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Résumé

Contrairement a la mise a jour traditionnelle, la mise & jour dynamique est la capacité de pouvoir
modifier un systéme logiciel ou une application durant son exécution sans interruption de ce dernier
et sans perte de l’état d’exécution du systéme. L’objectif est de permettre aux développeurs de
pouvoir corriger les défauts (mettre a jour une partie fautive du systéme) ou de faire évoluer leurs

applications (ajout, suppression de nouvelles fonctionnalités).

Les cartes a puce sont de petits ordinateurs dotées d’au moins un circuit intégré ou puce capable
de contenir de I'information. Ce circuit intégré peut contenir un microprocesseur capable de traiter
I'information. Parmi les types de cartes, on distingue la Java Card, basée sur la technologie Java.
C’est une carte multi-applicative avec les applications qui s’exécutent au dessus de la machine
virtuelle Java embarquée dans la carte. Ces cartes ont des durées de vie de plus en plus élevée.
Il est difficile d’imaginer que les applications embarquées n’aient pas un besoin de mise a jour
pour solutionner un bogue, mettre a jour une faille de sécurité, améliorer des fonctionnalités ou en

supprimer, ceci de facon transparente a l'utilisateur.

De nombreux systémes existants offrent des mécanismes de mise a jour dynamique. Cependant,
ces systémes sont généralement destinés a des environnements n’ayant pas de fortes contraintes de
ressources (environnement de type poste de travail). De plus, les approches de solutions proposées
ne sont pas toujours applicables au domaine des objets a faibles ressources tels que les cartes a

puce.

Dans cette thése, nous présentons EmbedDSU, un systéme de mise & jour dynamique pour les
cartes & puce basées sur Java. Ce systéme est basé sur un ensemble de mécanismes & 'extérieur
de la carte et a 'intérieur de la carte. Pour évaluer notre systéme, nous avons réalisé un prototype

basé sur simpleRTJ!, une machine virtuelle Java pour ’embarqué.

Mot-clefs : Carte a puce, Java Card, Mise a jour dynamique, DSU.

Isimple Real Time Java
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Abstract

Unlike the traditional update, the dynamic update is the ability to modify a software system or
an application during its execution without stopping it and without loosing its execution state. The

aim is to enable developers to be able to correct bugs, improve and delete some functionnalities.

Smart cards are small computers equipped with at least one integrated circuit or chip that
contain information. This integrated circuit can contain a microprocessor capable of processing
information. Java Card is a type of smart card based on Java technology. This is a multi-application

card which allows application to run on the top of the embedded virtual machine.

These cards may have a long lifetime. It is hard to imagine that embedded application do not
need an update to solve a bug, update security holes, improve or remove features, in transparent

manner to the user.

Many existing systems provide mechanisms for dynamic update. However these systems are
generally intended for environments that do not have strong resource constraints (like workstation
environment). In addition, the existing approaches of solutions are not always applicable to the

field of smart cards.

In this thesis, we present EmbedDSU, a dynamic update system for smart cards based on Java.
This system consists of a set of mechanisms off-card and on-card. To evaluate our system, we have

implemented a prototype based on simpleRTJ?, a Java virtual machine for embedded systems.

Keywords : smart card, Java Card, dynamic update, DSU

2simple Real Time Java
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Chapitre 1

Introduction

Sommaire

1.1 Deéfinition . . . . . . . . L e e e
1.2 Objectifs de la mise a jour dynamique dans les cartes a puce . . . .

1.3 Objectifsdelathése. . ... ... ... ...,

(= I O

1.4 Organisationdudocument . . . .. .. ... .. ... .. ... ...,

La prolifération des systémes embarqués, les avancées technologiques et I’apparition des nou-
velles technologies autour du réseau sans fil ont permis un développement rapide des systémes
enfouis et embarqués. Ces systémes suscitent un intérét croissant dans l'industrie. Ceci est di aux
enjeux considérables qu’ils représentent par le potentiel des progrés technologiques qu’ils offrent
dans des domaines variés tels que l'aéronautique, ’aérospatiale, I’automobile, le multimédia, les
télécommunications, les maisons intelligentes, etc. En effet, on note une utilisation de plus en plus
massive de ces systémes basés sur des puces. Les cartes a puce en sont un exemple (carte bancaire,

carte vitale, carte Navigo, etc.).

Pour faire face aux nouvelles fonctionnalités ou & 'amélioration des fonctionnalités existantes
des logiciels embarqués, ces systémes sur puces doivent étre réguliérement mis & jour. La mise
a jour traditionnelle pour ces systémes consiste a écrire une nouvelle image du systéme et a le
redémarrer. Cependant, ils existent des systémes critiques ou les applications ne peuvent pas étre
interrompues notamment les systémes de controle de trafic aérien. Un arrét ou un redémarrage d’un
tel systéme implique la perte de ’état d’exécution pouvant entrainer de nombreuses conséquences.
Il est donc nécessaire d’opter pour des solutions de mise a jour sans interruption de service et sans

perte d’état : c’est la mise a jour dynamique.

1.1 Définition

Nous définissons la mise a jour dynamique, encore appelé Dynamic Software Update (DSU) ou Hot
Software Update (HotSwUp), comme :
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La possibilité de pouvoir modifier un systéme logiciel ou une application durant son exré-

cution sans interruption de ce dernier et sans perte de [’état d’exécution du systéme.

En d’autre termes, — contrairement & la mise & jour statique ou traditionnelle — ’ajout, la
suppression ou la modification de tout ou une partie du systéme (ou de 'application) est effectuée
durant l'exécution et ceci de facon transparente pour l'utilisateur. Dans la littérature, d’autres
concepts sont proches de celui de la mise & jour dynamique notamment ’extensibilité, I’adaptation

dynamique et la reconfiguration dynamique.

L’extensibilité [BSPT95] se référe a des mécanismes permettant d’ajouter ou d’étendre les fonc-
tionnalités d’un systéme ou d’une application sans nécessairement effectuer une mise a jour des

parties existantes.

L’adaptation dynamique [CFW10,Ham10] représente un changement du systéme en réponse a une
modification du contexte dans lequel il se trouve. Une adaptation dynamique peut par exemple
faire suite a I’ajout de ressources ou bien précéder le retrait de ressources a ’application. Dans ce

cas, la modification de 'application doit lui permettre de prendre en compte ces changements.

La reconfiguration dynamique [Pol08] peut se définir comme ’ensemble des changements apportés
a une application en cours d’exécution. Ces changements pouvant étre :

(1) La modification de l’architecture de I’application (ajout, retrait des modules et de leurs liaisons) ;
(2) La modification de la distribution géographique de 1’application ;

(3) La modification de la mise en ceuvre d’un composant ;
(4)

4) La modification des interfaces de services, etc.

Le probléme de mise a jour dynamique, quant & lui, peut étre considéré comme un cas particulier
d’une problématique plus vaste qui est la reconfiguration dynamique, car elle permet tout en
modifiant le systéme, de passer d’un état d’exécution (ou d’une configuration donnée) du systéme

vers un autre.

1.2 Objectifs de la mise a jour dynamique dans les cartes a

puce

La DSU est un sujet qui mobilise une grande communauté de chercheurs depuis des années. De
nombreux travaux ont été réalisés dans le domaine, principalement pour des applications s’exécu-
tant sur des postes de travail. L’idée est de permettre aux développeurs de corriger des bogues,
d’ajouter, supprimer ou améliorer des fonctionnalités de leurs applications (ceci aprés déploiement),

que celles-ci soient en cours d’exécution ou non.

La carte & puce peut aussi requérir le besoin de corriger des défauts dans une application préala-

blement chargée, ou peut nécessiter d’adapter le systéme & un nouvel environnement.

Correction des défauts : Aprés conception, vérification et validation de ’application dans le
but d’éliminer toute source d’erreur, celle-ci est chargée dans la carte afin d’étre utilisée. Toutefois,

des défauts de I'application peuvent étre constatés lors d’un chainage de commandes inattendues,
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des erreurs de protocole cryptographique peuvent étre décelées voire méme des erreurs de concep-
tion. La capacité de mise a jour dynamique permet donc de corriger ces bogues sur ces applications

aprés leurs déploiements sur la carte.

Nouvelles versions : Les besoins d’un systéme ou d’une application de la carte peuvent
évoluer dans 'objectif de modifier son comportement ou de proposer de nouvelles fonctionnalités.
L’objectif étant d’améliorer des fonctionnalités existantes de l'application et/ou développer de
nouvelles fonctionnalités pour faire face & de nouvelles exigences. Dans ces cas, une fois la nouvelle
version disponible, la mise & jour dynamique permet de passer de ’ancienne version a la nouvelle
version de I’application sans perte d’état du systéme et de fagon transparente pour l'utilisateur de

la carte.

1.3 Objectifs de la thése

Cette thése est a placer dans le contexte des petits objets embarqués, notamment les cartes a
puce, basées sur une machine virtuelle Java. L’objectif de cette thése est de fournir une approche
de mise & jour dynamique pour des cartes a puce Java. Cette approche dans le cadre idéal devrait

avoir les propriétés suivantes :

— La flexibilité : pouvoir gérer I’ensemble des types de modifications qui peuvent étre effectuées
par un développeur et ceci & tous les niveaux de granularité de I'application;

— Pas d’intervention humaine : Il s’agit de ne pas requérir une intervention humaine quelconque,
aprés avoir regu les entrées nécessaires pour effectuer la mise a jour;

— Sdreté : 'approche doit garantir aux développeurs et aux utilisateurs que la nouvelle version
est fiable, que le systéme reste cohérent, que la sémantique des programmes est préservée,
qu’aprés le transfert d’état le nouvel état correspond bien & la nouvelle version et, surtout,
que cette mise a jour n’apporte pas de nouvelles failles de sécurité ;

— Efficacité : il s’agit de garantir qu’il n’y a pas de perte de performances due au processus
de mise a jour et/ou a l’exécution de la nouvelle version de lapplication. Il est vrai qu’un
systéme de mise & jour dynamique est une opération ou une fonctionnalité supplémentaire,

cependant, celle-ci doit avoir un colit minimal.

L’objectif de cette thése est donc de définir un mécanisme de mise & jour dynamique pour carte a
puce Java avec les propriétés citées ci-dessus. Ce mécanisme doit pouvoir définir le quoi, le quand,

et le comment de la mise a jour. Il doit donc fournir :

— Une approche générique et des algorithmes permettant de déterminer les modifications ap-
portées entre deux versions d’une application Java;

— Une méthode et des algorithmes permettant de déterminer le moment (point « siir ») auquel
la mise & jour de I'application en cours d’exécution peut étre réalisée tout en préservant la
cohérence du systéme;

— Une méthode et des algorithmes pour effectuer la mise a jour proprement dite pour obtenir

la nouvelle version de I’application et le nouveau contexte du systéme correspondant & partir



6 1. INTRODUCTION

de ’ancienne version.

L’association de ces trois éléments et la définition d’une relation entre eux, définit le systéme
de DSU que nous appellerons EmbedDSU. Nous développerons aussi dans cette thése, des outils
afin de valider par prototypage notre approche. En effet, disposer d’un prototype nous permet de
quantifier 'approche proposée afin de s’assurer que nos choix sont compatibles avec les contraintes

d’une carte & puce.

EmbedDSU, le systéme — de mise & jour dynamique pour carte & puce Java — proposé dans
cette thése est basé sur un ensemble de mécanismes a Uextérieur (off-card) et a Uintérieur de la
carte (on-card) avec comme relation ou liaison entre les deux parties, un fichier exprimé dans un

langage dédié (DSL?) congu a cet effet.

1.4 Organisation du document

Cette theése est organisée en trois parties :

Contexte de 1’étude et état de ’art

Le chapitre 2 présente les notions, les définitions nécessaires pour comprendre la problématique de
DSU dans le contexte Java et Java Card.

Le chapitre 3 présente les problémes scientifiques de DSU, les solutions possibles, celle traitées
dans la littérature et celle proposées dans le cadre d’EmbedDSU pour le cas des systémes a fortes

contraintes de ressources.

Contribution et évaluation

Le chapitre 4 décrit I’architecture d’EmbedDSU et présente les algorithmes proposés pour chaque
probléme scientifique de DSU.

Le chapitre 5 développe I'implémentation d’un prototype grace & une machine virtuelle Java pour
I’embarqué appelé simpleRTJ et une évaluation de celui-ci tout en expliquant les résultats obtenus
sur la plateforme d’évaluation AT91 EB40A.

Perspectives et conclusion

Le chapitre 6 présente les perspectives des travaux de recherche notamment ’adaptation d’Em-
bedDSU pour la mise & jour dynamique dans les plateformes orientées services basées sur OSGi et
I’étude d’une proposition d’un cadre formel pour la vérification de la validité du processus de DSU
proposé.

Le chapitre 7 présente une conclusion de ’ensemble du document et une synthése des contributions

de cette these.

3Domain Specific Language



Deuxiéme partie

Contexte de I'étude et état de art






Chapitre 2

Contexte de I’'étude

Sommaire
20 Y - T 10
2.1.1 Machine virtuelle Java (JVM) . . . . . ... ... L0 10
2.1.2  Structure d’'une classe . . . . . . . ... 13
2.1.3 Structure d’un fichier classe . . . . . . . .. ... o Lo 15
2.2 JavaCard . . . . . .t it e e e e e e e e e e e e e e e e 16
2.2.1 La spécification Java Card . . . . . . . . ... ..o 17
2.2.2 Llarchitecture . . . . . . . . . .. . L 18
2.2.3 Langage Java Card . . . . . . . . . . . . ... ... 19
2.2.4  Sécurité . . . ... 20
2.3 Mise a jour dynamique . . . . . . 0t i e e e e e e e e e e e e e 21
2.4 Mise a jour dynamique de programmes Java . . . . . . .. ... ... 22
2.5 Mise a jour dynamique de programmes Java Card . ... ... ... 23
2.6 Conclusion . ... .. . i e e e e e e e e e 24

Cette theése concerne la mise a jour dynamique des composants logiciels sur carte a puce Java,
partant du constat que les cartes ont une durée de vie de plus en plus élevée. On peut citer par
exemple le cas du passeport électronique (E-Passport) dont la durée de vie est de dix ans environ
(cing ans renouvelable). De méme, une carte bancaire peut avoir une validité plus importante
que celle fixée de maniére logicielle par le systéme bancaire. En réalité, la validité d’une carte

bancaire est limitée par le nombre de transactions de la carte (nombre d’opérations d’écriture dans
I'EEPROM *).

Il est difficile d’imaginer qu’une carte a puce puisse résister a de nouvelles attaques (logiques ou
cryptographiques) sur une longue durée. Dans le cas des E-Passports, si une faiblesse algorithmique
est découverte, I'unique solution est de retourner tous les passeports a I’organisme émetteur et d’en

obtenir des nouvelles. Ce qui représente un cotit considérable.

Le patch dynamique peut servir non seulement pour des algorithmes cryptographiques (dans les

modules systémes) mais aussi pour des applications simples s’exécutant sur la carte.

4Electrically-erasable programmable read-only memory
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En effet, il est aussi difficile d'imaginer que les applications embarquées n’aient pas un besoin de

mise & jour pour solutionner un bogue, améliorer des fonctionnalités ou en supprimer.

Prenons 'exemple du bogue de carte bancaire de ’année 2010 o1 suite au passage de I’année 2009
a 2010, des millions de cartes sont devenues inutilisables. En effet, dés le ler Janvier 2010, prés de
30 millions d’allemands n’ont pas pu utiliser leurs cartes bancaires puisque les lecteurs de cartes,
plus précisément les distributeurs automatiques de billets (DAB) et les terminaux points de vente

n’étaient plus en mesure de lire les cartes.

Les DABs n’étaient pas la cause du probléme, il s’agissait plutdét d’une erreur de programmation
dans une application de la carte di au codage en 'année 2010 en hexadécimal qui était lu par les
distributeurs comme correspondant a I’année 2016. Ainsi, les cartes étaient considérées comme non

valides par les lecteurs de cartes.

La carte ne disposant pas encore de mécanisme de mise & jour dynamique, une solution a été
d’appliquer une procédure corrective afin d’éviter le remplacement des cartes concernées. Cette
procédure consistait & appliquer un patch & tous les terminaux points de vente et tous les DABs,

ce qui est resté trés coliteux au niveau financier, temporel et en investissement humain.
Une solution de DSU, aurait été alors plus intéressante et trés efficace.

Dans la suite, nous décrivons les concepts liés & la mise & jour dynamique Java et les problématiques
liées a celle-ci dans le cas des applications Java en général et des applications cartes a puce Java

en particulier.

2.1 Java

La technologie Java est caractérisée par le langage & proprement dit et d’une plateforme four-

nissant un environnement de développement et d’exécution des applications Java.

L’environnement de développement aussi appelé JDK ° est indispensable & la création de pro-

grammes Java grace aux APIs® dont il dispose.

L’environnement d’exécution Java (JRET) se compose d'une machine virtuelle Java (JVM®), et
d’une bibliothéque Java de classes de base permettant d’exécuter les programmes Java sur diffé-

rentes plates-formes matérielles.

Les sections suivantes décrivent quelques éléments de ’environnement d’exécution notamment la

machine virtuelle Java et la structure d’une application Java.

2.1.1 Machine virtuelle Java (JVM)

Par définition, une JVM est une machine abstraite définie par une spécification. La spécification
d’une JVM peut étre vue en termes de type de données, de systéme de chargement et d’exécution

des applications.

5Java Development Kit

6 Application Programming Interfaces
7Java Runtime Environment

8Java Virtual Machine
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Type de données

La machine virtuelle manipule deux catégories de types : les types primitifs et les types de
références. Afin de permettre la portabilité, la JVM et le langage Java spécifient la taille et le
format des types primitifs. On peut citer par exemple comme types primitifs byte, short et int qui
sont représentés respectivement sur 8, 16, 32 bits en mémoire mais sur 32 bits sur la pile Java. Les
types de références représentent les références sur une instance de classe ou un tableau. La valeur

NULL représente un pointeur vers aucune instance de classe ou vers aucun tableau.

Structures de données d’exécution

La mémoire de la machine virtuelle est organisée en structure de données pour stocker différents
types d’informations tels que les objets créés, les valeurs de retour de méthodes, les variables locales
de méthodes, les opérandes des méthodes, etc. Ces structures de données peuvent étre le tas (Heap),
la zone de méthode et les piles Java (pile de threads). On peut aussi avoir des piles de méthodes

natives pour les codes natifs appelés par les applications Java.

1. Le tas de la JVM
C’est est une zone partagée par tous les threads de la machine virtuelle. Elle permet de sto-
cker toutes les instances ou de tableau. A chaque objet d’instance est associé une référence
qui permet d’accéder aux valeurs de chaque champ de 'objet et aux méthodes associées a
la classe de 'objet. Ces références peuvent étre par la suite stockées dans la pile soit comme
paramétre d’une méthode, soit comme opérande d’une instruction, ou étre stockées dans un
champ d’un autre objet dont la classe posséde une relation de composition avec la classe de

I'instance créée.

2. Une frame
A chaque appel de méthode, une nouvelle frame est créée et empilée sur la pile Java du thread
associé. Cette frame est dépilée a la fin de I’exécution de la méthode. Une frame permet de
stocker toutes les informations nécessaires a ’exécution de la méthode telles que les variables
locales, les paramétres et valeurs d’appels de la méthode, les résultats des calculs intermé-

diaires, etc.

Une frame est donc composée d’un ensemble de structure de données telles que :

— La table de variables locales : elle stocke les arguments de la méthode et les variables locales
a la méthode. Les variables sont indicées & partir de 1 dans la table permettant ainsi un
accés direct aux entrées de celle-ci. L’entrée 0 de cette table contient la référence du this
(instance a partir de laquelle la méthode a été appelée).

— La pile d’opérandes : elle contient les résultats intermédiaires résultants des calculs inter-
meédiaires ou des valeurs de retour d’appels intermédiaires de méthodes.

— Des informations complémentaires : il peut s’agir d’un registre contenant l’adresse de la
prochaine instruction a exécuter appelé communément Program Counter (PC), d’une ré-
férence vers la table de constante de la classe de la méthode, d’une référence vers la table

d’exception de la méthode, etc.

3. La pile Java
A chaque thread exécuté est associé une pile Java. La pile Java d’un thread est constituée par
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les appels de méthode. A chaque appel de méthode est associée une frame et cette derniére
est empilée sur la pile. L’ensemble des frames relatives a I’ensemble des appels de méthodes
d’un thread est appelé pile Java. On peut aussi noter le concept de pile de thread qui repré-
sente ’ensemble des piles Java de la machine virtuelle, appartenant donc & tous les threads

s’exécutant dans la VM.

. La pile de méthodes natives

Une méthode native est une méthode écrite dans un autre langage que Java, généralement il
peut s’agir du langage C ou de I’assembleur. L'interface JNI (Java Native Interface) se charge
de faire communiquer le code Java et le code natif. Lorsqu’un thread ou une application Java
invoque une méthode native, c’est la pile de méthodes natives qui est utilisée. La structure

de cette pile dépend du systéme sous-jacent.

. La zone de méthode

C’est une zone partagée par tous les threads. Dans cette zone sont mémorisées les classes
chargées dans la VM. Chaque classe contient les informations nécessaires & son utilisation.
Ces informations peuvent étre les tables de méthodes de la classe, table de champs et la table

de constante. Ces informations sont décrites en détails plus loin dans la section 2.1.1.

Systéme de chargement et d’exécution

Chaque VM posséde un systéme de chargement de classe dans la zone de méthode. Ce systéme

est constitué d’un ensemble de chargeurs de classes (classloader). Ces chargeurs de classe peuvent

étre hiérarchiques ou pas. Il est a noter que le processus de chargement pour une machine virtuelle

standard différe du processus de chargement dans le domaine Java Card (voir section 2.1.3).

Systéme de chargement standard

L’exécution d’une classe nécessite tout d’abord son chargement dans la VM.

Au sein de la VM, une classe suit un cycle de vie précis de son chargement & son retrait. Ce cycle

de vie peut étre définit comme suit :

5

(1) Chargement de la classe proprement dit ;
(2) Liaison

(3) Initialisation ;

(4) Instanciation ;

()

Retrait.

1. Le chargement

Le processus commence par le chargement de la classe grace & un chargeur de classe. Il charge
dynamiquement et initialise les classes et interfaces requises par la VM lors de 'exécution
d’une application. Il hérite de la classe java.lang. ClassLoader et peut appartenir & un systéme
de délégation du chargeur de classe. 1l effectue généralement les opérations suivantes :

— Vérification de I'existence de la classe dans la mémoire ;

— Chargement du byte code relatif & la classe dans la zone de méthode;

— Initialisation de la classe dans la VM.
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2. La Liaison
Aprés le chargement du byte code des méthodes de la classe dans la mémoire, la liaison de la
classe est effectuée. Ce processus est aussi appelé la résolution. Il s’agit de remplacer toutes
les références symboliques de la table de constante (voir 2.1.3) en références mémoires.

3. L’initialisation
Apreés la résolution de liens, la machine virtuelle alloue de 1’espace dans le tas de la VM pour

la création et I'initialisation de l'instance associée a la classe et ’exécution peut débuter.

Systéme d’exécution

Chaque VM posséde aussi un systéme d’exécution. Ce systéme d’exécution peut consister en
un interpréteur de byte code (résultat de la compilation des instructions Java). Cet interpréteur
peut donc étre chargé d’exécuter les byte codes des méthodes des classes chargées en mémoire. Cet
interpréteur peut étre matériel (on peut citer 'exemple de Jazelle [Lab09] qui permet & certains
processeurs ARM? de faire exécuter directement le byte code Java par le matériel), logiciel ou
mixte. L’interpréteur peut aussi étre couplé avec un compilateur a la volée (JIT'?), tout dépend

de la plateforme et de 'implémentation du systéme d’exécution.

2.1.2 Structure d’une classe

Une classe Java est constituée de membres données (variables d’instances ou statiques), de membres

méthodes et d’un ensemble d’attributs (interfaces, droit d’acces de la classe, etc.).

Paquetage ou package

Un paquetage est un mécanisme d’espace de nommage pour regrouper des classes, des interfaces, et
d’autres sous paquetages. Le regroupement de classes ou d’interfaces en paquetage permet d’éviter
les collisions entre classes ayant le méme nom. Le partage de classe entre les différents paquetages

est effectué grace au mécanisme d’import.

Classe

Une classe est un type défini par le programmeur. Elle regroupe dans une seule entité les données

contenues dans une instance et les opérations qui peuvent s’effectuer sur celles-ci.

Une classe peut hériter d’une autre classe pour redéfinir certaines méthodes. Plus exactement,
I’héritage de classe est un mécanisme de sous-typage permettant de construire de nouvelles classes
par spécialisation d’une classe existante. Ainsi il est possible d’obtenir des classes filles capable
de redéfinir les membres données et membres méthodes de la classe mére et spécifier de nouvelles

caractéristiques propre & elle-méme.

Une classe peut aussi étre abstraite si elle posséde au moins une méthode abstraite. Une classe

abstraite ne peut-étre instancié, seules les classes filles peuvent 1’étre.

9 Advanced RISC Machines
10 Just In-time Translation
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Une classe peut implémenter une ou plusieurs interfaces et permettre ainsi de réaliser une forme
héritage multiple. Mais cet héritage multiple n’est disponible qu’a travers la signature des méthodes.
En effet, une interface est un type défini permettant de spécifier les méthodes par leur signature

ou leur prototype mais sans toutefois les implémenter.

Membre données

Ils représentent ’ensemble des variables définies dans la classe et celles héritées éventuellement
de la classe mére. A chaque variable est associé un type permettant de déterminer I’ensemble
des opérations pouvant étre réalisées sur celle-ci. Cependant il existe plusieurs types de membres

données :

— Les variables d’instances (encore appelées variables d’objet). Pour chaque variable d’une
classe, il existe une valeur pour chaque instance.

— Les variables de classes contiennent une valeur commune & toutes les instances ou tous les
objets d’une classe.

— Les constantes, quant & elles, sont des variables dont la valeur est non modifiable une fois

I'initialisation de la classe terminée.

Membre méthodes

Les méthodes implémentent le corps métier de la classe. Elles peuvent étre :
— des constructeurs permettant d’initialiser les membres données de la classe lors de son allo-
cation ;
— des méthodes d’instances permettant de décrire le comportement d’une instance de la classe;;
— des méthodes de classes (méthodes statiques) permettant de décrire le comportement propre

a la classe. Ces opérations s’appliquent uniquement sur les variables de classe.

Une méthode est généralement définie par sa signature de méthode et son code. Une signature de

méthode contient les éléments suivants :

la classe a laquelle la méthode appartient ;
— le paquetage de cette classe;
— les paramétres d’entrées et leur type;

— le type de retour de la méthode.

Une méthode Java, contrairement & une méthode native, a un code de méthode écrit en Java. Le
code de la méthode est constitué de variables locales et d’un ensemble de blocs de code. Un bloc de

code étant une suite d’instructions délimitée par une accolade ouvrante et une accolade fermante.

On peut avoir deux types de bloc de code :
— un bloc de code de classe définit en dehors de toute méthode mais précédé du mot clé static
ou alors définit dans une méthode de classe;

— un bloc de code d’instance.

Les modificateurs

Il s’agit d’autres attributs pouvant étre associés aux membres données et membres méthodes d’une

classe. On peut citer par exemple :
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— public, protected, private : permettant de déclarer le type d’accés a une variable ou une
méthode;

— static permettant de définir les variables et méthodes de classe;

— final : empéche la surcharge d’'une méthode ou la modification d’une variable aprés initiali-

sation.

2.1.3 Structure d’un fichier classe

Aprés compilation du fichier Java, on obtient un fichier de byte code Java appelé fichier classe
(classfile) par opposition au fichier Java qui contient les instructions dans un langage de haut

niveau.

Le fichier classe représente le format portable et exécutable d’une classe sur toute machine
virtuelle Java indépendamment de la plateforme matérielle sur laquelle la VM s’exécute. Le format
d’un classfile représente un fichier Java avec des métadonnées supplémentaires. Il est constitué de

dix sections de taille variable, structuré comme illustré dans la figure 2.1.

“| constanthethodref
Marmhbre magque

- ConstantFiel dRef
Wersion

Table de canstante l:l ConstantClass

Wodificateurs (flags) ConstantString
"Hellowarld
Mom de la classe
Classe parent
Interfaces implémentées
Wariables l:l getstatic java.langSystam, out
{Membre dannées) / Idc ‘Hello warld
Wéthodes . invokevirtual java.io.PrintStream.ptintin
{Membre Méthodes)

Attributs

Fig. 2.1 — Format d’un fichier classe

Nombre magique

C’est un nombre écrit en début d’un fichier permettant d’indiquer le format du fichier et dans
certain cas, il peut plutdt s’agir d’une signature de fichier. Dans le cas d’un fichier classe, ce
nombre est représenté par une valeur en hexadécimale : Oxcafebabe. Ce nombre permet lors de la

vérification du contenu de la classe de déterminer s’il s’agit d’un fichier classe ou pas.

Version

Elle indique le numéro de version de la VM, et permet ainsi & une VM de vérifier si elle est
compatible avec le fichier classe a exécuter. Les valeurs de versions peuvent étre 45 (jdk 1.1), 46
(jdk 1.2), 47 (jdk 1.3), 48 (jdk 1.5), 49 (j2se 5.0), 50 (j2se 5.0).

Table de constantes

La table de constante décrit toutes les constantes (chaine de caractéres) utilisées dans la classe. Il
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peut s’agir d’un chiffre, nombre, nom des packages, nom des méthodes, nom des variables, nom des
interfaces, types des variables, valeurs d’initialisation, signature de méthode, dimension de tableau,

description des types complexes, etc.

Modificateur, nom de classe, classe parent

Dans le fichier classe, les drapeaux de la classe ou droits d’accés (protected, public, abstract) sont
représentés a travers des masques de bits. Le nom de la classe est fournit en utilisant le caractére /
comme séparateur pour décrire le chemin d’accés a la classe. La classe parent est précisée dans le
cas d’héritage sinon la classe par défaut est la classe Object (java.lang. Object) dont la classe parent

correspond & la valeur 0.

Interfaces implémentées

La mise en place des héritages multiples se fait a travers les interfaces. Une classe peut ainsi
implémenter plusieurs interfaces. Toutes ces interfaces sont répertoriées dans la section interface
du fichier classe, dont les valeurs sont des index vers des entrées de la table de constante de la

classe.

Variables et méthodes
Les membres données et méthodes d’une classe sont décrits par deux tables. Et chaque description
comprend les informations suivantes :
— les drapeaux ou droits d’acceés;
— l'identifiant : nom de la variable ou de la méthode, il s’agit précisément de I'index de I’entrée
correspondante dans la table de constante. Cette entrée contient un pointeur vers le code de
la méthode;

— type : signature de la méthode ou type de la variable, pointeur vers la table de constante.

Attributs
Il s’agit des attributs de la classe : le paquetage dans lequel elle se trouve, ses modificateurs et

droits d’acces, ses types (classe virtuelle, interface, classe fille, classe abstraite, etc.), sa taille, etc.

La section suivante présente Java Card, qui est une version de Java destinée & la programmation de
cartes a puce. Toutes les cartes & puces sont caractérisées par les ressources trés limitées disponibles
pour I’exécution d’applications. Il a donc fallu développer un langage qui soit & la fois fiable, robuste
et peu gourmand en ressources. La solution proposée par Sun Microsystems Inc en 1996 a été la

technologie Java Card.

2.2 Java Card

Jusqu’a trés récemment la programmation des cartes a puce était réalisée en assembleur et en
C, et longuement vérifiée avant la phase de masquage. La phase de masquage est une phase durant
laquelle le systéme d’exploitation de la carte est figé lors de la fabrication dans la ROM!! de la

carte sur le silicium. Le programme contenait & la fois le systéme opératoire et I’application.

Le processus de développement était donc long, ceci di a la fois au langage de programmation et
a la campagne de test associée au développement. Dans un tel schéma, toute évolution du code est
difficile voire impossible. Ce processus de développement long et cotliteux était inadapté a certains

marchés nécessitant un temps de déploiement (time-to-market) réduit.

HRead Only Memory
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Depuis quelques années, sont apparues de nouvelles cartes & puce pouvant répondre & ces marchés.
Elles sont basées sur des systémes ouverts et autorisent le chargement dynamique de code. Gé-
néralement ces cartes permettent le chargement de plusieurs applications sur la méme carte. Les
cartes basées sur la norme Java Card [Myc03a, Myc03b, Myc09a], MultOS [Mul09] ou bien DotNet

Card [Car08a] font partie de cette nouvelle génération.

Ces systémes opératoires utilisent des machines virtuelles afin d’améliorer la portabilité, la compa-
cité du code et la sécurité. Les cartes ouvertes offrent une couche standard de services commune
A une ou plusieurs applications. Par exemple, le standard Java Card permet aux développeurs de

bénéficier des trois fonctionnalités suivantes :

— Le développeur d’applications ne tient plus nécessairement compte du composant électronique
dans la carte. Son application est donc théoriquement portable sur n’importe quelle carte
respectant le standard. Dans la pratique, a cause de 'hétérogénéité des plates-formes, il faut
que le développeur n’utilise aucune librairie spécifique a la carte utilisée, et que la carte
choisie dispose de suffisamment de ressources matérielles pour supporter I’application (taille
mémoire suffisante pour installer I'application et pour qu’elle puisse fonctionner).

— II est possible d’embarquer plusieurs applications dans une méme carte. Ces cartes peuvent
donc étre qualifiées de cartes multi-applicatives. Les applications embarquées peuvent commu-
niquer ensemble, ou étre «complétement» indépendantes. Le partage des ressources communes
est dans ce cas limité au minimum nécessaire & travers une interface de partage spécifique a
Java Card.

— Une carte peut éventuellement rester ouverte durant tout son cycle de vie, c’est-a-dire qu’elle
peut dans ce cas charger dynamiquement une nouvelle application, méme aprés son déploie-
ment. Cette derniére fonctionnalité peut étre pergue comme une révolution en méme temps
qu’un challenge. La révolution tient au fait qu’il est possible, a tout moment, de mettre a jour
les fonctions des applications, autorisant ainsi une maintenance non réalisée jusqu’alors. Le
challenge tient au fait qu’il faut gérer la configuration des cartes qui sont, dans bon nombre

de cas, personnalisées pour chaque utilisateur final de la carte.

La carte & puce est un outil de sécurité et prone en tant que tel une fermeture. Il faut, en plus de
proposer de nouvelles fonctionnalités et de nouveaux services, continuer d’assurer la méme sécurité
qu’auparavant, c’est-a-dire assurer l'intégrité, la confidentialité et la disponibilité des données et

des applications de la carte.

De nouveaux mécanismes de sécurité doivent étre mis en place afin de garantir la sécurité de la
carte et lui permettre ainsi de préserver ses qualités de sécurité et de fiabilité dans les futures
applications. L’une des implémentations des cartes ouvertes est Java Card qui représente la quasi

totalité des cartes ouvertes en production actuellement.

2.2.1 La spécification Java Card

La plateforme Java Card permet de bénéficier d’un sous-ensemble de la technologie Java afin de
pouvoir développer des applications pour carte & puce ou pour des équipements a fortes contraintes

de ressources (mémoire, temps processeur, puissance de calcul, etc.).

Dans la version minimale de Java Card 3.0 (classic edition), la machine virtuelle exécute des applets
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chargés dans un format de fichier appelé CAP (Converted APplet). D’autre part, la communication
avec le lecteur est effectuée grace au protocole APDU? [ISO97a,ISO97b].

La version connectée de Java Card 3.0 [Myc09b,Myc09¢,Myc09d], posséde un serveur web embarqué
avec la possibilité de charger les applications web Java Card grace a des fichiers au format JAR'3

tout en utilisant le protocole HTTP' pour la communication.

Java Card peut étre considérée comme une plateforme fournissant un environnement sécurisé pour
carte & puce, interopérable et multi-applicatif qui posséde les avantages du langage Java. Cette
derniére version (Connected Edition) est celle utilisée comme support de cette thése bien que le
travail puisse étre adapté sur les autres éditions. Dans la suite, nous décrirons 1’édition connectée

de Java Card 3.0 : 'architecture, le langage et les mécanismes de sécurité.

2.2.2 L’architecture

Une carte & puce de type Java Card est constituée principalement de trois éléments :

— L’API : elle décrit les paquetages permettant d’utiliser un sous-ensemble du langage Java,
d’utiliser les modules fournis par I'environnement Java Card et de faire appel aux fonctions
de sécurité accessibles par les applets.

— La machine virtuelle Java Card : elle est en charge de I'interprétation des byte codes, tout
en offrant les mécanismes de sécurité.

— L’environnent d’exécution : il intégre les mécanismes comme le chargement de classe, la

gestion de la mémoire, le cycle de vie des applications etc.

Quelle que soit I'implémentation utilisée, elle doit au minimum implémenter ces trois spécifications.
Bien entendu, il est possible d’introduire des mécanismes complémentaires, ainsi que des APIs

complémentaires pour faciliter le développement des applications embarquées.

D’un point de vue global, une Java Card peut étre représentée comme un systéme comportant

deux zones différentes.

— La premieére est figée : elle est constituée du systéme d’exploitation et des extensions éven-
tuellement fournies par les fournisseurs de la carte. Elle contient le JCRE! et le systéme
d’exploitation sous-jacent.

— La deuxiéme est modifiable. Elle est constituée des applets chargées dans la carte.

Il est impossible actuellement de modifier une partie du systéme d’exploitation. Cependant
Parrivée de la technologie Flash pour la mémoire en remplacement de la ROM rend possible
si des mécanismes existent pour modifier aprés fabrication le systéme d’exploitation, le JCRE
et les différentes APIs.

12 Application Protocol Data Unit
13 Java ARchive

14Hyper Text Transfer Protocol
15Java Card Runtime Execution
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Fig. 2.2 — Architecture Java Card

L’application se situe généralement dans la zone modifiable, et ne communique qu’au travers du
JCRE. En conséquence, la seule connaissance de 'interface du JCRE doit suffir pour permettre de
développer des applets. L’édition connectée, contrairement & 1’édition classique, introduit dans son
architecture (voir ) une nouvelle machine virtuelle ainsi qu'un nouvel environnement d’exécution
qui supporte trois modéles d’exécution :

— Le modéle d’applet classique est basé sur la version précédente de Java Card avec un modéle
de communication basé sur le protocole APDU.

— Le modéle d’applet étendu basé sur la version précédente de Java Card mais avec la gestion
du multithreading, du format de fichier classe, la gestion des chaines de caractéres, etc. Ce
modéle est basé sur le protocole de communication APDU.

— Le modéle d’application web est basé sur la construction de servlets. Ce modéle est basé sur

le protocole HTTPS pour la communication avec la carte.

2.2.3 Langage Java Card

Le langage Java Card est un sous ensemble de Java congu pour des environnements aux res-
sources mémoires et processeur limitées notamment la carte & puce. Ce langage étant un sous
ensemble de Java, il existe donc des caractéristiques Java supportées et non supportées. Parmi
les caractéristiques supportées, se trouvent la gestion des paquetages, la création dynamique d’ob-
jets, les méthodes virtuelles, les interfaces, les exceptions, I'importation statique, les annotations,
les types simples (booléen, byte, short et entier), les classes Object et Throwable. De plus, pour
lédition connectée, la gestion du multithreading, la destruction automatique des objets (Garbage
collector) et le support natif du fichier classe avec ’édition des liens se faisant dans la carte ont été

ajoutées.

En ce qui concerne Java Card 3.0 édition connectée, il existe évidement des caractéristiques Java

non supportées, on peut citer :

— la non prise en charge des nombres a virgules flottante (type float, double);

pas de chargeur de classe (classloader) définit par I'utilisateur ;
— pas de gestion de groupe de threads ou des threads démons;

— pas de finalisation des instances de classes;
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— pas de gestion d’exception asynchrone (ceci dii & une limitation de la gestion des erreurs sur
la plateforme).
En effet, en dehors des erreurs définies par la spécification, I’exécution du programme doit, soit

s’arréter, soit renvoyer un code d’erreur proche de la super classe de ’erreur.

2.2.4 Sécurité

Il existe plusieurs mécanismes de sécurité fournis par Java Card 3.0 qui peuvent étre classifiés
en deux catégories principales : la sécurité fournie par le langage Java et la sécurité fournie par la

plateforme.

Le langage Java Card intégre tous les mécanismes de sécurité intrinséque au langage de program-
mation Java tels que :
— Le typage : Java est fortement typé permettant ainsi d’éviter les codes frauduleux.
— Les pointeurs ou références : Java interdit toute opération arithmétique sur les pointeurs.
— La conversion de type : Java ne permet pas de conversion de type non prévue. En effet, toute
conversion de type est bien encadrée avec les concepts de polymorphisme, d’encapsulation et

d’héritage.

La sécurité sur Java Card 3.0 est aussi fournie par la plateforme. En effet, elle posséde plusieurs

mécanismes de sécurité, on peut citer entre autres :

1. Le vérifieur de byte code. Le processus de vérification a lieu durant le chargement de l’ap-
plication et consiste en une interprétation abstraite du byte code (impliquant la vérification
du type d’objets manipulés et le contenu de la pile). Avec la nouvelle version de la plate-
forme Java Card, cette vérification est implémentée gréace a la vérification de type basée sur
Pattribut StackMapTable [Bod06]. Cet attribut de fichier contient zéro ou plusieurs états du
type des variables locales et des données contenues dans la pile des opérandes aux points
de jonctions (point de transfert des flots de controéles). Chaque méthode posséde son propre
attribut StackMapTable. Cet attribut est généralement ajouté au fichier classe par le compi-
lateur et est utilisé par le vérifieur lors du chargement de ’application afin de valider le code

de P'application.

2. Le pare-feu (firewall). Il partitionne le systéme en espaces protégés appelés contexte de
groupe. Un contexte de groupe est relatif & un paquetage Java. A chaque applet est as-
socié un AID (Applet IDentification) permettant de récupérer le nom du package dans lequel
il est défini. Ainsi deux applets appartiennent au méme contexte de groupe si elles appar-
tiennent au méme package. Les objets sont associés au contexte de groupe de 'applet qui l'a
crée. Le pare-feu sert donc a isoler les contextes de telle sorte qu'une méthode s’exécutant
dans un contexte ne puisse pas accéder aux objets d’un autre contexte. Le partage d’objets
entre contextes est effectué grace a U'interface Shareable permettant d’obtenir des objets dit

« Shareable » et donc partageables entre différents contextes.

3. La gestion des autorisations. Elle est effectuée grace a un fichier définissant les permissions
(fichier policy). Ce fichier ajouté lors du chargement de l'application permet de déterminer

les autorisations pour 'application lors de I’exécution.
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4. L’isolation de code et le controle d’accés. Il permet d’assurer que le code de I'application

chargée n’interférera pas avec le code d’une application existante ou & venir.

5. L’authentification. A chaque utilisateur authentifié sur la carte est associé un ensemble de
droits ou de réles. Un role est relatif a 'accés aux ressources protégées telles que les services
basés sur les SIO'® ainsi qu’aux ressources webs. Sur la plateforme Java Card, on distingue
deux types d’utilisateurs : le propriétaire de la carte et les autres (administrateur, etc.).
L’authentification est effectuée grace a des identificateurs pouvant étre un mot de passe, un

code PIN (Personnal Identification Number), une information biométrique, etc.

6. Les communications sécurisées. Ceci passe par I'utilisation d’un tunnel sécurisé entre le client
et le serveur grace au protocole TLS (Transfer Layer Security) pour limiter les écoutes et

assurer la protection des données envoyées.

7. Les annotations de sécurité. La spécification permet d’annoter une classe ou une méthode

afin de spécifier les classes et méthodes sensibles de ’application.

2.3 Mise a jour dynamique

Le probléme de mise & jour dynamique est un sujet sur lequel de nombreuses recherches ont été
effectuées. L’objectif général étant de pouvoir mettre & jour des applications en cours d’exécution
sans stopper l'application et sans arréter la plateforme sur laquelle elles s’exécutent. En effet,
dans le but de fixer des défauts, d’améliorer et/ou de supprimer certaines fonctionnalités, les
applications sont appelées & évoluer ou, plus exactement a étre mises a jour. Il en est de méme

pour les applications pour cartes a puce.

Le probléme de mise a jour dynamique consiste en quatre taches principales :

1. Détermination du moment opportun durant lequel la mise a jour peut étre réalisée en conser-

vant l'intégrité et la cohérence du systéme;

2. Migration du contexte de ’ancienne version vers la nouvelle version, ceci passe par
— l'interruption temporaire d’exécution de I’ancienne version ;
— Dexécution des fonctions de transformation pour I’obtention du nouveau contexte d’exécu-
tion correspondant & la nouvelle version ;
— Mise & jour du code;

— Mise a jour des données;
3. Restauration du contexte (Roll-back) si la mise a jour a échoué.

4. Poursuite de ’exécution en utilisant le nouveau composant et le nouveau contexte.

A coté de ces taches, s’ajoute le probléme de vérification, de validation du processus de mise & jour
J

et le probléme de sécurité.

(1) Validité des modifications effectuées;

2) Préservation des propriétés sémantiques de 1’application ;

prop q Pp ;
(3) Détection des nouvelles failles de sécurité apportées par le systéme de mise a jour;
(4)

4) Proposition de solution a ces nouvelles failles.

16Shareable Interface Objects
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Un composant systéme ou une application peut étre constitué d’un ensemble de classes Java et/ou
natifs. Nos travaux s’intéressent aux composants systémes et applications écrites en Java, et notre
objectif est de remplacer un composant ou une application par un autre avec un niveau de granu-

larité qui est la classe.

2.4 Mise a jour dynamique de programmes Java

Dans la plupart des systémes existants, le niveau de granularité de mise & jour dynamique est

la classe Java et la mise a jour est effectuée selon différents aspects de modification.

1. L’aspect modification du code
La mise & jour du code dépend des modifications effectuées sur les fragments du code de la

classe. Ces modifications de code peuvent étre :

la modification des instructions d’une méthode,

— la modification des champs d’une classe,

— la modification de la liste des paramétres d’une méthode,

— la suppression ou 'ajout d’'une méthode, d’'un champ, d’un constructeur, d’une exception,
etc.

Au cours du processus de mise & jour dynamique du code, certaines considérations peuvent

étre effectuées, par exemple une modification d’une instruction peut étre considérée comme

une suppression suivie d’'un ajout de celle-ci.

2. L’aspect modification des données
Il s’agit des aspects techniques nécessaires pour changer 1’état de I’application en cours d’exé-
cution vers ’état correspondant & la nouvelle version. Généralement, il est quasiment impos-
sible de commencer la nouvelle version & partir de son état initial, par conséquent 1’état en
cours doit étre transformé pour obtenir un état correspondant a la nouvelle version avec le-
quel le processus peut continuer sans incohérence du systéme.
L’état du systéme peut étre composé de :
— Les threads courants en cours d’exécution ;
— Les données des méthodes dans la pile de thread (variables locales, compteurs de pro-

grammes, etc) ;

Les instances dans le tas de la machine virtuelle;

— Et les autres structures de données de la VM impactées par la mise & jour.

La mise & jour des données consiste donc & mettre a jour les instances dans le tas de la
machine virtuelle, les frames dans la pile Java et les autres structures de données nécessaires
de la VM. Elle concerne donc la transformation de ’état du systéme au niveau de tout ce qui

ne touche pas le code en lui méme.

3. L’aspect activité
Il s’agit de pouvoir déterminer le moment opportun ou la mise & jour peut étre effectuée en
conservant la cohérence du systéme, ceci dii particuliérement au fait que les méthodes en
cours d’exécution doivent aussi étre remplacées (mais & quel moment ?, et comment 7). Ces

questions et les réponses a celles-ci sont développées en détail dans le chapitre suivant.
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4. L’aspect restauration de contexte (Roll-back)
En cas de non-atomicité de la mise & jour, ou en cas d’erreur durant la mise a jour, il
est nécessaire de pouvoir annuler la mise & jour et surtout de pouvoir restaurer ’ancien
contexte d’exécution. En fonction de 'avancée du processus de mise a jour, la restauration
peut concerner :
— Le code (méthodes, signature des champs, parameétres de méthodes, etc.)
— Les données (les instances dans le tas de la VM, les références dans les frames présentes

dans la pile Java, etc.)

2.5 Mise a jour dynamique de programmes Java Card

Dans Java Card 3.0, une application posséde un cycle de vie bien définit. Initialement, un mo-
dule d’application est chargé sur la carte pour étre stocké en mémoire persistante. Les services
partagés sont ensuite publiés pour devenir accessibles par les autres modules d’applications au-
torisés. Lorsqu’un service est demandé, une instance de I’application associée est créée. Si une
demande explicite de destruction est émise, I'instance de 'application peut étre supprimée. Enfin,

une application peut étre tout simplement déchargée de la carte.

On peut donc résumer le cycle de vie d’une application comme suit :
(1) Chargée;

(2) Instanciée ou active;

(3) Selectionnable ;

(4) Supprimée (suppression de 'instance) ;

()

5) Déchargée (suppression de l’application).

Dans le systéme de mise & jour post-issuance, on remarque plusieurs défauts di a ce cycle de vie.
Premiérement, la mise a jour d’une application ou d’un module d’une application Java Card passe
par un retrait puis un chargement de la nouvelle version de ’application. Cependant, le retrait
suppose 'arrét du service offert par cette application. Deuxiémement, si le service est partagé ou

publié dans Java Card, cela suppose un arrét des autres applications utilisant ce service.

La mise & jour post-issuance ne tient pas compte du c6té dynamique de 'application. En plus, en ce
qui concerne Java Card, la machine virtuelle Java ne s’arréte jamais puisque les objets persistants
sont préservés entre les sessions de communication avec le lecteur de carte. Avec le processus de mise
& jour post-issuance, la mise & jour d’'un module de la machine virtuelle Java Card est impossible
pour le moment. L’unique solution est de graver une nouvelle image de la machine virtuelle sur une
nouvelle carte. Cette thése permet donc de proposer une alternative & la création d’une nouvelle

carte en proposant une approche de mise & jour dynamique.
La problématique de DSU sur les cartes a puce peut se résumer en quelques questions a savoir :

Comment réduire le temps de transfert et 'occupation mémoire des entrées nécessaires a la DSU ?
Une fois, les entrées nécessaires a la DSU chargées dans la carte :
— Comment effectuer le transfert d’état d’exécution de I’ancienne version de I'application pour
obtenir un nouvel état d’exécution correspondant a la nouvelle version ?
— A quel moment effectuer le transfert d’état d’exécution en conservant la cohérence du sys-

téme 7 Comment déterminer les moments opportuns du systéme pour la mise & jour ?
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— Comment mettre a jour le code de I’application avec un cotit minimal ?
— Comment effectuer le roll-back sur la carte si le processus de mise a jour échoue ?

— Comment s’assurer de la validité de cette DSU ?

Est ce que le nouveau code et le nouvel état d’exécution de ’application correspondent
respectivement au code et a 1’état d’exécution de l'application si on avait chargé directement

cette nouvelle application en passant par une mise & jour traditionnelle ?

Comment mettre en place un tel systéme en tenant compte des fortes contraintes de ressources des
cartes & puce, en minimisant 1'utilisation mémoire, en minimisant la consommation énergétique
(cas des cartes SIMs'” par exemple), et bien siir en minimisant I'utilisation du temps processeur ?
Les réponses a la plupart de ces questions ont donné naissance & un systéme appelé EmbedDSU

de mise & jour dynamique pour cartes a puce Java que nous présentons dans cette thése.

2.6 Conclusion

Actuellement, la mise & jour dynamique des applications dans les cartes a puce Java est effectuée
par 'opération de post-issuance. Nous avons constaté que cette opération non seulement ne prenait
pas en compte la dynamicité des applications mais aussi ne permettait pas la mise & jour des
modules systémes (par exemple un module de la machine virtuelle Java Card). De plus, si un
bogue est détecté dans un module systéme, 'unique solution est de retourner toutes les cartes a
I’émetteur pour en obtenir de nouvelles, ce qui est bien siir trés cotiteux. Cette thése propose une
solution & ces problémes en proposant une solution de mise a jour dynamique malgré les fortes
contraintes de ressources de la carte. Le chapitre suivant présente les problémes scientifiques liés a
la mise a jour dynamique, les solutions proposées dans la littérature et une analyse de ces solutions

dans le cadre de la carte a puce.

17Subscriber Identity Module
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De nombreuses recherches ont abordé le probléme de la mise & jour dynamique dans divers
contextes partant des applications autonomes (stand alone) aux serveurs d’applications dans des
systémes distribués, répartis, etc. Cependant, ces systémes de mise & jour dynamique ne sont

généralement pas destinés au domaine de 'embarqué (ils ciblent plutot les postes de travail).

Dans le domaine de ’embarqué, notamment celui de Java Card, aucun systéme de DSU n’existe
pour le moment. Au regard des contraintes de ressources et de sécurité des cartes a puce, il n’est pas
toujours possible d’adapter les approches des solutions existantes. Dés lors, il s’agira de proposer

une solution de DSU innovante et adaptée aux cartes a puce Java. L’objectif de ce chapitre est de
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recenser, de synthétiser et d’analyser plusieurs travaux liés au probléme de la mise & jour dynamique

en limitant Panalyse aux systémes de DSU basés sur les langages Java et C/C++.

Ce chapitre présente premiérement les problémes scientifiques liés & la mise a jour dynamique.
Ensuite, il décrit les différentes solutions a ces problémes et les différents systémes de DSU présents
dans la littérature. Enfin, il analyse la maniére par laquelle ces solutions peuvent étre appliquées

au domaine de la carte a puce.

3.1 Problémes scientifiques liés a la DSU

La mise a jour dynamique nous permet de passer d’un état d’exécution d’une application vers
un nouvel état correspondant a la nouvelle version, ceci sans interrompre le fonctionnement (sans
perte d’état). Il s’agit principalement de pouvoir mettre a jour le code, les données et les autres
structures de données associées au contexte d’exécution de I'application et d’exécuter tout ceci de

facon homogene tout en préservant la cohérence du systéme.

3.1.1 Mise a jour du code

Le probléme de mise & jour du code réside principalement dans la modification du code binaire
embarqué et accessoirement dans la gestion des versions du code de 'application a mettre a jour.
La modification du code implique soit de réécrire ailleurs en mémoire et de modifier toutes les

références a ce code, soit de modifier le code original avec une indirection vers le nouveau code.

3.1.2 Mise a jour des données

Il est difficile de parler des mises & jour dynamiques sans considérer le probléme de transfert
d’état des données. De nombreux problémes sont a résoudre, notamment :

— la coexistence des données de I'ancienne et de la nouvelle version aprés la mise & jour;

— la méthode de transfert des anciennes instances vers les nouvelles ;

— la préservation du systéme de type des objets aprés la mise a jour;

la validité de la représentation des données en mémoire correspondant a la nouvelle version

de ’application, etc.

Pour garantir la cohérence de ’état d’exécution aprés la mise & jour des données, il est nécessaire
de déterminer au préalable le moment opportun du systéme durant lequel ce transfert peut étre

effectué. Il s’agit donc de déterminer un point str du systéme.
3.1.3 Détermination des points siirs
Cette section commence par définir les notions de méthodes actives, méthodes non actives,

méthodes restreintes et méthodes non restreintes. Ces définitions sont relatives aux méthodes de

la classe & mettre & jour et a leur état d’exécution durant la mise & jour.
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Définitions

Une méthode est dite active si elle est en cours d’exécution dans la machine virtuelle, donc c’est

une méthode possédant une frame dans une pile Java de la VM.

Une méthode est dite non active si elle n’est pas en cours d’exécution dans la VM donc si elle ne

posséde pas de frame dans la pile Java.

Une méthode est dite restreinte si elle est une méthode modifiée de la classe & mettre a jour et si
elle est active dans la VM. Ainsi, c¢’est une méthode modifiée et en cours d’exécution dans la VM

lors de la mise a jour.

Une méthode est dite non restreinte si elle n’est pas une méthode modifiée de la classe & mettre
a jour. Elle peut étre active ou pas dans la VM. Donc c’est une méthode non modifiée pouvant

étre en cours d’exécution ou pas lors de la mise & jour.

Un point dit sir pour une classe donnée, est obtenu lorsqu’on n’a plus de méthodes restreintes

dans la pile Java lors de la mise a jour de cette classe.

Problématique de point sir

Appliquer la mise & jour & un moment inopportun peut laisser le systéme dans un état incohérent
voir méme peut provoquer une défaillance du systéme en dépit de la cohérence du systéme de type.

Ceci peut arriver par exemple, si aprés la mise & jour, une méthode restreinte :

1. accéde & un champ qui a été supprimé ou dont le type a été modifié;

2. fait appel & une méthode dont la signature a été modifiée ou une méthode qui a été supprimée.

A coté de ces problémes scientifiques, a savoir la mise & jour du code, la mise & jour des données et la
recherche du point siir, s’ajoute un autre probléme qui est celui de la restauration du contexte. C’est
un probléme qui est trés peu traité dans la littérature voir quasiment inexistant dans les systémes
de DSU actuels. Cependant, dans le monde de la carte, au vu des contraintes de sécurité et d’espace
mémoire, il est nécessaire de prévoir un mécanisme de restauration du contexte d’exécution en cas

d’échec ou de détection d’opération illicite lors du processus de DSU.

3.1.4 Préservation du systéme de type

Lors de la mise a jour, il est impératif de s’assurer que le systéme de type est préservé. Si la
classe C & modifier hérite de B, il faut garantir que la mise a jour ne modifie pas ’arbre d’héritage.
Si la classe C hérite d’'une autre branche, potentiellement il devient possible de lire et écrire des
fragments mémoire appartenant & d’autres objets voir d’autres contextes de sécurité ou pire de
pouvoir modifier des éléments du tas statique : c’est-a-dire avoir la possibilité de générer du code
auto-modifiable. La garantie de cohérence du systéme de type est primordiale pour garantir la

sécurité de la mise a jour.
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3.2 Différentes approches de solution

3.2.1 Mise a jour du code

Une des fonctionnalités principales d’un systéme de DSU est la mise a jour du code. Cette
fonctionnalité est traitée différemment selon que 'on soit dans un systéme distribué ou dans un
environnement autonome (textitstandalone) avec des applications en C/C++ ou en Java, etc. De

nombreuses techniques existent pour la mise & jour du code.

Coexistence des versions

Il s’agit de faire coexister dans le systéme, les versions des applications mises & jour. Dans ce cas,
il est nécessaire de bien gérer les numéros de version de I'application et les espaces de nommage.
Pour cela, chaque appel est intercepté dans le but de déterminer la version a laquelle appartient
l’objet correspondant et ainsi accéder a I’espace de nommage relatif de la version de l'application

en cours d’exécution.

Fonction d’indirection

Les systémes de mise a jour dynamique pour les applications écrites en langage C/C++ utilisent
un systéme d’indirection pour chaque méthode ou fonction mise a jour comme illustré par la figure
3.1. Chaque appel de fonction passe par une table d’indirection dont les entrées ont été mises a jour
afin de pointer sur la nouvelle version de la fonction. Ainsi, pour chaque appel de méthode relative

a la nouvelle version de l'application, une recherche dans la table d’indirection est effectuée.

waid foo {int %) {
}

voidfoo new (int %) {

1

void * foo_ptr=_&foo_ new;
void bar () {

void har () {

{*foo_ptr)(3)

J

—r
o
o
[T5)

Fig. 3.1 — Exemple de fonction d’indirection

Technique du saut

La technique du saut consiste a remplacer les premiéres instructions de code d’une méthode
modifiée par un appel vers la nouvelle version de la méthode. Ainsi, tous les appels de cette méthode

pointent toujours vers I’ancien code qui lui, fait appel a la nouvelle version de la méthode.

Une variante de la technique du saut, est d’effectuer une réécriture dynamique du code et une

recompilation des parties du code afin de rediriger les appels vers la nouvelle version du code.
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3.2.2 Mise a jour des données

Coexistence des données

Il existe deux types de modéle de mise a jour des données :

(1) des modeles ou les anciennes versions des données et/ou des méthodes peuvent coexister aprés
la mise & jour. Dans ces cas, I'accés & une version d’un objet est défini par le type de la méthode
qui y accéde. Ainsi un nouvel objet sera accessible par le nouveau code et vice versa;

(2) des modéles, o aprés la mise a jour, seules les données correspondantes a la nouvelle version
sont présentes dans le systéme. Ainsi, celles correspondantes & ’ancienne version sont transformées

pour qu’elles correspondent & la nouvelle version.
Cette transformation peut étre « paresseuse » ou non.

Elle est dite paresseuse si les données sont transformées uniquement lors du premier accés a celles-ci

apreés la mise a jour de 'application (soit durant ’exécution de la nouvelle version de application).

Elle est dite non paresseuse si toutes les données sont transformées au cours de la mise a jour.

Transformation des données

De nombreuses techniques existent pour obtenir les nouvelles données ou pour pouvoir les obtenir a
partir des anciennes. Cependant la plupart des systémes de DSU utilisent les fonctions de transfert

afin de satisfaire la sémantique de la mise a jour.

Ils existent deux type de fonctions de transfert :

(1) les fonctions de transfert fournies par le programmeur, basées sur la sémantique de I’ancienne
version de ’application ;

(2) les fonctions de transfert générées automatiquement.

Certains systémes de DSU fournissent la fonctionnalité de génération de fonction de transfert
lors de la mise & jour. Généralement, ces fonctions de transfert générées automatiquement sont
limitées & l'initialisation des nouveaux objets. Les valeurs d’initialisation sont obtenues grace a
la spécification du systéme sur lequel s’exécute 'application. Par exemple, si le systéme est une
machine virtuelle Java, ’on sait que par défaut, les entiers sont initialisés & zéro et les références
a NULL. Ainsi, si les membres données d’une classe sont modifiés alors une fonction de transfert
peut étre générée de fagon automatique selon le type du champ ajouté ou modifié. Ce qui permet
lors de la création de 'objet, d’initialiser le segment mémoire correspondant au nouveau champ

dans la nouvelle instance.

Les fonctions de transfert fournies par le programmeur permettent de spécifier la maniére d’obtenir
les nouvelles versions de données en fonction des anciennes. Elles peuvent opérer soit au niveau
de la pile de threads, soit au niveau du tas de la machine virtuelle, ou au niveau des variables

statiques. De nombreuses approches de transfert d’état existent se basant sur deux critéres :
1. Comment ?

2. A quel moment ?
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Comment 7

Une solution est de permettre aux programmeurs de définir des fonctions de transfert mais
uniquement en ce qui concerne les données dont le type a été modifié entre les versions. En effet,
en ce qui concerne les variables d’instances, la mise a jour est effectuée grace aux fonctions de
transfert générées automatiquement sauf pour les variables dont le type a changé. Dans ce dernier

cas, la transformation de type est appliquée grace a aux fonctions de transfert fournies par le

programmeur.

Une autre approche est de créer un nouvel objet correspondant & la nouvelle version, d’initialiser
les champs non modifiés avec les valeurs de l'ancien objet a travers une recopie et d’initialiser
les champs ajoutés grace aux fonctions de transfert générées automatiquement ou fournies par le

programmeur.

Paresseux ou non ?

Mode paresseux

De nombreux systémes utilisent le systéme de transfert d’état dit paresseux. Celui-ci s’applique
aprés la mise & jour. Pour chaque accés a4 un objet :

(1) il veérifie si ’objet appartient & une classe modifiée, ou & une application modifiée ;

(2) Si c’est le cas, il vérifie si 'objet correspond a la nouvelle version. Dans le cas contraire, il

applique les fonctions de transfert pour mettre a jour 'objet et ’exécution continue.

L’avantage est de ne pas appliquer les fonctions de transfert a tous les objets de la classe ou de
Papplication mise & jour, mais plutdt aux objets auxquels on a réellement accédé. Cependant, il
est nécessaire d’ajouter un champ supplémentaire & I’'objet permettant de déterminer le numéro
de version de ce dernier. Tout ceci induit un surcolit en espace mémoire et en temps d’exécution
durant ’exécution normale de I’application, et ceci & cause du coit de la vérification, pour chaque

objet accédé aprés la mise a jour.

Mode non paresseux

Une alternative a cette solution est d’appliquer les fonctions de transfert & tous les objets & trans-
former, ceci durant la mise & jour de la classe ou de Iapplication concernée. Ce qui nécessite
d’introspecter le tas et de parcourir 'ensemble des objets afin de déterminer ceux concernés par la

transformation.

A quel moment ?

Aprés avoir répondu & la question comment 7, il est nécessaire de répondre aux questions quand ?
a quel moment ? Il s’agit de déterminer les moments durant lesquels la mise a jour (du code et des
données) peut étre réalisée en conservant la cohérence du systéme. Ces moments sont appelés des

points siir du systéme.
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3.2.3 Détermination des points siirs

La technique de méthode restreinte

La détection d’un point siir ne demande pas que toutes les méthodes actives de la classe finissent
leur exécution mais seulement les méthodes restreintes. Donc il ne s’agit pas d’obtenir des piles
d’exécution ot toutes les méthodes de la classe & mettre a jour ne sont pas actives. Il s’agit plutot

de déterminer s’il n’existe pas de méthodes non restreintes dans les piles de threads.

Ils existe de nombreuses techniques de détection de point stir autre que la technique de méthode

restreinte.

La technique de méthode actives

Ces techniques proposent de mettre a jour des méthodes actives. Cependant, elles doivent prou-

ver

1. qu’elles ne font pas des appels a des méthodes dont la signature a changé ou & des méthodes

supprimées ;

2. qu’elles ne font pas des accés a des champs supprimés ou a des champs d’objets dont le type

a été changé.

Dans cette technique, une nouvelle définition de méthode restreinte et non restreinte est proposée :

1. Une méthode restreinte est une méthode modifiée, présente dans la pile de thread et dont la
mise a jour ne peut étre réalisée qu’aprés son exécution ;

2. Une méthode non-restreinte est une méthode modifiée, présente dans la pile de thread et

dont la mise & jour peut étre réalisée sans attendre la fin de son exécution.

Dans cette technique, obtenir un point str revient & déterminer le nombre de méthodes restreintes.

Ce qui revient & attendre que les méthodes restreintes aient finis leur exécution.

Cette technique réduit le nombre de méthodes restreintes, ce qui permet d’obtenir rapidement
un point sir. Cependant elle ajoute des surcoits de vérification (pour chaque méthode active
de la classe a mettre a jour, parcours des instructions, vérification de chaque appel de méthode,
vérification de chaque accés aux champs d’un objet de la classe, etc. sont nécessaires). Ce surcoiit
de vérification ne saurait étre toléré dans la carte au regard des contraintes mémoire et processeur.
On peut penser a obtenir ces informations de fagon statique a I'extérieur de la carte et a les utiliser
a lintérieur lors de la mise a jour ce qui augmenterait la taille des données & envoyer en on-card
et bien siir ajouterait un surcott lié & l'interprétation et a la vérification du type de méthode

(restreinte ou non).

Pour les méthodes non restreintes, cette technique introduit aussi un nouveau probléme, celui de
déterminer le PC correspondant dans la nouvelle version. En effet, soit f, une méthode restreinte
ayant initialement 6 instructions, la nouvelle méthode f posséde 10 instructions ou moins de 6
instructions. Le probléme est le suivant : comment déterminer I'instruction ou il va falloir continuer

I’exécution aprés la mise a jour du code de {7
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De nombreux travaux se sont penchés sur ce probléme et proposent plusieurs solutions entre une
solution qui consiste & faire une correspondance entre chaque PC de I'ancienne version en son

correspondant dans la nouvelle version.

Dans cette solution, il est possible d’initialiser la frame de la nouvelle version de la méthode a

partir de la frame de I’ancienne version de la méthode.

Cependant, la technique de recherche de point str basée sur les méthodes restreintes peuvent
rencontrer un probléme de boucle infinie. En effet, si une méthode restreinte est active et contient
une boucle infinie, un point str n’est jamais atteint ceci di au fait que la méthode restreinte ne
terminera jamais son exécution. Dans la littérature, il existe au moins deux solutions proposées
pour ce probléme : la technique d’extraction de la boucle et la technique de reconstruction de la
pile de thread.

Extraction de boucle

La technique d’extraction de boucle consiste & associer une autre méthode a ’ensemble d’instruc-
tions constituant la boucle. On obtient ainsi au moins deux méthodes fl et 2 en extrayant les
instructions de la boucle dans f1 pour en faire une nouvelle méthode 2. Ainsi si une modification
a lieu avant ou apreés la boucle, cette modification a lieu dans f1 et peut étre effectuée. Par contre,
si la modification a lieu dans la boucle, c’est-a-dire dans 2, le point stir ne pourrait jamais étre

atteint puisque f2 serait une méthode restreinte infinie.

Int f1 (struct loop_state) {

void f_loop (1 { o8
Loopl ; While (13 { 1
int (*f1_ptr) ()=&f1;
51; ff{to update)
¥
¥ .
void f2 () {
while (1) {
struct loop_state|s = &local_state;
(*fl_ptry(ls);
¥

Fig. 3.2 — Exemple extraction de boucle

Reconstruction de piles
La technique de reconstruction de piles nécessite une extraction de ’état de la frame de méthode
restreinte et un transfert de ’état de la frame vers une nouvelle version. Ceci se fait en transférant

I'exécution vers la bonne instruction dans le code de la nouvelle méthode.

Cette méthode se base sur un autre type de fonction de transfert : les fonctions de transfert de
pile de thread fournies par le programmeur. Ceci nécessite au programmeur de comprendre le

fonctionnement de la machine virtuelle et de comprendre le fonctionnement de la pile de thread.

Toutefois, que ce soit dans la technique d’extraction de boucle ou la technique de reconstruction

de pile, une solution au cas de boucle inter-méthodes n’a pas encore été proposée.
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3.2.4 Préservation du systéme de type

Langage C/C++

Certaines techniques de transfert d’état sont généralement matures et performantes mais souffrent
d’un certains nombres de problémes dus principalement aux restrictions du langage, notamment
le fait que le langage C ne préserve pas le systéme de type (dit type-unsafe). La préservation du
systéme de type peut s’effectuer de fagon statique a la compilation et/ou de fagon dynamique du-
rant I’exécution. Le langage C préserve le systéme de type dans des contextes limités. Par exemple,
une erreur de compilation est générée lorsque 'on tente de convertir un pointeur sur un type de

structure en un pointeur vers un autre type de structure, sauf si une conversion explicite est utilisée.

Le langage C fournit des conversions explicites vers des types indéfinis ou non spécifiés. Par exemple,
I’allocation de la mémoire est effectuée grace a la fonction malloc qui retourne un pointeur non
typé, dont le code appelant doit convertir selon le type de pointeur approprié. Des expressions
telles que (struct bar *) malloc (sizeof (struct bar)) sont généralement rencontrées. Et ces zones
mémoires peuvent changer de type durant 'exécution. Ce type d’opération est aussi classée parmi

les,opérations non-siires (ne préservant pas le systéme de type).

Par contre, le langage C++ préserve mieux le systéme de type lorsque ’on n’utilise pas les pointeurs
sans type (void) ni les conversions explicites entre les pointeurs de deux types. Dans ces langages
ou les types dynamiques associés aux segments mémoires peuvent étre totalement différents des
types statiques déclarés dans l'application, le transfert d’état qui est un élément essentiel dans
le processus de la mise & jour dynamique devient plus compliqué a réaliser. En effet, le transfert
d’état nécessite de pouvoir capturer I’état courant et appliquer certaines opérations sur celui-ci
pour obtenir le nouvel état correspondant & la nouvelle version de I'application. Ce probléme de
transfert d’état pour ce type de langage s’observe de facon trés explicite dans la migration de
thread pour I'équilibrage de charge et la tolérance aux pannes dans les calculs haute performances.
Pour résoudre le probléme de capture d’état et de transfert d’état, il est nécessaire, entre autres,
de pouvoir déterminer pour chaque segment mémoire le type dynamique associé, ce qui parait

impossible dans les langages C et C++.

Une solution est de pouvoir identifier les opérations sur les pointeurs et les appels aux fonctions des
APIs pouvant causer un probléme au niveau du systéme de type. Pour cela, une approche intra-
procédurale peut étre envisagée pour détecter les opérations sur les pointeurs ne préservant pas le
systéme de type, puis systématiquement tracer leur propagation. Avec la caractéristique dynamique
des applications, il n’est pas toujours possible de prédire ’exécution effective et le chemin d’appel
de fonction. Toutes les possibilités ne sont donc pas traitables, d’ou la nécessité d’un algorithme

heuristique.

Cet algorithme s’applique en deux phases :

1. Au moment de la compilation, un module d’analyse statique de code scanne, identifie toute
opération dite non-siir, et détermine la propagation tout en insérant dans le code des anno-

tations pour spécifier les instructions délicates.
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2. Durant I’exécution, un contréle dynamique est effectué grace a ces annotations insérées dans
le code pour capturer les événements de type non-siir. Ceci permet de détecter les applications

non-sires et de déterminer si la capture d’état peut étre effectuée ou pas.

Une autre solution est de ne pas faire de transfert ou de capture d’état. C’est cette solution qui
est envisagée dans certains systémes de mise & jour dynamique pour les langages C et C+-+.
Les langages C/C++ en plus du fait qu’ils sont non-sirs ne possédent pas de ramasse-miettes
compliquant ainsi la tache des systémes de mise a jour dynamique associés. L’absence de machine
virtuelle est aussi un désavantage. Par exemple une JIT (Just In-time Compilation) basée sur une
machine virtuelle peut compiler et recompiler les classes ajoutées ou modifiées sans imposer de cofit
supplémentaire. La mise & jour du code dans les systémes de DSU pour langage C/C++, celle-ci
passe par l'insertion statique d’indirections ou l'insertion dynamique des sauts pour rediriger les

appels des méthodes ou fonctions.

Langage Java

Java est un langage fortement typé, il n’existe pas de possibilité de réaliser un transtypage non
souhaité. En effet, le compilateur vérifie lors d’un transtypage que 'opération est valide, s’il ne
peut le déterminer statiquement alors une instruction de vérification de type est automatiquement
insérée dans le code. Le DSU doit donc garantir que cette propriété de Java est maintenue. Deux
éléments peuvent étre sujets a erreur, le langage d’expression de la DIFF et le mécanisme dans
la carte de mise & jour. Le mécanisme d’extraction de la DIFF doit vérifier qu une classe C dans
la version initiale est bien définie comme héritant de la méme classe dans la nouvelle version. Le
mécanisme de mise & jour dans la carte doit garantir de ne pas modifier la classe mére lors de la

modification.

Dans la suite, nous décrirons plus en détail chaque systéme de DSU, que ce soit pour des applications
C/C++, Java ou pour des systémes d’exploitation. Ce sont des systémes de DSU qui ne sont pas
utilisés dans le domaine de I’embarqué. En effet, en ce qui concerne I'’embarqué notamment les

carte & puce Java, il n’existe pas encore de systéme de DSU dans I’état de ’art.

3.3 Etat de l’art

Au cours des trente derniéres années, une variété d’approches a été proposée pour la mise a jour
dynamique des applications. Un grand nombre de systémes de DSU basés sur un compilateur, une
machine virtuelle ou une bibliothéque logicielle ont été développés pour les langages C [FS91,BH00,
Hic01, ABBSO05|, C++ [HG98, BHS'05|, Java [MPGT00, ORH02, BLST03, DE03|, et les langages
fonctionnels comme ML [DGW97,Dug01] et Erlang [AVWW96].

La majorité de ces systémes ne supporte pas tous les types de modifications pouvant étre effectués
dans la pratique. Par exemple, la modification de définition de type ou de prototype de fonction
ne peut pas étre effectu¢ [HG98, ORH02, DE03, BHS*05, ABBS05], ou bien de telles modifications
peuvent étre réalisées mais uniquement pour les types abstraits [DGW97, BKAT05].

Dans de nombreux cas, la mise & jour de code actif (présent dans la pile d’exécution durant le
processus de mise & jour) n’est pas possible [FS91, Gup94, DGW97, MPG+00, BHST05], et les
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données stockées dans des variables locales ne peuvent pas étre mises a jour [FS91, Gup94, HG98,
Hic01].

Certaines approches sont intentionnellement moins complétes, celles-ci ciblent les plateformes de

développement [GR89, Arc| ou de 'instrumentation dynamique [BHO0].

Les sections suivantes présentent quelques travaux pour le langage C, C++ et Java.

3.3.1 DSU dans le domaine C/C-+-+

Il existe plusieurs systémes de mise & jour dynamique des applications C/C++ qui ciblent

particuliérement les systémes d’exploitation et les applications serveurs.

Ginseng

Ginseng [NHSOO06] est un systéme de mise a jour dynamique pour les applications serveurs en
C. Ce systéme de DSU a été développé dans le cadre des travaux de recherche de ’équipe PLUM!8
du département informatique de I’Université du Maryland aux Etats-unis. C’est un systéme qui
peut s’exécuter sous Linux et peut actuellement étre utilisé pour réaliser une analyse statique du

code!?.

C’est un systéme de DSU flexible qui supporte plusieurs types de mises a jour telles que la signature

des méthodes, la définition des structures, les variables globales et les instructions des méthodes.

Mise a jour du code. Pour la mise & jour du code, Ginseng utilise une technique standard de
DSU, il s’agit de la technique d’indirection des appels de méthodes pour accéder aux nouvelles
versions. Ginseng est composé de trois modules : un compilateur, un générateur de patch, et un
module de mise & jour proprement dite. Deux fonctions sont associées au compilateur. Il compile les
applications pour qu’elles puissent étre dynamiquement mises & jour c’est-a-dire de telle sorte que
le code existant puisse étre redirigé vers les nouvelles fonctions présentes dans le patch dynamique.
Pour les types de données, le code est compilé tout en indiquant les types obsolétes et les fonctions

de transfert a appeler lors de la mise a jour.

Mise a jour des données. Ginseng utilise la solution de transfert d’état. Il génére les fonctions
de transfert pour les types de donnée & mettre a jour et durant ’exécution, il alloue ou ajoute
les espaces supplémentaire requis pour la nouvelle version des objets. Il utilise une technique «
paresseuse » pour la mise & jour des objets. En effet, les fonctions de transfert sont appelées
uniquement lors du premier accés a 'objet durant I’exécution de 'application mise a jour. Ginseng
ne supporte pas la mise & jour des méthodes actives sur la pile d’exécution. Pour garantir le systéme

de type, Ginseng interdit les instructions ou les appels de fonctions de type non-sfir.

Détection de point str. Il analyse le code pour s’assurer qu’il n’y ait pas d’opérations dites non-
str (voir section 3.2.4) et que le systéme de type sera préservé méme apreés la mise a jour. Deux
fonctions sont aussi associées au générateur de patch. Il identifie les modifications effectuées entre
les deux versions (au niveau des variables globales, des fonctions, des types, etc.). Ensuite, pour

chaque modification détectée, il génére les fonctions de transfert nécessaires a la mise & jour. Le

18Programming Languages at University of Maryland
19Site web Ginseng : http://www.cs.umd.edu/projects/PL/dsu/
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module de mise a jour dynamique s’applique a la version de 'application obtenue par le compilateur
de Ginseng pour le chargement de celle-ci et ’édition des liens dynamiques aprés détection d’un

point dit stir du systéme.

Ksplice

Ksplice [AK09, Arn09] est un systéme de mise a jour dynamique pour le noyau Linux. Le déve-
loppement de ce systéme a débuté en 2007 comme projet de recherche a I'Institut de Technologie

de Massachussetts aux Etats-unis.

Ce systéme permet de mettre le noyau Linux & jour sans avoir & redémarrer le systéme d’exploi-
tation. Actuellement, on peut télécharger®? et installer une version pour les distributions Ubuntu
9.04 et 9.10 sur des architectures X86 et X86-64.

Mise a jour du code. Pour la mise & jour du code, Ksplice prend en entrée un correctif du
code source pour le fonctionnement actuel du noyau et génére le patch binaire qui est appliqué au
noyau pour obtenir la nouvelle. Comme la plupart des systémes de DSU pour modules C, Ksplice
utilise la technique d’indirection pour accéder a la nouvelle version d’une méthode, ceci grace a
Pajout des opérations/instructions de saut durant la mise a jour. Pour cela, Ksplice, remplace
les premiéres instructions de ’ancienne version de la méthode par une instruction de saut vers la

nouvelle méthode.

Mise a jour des données. Ksplice ne supporte que les modifications apportées aux instructions de
méthodes et ne supporte pas les modifications de signature de variables, de signature de méthodes,
etc. Ksplice ne supporte pas non plus la mise a jour des méthodes actives sur la pile d’exécution.
Cependant, le niveau de flexibilité est suffisant pour corriger la plupart des bogues de sécurité dans

les modules du noyau Linux.

La conception de Ksplice est basée sur trois aspects permettant respectivement de générer le code
de remplacement, de résoudre les symboles/adresses dans le code de remplacement et de vérifier
que le systéme de type est bien préservé aprés la mise a jour. Pour Ksplice, certaines hypothéses

sur le systéme d’exploitation sont faites notamment :

1. les modules du noyau peuvent étre chargées dynamiquement ;

2. le format ELF2! utilisé généralement dans les noyaux Linux, BSD?? et Solaris, est utilisé.

La solution requérant un accés au code source du module a mettre a jour et les patchs pour les
modules propriétaires devraient étre générés par son fournisseur ou par toute autre partie ayant

accés au code source du module.

Ksplice génére le code de remplacement en trois étapes. Il commence par identifier les modifications
effectuées entre ’ancienne et la nouvelle version. Pour cela il compare le fichier ELF binaire de
I’ancienne version & celui de la nouvelle, ce qui permet d’identifier les modifications et de générer

le code de remplacement approprié.

20Gite web Ksplice : http://www.ksplice.com/
21Executable and Linkable Object
22Berkeley Software Distribution
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Cependant, Ksplice doit générer des codes de remplacement qui ne font aucune hypothése sur les
adresses mémoire des fonctions et structures de données lors de la mise & jour dynamique des
modules associés. En outre, ces codes de remplacement peuvent faire référence a des fonctions et
des structures de données existantes dans le noyau en cours d’exécution. Pour cela, Ksplice utilise
des options de compilations fournis par la plupart des compilateurs C y compris le compilateur

GNUC C et le compilateur C d’Intel, il s’agit des options —ffunction-sections et —fdata-sections.

L’activation des ces options force le compilateur & générer les offsets pour les fonctions et les
structures de données, et donc il en résulte un code plus général ne faisant pas de suppositions sur
les adresses des fonctions et structures de données en mémoire. Le code objet résultant contient des
instructions machine plus générales avec des offsets qui seront modifiés plus tard durant la phase
de liaison (phase de link). Aprés avoir obtenu les codes de remplacement, Ksplice vérifie le code
du noyau en cours en le comparant au code de I’ancienne version utilisée pour obtenir les codes de
remplacement (appelé pré-code). Si une différence est constatée entre le pré-code du noyau et celui
en cours d’exécution, alors le code de remplacement est erroné. Pendant ce processus de vérification,
Ksplice peut aussi obtenir les informations sur les adresses mémoire du code et les structures de
données des modules du noyau en cours d’exécution. Avec ces informations, Ksplice peut calculer

les bonnes adresses, ce qui permet de mettre a jour les offsets dans les codes de remplacement.

POLUS

POLUS [CYCT07,CHYZ11] supporte la mise & jour dynamique pour des systémes multithreads.
Il a été devéloppé dans I'équipe calcul paralléle dans le cadre des travaux de recherche du groupe

Systéme & I’Université Fudan en Chine?3.

Mise a jour du code. Pour la mise & jour du code, POLUS utilise un module de générateur
de patch pour fournir le correctif (patch) relatif a Pancienne et la nouvelle version, ce patch est
compilé par un compilateur standard. Il utilise aussi un injecteur de patch qui a pour but d’insérer
le patch dans le systéme en cours d’exécution. Le patch contient le code nécessaire pour maintenir

la cohérence entre les threads qui manipulent les données partagées.

Mise a jour des données. POLUS est un systéme de DSU qui permet la coexistence de ’ancien
et du nouvel état et utilise des fonctions de synchronisation sur les états a chaque fois qu'un accés

en écriture est effectué dans 'un des états d’exécution (ancien ou nouveau).

Détection du point stir. POLUS permet les mises a jour immédiates sans attente d’un point str
du systéme, ceci en permettant la coexistence des anciennes et nouvelles versions aprés la mise a

jour. Et il permet la mise & jour des signatures des méthodes et leurs implémentations.

Upstare

C’est un systéme de DSU qui a été développé dans le cadre des travaux de recherche sur la

tolérance aux fautes?* a 1’Université de Iétat d’Arizona aux Etats-unis

Upstare [MR07, MB09,Mak09] supporte la mise a jour dynamique des applications C multithreads.

Son architecture est similaire aux systémes de DSU présentés précédemment. Il est composé de

23http://ppi.fudan.edu.cn/polus
24nttp: //www.mkgnu.net/upstare
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plusieurs modules tels que le compilateur, le générateur de correctif, et un module de mise a jour

proprement dit.

Mise a jour du code. Upstare compile en instrumentant une application en y ajoutant notamment
des informations nécessaire & son processus de mise & jour. Il utilise la technique d’indirection pour

les appels de fonctions.

Mise a jour des données. Upstare est I'unique systéme qui supporte la reconstruction de la pile
durant la mise & jour dynamique. Il est capable d’extraire 1’état de la pile et de le reconstruire
afin qu’elle corresponde & celle de la nouvelle version de la fonction. Cette reconstruction de la
pile peut étre effectuée méme si la méthode ou la fonction est active dans la pile d’exécution. La
reconstruction de la pile assure que toutes les instances de fonction sur la pile d’appel sont mises
a jour avant la poursuite de I’exécution. Un autre module d’Upstare, précise pour une fonction
donnée, les correspondances entre I’ancien et le nouveau code permettant ainsi d’obtenir les points

de reprise d’exécution aprés la mise a jour du code.

Détection de point sir. Il instrumente les points d’entrées et de sorties des fonctions, les boucles,
ceci permettant de déterminer les points dit « siirs » du systéme. Upstare, aprés détection d’'un
point str, suspend tous les threads associés aux applications et applique une mise & jour atomique
a l'aide d’un thread dit « thread coordinateur ». Upstare ne peut pas effectuer la mise a jour
dynamique si un thread est bloqué en attente d’une ressource ou a cause d’'un appel systéme. Cette
restriction est particuliérement problématique pour les applications serveurs qui sont généralement

multithreads et qui sont le plus souvent en attente de requétes.

K42

K42 est un systéme d’exploitation d’usage général en cours de développement chez IBM 2°.
Les premiers articles sur le projet K42 voient le jour & partir de 1997 [KS97, AFK+t97, HAW 01,
AHS™02|. Un des objectifs principal du projet est de développer une plateforme qui peut devenir
une base de systéme d’exploitation et un noyau portable sur un large éventail de périphériques. Il

fonctionne actuellement sur les systémes PowerPC.

K42 est structuré comme un ensemble d’objets o chaque objet exporte une interface en déclarant
une classe virtuelle de base. Ce systéme basé sur la programmation orientée objet supporte la mise
a jour dynamique [BKAT05, BHST05, Bau07]. Elle est effectuée avec un niveau de granularité qui

est, une instance.

Mise a jour du code. L’ancien code est remplacé par le nouveau code de fagon globale. Unique-

ment le transfert d’état des données est réalisé.

Mise a jour des données. Dans K42, chaque objet présent en mémoire posséde une référence
dans une entrée de la table des objets et chaque accés & un objet passe par la table des objets.
Ainsi aprés la mise & jour des instances proprement dite, la mise a jour des entrées de la table
d’objets est aussi effectuée. Et les accés aux nouvelles versions des objets sont effectués graces aux

nouvelles références contenues dans la table des objets.

25https://researcher.ibm.com/researcher/view_project.php?id=2078
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K42 utilise la technique de « clusterisation » pour les instances. Ce mécanisme permet & un objet

de controéler sa propre distribution entre les processeurs. Dans K42, chaque objet est invoqué a

l'aide d’indirection & travers une table de translation d’objets (OTT?%). L’OTT est stockée dans la

mémoire spécifique au processeur. Un objet peut accéder de fagon transparente & ces autres copies

ou exemplaires dans les mémoires des autres processeurs. Dans k42, La mise & jour dynamique des
instances se base sur le mécanisme d’OTT. Ce processus comprend plusieurs phases :

1. Avant la mise a jour, les threads accédent aux objets & travers ’'OTT. Dans ce cas, il n’y a

aucun cott supplémentaire autre que celui de l'indirection de pointeur vers la table OTT.

Pour une instance donnée, K42 utilise un objet médiateur en mettant & jour l’entrée dans

la table d’OTT correspondant & l'instance. Tous les threads en cours d’exécution accédant

a l'instance passent par le médiateur qui redirige vers I’ancienne version de I'objet. L’objet

meédiateur met en place un compteur qui est décrémenté a chaque fois qu’un thread ayant

acceés a 'objet termine son exécution.

2. Une fois que tous les threads accédant a I'objet & mettre & jour ont terminé leur exécution,
le médiateur de l'objet bloque les appels des nouveaux threads et 'instance peut donc étre
mise & jour a travers les fonctions de transfert.

3. Une fois I'objet mise & jour, le médiateur met a jour ’entrée correspondante dans la table
OTT, ce qui permet aux threads d’acceder directement a la nouvelle version de 'instance.

Le médiateur d’objet s’auto-détruit et détruit I’ancien objet et la mise a jour est terminée.

Dans K42, on remarque ainsi que les points « strs » sont déterminés par rapport a chaque objet
A mettre & jour, et lorsqu’un point str est obtenu, les fonctions de transfert sont appelées pour la

mise a jour.

Détection de point sir. Pour effectuer la mise a jour, K42 restreint ’accés aux objets mis a jour,
attend que toutes les requétes en cours soient traitées, que tous les threads aient fini leur exécution,

ensuite applique les fonctions de transfert pour obtenir les nouvelles versions des instances.

3.3.2 DSU dans le domaine Java

Dans le domaine Java, de nombreuses approches de DSU ont été proposées. Ces approches se
divisent principalement en deux catégories :
1. Celles basées sur 'utilisation d’une machine virtuelle, notamment en modifiant celle-ci pour

ajouter les fonctionnalités de mise & jour dynamique.

2. Celles s’appuyant sur d’autres techniques notamment les chargeurs de classes, les classes
proxy, 'utilisation d’un compilateur spécial, etc. Le principal inconvénient de ces approches

non axées sur une machine virtuelle est la flexibilité et les cofits de mises & jour élevés.

Systémes de DSU basés sur une JVM
DVM & JDRUMS

DVM?7 a été mis en place dans le cadre du projet évolution dynamique dans les systémes

distribués orientés objets?® a 1'Université de Californie, Davis, aux Etats-unis.

26Object Translation Table
27Dynamic Virtual Machine
28DVM, http://www.cs.ucdavis.edu/ pandey/Research/research.htm
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JDRUMS a été devéloppé dans le cadre du sous-projet DYNACOMP?? du projet RISE regroupant

deux équipes de chercheurs respectivement dans les Universités de Linkdping et V&xjo en Suéde.

Mise a jour du code. JDRUMS [AR00, RAOO] implémente la mise & jour dynamique a tra-
vers l'utilisation des tables d’indirections pour remplacer les anciennes versions des classes par les

nouvelles en modifiant les adresses des classes.

DVM [MPG*00| permet la mise & jour dynamique en utilisant un chargeur de classes dynamique.
Le chargeur de classes dynamique est une extension du chargeur de classes par défaut de la machine
virtuelle Java. DVM propose le chargeur de classe afin de permettre aux développeurs de recharger
une classe active grace a la méthode reloadClass et de la remplacer par une nouvelle version grace a
la méthode replaceClass. Le chargeur de classe dynamique a été ajouté dans une machine virtuelle

standard ce qui a donné lieu a la machine virtuelle avec chargeur de classe dynamique (DVM).

Mise a jour des données. DVM utilise un algorithme similaire a I’algorithme de ramasse-miettes
« Mark and Sweep » pour rechercher et mettre & jour les instances des classes dynamiques. Cet
algorithme ne permet pas des fonctions de transfert d’état fournies par le développeur, ainsi il

initialise les nouveaux champs & NULL ou a 0 (zéro) selon le type.

Recherche de point str. DVM utilise une méthode agressive en ce qui concerne les méthodes
actives sur la pile d’exécution. En effet, si une méthode & mettre a jour est présente dans la pile
d’exécution d’un thread, alors ce thread est détruit et une exception est levée. Dans les systémes

multithreads, DVM semble inapproprié.

JVolve

Ce systéme a été développé dans le cadre du projet Jikes RVM?? au département informatique

de PUniversité du Texas aux Etats-unis.

JVolve [SHMO09] est un systéme de DSU basé sur la machine virtuelle appelée Jikes RVM. Ce

systéme supporte les modifications de classe, des champs, des méthodes et des signatures.

Mise a jour du code. JVolve étend Jikes RVM pour y ajouter les fonctionnalités de mise a
jour dynamique. Il posséde un module de préparation de la mise a jour appelé UPT (Update
Preparation Tool). Ce module permet de déterminer entre ’ancienne version et la nouvelle version

de ’application :
1. les fichiers classes modifiés ;
2. les fichiers classes supprimés et ceux ajoutés.
Par la suite, seuls les fichiers des classes modifiées et ajoutées sont pris en compte durant la

mise & jour.

Mise a jour des données. Grace aux fonctions de transfert fournies par le programmeur ou
générées par défaut, JVolve met a jour les instances des classes présentes dans le tas de la machine
virtuelle. JVolve permet la mise & jour des signatures des classes, des méthodes et la mise a jour

des byte codes des méthodes.

29nttp://www.ida.liu.se/ pelab/risel/subprojects/dynacomp.shtml
30 Jike RVM, http://jikesrvm.org/
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Recherche de point siir. Le module d’UPT a aussi pour fonction, d’identifier les points str du
systéme en vérifiant qu’il n’y a plus de méthodes actives relatives a une méthode modifiée d’une
classe & mettre & jour. Une fois, un point str détecté, 'application est stoppée, le JIT3! recompile

les nouvelles versions et les anciennes classes sont remplacées par les nouvelles.

Cependant, JVolve ne fonctionne pour l'instant que sur Jikes RVM et ne peut fonctionner sur une

machine virtuelle par défaut.

Systéme de DSU sans support JVM
DUSC

Ce systéme de DSU [ORHO02| a été développé dans le cadre de travaux de recherche pour le

»32

projet « test de ’évolution du logiciel a V'Institut Universitaire de Géorgie aux Etats-unis.

DUSC?3 permet de mettre & jour dynamiquement un programme Java qui s’exécute en remplacant,

en ajoutant et/ou en supprimant les classes.

Mise a jour du code. DUSC permet la mise & jour dynamique grace & un systéme de classes
proxy. La classe originale est remplacée par une classe proxy contenant une interface équivalente
a la classe d’origine et un pointeur vers I'implémentation actuelle de celle-ci. La classe proxy est
chargée de transférer tous les appels vers 'implémentation actuelle de la classe et s’assure aussi
qu’il n’y a plus de méthode active de la classe sur la pile d’exécution avant la mise & jour des
instances correspondantes. Apreés le chargement de la nouvelle version de la classe, le proxy est mis

a jour afin de rediriger les futurs appels vers la nouvelle version.

Mise a jour des données. DUSC présente quelques limitations, notamment il ne permet pas la
mise & jour des signatures des méthodes et les interfaces des classes. En plus, & chaque classe doit
étre associée une classe proxy lors de la mise a jour, ce qui cause des coiits supplémentaires dans

le processus de DSU. Il n’effectue pas de recherche de point str.

HotSwap

HotSwap [KT08,Kim09] est un systéme de mise a jour dynamique basé sur la réécriture de byte
code (byte code rewriting). Il a été développé au cours des travaux de recherche dans le laboratoire

d’informatique configurable?* a 1’Université de Virginia Tech aux Etats-unis.

Ce systéme de DSU permet de mettre a jour dynamiquement les applications serveurs qui s’exé-
cutent sur une machine virtuelle Java. Ceci est réalisé par un remplacement de classe (ancienne
par la nouvelle) dans la VM. Il ne supporte ni l'ajout de nouveaux champs ou méthodes, ni la

modification de leurs signatures.

Mise a jour du code. Il posséde un GUI?® permettant au développeur de charger les nouvelles

versions de classe avec le code nécessaire pour la mise & jour au travers un socket de connexion. Pour

31 Just-in-time Translation

32Testing of Evolving Software

33Dynamic Updating through Swapping of Classes
34Configurable Computing Lab, http://www.ccm.ece.vt.edu/
35Graphical User Interface
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mettre & jour les classes, la machine virtuelle Java fait un appel de la méthode RedefineClasses () qui
a pour objectif de remplacer les byte codes des méthodes par ceux des méthodes correspondantes

dans la nouvelle version de la classe.

Mise a jour des données. HotSwap permet uniquement la mise a jour des byte codes des
méthodes. Il ne supporte pas la mise & jour des instances (donc pas besoin de fonctions de transfert)

et ne recherche pas les points siir du systéme.

Iguana/J

Ce systéme de DSU a été développé dans le cadre des travaux de recherche de ’équipe Systémes
Distribués du département informatique & I'Université Trinity College de Dublin. L’implémentation
actuelle de Iguana/J fonctionne avec la JVM basée sur la JDK 1.3 et uniquement sur les plateformes
Windows 32 bits.

Iguana/J [RC00,RC02| supporte 'adaptation dynamique des applications Java a travers la modi-
fication de la machine virtuelle.

Mise a jour du code. Iguana/J permet la mise a jour dynamique & travers ’adaptation des
classes. Chaque classe peut étre vue sous deux niveaux : le niveau de base correspondant & la
version courante de la classe, et le méta-niveau correspondant a la nouvelle version de la classe
aprés son adaptation. Aprés la mise & jour, chaque appel de méthode de la classe de niveau de base

est intercepté et redirigé vers celle du méta-niveau.

Iguana/J utilise la programmation orienté aspect (AOP3¢) pour les classes de méta-niveau. Ces
derniéres contiennent du code additionnel permettant d’injecter des codes dans les différentes mé-
thodes de la classe originale. La correspondance entre les classes de méta-niveau et celles du niveau
de base peut s’effectuer de fagon statique & travers un fichier ou de fagon dynamique a travers la

redirection des appels.

Mise a jour des données. Iguana/J est un systéme de mise & jour dynamique orienté aspect qui
permet uniquement la mise & jour du byte code des méthodes. Il ne supporte pas la mise & jour des

signatures des méthodes et des classes, et ne supporte pas non plus la mise & jour des instances.

3.4 Analyse et positionnement

Il s’agit d’effectuer une analyse des diverses solutions existantes pour chaque probléme scienti-
fique de DSU et de voir si 'une peut étre applicable ou adaptable pour EmbedDSU dans le contexte

d’objets & fortes contraintes de ressources tels que les cartes & puce.

3.4.1 Mise a jour du code

La coexistence des versions n’est pas applicable dans le monde de la carte & puce. En effet le
stockage des classes est réalisé dans le tas statique qui est la zone mémoire utilisée et facturée

au client. De plus, cette technique impose un surcout lors de I’exécution non compatible avec les

36 Aspect Oriented Programming
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contraintes de la carte. Il est évident que pour des contraintes de restauration, les deux versions
seront présentes pendant un laps de temps. Il est nécessaire de minimiser son utilisation par le

processus de mise a jour.

L’utilisation de fonctions d’indirection pose aussi le probléme du cotit fixe & chaque appel et d'un
point unique d’attaque. En effet un attaquant découvrant cette table peut rediriger toutes les
méthodes vers sa propre définition. La solution utilisée actuellement dans les cartes utilisant des
fonctions d’indirection est de réaliser une opération sur les adresses. Les adresses stockées dans
la table sont généralement masquées & I’aide d’une fonction XOR. afin de réduire les capacités de

lattaquant. Ceci ajoute évidement un surcout lors de I'exécution.

La derniére solution est la technique du saut qui présente 'avantage de ne pas avoir & gérer les
références (édition de lien) pour le reste du code. Elle nécessite par contre un surcout important de
stockage et rend difficile la vérification des bornes des méthodes. En Java, les sauts sont toujours

relatifs il faut donc que les fragments de code soient consécutifs.

La seule possibilité pour la carte est donc d’utiliser une réécriture par copie / modification suivie
d’une édition dynamique de lien. Cette solution minimise le surcout en temps d’exécution et 1'oc-
cupation mémoire au détriment du cotit de ’exécution de la mise & jour. Le scénario d’utilisation
de la mise a jour de la carte prend en compte le fait que cette derniére se fait & une borne spécifique
et non pas lors d’une transaction. Donc la durée de la mise & jour n’est pas un critére important

alors que le temps d’exécution ainsi que I'occupation mémoire le sont.

3.4.2 Mise a jour des données

La mise & jour pose deux problémes la modification et 'initialisation des champs d’une part
et ’édition dynamique de lien d’autre part. Nous trouvons la méme problématique d’optimisation
quant aux données. Le choix entre une mise & jour par atteignabilité (paresseuse) ou par transfor-
mation immeédiate procéde des mémes critéres : optimisation des temps d’exécution et de I’espace
mémoire. Il faut évidemment faire un choix de type non paresseux lors de la mise & jour : création
des nouveaux objets et leur initialisation, puis réaliser ’édition de lien par recherche dans le code,

les différentes frames et les objets des anciennes références et leur mise a jour.

Le premier probléme de la mise & jour des données concerne la création des nouvelles structures
et leur initialisation. Lorsqu’on va créer de nouveaux champs, Java exécutera immédiatement lors
du chargement le constructeur par défaut (clinit) pour les champs statiques, et le constructeur
(init) pour chaque instance mais ensuite il faudra réinitialiser avec soit les valeurs anciennes, soit
les valeurs définies par les fonctions de transfert. L’opération d’initialisation n’est connue que par
le développeur de 'application qui peut spécifier une opération devant étre réalisée lors de la mise
a jour sur chaque champ. Il faut donc que le langage utilisé pour décrire les opérations de mise a

jour soit sémantiquement riche pour décrire ces fonctions.

3.4.3 Détermination des points siirs

La détermination des points stirs est une opération délicate pouvant théoriquement ne jamais se
réaliser. En effet, une machine virtuelle Java Card ne s’arréte jamais a la différence d’une machine

virtuelle Java classique. La solution simple est de faire passer la machine virtuelle en un mode de
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mise a jour dans laquelle ’administrateur peut effectuer toutes les modifications a sa guise. Ce cas
d’utilisation résout le probléme mais limite la mise a jour sur une borne dans un environnement
de confiance. Dans la mesure ol nous envisageons d’autres scénarios plus complexes de mise & jour
dans lesquels nous devons rechercher 'existence de méthodes restreintes. Le probléme de la boucle
infinie ne se pose pas dans le monde de la carte 4 puce car pour étre déposée sur une carte une

application doit vérifier certaines propriétés en particulier I’absence de boucles infinies.

3.4.4 Comparaison entre les systémes de DSU

Le tableau 3.1 récapitule ’ensemble des systémes de DSU abordés tout en présentant les diffé-
rences qui en ressortent. La comparaison est axée autour de trois composantes :

1. Les modifications supportées. Il s’agit des modifications couramment rencontrées telles que

la modification de la signature d’une méthode, la signature des champs, les instructions de

méthodes, etc.

2. Les fonctions de transfert. Ici, on fait ressortir les systémes qui peuvent générer automati-
quement des fonctions de transfert, qui peuvent traiter des fonctions de transfert fournies en
entrée par les développeurs et aussi la maniére dont les fonctions de transfert sont utilisées

(en mode paresseux ou non).

3. L’activation de la mise a jour. Il s’agit du moment ot le processus de mise & jour est démarré,
déterminer les systémes de DSU qui recherche les points siir de ceux qui ne le font pas (mise
a jour immédiate) et de déterminer aussi les systémes capable d’annuler une mise a jour et

de restaurer le contexte d’exécution.

DSU C/C++ DSU Java DSU Java
avec sans
support JVM support JVM
=)

%) A -

:io £ 4|k - = | £ HE ;| =

22| 5|E|S|E|ISI2|E|2|5] &

I | AP ||| AlRIRA[ADT 2

Signature des méthodes OIN|OJO|O|O|]O]O]O|O]O 0]

Modifications Signatur.e des variables O N|IOJO|O|O|O|O|]O|N|N N
supportées Instructions des méthodes | O | O | O | O |O|O|]O[O|O |0 | O 0]
Méthodes actives O[NINJOIN|IN|N|N|N|N|N N

Support du multitache OlO|O|O|O|IN|N|O|O|N|N N

Fonction de FT par défaut O|N|IN|OIN|O|O|]O|O|N|N N
transfert FT fou'rnie en entrée O N|IO|O|O|O|N|O|O|N|N N
(FT) FT actif(A)/Paresseux(P) | P [ A | P|A|P|A|A[A|A | x| x X
Coexistence de données O N|IO|O|O|IN|N|N|N|O|N 0]

Activation de Recherche point stir O|NINJ]O|IO]O|O|O|]O|N|N N
la mise a jour Mise & jour immeédiate OlO|OIN|IN|IO|O]O]O|O]O 0]
Processus de roll-back NIO|N|N|O|N|N|J]O|O|N|N N

TAB. 3.1 — Comparaison des systémes de DSU

Légende
N: Non
O: Ou

x :  Non applicable
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3.5 Conclusion

De nombreuses solutions existent pour chaque probléme scientifique mais celles ci ne sont pas
toujours applicable dans le monde de la carte. Dés lors, il s’agit de proposer une solution globale
traitant de ’ensemble des problématiques définies dans ce chapitre pour la mise a jour dynamique
sur carte tout en respectant des contraintes liées a la mémoire et au temps d’exécution. Dans la
suite, nous présenterons EmbedDSU, notre systéme de DSU pour carte Java : son architecture, son

implémentation, son évaluation et les perspectives de recherche sur ce systéme.
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Nous avons vu que le processus de mise & jour des applications sur la plateforme Java Card ne

prenait pas en compte le coté dynamique de celle-ci. En effet, la post-issuance consiste & supprimer

I’ancienne version, ensuite a charger et & démarrer la nouvelle. Ce processus présente des limites

notamment pour la mise & jour des algorithmes de la machine virtuelle Java Card, qui ne s’arréte

jamais et dont les objets sont sauvegardés et restaurés lors des sessions de communications avec le

lecteur.

Nous présentons dans ce chapitre, EmbedDSU, un systéme de mise & jour dynamique, qui peut

représenter une alternative au processus de post-issuance.

Nous commencons par présenter 'architecture générale d’EmbedDSU. Ensuite, nous décrivons les

algorithmes mis en place pour chaque probléme scientifique de la DSU notamment la mise a jour

du code, des données et la recherche du point sir. De plus, EmbedDSU prévoit un mécanisme de

roll-back grace au module de restauration de contexte, I’algorithme de ce dernier est aussi présenté.
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4.1 Présentation de ’architecture d’EmbedDSU

EmbedDSU réalise la mise & jour dynamique avec une granularité d’une classe. L’architecture
d’EmbedDSU se subdivise en deux parties : une partie off-card et une partie on-card comme illustrée

par la figure 4.1.

Ou'est o qui @ thangé ‘ Interpr_é_teur te DIFF ‘

i TN

Andente entre les versions ?

VErsion Module de Module de Détecteur
o roll-hack mise & jour de paint sar
=
=] ""-v-"'

Houvel Générateur Fichiers Wiodule dirt i

Du.\-'E e — de DIFE de DIFF Odule aintrospecton
yersion
_o-‘fk"\-\_
_________________________ o
1 1 1 r '
v Pilede 1 Tasde 1) Bytecode I Autres structures |
I 1] 1 |
; . . i thread 1 é [ é \

Fonctions Off-card : préparation de ia  thread §lavM [ méthodes (| de données M ;
f # SNmmmm=? fmmmm—-—-—= AN

de transfert mise d jour

On-card : réalisation de la mise a jour

Fig. 4.1 — Architecture générale d’EmbedDSU

La partie off-card s’occupe de la préparation de la mise & jour qui est effectuée grace & un module
appelé générateur de DIFF. La partie on-card s’occupe de la mise a jour effective réalisée grace a un
ensemble de modules développés et intégrés dans la machine virtuelle. Ces modules communiquent
entre eux pour garantir le bon fonctionnement du processus de DSU. Le processus général de mise

a jour dynamique d’EmbedDSU peut étre présenté par la figure 4.2.

4.1.1 Architecture off-card

L’architecture off-card d’EmbedDSU se décompose en deux sous-modules. Le module de géné-
ration des différences et le module de traitement des fonctions de transfert. L’architecture off-card

peut étre illustrée par la figure 4.3.

L’objectif en off-card est de déterminer les différences constatées entre les deux versions de la classe
(ancienne et nouvelle version) et d’analyser les fonctions de transfert fournies par le développeur
en vue d’extraire les informations & envoyer a la carte pour étre utilisé durant la mise & jour. Les
informations obtenues sont stockées dans un fichier appelé fichier de DIFF qui sera ensuite transféré

a la carte.
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Fig. 4.3 — Architecture off-card d’EmbedDSU

Le module de génération de DIFF est donc chargé d’exprimer les différences entre les versions. Le
module de traitement des fonction de transfert a pour roéle d’analyser les fonctions de transfert
fournies par le programmeur et d’adapter les instructions de ces fonctions pour qu’elles puissent

étre utilisées en on-card pour la mise a jour.

Une fois ces différences et instructions de transfert obtenues, tout ceci est exprimé dans un langage
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deédié (DSL37) mis en place a cet effet, on obtient ainsi un fichier intermédiaire.

Ce fichier intermédiaire est ensuite interprété pour générer le fichier de DIFF en binaire dans un
format préalablement défini. Ensuite, ce fichier de DIFF binaire est transféré a la carte pour la

mise & jour.

L’objectif du fichier binaire est d’obtenir un format compact des informations & envoyer dans la
carte ce qui permet de réduire le temps d’envoi et ’empreinte mémoire occupée par le fichier de
DIFF dans la carte.

Le fichier de DIFF binaire contient deux parties principales :

— Premiére partie : les modifications syntaxiques entre les deux versions permettant de spécifier
a la partie on-card comment appliquer la mise & jour. Cette partie contient les informations sur
les méthodes a supprimer, sur les champs & ajouter, sur les entrées de la table de constantes
modifiées, etc.

— Deuxiéme partie : les instructions relatives aux fonctions de transfert fournies par le pro-
grammeur. En on-card, celles-ci sont utilisées pour transformer les instances dans le tas de la
machine virtuelle afin d’en obtenir de nouvelles versions d’instances correspondant a la nouvelle

version de la classe.

La suite de ce chapitre décrit plus en détail le processus on-card d’EmbedDSU et les algorithmes

associés a la résolution des problémes scientifiques de DSU dans le cadre d’EmbedDSU.

4.1.2 Architecture on-card

En on-card, afin de fournir les fonctionnalités de DSU, EmbedDSU étend la machine virtuelle
Java en y ajoutant des modules relatifs a l'interprétation du fichier de DIFF, & la mise a jour du
code, & mise & jour des frames, & la mise & jour des instances, & la détection du point sir et a la

restauration de contexte.

L’ensemble de ces modules communiquent entre eux comme illustré dans la figure ci-dessous 4.4.

Le module d’interprétation de la DIFF

Ce module est chargé d’analyser et d’interpréter le fichier de DIFF afin d’extraire les informa-
tions nécessaires pour initialiser les structures de données a utiliser lors de la mise & jour proprement
dite (code, données, recherche point sir) et lors de la restauration si échec. Ce module consiste a

Iinterprétation du fichier de DIFF et a l'initialisation des structures de données de mise & jour.

L’interprétation s’appuie sur la description du format du fichier DIFF binaire ce qui permet de
déterminer ou trouver les informations sur les champs, sur les méthodes, sur les fonctions de

transfert, etc.

L’initialisation des structures de données de mise & jour est effectuée a partir des informations
extraites dans le fichier de DIFF telles que les champs ajoutés ou supprimés, les méthodes ajoutées
ou supprimeées, les instructions ajoutées ou supprimées, etc. et celles obtenues en parcourant les

structures de données de la machine virtuelle.

3"Domain Specific Language
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Fig. 4.4 — Communication entre les différents modules on-card d’EmbedDSU

Le module d’introspection

Ce module permet de parcourir les structures de données de la VM afin de fournir les informa-
tions sur celles-ci. Il s’agit par exemple :
— De déterminer les instances appartenant a la classe & mettre a jour et présentes dans le tas
de la VM ;
— De déterminer ’ensemble de frames associées aux méthodes restreintes;
— De fournir la référence d’une frame appartenant & une méthode donnée si celle-ci est active

dans la pile de thread, etc.

Le module de détection de point sitir

En se basant sur les informations contenues dans les structures de données de mise & jour,
ce module communique avec le module d’introspection pour déterminer s’il existe des méthodes
restreintes dans la pile de thread. L’objectif étant de déterminer le moment opportun ot la mise
a jour peut étre effectuée. Ce module est donc chargé de rechercher un point stir du systéme. Une

fois, un point str trouvé, le processus de mise & jour proprement dit peut commencer.

Le module de mise a jour

Ce module se base sur les informations fournies par le module d’introspection et celles fournies
par le module de détection de point « sir ». Il posséde plusieurs fonctionnalités relatives & la mise
a jour : les fonctionnalités de mise & jour du code, de mise & jour des instances, de mise a jour
des informations dans les frames, de mise & jour des classes dépendantes®®, et la fonctionnalité
de transfert d’état. Ce module contient donc plusieurs sous-modules relatifs & chacune de ses

fonctionnalités.

38Une classe A est dite dépendante & la classe B si celle-ci fait appel & une méthode ou si elle accéde & un champ
de la classe B.
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. Mise a jour du code

Ce sous-module se base sur les structures de données de mise & jour pour déterminer les
méthodes qui ont été ajoutées, supprimées ou modifiées. A partir de ces informations, et
les byte codes contenus dans le fichier de DIFF, il procéde a la mise & jour du code par un

systéme de recopie en modification que nous verrons plus en détail dans la partie 4.2.1.

. Mise a jour des instances

Ce sous-module s’appuie sur le module d’introspection en vue d’obtenir toutes les instances
de la classe a mettre & jour et les références sur les structures de la VM affectées par la mise
a jour de ces instances. Il s’appuie aussi sur les informations des structures de données de
mise & jour pour déterminer les champs & ajouter, a supprimer ou & modifier. La mise & jour

des instances est ensuite réalisée grace au processus de recopie en modification.

. Mise a jour des frames

Ce sous-module permet de mettre a jour les informations dans les frames. Il s’agit notamment :
(1) des références aux anciennes instances de la classe pour qu’elles pointent sur les nouvelles
versions des instances;

(2) des adresses des méthodes non restreintes pour qu’elles pointent sur les nouvelles adresses
de ces derniéres.

Ce module se base sur le module d’introspection pour déterminer les références et adresses
de méthodes appartenant respectivement aux références des anciennes instances et anciennes

adresses des méthodes de la classe en cours de mise a jour.

. Mise a jour des classes dépendantes

Ce sous-module se base sur le module d’instrospection pour déterminer les classes possédant
des appels ou accédant aux champs de la classe en cours de mise & jour. Pour ces classes
dépendantes, 'objectif du module est de mettre a jour les références vers la description du
champ et les adresses de méthodes pour qu'’ils correspondent a ceux de la nouvelle version de

la classe.

. Fonctionnalité de transfert d’état

La mise & jour des instances passe aussi par l'initialisation correcte des champs ajoutés ou

modifiés. Nous définissons deux types d’initialisation :

— L’initialisation statique réalisée a partir d’'une constante fournie en off-card ou a partir de
la valeur par défaut définie dans la spécification de la machine virtuelle,

— L’initialisation dynamique effectuée & partir d’une valeur correspondante & un résultat
obtenu aprés évaluation d’une expression ou aprés ’exécution dynamique d’une méthode
lors de la mise & jour.

Ce sous-module se base sur le fichier de DIFF pour déterminer le type d’initialisation choisi

par le programmeur et effectue le transfert d’état des instances.

Le module de roll-back

En cas de non atomicité de la mise & jour (arrachage de la carte par exemple), d’erreur, ou

en cas d’opération illicite, ce module se base sur le module d’introspection et sur les informations

fournies par les structures de données de mise & jour. Il permet de restaurer la version précédente

du code, des instances, de la pile de thread et des structures de données de la VM qui ont été

modifiées en fonction de ’état d’avancée du processus de mise a jour.
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En effet, dans EmbedDSU, tant que la mise a jour n’est pas terminée, dans les structures de données
de mise & jour, sont sauvegardées les références aux anciennes versions des instances et ’adresse

de ’ancienne version de la classe en cours de mise a jour.

Ainsi, en cas d’échec, ces informations sont récupérées pour remplacer les valeurs des nouvelles
références et nouvelle adresse dans les structures de données de la VM. Aprés le remplacement,
le ramasseur de miettes est appelé pour libérer les espaces mémoires préalablement allouer aux
nouvelles versions. Ce qui permet, a la fin de la restauration du contexte, d’utiliser les anciens

objets et I’ancien code de la classe.

4.2 EmbedDSU et problémes scientifiques de la DSU

Il s’agit de présenter les solutions adoptées dans le cadre d’EmbedDSU pour chaque probléme
scientifique de DSU, ceci grace aux algorithmes associés. Dans la section suivante, nous définissons
le concept de graphe de flot de controle (CFG3?) utilisé par le générateur de DIFF en off-card,

ensuite nous présentons la technique de recopie en modification.

4.2.1 Deéfinitions

Présentation du concept de CFG

En informatique, un graphe de flot de controle est un graphe représentant ’ensemble des chemins
que peut emprunter 'interpréteur lors de ’exécution d’un programme. Un flot de controle désigne
lordre dans lequel sont exécutées les instructions ou fonction d’un programme. Il peut étre modifié
ou interrompu par divers types d’instruction pouvant entrainer la séparation des flots en zéro, un
ou plusieurs chemins. Ces types d’instructions, dans le cas de Java en général et de Java Card en

particulier, peut se subdiviser en plusieurs catégories :

1. Branchement inconditionnel ou saut : c¢’est le cas lorsque 'exécution se poursuit & une ins-

truction différente.

2. Branchement conditionnel : c’est le cas lorsqu’il y a une condition qui doit étre satisfaite
afin qu'un groupe d’instruction puisse étre exécuté. Dans ce cas, il y a au maximum, une

alternative d’exécution.

3. Branchement conditionnel & choix multiples : ce sont des branchements conditionnels avec

plus d’une alternative d’exécution.

4. Boucles : correspondent a ’exécution zéro ou plusieurs fois d’un groupe d’instructions tant

u’une condition n’est pas satisfaite ;
b

5. Arrét inconditionnel : constitué des instructions capables d’arréter Iexécution d’un pro-

gramme notamment les retours de fonction ou les levées d’exception.

L’enchainement d’instructions successives ne contenant aucune rupture du flot de contréle et aucune
cible d’instruction de branchement, constitue un bloc élémentaire. Ce bloc posséde un point d’entrée
et un point de sortie, ainsi si un bloc est exécuté, chacune des instructions le composant sera exécuté

sans interruption. Le point d’entrée du bloc peut étre atteint de plusieurs autres blocs. Le point

39Control Flow Graph
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de sortie du bloc pourra étre toute instruction capable de rompre le flot de controle. Un CFG se
compose d’un ensemble de sommets constitués par les blocs élémentaires et d’'un ensemble d’arrétes
représentant les relations entre un point de sortie d’un bloc et un point d’entrée d’un autre bloc.

Un exemple de CFG présentant les différents cas de figure peut étre présenté par le schéma 4.5.
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Fig. 4.5 — Un graphe de flot de controle

Le générateur de DIFF se base sur un CFG modifié. Ce dernier se construit de la méme fagon
qu'un CFG. Cependant les blocs élémentaires sont constitués d’une seule et unique instruction.

Une instruction est vue comme un ensemble de byte code Java.

La mise en place du CFG modifié est basée sur un algorithme capable de déterminer pour une mé-
thode donnée, ’ensemble des byte codes correspondant & une instruction, appelés patterns d’ins-
truction. Chaque pattern constitue donc un bloc élémentaire pour le graphe de flot de controle
modifié. Et les arétes sont mise en place selon le type de bloc élémentaire. Selon que l'instruction
composant le bloc soit un saut inconditionnel, un branchement conditionnel, un choix multiple ou

une instruction simple.

Meéthode de recopie en modification

C’est une méthode qui consiste, lors de la recopie du code ou d’une instance — de I’ancien espace
mémoire vers le nouveau —, a modifier ce dernier & partir des informations obtenues en off-card

pour obtenir le code ou 'instance correspondant & la nouvelle version.

Plus précisément, lors de la mise a jour du code ou des instances, il s’agit pour les parties (du code
ou des instances) qui n’ont pas été modifiées, de recopier celles-ci & partir de l'original et pour
les parties modifiées, de se baser sur les informations obtenues & partir du fichier de DIFF pour

déterminer ’action a réaliser.
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L’utilisation de la méthode de recopie en modification présente un avantage réel notamment lors de

la restauration du systéme. En effet, avec cette méthode, tant que la mise & jour n’est pas terminée,

il existe toujours une copie de 'ancienne version du code et une copie des anciennes versions des

instances.

4.2.2 Off-Card : Algorithme de génération du fichier de DIFF

Il commence par créer une structure arborescente liée & chaque classe. Ceci permet d’extraire

et de ressortir pour chaque classe :

La table de constantes;
Les droits d’accés;;

Les interfaces ;

Les champs de la classe;

Les méthodes de la classe.

Pour chaque méthode, il crée le CFG modifié associé. Une fois effectué, le générateur de DIFF

effectue les comparaisons a tous les niveaux.

. Au niveau des tables de constantes. Il s’agit de déterminer les entrées de la table de constantes

qui ont été affectées par la mise a jour. Soit de déterminer les entrées de la table, qui ont été

ajoutées, supprimées et de les sauvegarder dans le fichier de DIFF.

Au niveau des droits d’accés. 1l s’agit de déterminer si les droits d’accés de la classe ont été
modifiés. Par exemple, une classe qui passe du droit d’acces default & private ou public. Les

modifications détectées sont exprimées et rajoutées dans le fichier de DIFF.

Au niveau des champs de classe. Il s’agit de déterminer les champs ajoutés, supprimés ou
modifiés entre les deux versions. Pour chaque champ modifié, il faut déterminer le ou les types
de modifications effectuées (modification du type, du droit d’acceés, modification de I'index,

modification de la valeur initiale, etc.).

Au niveau des méthodes de la classe. Le générateur de DIFF, a partir des arborescences
des deux versions de la classe, détermine les méthodes ajoutées, supprimées et modifiées.
Pour chaque méthode modifiée, il détermine les modifications au niveau de la signature des

méthodes, des variables locales.

Ensuite, il compare les deux CFGs associés pour déterminer les instructions ajoutées et
supprimées et rajoute toutes ces informations dans le fichier de DIFF. La régle appliquée
au niveau des attributs de la classe (champs, méthodes, interfaces, etc.) est la suivante : les
attributs apparaissant uniquement dans I’ancienne version sont des attributs supprimés et

ceux apparaissant uniquement dans les nouvelles versions sont des attributs rajoutés.

L’algorithme générateur de DIFF peut étre présenté comme suit :
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Algorithm 2 Générateur du fichier de DIFF
ENTREES: Ancienne version de la classe C, Nouvelle version de la classe C’
SoORTIES: Fichier de DIFF constitué de résultatl,2,3,4,5,6,7
1: Construire les structures arborescentes de A et A’ des fichiers classes de C et C’, a I'aide de
BCEL.
A partir des structures arborescentes A et A’
Comparer les tables de constantes et générer résultatl
Comparer les droits d’accés et générer résultat2
Comparer les interfaces et générer résultat3
Comparer les champs et générer résultat4
Comparer les méthodes et générer résultath
pour chaque paire de méthodes modifiées <m, m’> faire
Identifier les modifications au niveau des signatures et types de retours et générer résultat6
Créer les CFG G et G’ associés,
Identifier les modifications au niveau des instructions et générer résultat7
Identifier les modifications au niveau des exceptions et générer résultat8
: fin pour
: retourner resultatl, resultat2, resultat3, resultatd, resultath, resultat6, resultat?

— e e
oo

Le contenu du fichier de DIFF :

résultat] : entrées de la table de constantes ajoutées ou supprimées,
résultat? : droits d’acceés ajoutés, supprimés ou modifiés,
résultat3 : interface ajoutés ou supprimés,
résultat/ : champs ajoutés ou supprimés (le type, index dans la table
de constante, les valeurs initiales, droit d’accés)
résultatd : méthodes ajoutées ou supprimées,
résultat6 : pour les méthodes modifiées (la signature, type de retour et les variables locales)
résultat7 :  pour les méthodes modifiées, liste des instructions modifiées (ajoutées, supprimées)

résultat8 : les exceptions ajoutées, supprimées, ou modifiées.

4.2.3 Mise a jour du code
Approche

L’approche proposée se base sur les informations obtenues & partir du fichier de DIFF pour
mettre & jour le byte code des méthodes de la classe et les métadonnées de la classe. Elle consiste

en une recopie en modification de la classe.

La mise & jour du code consiste non seulement & mettre & jour la classe concernée, mais aussi
4 mettre & jour les classes dépendantes. En effet, une classe A peut faire appel a une méthode
modifiée de la classe B mise & jour, auquel cas il est nécessaire de remplacer dans la classe A,

I’ancienne référence de la classe B par la nouvelle référence obtenue aprés la mise a jour.

On peut donc définir les étapes de mise a jour :

— Mise & jour du code de la classe par recopie en modification ;

— Mise a jour des classes dépendantes.
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Algorithmes

Nous présentons dans un premier temps, ['algorithme de recopie en modification du code. Il est
basé sur les informations contenues dans les structures de données de mise & jour et sur les byte
codes des instructions ajoutées (s’il y en a) contenues dans le fichier de DIFF stocké en on-card.

L’algorithme suivant présente la recopie en modification du code d’une méthode donnée.

Algorithm 4 Recopie en modification du code
ENTREES: Ancienne adresse de la méthode, taille de I’ancienne méthode, fichier de DIFF, struc-
ture de donnée de mise a jour
SORTIES:
1: pour un compteur de 1 a la taille de I'ancienne méthode faire
2:  Vérifier les informations dans les informations de données de mise a jour
3 si le type de modification est ’ajout alors
4 recopier les instructions fournies dans le fichier de DIFF
5 sinon
6: si le type de modification est la suppression alors
7
8

aucune recopie n’est faite
sinon
recopier 'instruction de I’ancienne version du code et mettre a jour
9: fin si
10:  fin si
11: fin pour

La mise & jour de la classe se fait grace a la recopie en modification des byte codes des méthodes
de la classe. Cependant une classe posséde des métadonnées notamment la table de constante dont
il est nécessaire de mettre & jour. La table de constante peut aussi étre mise a jour par recopie en

modification grace aux informations fournies par les structures de données de mise & jour.

Algorithm 6 Mise a jour de la table de constante

ENTREES: Table de constante de la classe & mettre & jour
SORTIES: Nouvelle version de la table de constante
1: pour chaque entrée de la table de constante faire
2:  Vérifier les informations fournies par le fichier de DIFF
si le type de modification pour cette entrée est ’ajout alors
recopier les informations fournies dans le fichier de DIFF
sinon
si le type de modification pour cette entrée est la suppression alors
aucune recopie n’est faite
sinon
recopier ’entrée de ’ancienne version du code et mettre a jour
9: fin si
10:  fin si
11: fin pour

3
4
5:
6:
7
8

L’algorithme de mise a jour de la classe est basé sur les deux algorithmes précédents. Aprés recopie
en modification des métadonnées, des entétes et byte codes des méthodes, cet algorithme retourne

l'adresse de la nouvelle version de la classe.
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Algorithm 8 Mise a jour du code de la classe

ENTREES: Ancienne adresse de la classe, fichier de DIFF, structure de données de mise a jour
SORTIES: Nouvelle adresse de la classe

: A partir des informations de la DIFF

: Mettre a jour les entrées de la table de constante et les autres métadonnées

: pour chaque méthode de la classe faire

recopie en modification de I'entéte de la méthode,

recopie en modification du byte code de la méthode

: fin pour

retourner Nouvelleadressedelaclasse

Aprés la mise & jour de la classe et I'obtention de la nouvelle adresse de celle-ci. 11 est nécessaire

de mettre & jour les références aux méthodes et champs de celle-ci dans les classes dépendantes.

Algorithm 10 Mise a jour des classes dépendantes

ENTREES: Application & mettre & jour, Adresse de la nouvelle version de la classe A
SORTIES:

1: pour chaque classe B de I'application faire

2:  si une référence a une méthode ou & un champ de la classe A est trouvée alors

3: Mettre a jour la référence de la méthode ou du champ pour qu’elle corresponde & celle de
la nouvelle version dans A.

4: fin si

5: fin pour

4.2.4 Mise a jour des données

Il s’agit de la modification de toutes les données impactées par la mise a jour, relative au

contexte d’exécution de la classe & mettre a jour.

Dans notre approche, le contexte d’exécution d’une classe représente ’ensemble des structures et
informations utilisées par cette classe durant son exécution. Il s’agit de :

— l'ensemble des objets de la classe dans le tas de la machine virtuelle,

— de ’ensemble des frames des méthodes de la classe dans la pile de threads,

— des informations relatives au code de la classe et aux byte codes de ses méthodes,

— et des autres structures de données de la machine virtuelle.

Toutefois, la mise & jour des données concerne précisément les instances dans le tas et les frames

dans la pile de thread.

Solution proposée

Mise a jour des instances

Notre approche est basée sur la technique de transfert d’état a partir des fonctions de transfert
générées automatiquement et /ou celle fournies par le programmeur. EmbedDSU utilise un systéme
de transfert d’état dit «non paresseux» et applique ainsi les fonctions de transfert a tous les objets

a mettre a jour, avant de continuer ’exécution de la nouvelle version de la classe.
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Rechercher les objets & mettre a jour nécessite d’introspecter le tas de la machine virtuelle et de
parcourir ’ensemble des objets afin de déterminer ceux concernés par la transformation. Pour cela,

EmbedDSU s’appuie sur I’algorithme du collecteur de mémoire (GC*?).

Le processus de mise & jour des instances peut étre subdivisé en plusieurs étapes :

— La recherche des instances de la classe dans le tas de la machine virtuelle;
— Le transfert d’état de I’ancienne version des instances pour qu’elles soient cohérentes avec la
nouvelle version de la classe;

— La mise a jour des frames dans la pile de threads.

La recherche des instances
L’algorithme de recherche des instances est basé sur un algorithme de ramasse-miettes. L’objectif
est de rechercher toutes les instances vivantes de la classe & mettre a jour, ceci & partir de I’ensemble

de racine de persistance.

Une racine de persistance représente tout objet ou structure de donnée initiale & partir de laquelle
on peut retrouver un ensemble de références d’objets présents sur le tas de la VM. Une racine de

persistance peut étre :

— Une pile de frame (une pile d’opérandes, une pile de variables locales) ;
— Les variables statiques;
— Les variables de classe ou instances de classe pouvant contenir des références vers d’autres

objets dans le tas.

Il s’agit de trouver a partir de 'ensemble de racines de persistances, tous les objets d’instances
de la classe & modifier pouvant étre atteints. Chaque objet trouvé est directement modifié et un

drapeau de mise & jour est placé sur ce dernier.

Transfert d’état
Notre approche consiste en une recopie en modification des instances trouvées. Pour chaque instance

trouvée, les opérations effectuées sont les suivantes :

— La création de la nouvelle instance;
— L’initialisation de la nouvelle instance pour qu’elle soit cohérente avec la nouvelle version de

la classe.

Création de la nouvelle instance. Il s’agit de créer un nouvel objet correspondant & la nouvelle
version & partir des informations obtenues grace au fichier de DIFF. Ceci est effectué par une

recopie en modification des instances.

40Garbage Collector
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Algorithm 12 Recopie en modification d’une instance
ENTREES: Ancienne référence de 'instance, tas de la VM, structures de données de mise & jour
SORTIES: Nouvelle référence de l'instance

1: Récupérer 'instance correspondant a la référence fournie

2: pour chaque champ de l'instance faire

3:  sile champ est non modifié ou si uniquement la valeur du champ a changé alors
4 recopier en modification le champ concerné

5 sinon

6 si le champ est ajouté ou si le type du champ a changé alors

7 Ajouter un champ du type correspondant & la nouvelle instance en cours de création
8 sinon

9 si le champ est supprimé alors
10: aucune action de recopie n’est faite
11: fin si
12: fin si
13:  fin si
14: fin pour

Aprés la création de la nouvelle instance correspondant & la nouvelle version de la classe, I'initia-
lisation des champs est effectuée. Cette initialisation concerne les champs dont les valeurs ont été

modifiées et les champs ajoutés.

L’initialisation est réalisée grace aux fonctions de transfert. Cette initialisation peut étre effectuée

soit :

— par les valeurs par défaut fournies par la spécification de la machine virtuelle;
— par une constante;

— ou par le résultat de I’exécution d’une méthode ou de ’évaluation d’une expression.

A chaque type d’initialisation est associé un type de fonction de transfert. On peut donc avoir :

— Les fonctions de transfert par défaut. Ce sont des fonctions générées automatiquement pour
linitialisation statique (valeurs par défaut ou constante fourni dans le fichier de DIFF) ;
— Les fonctions de transfert fournies par le programmeur pour Uinitialisation dynamique (ex-

pression, méthode).

L’algorithme d’initialisation consiste a déterminer tout d’abord le type d’initialisation grace au

contenu du fichier de DIFF, ensuite de réaliser ’action associée.

La mise & jour de certains champs des instances peut nécessiter ’exécution des deux types de
fonctions de transfert. On peut prendre un cas simple ot des champs ont été ajoutés. Dans ce
cas, EmbedDSU exécute automatiquement la fonction de transfert par défaut et si une fonction de
transfert est fournie par le programmeur alors celle-ci est aussi exécutée. Cependant, ils existent
aussi des cas oul aucune fonction de transfert n’est exécutée par exemple si aucun champ n’a été
modifié, ou s’il y a eu uniquement suppression de certains champs et que le programmeur n’a fourni

aucune fonction de transfert.
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Algorithm 14 Transfert d’état d’une instance

ENTREES: Référence nouvelle version d’une instance, structures de données de mise a jour
SORTIES:

1: pour chaque champ de l'instance faire

2 si le champ est ajouté ou si uniquement le type du champ a été modifié alors

3 Initialiser & partir de la fonction de transfert générée automatiquement

4: fin si

5: fin pour

6: Exécuter la fonction de transfert fournie par le programmeur sur l'instance, s’il en existe

L’algorithme de mise a jour des instances découle directement des algorithmes précédents. Cepen-
dant, une phase de recherche d’instance est effectuée grace a la modification de l'algorithme du

ramasse-miettes.

Algorithm 16 Mise a jour des instances

ENTREES: Anciens objets, tas de la VM, fichier de DIFF

SORTIES: Nouveaux objets
1: Parcourir le tas de la VM & la recherche des instances de la classe & mettre a jour
2: pour chaque instance trouvée faire

3:  recopie en modification de l'instance

4

5

transfert d’état de I'instance
: fin pour

Mise a jour des frames

Apreés la mise a jour des instances, la mise a jour des frames est incontournable. En effet, dans
la pile d’opérandes et la table de variables locales des frames, peuvent se trouver des références
aux objets ou instances précédemment mis a jour. Il convient donc de mettre & jour toutes ces
références pour qu’elles pointent sur les nouveaux objets correspondant & la nouvelle version de la

classe.

Algorithm 18 Mise a jour des frames

ENTREES: Anciennes références des objets, Nouvelles références, pile Java, structures de données
de mise & jour
SORTIES:
1: Parcourir la pile Java
2: pour chaque pile de thread faire
3:  Parcourir la pile de thread & la recherche des frames contenant des anciennes références des
objets mis a jour
pour chaque frame trouvée faire
parcourir les entrées du frame
pour chaque ancienne référence trouvée faire
Remplacer celle-ci par la nouvelle référence correspondante.
fin pour
fin pour
10:  Positionner le drapeau de mise & jour a la pile de thread traité, permettant en cas de roll-
back de localiser directement ’ensemble des piles de threads affectées par la mise & jour des
références
11: fin pour
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4.2.5 Recherche de point sar

Solution adoptée

La détection du point str est basée sur la technique des méthodes restreintes. Ainsi, un point
str est obtenu lorsque aucune frame dans la pile Java n’appartient & une méthode modifiée de la
classe & mettre a jour. La méthode proposée ne résout pas le probléme de boucle infinie. En effet,
si une méthode restreinte est active et contient une boucle infinie, un point str n’est jamais atteint

ceci dii au fait que la méthode restreinte ne terminera jamais son exécution.

La solution proposée est le comptage de référence, qui consiste a compter le nombre de frames
associées aux méthodes restreintes, présentes dans la pile Java. De plus, il est nécessaire de définir
un seuil d’attente durant la recherche du point sir. Le seuil d’attente dans EmbedDSU représente
le nombre maximum de méthode pouvant étre exécuter durant la recherche du point str. Ce seuil

peut étre défini par le programmeur pour chaque classe & mettre & jour.

Algorithm 20 Recherche de point stir
ENTREES: Références des méthodes modifiées, Pile de Java, CompteurReference, Seuil
SORTIES:

1: Parcourir la pile Java

2: pour chaque pile de thread faire

3:  Parcourir la pile de thread a la recherche des frames associés aux méthodes restreintes
4 pour chaque frame trouvée faire

5: si la frame est associée & une méthode restreinte alors

6 incrémenter CompteurReference

7 fin si

8  fin pour

9: fin pour

10: pour chaque frame terminant son exécution faire
11:  si la frame est associée & une méthode restreinte alors

12: Décrémenter CompteurReference

13: Décrémenter Seuil

14: si CompteurReference atteint zéro alors

15: un point sir est trouvé

16: sinon

17: si Seuil atteint zéro alors

18: arréter la recherche du point stir et annuler la mise & jour
19: fin si

20: fin si

21:  fin si

22: fin pour

4.3 Mises a jour supportées par EmbedDSU

EmbedDSU supporte plusieurs catégories de mise & jour tant au niveau de la signature de la classe
qu’au contenu des méthodes. Ces catégories de modification peuvent étre subdivisées en quatre

groupes :
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Ajout et suppression des méthodes
Modification de la signature des méthodes

Modification . .
sienature de Ajout et suppression de champs
lagclasse Modification de la signature d’un champ (type et droit d’accés)
Modification d’une valeur d’initialisation d’un champ.
Modification AJOUIJD et suppression d 7un parame\tre
de la Modification du type d’un paramétre
sienature des Modification du type de retour d’une méthode
g‘ Modification des droits d’accés (private, public, static, etc.) d’une méthode
méthodes
- — 5 -
Modification Ajout et suppression d’une variable locale

Modification de la signature d’une variable locale

du contenu . . . . . . .
Ajout, suppression et modification d’une ou plusieurs instructions

des méthodes

Initialisation statique

Foncti d e e .
onctlons e Initialisation dynamique

transfert

TAB. 4.1 — Modifications supportées par EmbedDSU

4.4 Mise a jour non supportées par EmbedDSU

EmbedDSU ne supporte pas :
- La modification des interfaces d’une classe,
- La modification de la hiérarchie de la classe,

- La modification des exceptions.

En ce qui concerne la modification de la hiérarchie, changer les instructions d’importations modifie
les classes et les interfaces référencées dans le code de la classe, et peut avoir plusieurs types
d’implications qui peuvent étre :

— Le type d’un champ;

— La chaine d’héritage qui change, etc.

Cependant, on n’a pas besoin de type de modification lié spécialement a 'import puisque durant

la compilation, ceci est utilisé pour vérifier les méthodes et champs référencés.

En ce qui concerne la modification des interfaces, il suffit d’étendre le processus d’EmbedDSU pour

prendre en compte ce type de modification.

4.5 Conclusion

EmbedDSU est constitué d’un ensemble de mécanismes off-card et on-card. On constate qu’une
fois les informations de mise & jour fournies — notamment le fichier de DIFF —, la mise & jour est
réalisée par la suite en on-card sans aucune intervention humaine. EmbedDSU fournit un processus
de restauration qui s’appuie essentiellement sur ’avantage de la méthode de recopie en modification.
En effet, les anciennes références aux objets, les anciennes adresses du code et le code de la classe
ne sont pas impactés par la mise & jour, ce qui permet en cas de non-atomicité de la mise & jour

ou en cas d’opération illicite de restaurer '’ancien contexte.
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Dés que la mise a jour est terminée, avant de continuer I’exécution, la libération de la mémoire est

effectuée gréace au ramasse-miettes et I’espace associé a ’ancienne version de la classe est dés-alloué.

Dans le chapitre suivant, nous présentons un prototype d’EmbedDSU et son évaluation sur la
plateforme d’évaluation AT91 EB40A. Ce prototype est basé sur la machine virtuelle SimpleRTJ,

qui est une VM Java pour 'embarqué.
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Chapitre 5

Prototype et Evaluation

Sommaire
5.1 Présentation de simpleRTJ . ... ... .. ... .. ... ..., 67
5.1.1 Architecture générale . . . . . ... ... L L Lo 68
5.1.2 Machine virtuelle simpleRTJ : Spécificités . . . . . . .. ... ... ... 69
5.2 Prototype . . . . . . i e e e e e e e e e e e e e e 74
5.2.1 EmbedDSU : Implémentation off-card . . . . . . . ... ... ... ... 74
5.2.2 EmbedDSU : Implémentation on-card . . . . . . .. .. ... ... ... 76
53 Bvaluation . . . . . . . .ot i ittt e e e e 82
5.3.1 Plateforme d’évaluation . . . . . ... ... ... oL 82
5.3.2 Méthode d’évaluation . . . . . . ... ... Lo 82
5.3.3 Coft du fichier de DIFF . . . . . .. ... .. . 0. 83
5.3.4 Occupation de la mémoire EEPROM . . . . . . ... ... ... ..... 84
5.3.5  SurcolGt en mémoire RAM . . . . . . ... .. oL oL 84
5.3.6 Performances . . . . ... ... ... o 85
54 Conclusion . ... ... ... e e e e e e 86

Les chapitres précédents ont expliqué le principe et I’architecture de notre approche. Nous
avons réalisé, dans cette thése, une implémentation en C et Java basé sur la machine virtuelle
simpleRTJ pour démontrer la faisabilité et la validité de cette approche. Ce chapitre présente les

éléments de cette implémentation.

Dans la suite, nous présentons les outils développés dans chacune des parties de notre proposi-
tion (off-card et on-card). Nous commengons par une description détaillée de simpleRTJ, la machine
virtuelle sur laquelle le systéme EmbedDSU est basé. Puis nous décrivons I'implémentation pour
chaque élément de I’architecture d’EmbedDSU.

5.1 Présentation de simpleRTJ

SimpleRTJ est une machine virtuelle Java optimisée, congue pour des petits objets embarqués

basés sur des architectures 8/16/32 bits processeur avec une faible empreinte mémoire (18-24Kb).
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Elle supporte le multitache, les ramasse-miettes et les mémoires linéaires (64Kb/16Mb) et ban-
ked (64kb). Cependant, elle utilise une technique de pré-résolution & lextérieur de la carte (en
mode off-line) des dépendances permettant ainsi d’éviter le chargement dynamique et la nécessité
d’embarquer toutes les bibliothéques sur la plateforme (et donc de réduire le coiit d’exécution et

d’occupation mémoire a l'intérieur de la carte).

5.1.1 Architecture générale

En tant que machine virtuelle, simpleRTJ assure la gestion de la mémoire et des threads du

systéme.

Gestion de la mémoire

La gestion de la mémoire volatile est effectuée par un systéme d’allocation et de dés-allocation de
I’espace mémoire. L’allocation d’espace mémoire peut étre effectuée dans le tas, dans la pile de
thread, au niveau de la table de référence et de la table de threads. La taille de I'’espace mémoire
allouée pour un objet, une frame ou une entrée dans I'une des tables correspond respectivement
a la taille maximale d’un objet de la classe associée, de la taille maximale d’une frame dans le
systéme, de la taille de la structure de donnée correspondant & une entrée de la table de référence
ou de thread.

La dés-allocation se fait grace au collecteur de mémoire ou au ramasse-miettes (GC 41) qui a donc
pour réle de libérer I'espace en mémoire pour une frame, un objet ou tout simplement pour une
entrée dans la table de threads ou de références. La technique du GC simpleRTJ est basée sur celle
du MSC (Mark-Sweep-Compact), toutefois le compactage peut se réaliser de fagon séparée au MS

(Mark-Sweep). Le procédé global est le suivant :

— S’il n’y a plus d’espace mémoire pour une donnée alors on libére de 1’espace appropriée.

— Si l'espace trouvée ou libérée ne peut étre utilisable par la donnée, alors on compacte la
mémoire (défragmentation de la zone mémoire).

— La défragmentation est aussi effectuée lorsque la taille de mémoire libre atteint un certain

seuil critique.

Fonctionnement du GC
L’algorithme général du GC de simpleRTJ consiste & parcourir le tas de la VM et de marquer par
une couleur, les objets référencés. Ils peuvent étre :

— Les champs statiques des classes,

— Les champs des instances des classes dans le tas,

— Ou des éléments de tableaux.

A la fin du processus de marquage, les objets qui n’ont pas été marqués (blanc) peuvent étre

“poubelles” donc a supprimer. Au début du processus du GC, on

considérés comme des objets
suppose que tous les objets soient marqués en blanc (ceci est effectué lors de lallocation d’un
espace mémoire pour un objet ou un tableau) sauf les objets d’instances du systéme ou de la
VM sont marqués en noir (objets toujours vivants). Ensuite, le GC parcourt la pile de thread, les
champs statiques, les tableaux, les champs des objets a la recherche des références & un objet dans

le tas. Si un objet est marqué en blanc alors il n’a pas encore été visité, Une fois, une référence

4lGarbage collection
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trouvée, si I'objet correspondant contient des références vers d’autres objets dans le tas, alors il est
marqué en gris (& revisiter) sinon il est marqué en noir (objet vivant). Et le processus recommence
pour les objets référencés par les objets marqués en gris. A la fin, tous les objets marqués en blanc
sont a collecter et les objets gris et noir sont marqués en blanc pour le prochain ramassage de
miettes (GC).

Gestion des threads

Lors de ’exécution d’une application java, un thread principal est créé, celui qui exécute la méthode
main de ’application. Par la suite, plusieurs autres threads peuvent étre crées, liés a ’application en
cours ou & d’autres applications. A chaque thread Java est associée une pile d’exécution permettant
de stocker pour chaque appel de méthode, les informations relatives & ’exécution de la méthode
(frame). Ainsi, une pile d’un thread & un instant est un ensemble de frame représentant 1’ensemble
d’appels imbriqués des méthodes de diverses classes d’un instant donné & l'instant choisi. La pile
d’un thread lié & une application représente donc un ensemble de frame hybride (frames associées

aux méthodes de différentes classes).

5.1.2 Machine virtuelle simpleRTJ : Spécificités

Chaque VM posséde un systéme de chargement de classe et un systéme d’exécution représentant
respectivement le mécanisme permettant de charger les classes et les interfaces a4 partir du nom

fourni et le mécanisme responsable de I’exécution du code des méthodes des classes chargées.

Processus chargement
Le processus relatif & simpleRTJ n’est pas tout a fait le méme que celui d’'une VM standard. En
effet :

1. Une application n’est pas constituée d’un ensemble de packages, elle est plutdt représentée
par un seul et unique fichier obtenu par compilation statique et préalablement pré-linkeée,
contenant toutes les classes de 'application ainsi que toutes les autres classes et interfaces
nécessaires a son exécution. Ce fichier appelé fichier binaire d’extension bin est ensuite chargé
dans la machine virtuelle pour son exécution. Sa structure est présentée en détail a 'annexe

C.

2. Il n’y a pas de vérificateur de byte code intégré, donc la vérification du byte code chargée
n’est pas effectuée, par contre le controle de type est effectué lors de l'exécution des byte

code,

3. Une fois, le fichier binaire chargé, lors de ’appel d’une classe donnée, celle ci n’est pas chargée
dans la zone de méthode (inexistante dans simpleRTJ). L’instanciation d’objet de la classe
passe par la table de constante (récupération de l'adresse de la classe) et la table de champs

de la classe (pour déterminer le nombre de champs, le type, le flag associé, etc.).

4. Tl existe un MMU*? permettant d’effectuer la résolution d’adresse & travers la table de
constante de la classe considérée. Son role étant de récupérer I'adresse relative et d’obte-
nir 'adresse absolue par calcul basée sur 'adresse de début de localisation de la classe en

mémoire persistante.

42Memory management Unit
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Processus d’exécution

Format d’instruction

Les instructions de simpleRTJ représentent un sous ensemble de Java ISA 43. Ils peuvent étre
composés de deux ou trois octets mais la majorité des instructions est codée sur un octet. Le

format des instructions traitées est représenté sous I'une de ces formes :

1. code

2. code index

3. code indexl index2
4. code donnée
5.

code donnéel donnée2

Code représente le byte code de I'instruction
Index représente I'index dans la table de constante.

Donnée représente une valeur

Systéme d’exécution dans simpleRTJ

simpleRTJ posséde un systéme d’exécution, responsable de ’exécution du byte code des méthodes
des classes chargées. Contrairement a la VM standard ou le systéme d’exécution peut étre constitué
d’un ensemble de mécanismes tels que l'interpréteur de byte code, un compilateur & la volée, une
exécution native, etc., celui de simpleRTJ ne posséde qu’un élément : 'interpréteur de byte code.

Initialement, une instance de la VM est lancée et prét a exécuter les classes pseudo-chargées.

L’exécution d’une application commence a partir du point d’entrée de 'application (méthode main
d’une classe de celle-ci) pour la création du thread initial de ’application. Ensuite, les appels de
méthodes sont éventuellement effectués donnant lieu & la création de frame dans la pile de frame
du thread correspondant a ’application. Exécuter une application passe donc par I'interprétation
des byte codes de méthodes appelées, appartenant a des classes éventuellement différentes, qui
représentent une interprétation croisée (cross-interpretation) des méthodes des classes. Le processus
d’interprétation de byte code des méthodes passe par la recherche d’opérandes en passant par la
table de constante, la table de variables locales ou encore la pile d’opérandes, tout dépend du type

d’instruction & exécuter.
L’exécution des instructions dans la VM se présente comme un schéma assez complexe, passant
par les quatre éléments suivants :

1. table de constante,

2. pile d’opérande et variable locales d’une frame donnée du thread de I’application correspon-

dante,
3. tas de la machine virtuelle,
4. et vérification de type.
L’exécution dépend du type d’instruction. Certaines instructions peuvent avoir un impact sur la pile
d’opérande (dup, pop, swap), nécessiter une indirection vers la table de constante (invokevirtual

index, new index), ou opérer sur les variables locales de la frame courante (iload, istore, etc).

simpleRTJ maintient le concept de redondance d’instruction que ’on a dans la Java standard, en
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ce sens ou ’on peut avoir plusieurs instructions qui peuvent avoir le méme comportement sur la
pile et sur les valeurs. En plus, il assure un controle de type a travers la table des champs associé
a chaque classe dans le fichier binaire. Par exemple, pour des instructions manipulant un champ
d’un objet d’une classe (putfield, getfield), simpleRTJ vérifie la cohérence du type du champ avec
celui fourni par la sémantique de 'opcode de l'instruction, ceci gréice a la table de champs de la

classe par contre, il ne gére pas une pile de méthodes natives, en effet il ne posséde pas de JNI#4.

simpleRTJ différe de la machine virtuelle Standard principalement au niveau de l’architecture
des composants, et au niveau du processus de chargement. Dans la suite, nous allons comparer
I’architecture et le processus de chargement d’'une VM standard & ceux de simpleRTJ. La figure

5.1 présente I'architecture.

simpleRTJ présente une structure plus légére que celle de la VM Standard, en effet, étant destinée
aux objets a faible empreintes mémoires et & contraintes processeurs, elle se présente comme une VM
débarrassée d’un certain nombre de structures de données telles que la pile de méthodes natives
(car ne possédant pas de JNI), de la zone de méthode (puisque utilisant directement le fichier
binaire chargé dans la mémoire persistante) et de certaines fonctionnalités. Cependant, il posséde
de structures de données complémentaires telles que la table de thread, la table de références, etc.,

permettant de réduire la complexité dans la gestion des threads et des instances d’objets.

Structure de données
Type de données

simpleRTJ manipule deux catégories de types :

1. les types primitifs signés et non signés (uint8, uint32, etc.), le type booléen étant manipulé

comme un type entier,

2. et le type référence permettant de stocker la référence & une instance d’une classe, & un

tableau.

On peut noter que supporte aussi les types composés tels que les tableaux de type primitifs ou les

tableaux de référence.

Stockage des données

simpleRTJ utilise deux grands espaces de stockage : une mémoire volatile dans laquelle I’exécution
est effectuée, et une mémoire persistance ot sont stockés le code de la VM, le code de démarrage, les
applications, le systéme de fichiers, etc. Les espaces de stockage permettent donc de stocker d’une
part les structures de données d’exécution et d’autre part les données persistantes nécessaires lors

I'exécution.

La structure générale peut étre comme indiqué dans la figure 5.1

44 Java Native Interface
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Pile Java

Zone de donnée, Code de Wémoire
démarrage et code natif de la Wi vaatile (Rapy | Tas delavM Structure de données
exérution
Autres Structuras
de données
Zone de traitement, File, Tas, atc
Cache de
o .| constanta String Tahle de référence
Code de SimpleRT)
Charnp statique Tahle de thread
applications
Zone d applications Javs
Memaire Espaces de travail
StarkTrane
persistante
Fichiers systémes et autres SoftTimer
Class Lock

Fig. 5.1 — Structure générale de simpleRTJ

Représentation de la VM en mémoire volatile
Elle est structurée en deux zones : la zone de données propre a la VM : code de démarrage, code

natif, etc. et la zone de traitement (utilisée lors de l'exécution).

La zone de traitement est constituée d’un ensemble de blocs parmi lesquels se trouve le tas, la pile
Java, et des emplacements pour d’autres structures de données relatives au fonctionnement interne

de la VM décrits dans les paragraphes suivants.

La pile Java. Cette zone contient les piles de frame de tous les threads en cours d’exécution
dans la VM. En effet, & chaque thread est associée une pile de thread, et a la création du thread,
cette pile est représentée par ’ajout d’un nouvel élément dans une structure de données appropriée
appelée table de thread. A chaque appel de méthode, un nouveau frame est créé et empilé sur
la pile Java du thread correspondant. Dans simpleRTJ, la pile Java est représentée par une liste
doublement chainée de frames. Ainsi, les frames d’un thread sont chainées entre elles graces aux
adresses contenues dans les champs suivant et précédent de la structure de donnée associée a la

frame. Elle est illustrée par la figure 5.2.

)__,____.--""':r File Threadl

Pile Java L
Frame 2.3

Tas delawhi Frame 2.7
Tahle de reference \ Frarne 2.1
Tahle de Refl File Thread?
threads Ref2 >
Cache de constante Frame 1.2
string Frame 1.1
Champ statique
applications
Espaces de travail

Fig. 5.2 — Pile Java
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Chaque frame (figure 5.3) est constituée d’un ensemble de bloc associé aux arguments, aux variables
locales, et aux opérandes des instructions. Seules les données de types primitifs et les références

aux objets y sont stockées.

Pile Java Pile Threadl Une frame

Tas de la Wil Frame 2.3 PC, 5F, prec, next
Frame 2.2 .

Table de référence Pile d'opérandes
Frame 2.1

Tahle de thread Tahle variables

locales

File Thread?
Cache de constante Arguments

Champ statique

applications

Espaces de travall

Fig. 5.3 — Vue sur une frame

Le tas . Chaque instance de la VM posséde un tas. C’est une zone partagée par tous les threads
créés dans une instance de la VM. 1l contient ’ensemble des instances d’objets crées par les threads.
Il peut contenir a la fois des objets statiques, objets dynamiques et les tableaux. Ces objets sont
crées durant 'exécution ; et a chaque instanciation, une référence est générée et stockée dans une
structure de donnée appropriée appelée table de référence. Ces objets deviennent par la suite
accessibles uniquement par 'intermédiaire de ces références. Et & partir de la table de référence,

on peut déterminer les classes associées a ces objets. Il est illustré par la figure suivante 5.4.

Pile Java / Letas
Tas delavi @

Tahle de référence

Refa, ‘}- N
N RS
Table dethreads Q

Cache de Champ2

Ohjetal

Entéte

L 4

Charmpl

constante String

Champ statique
applications

Espaces de travail

Fig. 5.4 — Vue sur le tas de la VM

Les autres structures de données de la VM
simpleRTJ s’appuie sur un ensemble de structure de données pour gérer principalement le contenu

du tas et de la pile de thread. On peut avoir notamment :
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1. La table de référence : permettant de stocker toutes les références aux objets crées dans le
tas de la VM. Et partant, dans les frames de la pile de thread et dans les tableaux d’objets,

uniquement ces références sont utilisées pour indexer I'objet dans le tas.

2. La table de thread : elle permet de stocker les informations relatives & un thread donné
notamment, le numéro du thread, le frame de téte, la référence a son objet, ses drapeaux, les

locks posés sur celui ci, etc.

Dans simpleRTJ, un thread est représenté par une liste doublement chainée d’un ensemble de
frame.
— Champs statique des applications : espace ol sont stockés les champs statiques des applica-
tions,
— Cache des constantes de chaines,

— Une zone de sauvegarde des registres manipulés par la VM.

Les registres sont utilisés par la VM lors de l'exécution des instructions du byte code (compteur

de programme, le pointeur de pile, etc.)

Représentation de la VM en mémoire persistante Il s’agit principalement du code de sim-
pleRTJ, des vecteurs d’interruptions, du code des applications (définition des classes, des interfaces,

des méthodes, des constructeurs, etc.).

5.2 Prototype

5.2.1 EmbedDSU : Implémentation off-card

Il s’agit de déterminer I’ensemble des éléments & enregistrer dans le fichier de DIFF, devant
permettre - une fois, transféré a I'intérieur de la carte — d’effectuer le transfert d’état du contexte
d’exécution de ’ancienne version pour obtenir le nouveau contexte correspondant a la nouvelle
version et continuer I’exécution. Pour cela, il est nécessaire de comprendre la structure d’une classe
Java, d’un fichier classe (classfile) et présenter I'impact d’une modification sur le fichier binaire
Java (class file).

Générateur de DIFF

Le générateur de DIFF est basé sur un CFG modifié.

L’algorithme générateur de DIFF se base ensuite sur les CFGs construits correspondant a I’ancienne
et la nouvelle version de la classe. Les deux CFGs sont comparés et un fichier de DIFF est généré

selon ’algorithme décrit dans la section 4.2.1

Le contenu du fichier de DIFF est constitué de modifications détectées sur :
— les table de constantes, notamment les entrées ajoutées, supprimées ou modifiées,

— les droits d’accés de la classe,

les interfaces de la classe,
— les membres données (les champs) de la classe (au niveau du type, des droits d’accés, des

valeurs initiales et des index dans la table de constante),
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— les membres méthodes de la classe (au niveau des droits d’accés, de la signature, des variables
locales et des instructions),

— les exceptions (modifiées, ajoutées ou supprimeées)

Ce fichier de DIFF est exprimé dans un langage définit & cet effet, dont la grammaire est présentée

en annexe D

Fichier de DIFF et fonction de transfert
Le générateur de DIFF posséde un module permettant de gérer les fonctions de transfert. Une fois,
les modifications déterminées au niveau des classes, le générateur de DIFF interpréte les fonctions

de transfert et rajoute les instructions nécessaires pour le transfert d’état dans le fichier de DIFF.

EmbedDSU gére deux types de fonctions de transfert :
— Les fonctions de transfert fournies par le programmeur ;

— Et les fonctions de transfert par défaut qui sont générées automatiquement en on-card.

Les fonctions de transfert fournies par le programmeur ne sont pas copiées dans le fichier de DIFF.
En effet, ces fonctions de transfert sont analysées et adaptées avant d’étre ajoutées dans le fichier
de DIFF.

Processus de modification des fonctions de transfert

Dans EmbedDSU, pour chaque classe modifiée, le programmeur fournit éventuellement une classe
associée correspondant a la fonction de transfert. Cette classe comporte une méthode statique
contenant les instructions de transfert. A l'intérieur de la carte, 'objectif est de faire exécuter
cette fonction de transfert comme une méthode de nouvelle version de la classe. Cette méthode est
capable de prendre en entrée des instances de la nouvelle version et de les modifier afin d’obtenir
celles correspondants a la nouvelle version. Pour cela, a 'extérieur de la carte, il est nécessaire de
modifier les paramétres des instructions des fonctions de transfert fournis par le programmeur pour

qu’elles correspondent & celles d’une méthode de la nouvelle classe. 1l s’agit :

1. De modifier les index des tables de constantes des fonctions de transfert en leur valeur cor-

respondantes dans le table de constante de la nouvelle classe,

2. De modifier les index des méthodes et des champs des fonctions de transfert pour obtenir
ceux correspondant aux entrées de la table de méthode et la table de champs de la nouvelle
version de la classe. Une fois, les instructions nécessaire modifiées, celle-ci sont enregistrées

dans le fichier de DIFF & transférer dans la carte.

Transformation DIFF DSL vers DIFF binaire

L’idée est de réduire la taille de la DIFF & envoyer en on-card. Pour cela, un outil a été mis en
place. Cet outil permet d’interpréter le fichier de DIFF en DSL afin de générer un fichier de DIFF
binaire. Ce fichier de DIFF binaire est représenté dans un format prédéfini. A la suite, un outil de
vérification du fichier de DIFF binaire a été aussi mis en place. L’objectif est de s’assurer que (1) le
format de DIFF binaire a été bien respecté; (2) et que les instructions présentes dans le fichier de
DIFF sont valides et sont supportées par la Java Card. Le format du fichier de DIFF est présenté
de fagon plus détaillée dans ’annexe A. Une fois le fichier de DIFF binaire obtenu, EmbedDSU
prévoit un module de vérification de ce fichier avant son transfert on-card dont le processus est

détaillée dans 'annexe B
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Une fois, le fichier de DIFF binaire obtenu et vérifié, celui-ci est transmit dans la carte pour effectuer
la mise & jour proprement dite. Dans la suite, nous étayerons I'implémentation d’EmbedDSU partie

on-card.

5.2.2 EmbedDSU : Implémentation on-card

Il s’agit de présenter I'implémentation du processus de mise a jour & l'intérieur de la carte.
Ce processus de mise a jour permet de réaliser le transfert d’état d’exécution de I’ancienne classe
ou l'ancienne application vers un nouvel état correspondant a la nouvelle classe. Dans la suite,
nous présenterons ce qui constitue un état d’exécution d’une classe et ensuite nous expliquerons le

processus de transfert d’état.

Processus général

L’implémentation & lintérieur de la carte peut étre résumée comme suit :

1. Modification de simpleRTJ
(a) Introspection des structures de données de la VM,
(b) Détection des points de mise a jour.
2. Implémentation du module interprétation
(a) Authentification
(b) Interprétation de la DIFF
3. Implémentation du module de mise & jour
(a) Mise a jour du code,
(b) Transfert de I’état d’exécution d’une classe vers le nouvel état,
(¢) Mise a jour des références dans les autres classes de 1’application,
4. Assurer le roll-back en cas d’échec ou de non atomicité,

5. Continuer 'exécution de la classe aprés la mise a jour.

Les sections suivantes présentent une description de 'implémentation des modules on-card.
p p p

Module de recherche de point str

EmbedDSU détecte un point str lorsqu’il n'y a plus de méthode restreinte dans la pile de

thread. Nous avons modifié la machine virtuelle pour qu’elle puisse fonctionner sous trois modes :
1. le mode normal (avant et aprés la mise a jour),
2. le mode d’attente d’un point siir;
3. et le mode de mise a jour.
La détection d’un point str consiste a détecter le moment opportun durant lequel la mise & jour
peut étre effectuée en préservant un minimum de cohérence du systéme. Un point str est obtenu
lorsqu’aucun frame dans la pile Java n’appartient & une méthode modifiée dans la classe a mettre

a jour. Il s’agit de parcourir la pile de thread, et de rechercher ’ensemble de frame appartenant

aux méthodes modifiées de la classe a mettre a jour.
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Si cet ensemble est vide, alors un point siir a été trouvé, sinon attendre. Attendre d’atteindre
un point slir consiste a se placer dans un des modes de la VM qui est le mode d’attente,
de placer un compteur de frame de méthode modifiée initialisé au nombre d’élément de
I’ensemble précédemment obtenu. Dés que I'exécution d’'une méthode modifiée est terminée,
ce compteur est décrémenté, quand il atteint la valeur nulle, le point str est atteint et 'on

peut dés lors passer au mode de mise & jour.

Si au cours du mode attente, un thread fait un appel & une méthode modifiée alors :

— Si ce thread contient déja dans sa pile de frame, une méthode modifiée, pour éviter un
inter blocage, ce thread continue son exécution,

— Si ce thread ne contient pas déja dans sa pile de thread, une méthode modifiée alors il est
bloqué, ce qui permet de réduire le temps d’attente et donc d’utiliser la nouvelle version

de la méthode, une fois la mise a jour effectuée

Mise a jour du code

Une classe appartient & une application, elle méme constituée d’un ensemble de classe et des

fichiers de métadonnées. Sous simpleRTJ, une application est représentée par un fichier appelé

binFile contenant l’ensemble de classe de ’application obtenu par compilation statique et des

métadonnées. Grace a une édition de liens préalablement réalisée, les adresses apparaissant dans

le binFile représente des adresses relatives et donc des déplacements par rapport a ’adresse initial

(0x0). Structure d’un binFile : Le schéma suivant 5.5 résume la structure d’une application pour
simpleRTJ.

Une classe

Structure interne de SimpleRT) N
Entéte dela classe

Zone de donnée, Code de Pool de constantes

démarrage et code natif de Structure binFile

la vVl N Tahle de methade
Entéte fichier 2 |5 dlesse

Zone de traitement, Filg, Table offset dasses Tahle da

Tas, etc

§ R 4 | constantes
RuntimeExcetionTa /

Code de SimpleRT)

f ble /| Table des variables
/ de laclasse
Liste des dassesde |/ sthod
Zone d'applications Java ot / Pour une méthode Une methode
PR / I'application / ;
/ dannas -+ Entétedela
Pourune classe & méathode
Fichiers systémes et autres donnée '
Bytecodes de
la méthode

Fig. 5.5 — Structure de données d’une application sous simpleRTJ

Le format de fichier d’une application simpleRTJ est constitué d’un ensemble de sections de taille

variable, dans un ordre prédéfini suivant

1. Entéte du fichier
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2. Table des offsets de classe
3. Table des offsets des classes d’exceptions

4. Les classes, et pour chaque classe

Entéte de classe

— Table de constante
— Table de méthode
— Table de constante
— Table de champs

— Les méthodes et pour chaque méthode
(a) Entéte de méthodes

(b) Bytecode
Ce format de fichier est présenté de fagon détaillée dans C.

Processus de mise a jour
La mise a jour du code de la classe passe par 'initialisation des structures de données nécessaires a
la mise a jour & partir du fichier de DIFF, la relocation de la classe a mettre & jour, ensuite s’ensuit

la mise & jour des dépendances a la classe dans le binFile.

Initialisation des structures de données

A partir du fichier de DIFF, il s’agit de ressortir I’ensemble d’information nécessaires a la mise a
jour de la classe, donc a la mise & jour de I'entéte de la classe, de la table des champs, de la table
des méthodes, des entétes des méthodes, des byte code des méthodes et nécessaire a la mise a jour

des dépendances.

static  bool initData_ Structures () {

init_infos field table();
init _infos methods_table();
init_new_length methods();

init_infos constantPool;able();

}

relocation et mise a jour de la classe

La mise a jour du code de la classe consiste en la recopie en modification des informations. La
relocation d’une classe va consister en la recopie en modification de I’entéte de la classe, de la table
de constante, de la table de méthode, de la table des champs, et des méthodes elle-méme, ceci vers

un autre espace mémoire.

Mise a jour des classes dépendantes
Apreés relocation de la classe, il est nécessaire de mettre & jour les informations relatives & cette

classe dans les autres classes de 'application. Il peut s’agir de :

1. Pool de constante des autres classes.
En effet, étant donné que toutes les classes possédent une table de constantes contenant les

adresses relatives de ’ensemble de variables et méthodes utilisés, ces derniéres peuvent étre
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des méthodes et variables de la classe relocalisée. Dés lors, il est nécessaire de mettre a jour

I’ensemble des tables de constantes des autres classes de I'application.

La mise a jour des dépendances consiste & partir de la table des offsets des classes, pour
chaque classe, de parcourir la table de constante et pour chaque entrée, vérifier si I’adresse
obtenue peut étre une adresse de la zone de la classe mise a jour (relocalisée), si oui, alors
mettre & jour 'entrée en modifiant ’adresse pour qu’elle pointe sur I’adresse correspondante
dans la zone de la nouvelle classe. Cependant, ces méthodes ou variables de la classe & mettre
a jour, présents dans les tables de constantes des autres classes, peuvent étre supprimées dans
la nouvelle version de la classe. Il est nécessaire dans ces cas, de mettre aussi & jour toute la

classe associée, afin de conserver la cohérence du systéme.

Mettre a jour les métadonnées de I'application. Il peut s’agir de :

— L’entéte de fichier du binFile : par exemple si la taille de I'application a changé da a la
modification des tailles des méthodes de la classe mise & jour, ou si 'adresse du main a été
modifiée ;

— La table des offsets de classe de I'application, pour mettre & jour I’adresse de ’ancienne

classe pour qu’elle pointe sur la nouvelle classe

Mise a jour des PCs dans les frames.

Aprés la mise & jour du binF'ile, il est nécessaire de mettre a jour les compteurs de programmes
(PC*) dans la pile Java de la VM. En effet, les méthodes non modifiées de la classe & mettre
a jour, peuvent étre présent sur la pile d’exécution. Et dont il est nécessaire de mettre a jour
le PC du frame pour qu’il pointe sur I'instruction correspondante dans la nouvelle version de

la classe.

45Program counter
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static bool update code() {

// Initialisation des structures de données
initDatataStructures() ;

... // Mise a jour de 'entéte du binFile
update HeaderFile() ;

// Mise a jour de la table des classes
update_ ClassOffsetTable() ;

// Mise a jour de l'entéte de la classe
update_ClassHeader ( );

// Mise a jour de la table des constantes de la classe
update  ClassCP ( );

// Mise a jour de la table de méthode update MethodTable () ;

// Mise a jour de la table des valeurs de constantes

update constantTable ( );

// Mise a jour de la table des champs
update FieldTable ( );

}

Apres la mise a jour du code, s’ensuit la mise a jour des instances de la classe dans le tas et des

frames dans la pile Java de la VM.

Mise a jour des instances

Le processus général de mise a jour d’instances consiste & parcourir le tas de la VM a la recherche
de toutes les instances de la classe & mettre a jour et pour chaque instance, recopié en modifiant

pour obtenir une instance cohérente & la nouvelle version de la classe.

Ce processus peut étre subdivisé en plusieurs étapes :

— La recherche des instances de la classe dans le tas de la machine virtuelle,

— La création de la nouvelle instance,

— L’initialisation de la nouvelle instance pour qu’elle soit cohérente avec la nouvelle version de

la classe.

1. Recherche des instances
La fonction de recherche se présente comme une variante de 1’algorithme de ramasse-miettes.
En effet, elle parcourt le tas de la VM a la recherche de toutes les instances vivantes d’une
classe & mettre a jour. Elle est basée sur I’ensemble des racines de persistances (pile, variables

statiques, variables de classes, etc).
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La fonction utilise une technique dite mark and update. Au fur et & mesure qu’on atteint les
objets de la classe, ils sont directement mis & jour et un drapeau est ajouté a la structure de
donnée de I'objet modifié, ce qui permet de ne plus retraiter ces instances lorsqu’ils seront

atteints a partir d’'une autre racine de persistance.

2. Modification des instances
La mise a jour des instances trouvées passe par une allocation mémoire de I’espace nécessaire
pour le nouvel objet. La taille de cet espace mémoire est calculée en fonction du nombre de
champs ajoutées, ou supprimées. Une nouvelle référence de l'objet est obtenue, ce qui permet
de mettre a jour, les références dans la pile de thread et les autres structures de données de

la VM. Aprés allocation de I’espace mémoire, s’ensuit 'initialisation.

3. Elle s’effectue en deux étapes :
— les valeurs des champs non modifiés sont recopiées dans le nouvel objet,

— par contre, pour les champs ajoutés, on peut avoir deux types de situation :

(a) Soit la valeur initiale est fournie et n’est rien d’autre qu’un entier a recopier dans le
champ approprié de I'objet créé,

(b) Soit la valeur initiale n’est pas fournie et cette valeur doit étre initialisée par une
fonction ou une méthode de la classe ou d’une autre classe ce qui est réalise a 'aide

des fonctions de transfert.

4. Dans simpleRTJ, aprés chaque allocation mémoire, une référence est créée et la valeur de cette
référence est sauvegardée dans la table de référence de la VM. Ainsi, tout objet d’instance

créé posséde une référence dans la table de référence.

5. Afin de pouvoir effectuer, un roll-back simple en cas d’échec, il est nécessaire d’avoir a la fois
I’ancienne référence de 'objet et la nouvelle référence du nouvel objet créé. Pour cela, dans
un premier temps, I’ajout d’'un champ supplémentaire a la structure de donnée relative aux
entrées de la table de références s’est avéré nécessaire. Ce dernier champ contient la référence

a l'ancien objet de la classe.

Mise a jour des frames

Aprés la mise a jour des instances et de la table de référence, la mise a jour des frames est
incontournable. En effet, dans la pile d’opérande et la table de variable locale des frames dans la
pile Java de la VM, peut se trouver des références aux objets ou instances précédemment mis a
jour. Il convient donc de mettre a jour toutes ces références pour qu’elles pointent sur les nouveaux
objets correspondant a la nouvelle classe. Pour cela, I'algorithme est le suivant : parcourir la table
de thread, pour chaque thread, parcourir I’ensemble de ses frames et pour chaque frame, parcourir
sa table de variables locales et sa pile d’opérandes, si on trouve une référence appartenant a la
classe & mettre a jour, alors rechercher cette ancienne référence dans la table de référence et mettre
a jour l'entrée dans le frame associé. Pour chaque thread mis a jour, positionner le drapeau de mise
& jour, ce qui permet en cas de roll-back de localiser directement ’ensemble des threads affectés

par la mise & jour des références.

Mise a jour des structures de données

Pour la mise & jour des structures de données, il s’agit de la mise & jour :
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1. de la table des locks sur les classes, En effet, aprés le processus de mise & jour, les threads
bloqués durant 'attente doivent étre débloqués enfin de continuer leur exécution avec les

nouvelles versions des méthodes;

2. des références dans la table des champs statiques de ’application. Les champs statiques
contenant des valeurs de références vers les instances de classe mises & jour, doivent pointer

sur les nouvelles instances d’objets;
3. des références dans la table de référence

4. et des drapeaux de mise & jour dans la table de thread.

Aprés la mise a jour du code, des instances et des structures de données de la VM, le GC est appelé
afin de libérer la mémoire et ensuite la machine virtuelle passe en mode standard pour continuer

I’exécution avec la nouvelle version du code et les nouvelles versions des objets.

Le prototype, une fois mis en place, un ensemble d’évaluations ont été faites afin de vérifier ’adap-
tation de 'approche & un contexte de I’embarqué, donc & un environnement a forte contraintes de

ressources.

5.3 Evaluation

5.3.1 Plateforme d’évaluation

L’évaluation s’est déroulée tout d’abord sur un poste de travail ordinaire ensuite sur la carte
d’évaluation d’Embest AT91EB40A. EmbedDSU est basée sur une machine virtuelle Java sim-
pleRTJ.

La plateforme Embest

Il s’agit de la carte d’évaluation AT91 EB40A sur laquelle la machine virtuelle étendu a été portée.
Cette carte est équipée d’'un processeur AT91 R4008 de type ARM7TDMI. Elle a une vitesse
d’horloge interne par défaut de 32,76 MHZ, pouvant étre au choix divisée par 2, par 4 ou par 8 en
fonctions de besoins en terme de ressources processeurs. Elle dispose d’une mémoire de 256 kbits
de RAM et de 2 Mb de Flash. Elle peut fonctionner au choix avec un adressage mémoire de 16
ou 32 bits. Elle offre aussi la possibilité d’ajuster la vitesse de fonctionnement de mémoire afin de
simuler les mémoires lentes. Ses caractéristiques de mémoire et de processeur sont assez proches

d’une carte a puce.

5.3.2 Meéthode d’évaluation

Les raisons pour lesquelles ’évaluation a été réalisée sur une carte de test autre que la carte a
puce Java Card, sont les suivantes :

— la Java Card n’offre pas d’accés a son systéme d’exploitation (VM) ;

— les Java Cards disponibles sur le marché ne possédent pas un systéme de flashage ;

— et il n’est pas toujours facile de trouver une collaboration avec un encarteur, en plus le cotit

de fabrication n’est pas toujours accessible.

Nous avons donc opté pour une évaluation sur un plateforme de test trés proche des caractéristiques

d’une carte & puce. Cette évaluation consiste a déterminer :
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le cotit du fichier de DIFF comparé a celui du fichier de la nouvelle version de la classe;
le cotit de 'occupation mémoire EEPROM de chaque module du systéme EmbedDSU ;

le surcoiit en mémoire RAM lors de la mise a jour;

L s

les performances lors du processus de mise a jour (mise a jour du code, mise & jour des

instances, recherche de point str).

5.3.3 Cott du fichier de DIFF

La mise en place du fichier de DIFF binaire permet de réduire considérablement la taille du
fichier a transférer dans la carte et ainsi de réduire le temps de transfert du patch de mise a jour.
En effet, un systéme de DSU sans fichier de DIFF, prend généralement en entrée :

— le fichier de la nouvelle version de la classe;

— et les fichiers de fonctions de transfert.

Il peut arriver des cas ol les modifications concernent uniquement quelques instructions dans une
méthode donnée ou alors la modification du type d’'un champ. Par exemple, pour le bogue des
cartes de 'année 2010, la mise & jour ne concernait que quelques instructions (voir une instruction
de test). Dans ces cas, le transfert du fichier de la nouvelle version de la classe et du fichier de
fonction de transfert représente un cott considérable. Sachant que dans le monde de la carte,
I'utilisateur dispose souvent de quelques secondes pour effectuer son opération (retraits au DAB*,
badges, etc) et que le transfert des informations pour la mise & jour, dans le meilleur des cas, devrait
s’effectuer durant I'opération. Méme si la communication sur les cartes basées sur Java Card 3.0
édition connecté peut se faire a I’aide du protocole HTTP, la majorité des Java Card, actuellement

utilise une communication basée sur le protocole APDU.

En plus du temps de transfert, ’envoie du fichier de la nouvelle version de la classe et du fichier de
fonction de transfert peut s’avérer extrémement cotiteuse dans certains cas, en terme d’occupation
mémoire, ceci en fonction du type de modification (Ajout de méthode, ajout de champs, ajout

d’instructions dans une méthode donnée, suppression d’instructions, etc.).

La mise en place du fichier de DIFF permet de réduire considérablement le colt de transfert et le
cott de 'empreinte mémoire & utiliser pour stocker les informations de patch. En effet, le fichier
de DIFF permet une réduction de 30% a 57% de la taille du fichier de la nouvelle version cumulée

a celui de la fonction de transfert, tout dépend du type de modification.

Le type de modification peut permettre de déterminer 'impact de celle-ci dans la nouvelle version.
Par exemple, I’ajout d’un champ impacte :

1. la table de constante, et la modification de la table va dépendre du moment de son utilisation.

En effet, la plupart des compilateurs Java, insére des entrées dans la table de constante au

fur et & mesure de leur découverte dans le fichier de byte code, et donc dans l'ordre de leur

utilisation.

2. et les instructions des méthodes. En effet, grace a I’élimination de code mort dans le processus
de compilation, un champ est considéré comme ajouté, lorsqu’il est réellement utilisé soit
par le constructeur, soit par I'une des méthodes de la classe. Ce qui implique, de nouvelles

instructions liées a ’ajout du champ.

46Distributeurs Automatiques de Billets
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A partir de quelques échantillons de classes et fonctions de transfert, on peut en ressortir le tableau

5.1 qui résume le meilleur des cas et le pire des cas observé.

Taille NC+FT | Taille DIFF | Pourcentage Type de
(Octet) (Octet) (%) modification
Pire des cas 2030 1241 38,86 Instr
Meilleur des cas 993 213 58,40 Champs

TaAB. 5.1 — Couit du fichier de DIFF

Avec :
NC Nouvelle classe
FT Fonction de transfert

Instr Instruction

Les observations, ont montré que le fichier de DIFF peut permettre de réduire en moyenne, de moitié
la taille des informations & envoyer dans la carte ce qui permet de réduire de moitié 'empreinte

mémoire du patch.

Le cott du fichier de DIFF est extrémement lié au type de modification. Par exemple, s’il n'y a
pas de modification au niveau des champs d’une classe ceci implique par exemple qu’il n’y a pas

de fonction de transfert, influant ainsi la taille du fichier de DIFF.

5.3.4 Occupation de la mémoire EEPROM

Il s’agit de déterminer pour chaque module d’EmbedDSU, son cotit en occupation mémoire en
EEPROM.

Modules Taille(ko)
Module interprétation DIFF 13 ko

Module de détection de point sur | 12 ko

Module de mise a jour total de 29 ko
* Mise a jour des instances 9 ko

* Mise a jour du code 13 ko

* Mise a jour des frames 7 ko

Module de restauration 13 ko

Total 67 ko

TAB. 5.2 — EmbedDSU : Occupation mémoire EEPROM

A coté de 'occupation mémoire, il est nécessaire comparer la taille de la VM initiale & celle obtenue

aprés insertion des modules de DSU, qui passe de 252 ko a 319 ko.

On constate une augmentation de ~7 %, ce qui reste acceptable dans le monde de la carte et sachant

que le prototype actuel d’EmbedDSU peut étre amélioré.

5.3.5 Surcoiit en mémoire RAM

Le surcoiit en mémoire RAM est déterminé principalement par les structures de données de

mise & jour utilisées lors du processus de DSU en on-card. Les structures de données de mise a
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jour permettent en particulier de mettre a jour les instances et la table de constante de la classe.
L’initialisation de ces structures est effectuée par 'interpréteur du fichier de DIFF. Ces structures

de données de mise & jour spécifient :

1. les méthodes ajoutées, les méthodes modifiées (leurs adresses en mémoire, leurs nouvelles

tailles, etc) et les méthodes supprimées (les adresses) ;
2. les champs ajoutés et supprimés (les index dans la table de constante) ;
3. les entrées ajoutées et supprimés de la table de constantes;

4. les nouvelles références des instances pour le processus de restauration.

La structure de donnée qui contient la sauvegarde des nouvelles références de la classe constitue
un élément important dans le calcul du surcoiit mémoire. Cependant, sa taille dépend du nombre

d’instance de la classe mis a jour présent dans le tas de la machine virtuelle.

Ce surcott en mémoire RAM varie aussi en fonction du type de modification.

5.3.6 Performances

L’algorithme de mise & jour des instances est basée sur l'algorithme du ramasse-miettes que
nous avons modifié en vue d’obtenir les instances de la classe & mettre & jour présentes dans le tas de
la machine virtuelle. Pour déterminer la performance, nous avons choisi trois types de d’opération
sur une instance :

— l'ajout des champs;

— la suppression des champs ;

— et le réarrangement des champs (instances avec les mémes champs mais sous un autre ordre).

Ensuite, nous avons comparé le colit de la mise & jour des instances, pour chacune de ces types

d’opérations, au coit du GC standard.

Considérons les versions d’instances présentées a la table suivante.

Original C Re-arrangement | Ajout de champs | Suppression de champ
class C { class C’ { class C’ { class C’ {
int varl; int var2; short vars ; int varl;
int var2; short var3; int varl; short var3;
int var3; int varl; int var6 ; }
Object vard; | Object vard; int var2;
} } short var3;
Object vard; }

TAB. 5.3 — Versions des instances utilisées

Nous avons constaté que ’ajout de champ est I'opération la plus cofiteuse comparée aux autres
types de modifications des instances. En effet, la mise en ceuvre de 'opération d’ajout de champ a

une instance consiste & :

1. rechercher le nouvel espace mémoire avec la taille appropriée pour contenir la nouvelle ins-

tance;

2. copier les valeurs des champs non modifiés pour initialisé les champs correspondant dans la

nouvelle version ;
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3. et initialiser les champs ajoutés a partir des fonctions de transfert (générées automatiquement
ou fournies par le programmeur), ce qui rajoute le cott de I’exécution de celles-ci au coiit de

Popération.

L’opération de réarrangement est aussi cofiteuse, cela nécessite de créer un nouvel objet et de
recopier les valeurs des champs de ’ancien objet dans la nouvelle version de I'instance. Cependant,
il n’y a pas besoin de récupérer les valeurs d’initialisation dans le fichier de DIFF ou d’exécuter

des fonctions de transfert. Ce qui rend opération moins cotiteuse que celle de I’ajout.

L’opération de suppression est la moins cotiteuse que celle de I'ajout. Au cours de 'opération de
suppression, nous n’avons pas de coiit supplémentaire dii & ’exécution des fonctions de transfert
(pour linitialisation), ce qui réduit considérablement le cotit. En effet, ancien objet est copié en

éliminant les champs supprimés pour obtenir la nouvelle version de I'instance.

T,  Temps opération ajout
Ainsi, soit : T, Temps opération suppression

T, Temps opération arrangement

On peut en déduire que :

Te < Ty <Ty

Le temps de mise a jour des instances varient selon le type de modification. Cependant, on observe

que les modifications de type ajout, sont les plus cotiteuses.

Le cotit en terme de performance lors du processus de mise & jour dépend aussi du temps de
recherche d’un point siir. Le cotit de la recherche d’un point stir dépend du nombre de thread
en cours d’exécution, du nombre de frames présentes dans la pile Java et surtout du nombre de

méthodes modifiées (& mettre a jour), présentes sur la pile d’exécution (méthodes restreintes).

C la classe & mettre & jour
Cry le cotit de recherche d’un point stir & un instant t
NbMr le nombre de méthode restreintes
Soit : Nbm  le nombre des autres méthodes présentes sur la pile d’exécution
Pm la probabilité de terminer I’exécution d’une méthode quelconque
autre qu’'une méthode restreinte

Tm le temps moyen d’exécution d’une méthode

Cry = NObMr x Tm + S 00 (Pmy, x Tm)

5.4 Conclusion

Ce chapitre a permis de présenter la mise en ceuvre de ’approche proposée et son évaluation.
Nous avons montré dans un premier temps que 1'utilisation de simpleRTJ répondait & nos besoins,
car il s’agit d’'une machine congu pour I'embarqué fonctionnant sur des principes similaires a une
implémentation de Java Card. Les quelques différences (comme I’absence de bibliothéque java dans

la plateforme et la génération d’un fichier binaire contenant toutes les classes nécessaires) ne sont
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pas significatives pour ’évaluation d’un mécanisme de DSU. Le fait que la représentation des classes,
méthodes et byte code soient similaires & celle d’un fichier CAP*” nous permet de manipuler et
mettre a jour le méme type de structure. Nous pensons ainsi avoir réussi a rendre notre évaluation

proche d’une implémentation de notre mécanisme de DSU dans une vrai Java Card.

Nous montrons aussi, & base d’expérimentation, que le surcotit d’un tel mécanisme n’est pas élevé
au regard des contraintes d’une carte & puce. Que ce soit dans la taille d’un fichier DIFF, de
I’occupation en mémoire vive durant la mise a jour, de la vitesse des algorithmes de mise a jour et

de recherche de point siir, ou de la taille de TEEPROM aprés mise a jour.

Ainsi, nous pensons avoir réussi a4 présenter une évaluation correcte présentant les qualités du

mécanisme de mises a jour dynamique dans simpleRTJ.

47Converted APplet : Format de fichier d’une application dans la Java Card 3.0 édition classique



88

5. PROTOTYPE ET EVALUATION




89

Quatriéme partie

Perspectives et conclusion






91

Chapitre 6

Perspectives

Sommaire
6.1 Adaptation EmbedDSU pour OSGi/OSGi-ME . . . ... ....... 91
6.1.1 Définition OSGi/OSGi-Me . . . . . . . . . .. 91
6.1.2 OSGiet DSU . . . . . . .. 92
6.1.3 Proposition d’une architecture de DSU pour OSGi . . . .. .. ... .. 93
6.2 Sureté de 'approche d’EmbedDSU . . . . . .. ... ... .. ..... 96
6.2.1 Saretéede DSU . . . . . . .. L 96
6.2.2 Solutions possibles . . . . .. Lo 96
6.2.3 Modélisation . . . . . . ... e 97
6.2.4 Sémantique statique . . . . . .. ... 98
6.2.5 Sémantique opérationnelle . . . . . ... .00 oL 98
6.3 Conclusion . .. ... . . . i i e e e e e e e e e e e 99

Les principales perspectives de recherche qui apparaissent a l'issue de cette thése concernent
la réutilisabilité de notre travail & travers son adaptation pour des environnements embarqués
notamment ceux basés sur OSGi, et la formalisation du processus de DSU afin de vérifier la streté

de ’approche.

6.1 Adaptation EmbedDSU pour OSGi/OSGi-ME

6.1.1 Définition OSGi/OSGi-Me

0SGi*® [XZWT03,Ni03,PF07] est une spécification ouverte pour la définition d’une plateforme
de déploiement et d’exécution des services administrés a distance dans des environnements em-
barqués. OSGi implémente un modéle de composants dynamiques. Chaque composant peut étre
installé, arrété, démarré, mis & jour et désinstallé de maniére distante sans nécessiter de redémar-
rage. Chaque composant posséde un cycle de vie dont la gestion est effectuée a travers une API en
appliquant une politique de gestion des téléchargements distants. OSGi peut étre utilisé dans des

environnements embarqués tels que :

48Open Service Gateway Initiative
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les passerelles résidentielles/domotiques ;
— les véhicules de transport ;

— les appareils électroménagers ;

les controles industriels ;

la téléphonie mobile, etc.

OSGi-Me [BR10] est une version d’OSGi pour périphériques embarqués avec quelques améliorations
comme la compatibilité avec Java ME*® CLDC??, la simplification de la technologie OSGi pour des

simples besoins, la réduction de ’empreinte mémoire afin cibler les environnements plus contraints.

Un module OSGi est appelé un bundle. Une application peut étre composée d’un ou plusieurs
bundles. Un bundle peut exporter ou importer un ou plusieurs services. Il existe un répertoire de
services encore appelé «service registry» qui permet aux bundles de détecter ’addition de nouveaux

services, ou la suppression de services et de s’y adapter. L’architecture générale simplifiée d’OSGi

peut étre illustrée par la figure 6.1.

_'"'.---Servicexﬁ. " ervice B N
<L e | ——
= o Service C H\ i
Z T
> Imparte 5 |
@ 2 : |

\ ~ |
Répertaire deservices 77T Exporte |

Plateforme O5Gi

Machine virtuelle Java

Fig. 6.1 — Architecture simplifiée d’OSGi

6.1.2 OSGi et DSU

Un bundle est un fichier archive (.jar) possédant un ensemble de classes et un fichier spécial

appelé Manifest. MF. Ce fichier Manifest. MF contient toutes les méta-informations sur le bundle
telles que :

le nom du bundle;
— la version ;

— la liste des services & exporter et & importer ;

la version minimale de la JDK sur laquelle le bundle peut s’exécuter, etc.

49 Java 2 Micro Edition
50Connected Limited Device Configuration
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Au départ le bundle est chargé et est dans I’état installé. Une fois la résolution de dépendances réa-
lisée, il passe dans I’état résolu. L’état transitoire entre ’état Résolu et ’état Actif est le démarrage
(état Démarré). Lorsque le bundle est démarré avec succés, il passe a I'état Actif. Dans cet état,
le bundle et les services qu’ils exposent sont disponibles pour les autres bundles. L’activation ou la
désactivation d’un bundle résulte de la création ou la destruction d’une unité logique, matérialisée
par I'instance d’une classe dans le bundle, appelée bundle Activator. Quand un bundle est activé, la
plateforme OSGI appelle une méthode qui signale que le bundle est démarré. De méme lorsqu’un
bundle est arrété, le bundle appelle une méthode de désactivation. Quand un bundle est actif il
peut alors publier ses services, découvrir les services disponibles, ainsi que de se tenir informer des
changements (événements) qui surviennent. Ce cycle de vie d’un bundle peut étre illustré par la
figure 6.2

- — % Transitionexplicite
------ » Transition implicte
Installé
Installé Demarre
1 b
£ .
Update/ Start
", refréash
o «/ v
fu] -
& Résolu 7 Actif
£ -
o
]
l l Stop
¥ Désinstalle el Améta

Fig. 6.2 — Cycle de vie d’un Bundle

En analysant ce cycle de vie, on remarque que la mise & jour d'un bundle consiste a désactiver et
désinstaller 'ancienne version, & charger la nouvelle version, a 'installer et a 'activer. Les bundles
peuvent étres ajoutés et mis a jour de fagon dynamique durant I’exécution et grace au systéme
d’événements supporté par la plateforme OSGi, les bundles se réadaptent automatiquement afin de
préserver la cohérence du systéme et le répertoire de service est automatiquement mis a jour. On
constate dans ce processus de mise a jour que la machine virtuelle n’est pas arrété, la plateforme
OSGi n’est pas arrété mais le bundle est désactivé et désinstallé. L’arrét du bundle implique la
perte de I’état d’exécution du bundle lors de sa mise a jour. Cet arrét implique aussi l'arrét des
services exportés et I'arrét des autres bundles qui importent les services fournis par ’ancienne

version du bundle.

6.1.3 Proposition d’une architecture de DSU pour OSGi

L’objectif est donc de proposer une solution permettant de préserver I’état systéme du bundle

lors de sa mise & jour tout en permettant une mise & jour avec un niveau de granularité plus fin,
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pour permettre la réduction du coiit de la mise & jour. En effet, si une seule méthode d’une classe
donnée du bundle est modifiée, il n’est pas nécessaire de mettre a jour tout le code du bundle
correspondant. De plus, il n’est pas nécessaire de stopper tous les services méme ceux offerts par

les classes du bundle non impactées par la mise & jour.

L’approche consiste donc a descendre & un niveau de granularité plus bas qui est la classe d'un
bundle. Ainsi, étant donné un bundle, sa mise & jour consiste en :

— la mise a jour des classes impactées par les modifications

— et & un transfert d’état de 'ancienne version du bundle vers la nouvelle obtenue a I’aide d’un

patch.

Avec cette méthode, la mise a jour peut s’appliquer & une classe ou & un bundle (un ensemble de
classes). L’approche que nous proposons est basée sur EmbedDSU. 1l s’agit de modifier l’architec-
ture d’EmbedDSU pour 'adapter a la plateforme OSGi. Le processus d’EmbedDSU étant basé sur
une machine virtuelle Java, il s’agira plus précisément de modifier et d’étendre la machine virtuelle
afin d’y ajouter les mécanismes de mise a jour dynamique qui tient compte du framework OSGi sur
lequel s’exécute le bundle & mettre & jour. L’architecture de la solution proposée peut étre illustrée

suivant la figure 6.4.

De méme qu’EmbedDSU, cette proposition appelée EmbedDSU OSGi est constituée d’un en-
semble de mécanismes off-card et on-card. La partie off-card permet de préparer la mise a jour,
c’est-a-dire ’analyse des bundles, la comparaison des fichiers de classes et la génération des fichiers
de DIFF avec 'inclusion des fonctions de transfert. La partie on-card est constituée en un ensemble
de modules (certains de ces modules sont structurés sous forme de bundles). Le module de mise a

jour est constitué de deux grandes parties :

1. la premiére, encapsulée dans un bundle OSGi, s’exécute sur la plateforme OSGi et se charge

de mettre a jour les services dans le répertoire de services;

2. la deuxiéme, intégrée dans la machine virtuelle Java, permet de fournir les fonctionnalités
d’introspection des structures de données de la VM et de la plateforme OSGi, de détection

de point sir, de transfert d’état et de roll-back en cas d’échec.

Dans EmbedDSU OSGi, le processus de mise a jour peut étre divisé en deux grandes phases.
Premiére phase : une fois, les fichiers de DIFF obtenus, ceux-ci sont interprétés, un point stir du
systéme est déterminé et les informations de mise & jour sont dispatchées au module de trans-
fert d’état de la plateforme OSGi, et au module de transfert d’état de la machine virtuelle Java.

Deuxiéme phase : il s’agit du transfert d’état proprement dit. Il est effectué en plusieurs étapes.

1. Adaptation de ’architecture
Il s’agit de mettre & jour la structure de I’application liée par exemple a l'ajout de nouveaux
fichiers de classe exportant un service dans le bundle. Dans ce cas, le fichier Manifest. MF peut

nécessiter d’étre mise a jour. La mise a jour des bundles impactés peut aussi étre effectuée.

2. Adaptation de l'interface
Il s’agit de la modification du répertoire de service pour mettre & jour les services ajoutés
et/ou modifiés. Le systéme d’événements déja fourni par OSGi peut étre utilisé pour gérer le

répertoire de service.
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Fig. 6.3 — Proposition d’architecture DSU pour OSGi

3. Adaptation de I'état
Il s’agit de la mise & jour des structures de données dans la plateforme OSGi, qui sont im-
pactées par la mise & jour d’une ou plusieurs classes du bundle. En plus du transfert d’état
d’OSGi, le transfert d’état de la JVM est aussi effectué. Il s’agit de mette a jour les instances

dans le tas de la machine virtuelle, de mettre a jour la pile Java, et les autres structures de
données de la VM.

En plus du transfert d’état d’OSGi, le transfert d’état de la JVM est aussi effectué. Il s’agit de
mette & jour les instances dans le tas de la machine virtuelle, de mettre & jour la pile Java, et les

autres structures de données de la VM.
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6.2 Sireté de ’approche d’EmbedDSU

L’objectif est de proposer un cadre formel pour EmbedDSU qui permettrait :

1. de décrire le processus de mise & jour tel qu’il est implémenté par EmbedDSU en utilisant

des notations mathématiques et des régles de sémantique formelle ;

2. et de raisonner sur les propriétés du systéme. Il s’agit de définir et d’appliquer un certain
nombre de régles formelles selon la spécification du comportement du systéme pour assurer

la correction de celui-ci vis-a-vis du comportement souhaité en effectuant la mise & jour;

L’idée dans cette partie est de vérifier que la nouvelle version de ’application obtenue en on-card
a partir de la DIFF correspond bien & la nouvelle version en off-card et de vérifier aussi que le
plan mémoire obtenu par EmbedDSU correspond bien au plan mémoire qui aurait été obtenu si

I’exécution de la nouvelle version de la classe était lancée & partir du début.

6.2.1 Sdreté de DSU

Les produits basés sur des cartes & puce sont souvent évalués par un processus de certification
permettant de fournir des éléments garantissant la qualité du processus de développement. Parfois
un cadre réglementaire nécessite de disposer d’un niveau de certification afin de pouvoir utiliser ces
produits. Ainsi I’'Union Européenne impose 'utilisation d’un niveau de certification EAL4%! dans le
schéma des critéres communs®? si ’application utilise un mécanisme de signature électronique. Les
documents électroniques comme les passeports visés dans le cadre de cette thése devront évidement
passer ce niveau de certification afin de pouvoir étre déployés. Il faut donc raisonner sur la capacité
de EmbedDSU a franchir cette étape de certification et de donner des pistes pour l'industriel
désireux d’implémenter ce mécanisme dans un produit. I faut étre capable de démontrer qu'un
programme chargé dans la carte a un comportement équivalent & un programme ayant été mis a
jour. Ainsi, il s’agit d’un probléme connu de compilation certifiée. Si on est capable de démontrer
qu’un programme mis & jour est équivalent sémantiquement & un programme compilé alors nous
assurons d’une part de la correction de notre approche mais aussi nous donnons les éléments

permettant d’obtenir une certification de niveau sept dans le cadre des critéres communs.

6.2.2 Solutions possibles

Dans le but de modéliser et analyser formellement la DSU, plusieurs travaux ont été effectués.

Les travaux de Gupta et al.

Gupta et al. [GJB96] proposent un cadre formel pour la modélisation de la DSU basé sur la
notion d’états dit atteignables : un état que l’exécution d’'un programme peut atteindre & partir
d’un état initial. Les auteurs démontrent I’'indécidabilité du probléme de la validation de la DSU

et proposent un ensemble de conditions qui permet d’en garantir la validité.

51Evaluation Assurance Level, http://fr.wikipedia.org/wiki/Evaluation_Assurance_Level
52nttp://fr.wikipedia.org/wiki/Critéres_communs
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Les travaux de G. Bierman et al.

Bierman et al. [BHSS03a| proposent un systéme de typage pour un langage supportant la DSU
appelé update-calculus : un langage fonctionnel basé sur la notion de module avec I'introduction

d’une primitive update. La validité de la mise & jour dynamique est basée sur la propriété du bon

typage.

Ce travail est revisité par N. Charlton et al. [CHR11], avec I'introduction de la logique de Hoare et
de la logique de Reynolds. La logique de Hoare a permis aux auteurs de démontrer des propriétés

de correction sémantique.

Les travaux de S. Magill et al.

Magill et al. [MHHT11] présentent un cadre pour spécifier et vérifier la DSU basé sur la notion
d’événement avec l'introduction d’un événement particulier appelé upd pour dénoter une mise a
jour. La spécification y est classée en trois catégories : la spécification de ce qui est compatible
dans les deux versions d’un programme, spécification de ce qui est apporté par une mise a jour et
la spécification des propriétés affectant des comportements existants. La vérification est effectuée

en fusionnant ’ancienne et la nouvelle version et en raisonnant sur le programme obtenu.

La caractéristique de ce systéme dédié aux mises & jour dynamique des applications Java Card est
qu’il opére des modifications, préalablement définies, sur le code des applications s’exécutant sur
les cartes & puce. Nous souhaitons garantir la validité des ces modifications et donc de donner une

sémantique formelle & ces différentes opérations.

6.2.3 Modélisation

Dans un premier temps nous nous limitons & un sous langage de Java comme celui défini par
Freund et Mitchell [FM98]. Ce sous langage est limité & une dizaine d’instructions représentatives

de la manipulation des différents éléments de la mémoire : la pile et le tas.

La syntaxe de ces instructions est la suivante :

Instruction : := | pop | if L| store x| load x| new A| goto L | add | invokevirtual
A1 t|getfield A f t|putfield A ft

Ce sous langage permet de prendre en compte le flot de contrdle (hors exception), de manipuler
la pile java et les variables locales, de créer des objets et d’accéder aux champs des instances.
Nous augmentons ensuite les instructions habituelles avec un ensemble d’instructions de mise a
jour appelées DSU Instructions. Il s’agit d’instructions pour ajouter, supprimer et modifier une

instruction donnée a une adresse donnée dans le code (exprimé par at pc).

DSU _Instruction : := Add _inst Instruction at pc |DIt _inst Instruction at pc |[Mod _inst

Instruction at pc
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6.2.4 Sémantique statique

La sémantique statique permet de représenter l'effet d’une instruction de mise & jour sur une
configuration représentant 1’état du byte code. Nous définissons les notions suivantes pour exprimer
les regles sémantiques :

— F : cette fonction permet de garder trace des types des variables & une ligne donnée.

— S : une pile qui permet de garder trace du type de la pile d’exécution. Retourne, pour une

adresse i, le type de la pile d’exécution au niveau de cette ligne.

— SD (Stack Depth) : garde & chaque ligne la hauteur de la pile d’exécution.

— M (Mapping) : c’est une fonction qui associe une instruction a chaque numéro de ligne.

— Dom :le domaine d’une méthode est I’ensemble des adresses qu’elle utilise.

— configuration : on appelle configuration du code a une ligne i, le quadruplet <(F,S,SD,M),i>.

Toutes les instructions sont donc formalisées par des régles. Par exemple I'ajout de l'instruction
new A a la ligne (i+1) permet de passer d’une configuration a une autre si : la hauteur de la pile
est incrémentée de 1, les variables locales ne sont pas affectées entre i et i+1, & la pile des type en
ligne i est inséré un type A pour obtenir la pile des types de la ligne i+1, 'adresse i+1 appartient
au domaine du byte code, et le mapping M2 est le résultat d’un ensemble d’opérations sur M1 afin

d’y insérer l'instruction.

Add inst new A(i +1)
5D =8D;+1
S =AS Bi=h
M2 = Add inst(M1,new A,i+1)
PC MAX ++ i+1€ DOM(BC)
5,80, M) i5—<(Fir 1,5 1,901, M2) i+ 25

Fig. 6.4 — Proposition d’une sémantique statique

6.2.5 Sémantique opérationnelle

La mémoire consiste en trois éléments : le tas, le tas statique et la pile. Le tas contient les
instances créées lors de ’exécution d’un programme. Il est modélisé par une liste d’objets. Le tas
statique contient une structure pour chaque classe. Il est modélisé par une liste de structures. La
pile contient une frame pour chaque méthode en exécution. Elle est représentée par une liste de
frames. Un état de la mémoire est un enregistrement constitué du tas, du tas statique et d’une pile

d’exécution.

record object := ¢ : classe; ref : reference; lc : field list

record frame := opstack : val list; locVar : val list; pc :int; max _op_ stk :int
record structure :=f : field list ; m :method list ; I :idx; super : classe; var :val list
heap := list of object stack := list of frame static _heap := list of structure

record memory _state := SH : static_heap; H : heap; S : stack

La mise & jour du code source d’une méthode est décomposée en deux parties : la mise & jour

du tas statique et la redirection vers la nouvelle méthode. Ceci est représenté par une fonction
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(upd_code_source) qui prend en entrée un état mémoire, Padresse de la méthode a modifier et
une liste d’instructions DSU. Elle retourne un nouvel état mémoire et la nouvelle référence. La

fonction upd_ SH implémente les opérations DSU décrites dans la sémantique statique.

function upd code source(m :memory state,meth ref :reference,]l :DSU _ instr
list :=
let (SH1, new ref)= upd SH(m, meth ref, 1) in
let m1 = upd_old ref ( m, new_ref) in SH1, m1.H, m1.S

La mise & jour du code source de la méthode est complétée par une redirection vers la nouvelle
référence de la méthode. Ceci est modélisé par les fonctions d’introspection du tas et de la pile

(introspect _heap, introspect_stack et les fonctions de mise & jour (upd_ frames, upd_ heap).

Ce travail est actuellement en cours [Razl2] et ne porte que sur la formalisation des sémantiques
statiques et opérationnelles. Lorsque ces derniéres seront complétes il nous faudra définir les pro-
priétés d’équivalence représentées par ’état des mémoires de la pile et du tas. Ceci nécessitera
Pintroduction des fonctions de mise & jour de l’état. A 'aide d’un assistant de preuves (Cog) nous

espérons effectuer les preuves formelles d’équivalence.

6.3 Conclusion

Les systémes de DSU permettent de modifier les fonctionnalités d’une application ou d’un
systéme de facon dynamique et autonome durant leur exécution par le biais d’opérations d’intros-
pection, d’ajout, de suppression et de transfert d’état d’exécution. Un des moyens de favoriser leur
robustesse et d’assurer leur validité est de disposer d’un support formel permettant de modéliser
ces applications ou systémes, de spécifier les systémes de DSU, d’y exprimer des propriétés et de les
vérifier. Ainsi, une des perspectives de cette thése est de proposer un cadre formel de spécification
et de raisonnement sur les applications et le systéme EmbedDSU pour la mise a jour dynamique.
En outre, EmbedDSU s’applique sur les systémes & ressources limitées notamment les cartes a
puce. L’idée est d’étendre la solution d’EmbedDSU au domaine du systéme embarqué en général

notamment sur des systémes basés sur OSGi, d’ou 'autre perspective de cette thése.
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En réponse au besoin croissant d’évolutivité des systémes et en paralléle du besoin de fiabilité,
l’objectif de cette thése était de concevoir et de mettre en place un systéme de DSU pour systéme
a ressources limitées et plus particuliérement pour Java Card. Les systémes de DSU sont un moyen
de faire évoluer les applications et/ou systémes sans les arréter en préservant leurs disponibilités et
I’état d’exécution de ceux-ci. Nous avons considéré les hypothéses suivantes pour la mise en place
du systéme EmbedDSU :

1. Les mises a jour sont dynamiques : elles se produisent pendant ’exécution du systéme ou de

Papplication.

2. les mises a jour sont mom-anticipées : une mise & jour n’est pas nécessairement définie et

prévue au moment de la conception ou du déploiement du systéme.

3. les mises a jour sont atomiques : bien que plusieurs mises & jour dynamiques puissent étre
exécutées en méme temps sur le systéme, elles doivent étre exécutées entiérement avant que
la nouvelle version puisse continuer l’exécution. En effet, les systémes de DSU procédent a
des transformations de 1’état du systéme qui peuvent & ce titre rendre ce dernier incohérent
et dans 'incapacité de fournir les fonctionnalités attendues. Il est donc important de garantir

la cohérence des systémes mis a jour.

7.1 Problématique

Les différents travaux autour de la mise & jour dynamique, présentés dans cette thése, montrent
la complexité et la délicatesse de cette problématique. Cette derniére est encore plus accentuée
lorsqu’il s’agit des systémes a forte contraintes de ressources (processeurs, mémoires, etc.). La
complexité est liée a4 I'absence de mécanisme de haut niveau, permettant d’intervenir dynamique-

ment sur une application ou sur un systéme. Ceci est d’autant plus vrai dans un environnement de
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carte a puce. La délicatesse est liée au fait qu’on agisse sur une application en cours d’exécution
dont I’état change constamment. Une mise a jour non réussie peut mettre en cause l'intégrité du
systéme et conduire ’application ou le systéme & s’arréter causant ainsi des anomalies notamment

pour les utilisateurs.

La mise a jour dynamique est un sujet sur lequel se penchent depuis des années, une grande com-
munauté de chercheurs. Les problémes scientifiques généralement abordés par ces travaux peuvent
étre présentés en quatre points :
— Identifier les moments ot la mise a jour peut étre réalisée tout en préservant le systéme de
type et la cohérence du systéme;
— Proposer des approches de transfert d’état d’exécution de I’ancienne version vers la nouvelle ;
— Proposer des approches de mise & jour du code proprement dit ;

— Proposer un cadre formel de vérification de la validité du processus de mise a jour.

Cette liste peut s’étendre. En effet, plusieurs autres questions liées & la problématique de mise a
jour dynamique restent ouvertes et sujettes a des travaux de recherche notamment pour la tolérance

aux fautes dans les systémes reparties.

7.2 Principales contributions

Le but de cette thése est la mise en place d’un systéme de mise & jour dynamique des applications
et composants systémes pour cartes a puce basées sur une machine virtuelle Java. Pour cela, nous

avons proposé une solution axée autour de plusieurs propriétés :

1. Pas d’intervention humaine : EmbedDSU est un systéme de mise & jour dynamique totalement
automatique. En effet, étant donné deux versions d’une application, il détermine les classes
modifiées, ajoutées, supprimées et inchangées. Pour chaque classe modifiée, il ressort le fichier
de DIFF associé aux deux versions et y ajoute ensuite les fonctions de transfert. Aprés le

transfert du fichier de DIFF binaire, il interpréte celui-ci et applique la mise & jour.

2. Support des niveaux de granularité de modification : EmbedDSU supporte plusieurs niveaux
de granularité de modification pour la mise a jour dynamique : signature de classes, signature

de méthodes, bloc d’instructions, variables locales, etc.

3. Atomicité de la mise & jour : EmbedDSU préserve la cohérence du systéme en assurant une

mise & jour atomique tout en proposant un processus de restauration en cas de non-atomicité.

4. Préservation de la sémantique : EmbedDSU préserve le systéme de type et transforme ’an-
cienne version en on-card pour qu’elle corresponde & la nouvelle version en off-card, ceci grace

uniquement au fichier de DIFF.

Les contributions de cette thése se décomposent en deux parties :

1. la proposition d’une approche et architecture appropriée au monde de la carte, basée notam-

ment sur des mécanismes off-card et on-card.

2. limplémentation de I’approche proposée en se basant sur une machine virtuelle Java pour

I'embarqué appelée simpleRTJ.

Plusieurs perspectives d’EmbedDSU ont été définies, notamment :

(1) adapter EmbedDSU pour proposer une solution de DSU pour des environnements embarqués
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basés sur un framework orienté service tel que OSGi-Me;
(2) proposer une solution de formalisation pour démontrer que les nouvelles versions de code et
d’instances obtenues en on-card grace au fichier de DIFF correspond bien & celle qu’on aurait

obtenu en chargeant entiérement la nouvelle version dans la carte.

7.3 Synthése générale

Le premier résultat de ses travaux est la faisabilité d’une telle approche. Avec une granularité
au niveau de la classe, il est possible de mettre a jour dynamiquement des applications java avec
peu de ressources. Les surcoiits en terme de mémoire sont limités (les classes mises & jour doublent
de taille lors de l'opération) et I'opération de modification des classes lors de la recopie permet
un cotit limité en terme de temps de calcul. De plus, toutes les opérations off-card sont simples et

répondent efficacement au probléme de détection des modifications et du transfert d’état.

Deuxiémement, en ayant réussi a mettre les opérations cotiteuses et sensibles en grande majorité
en dehors de la carte, le dispositif on-card est simple & implémenter et peu coliteux en taille de
code embarqué dans la carte. Ce code peu complexe et 1éger peut donc étre vérifié plus facilement.
Les perspectives ont d’ailleurs présenté une premiére solution de formalisation afin d’avoir des
garanties offertes sur le fait que les nouvelles versions de code et d’instances obtenues en on-card
grace au fichier de DIFF correspondent bien & celles qu’on aurait obtenu en chargeant entiérement

la nouvelle version dans la carte.

Enfin, la réalisation d’un prototype fonctionnel sur une plate-forme AT91 EB40A trés proche de
I’architecture d’une vraie carte & puce a permit de démontrer ce faible surcotit. Méme si la machine
virtuelle utilisée n’était pas une vraie Java Card, les ressemblances entre les deux architectures

sont suffisamment proche pour valider le travail présenté dans ce mémoire.
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A.1 Présentation du format DIFF binaire

Le fichier de DIFF binaire est contient les éléments suivantes de fagon linéaire :

1.

- W

Une entéte,

Les informations sur la table de constante,
Les informations sur les méthodes,

Les informations sur les champs,

Pour chaque méthode,
— Une entéte de méthode,

— et la liste des modifications effectuées au niveau des instructions.

Une entéte de la fonction de transfert et les instructions de transfert d’état.

A.1.1 Entéte du fichier de DIFF

Le fichier commence par I'entéte et le premier champ de ’entéte indique le nombre magique

sur quatre octets pour signaler le format du fichier. Il doit avoir la valeur hexadécimale 0OxD1FF.

Ces informations dans I’entéte permettent d’accéder directement aux autres structures de données



108 A.

contenues dans le fichier. Il est représenté par la structure de donnée suivante :
Diff header {

uint32 magic; //0xD1FF

uint32 class_ptr; // Adresse de la classe

uint16 flags; // Les drapeaux de la classe

uint32 inst_size; // Taille d’une instance de la classe

uint16 *ifaces; // Adresse de l'interface

uint16 methmod count; // Nombre de méthode modifié

uintl6 *meth tbl; // Adresse de la table de méthode

uint16 *field tbl; // Adresse de la table de champs

uint16 *list _modmeth;  // Adresse de la liste de méthodes modifiées
uint16 nbfields; // Nombre total de champs de la classe
uint16 nbmeth ; // Nombre total de méthodes de la classe
uint16 nbentriescp ; // Nombre total d’entrée dans la table de constante

Valeur des drapeaux

Nom du drapeau Value

ACC_PUBLIC 0x0001
ACC_FINAL 0x0010
ACC_SUPER 0x0020

ACC_INTERFACE 0x0200
ACC_ABSTRACT  0x0400

A.1.2 La table de constante

Il s’agit d’exprimer les modifications effectuées au niveau des tables de constantes des deux

versions de classes.

cp_info {
uint8 action type; // Le type de modification (ADD, DEL, MOD), le type correspondant
a lentrée (Méthode ou champ ou classe, etc).

uint16 oldindex ; // Ancien index
uint16 newindex; // Nouvel index
uint16 newpos; // Nouvelle position occupée dans la table de méthode ou des champs

}

L’action peut étre :
ADD = Ajouté (0x1)
DEL =  Supprimé (0x2)
MOD =  Modifié (0x3)

Le type correspondant & une entrée de la table de constante peut étre :
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Type de constante
CONSTANT Class
CONSTANT _Fieldref
CONSTANT Methodref
CONSTANT InterfaceMetho
CONSTANT Integer
CONSTANT NameAndType
CONSTANT _Utf8

Valeur

7

9

10
dref 11

A.1.3 La table de méthodes

Cette partie décrit les modifications effectuées sur les entrées de la table de méthodes des fichiers

method _info {
uint8 action type;
uint16 oldindex ;
uint16 newindex ;
uint32 hash ;

}

classes.

Type de retour de la méthode

Caractére Type

B byte

C char

1 int
L<classname>; reference
S short

y/ boolean
m reference

// Type de modification et type de retour de la méthode
// Ancien index

// Nouvel index

// Nouveau Hash de la méthode

Interpretation

Byte signé

Caractére unicode

Entier

Une instance de la classe <classname>
Entier court signé

True or false

Tableau & une seule dimension

A.1.4 La table de champs

Elle décrit les modifications

détectées sur les tables de champs des deux versions de fichiers de

classe.
field info {
uint8 action _type; // Type de modification et le type de la variable
uint16 oldindex ; // Ancien index
uint16 newindex // Nouvel index
uint16 flag; // Flag d’accés
uint16 value; // Valeur d’initialisation

}

Les drapeaux associés aux champs
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Nom du drapeau
ACC_PUBLIC
ACC_PRIVATE
ACC_PROTECTED
ACC_STATIC
ACC_FINAL

Valeur
0x0001
0x0002
0x0004
0x0008
0x0010

A.1.5 La liste de méthodes

Cette partie permet de décrire en détail les modifications détectées pour chaque méthode mo-

difiée de la classe. Elle comporte pour chaque entrée de la lise, une entéte permettant de spécifier

la méthode correspondante, ensuite les modifications constatées au niveau des variables locales, de

la signature de la méthode et celles constatées au niveau des byte codes de la méthode. La liste

de méthode est présentée en un ensemble d’entrée. Chaque entrée est associée & une méthode et

comporte une partie entéte et la liste de modifications détectées sur celle-ci.

Cette structure présente I'entéte d’une entrée de la liste des méthodes

method head info {
uint8 action_typere;
uint16 oldindex ;
uint16 newindex ;
uint8 nbargs;

uint16 flag;

uint32 hash ;

uint8 nbentry ;

uint16 nblocalvar ;

}

// Type de modification (MOD or ADD) et le type de retour

// Ancien index dans la table de méthode (dans le fichier .class)

// Nouvelle index ou pos dans la table de méthode (dans le fichier .class)

// Nombre d’arguments

// Drapeaux d’accés (public, private, etc.)

// Le hash de la méthode

// Le nombre d’entrée correspondant aux modifications au niveau de la méthode

// Le nombre de variables locales de la méthode

Droit d’accés a la méthode

Nom du drapeau
ACC_PUBLIC
ACC_PRIVATE
ACC_PROTECTED
ACC_STATIC
ACC_FINAL
ACC_ABSTRACT

valeur

0x0001
0x0002
0x0004
0x0008
0x0010
0x0400

Ensuite, pour cette méthode, la structure correspondante a une entrée est décrit comme suit :

method _entry info {
uint8 action ;

uintl6 pc_deb;

uint8 length ;

uint8 nbinstr;

uint32 * listbytecode ;

}

// Le type de modification

// Le numéro du compteur de programme ol commence la modification

// La taille des informations contenues dans le champ listbytecode de la structure
// Le nombre d’instruction contenu dans le champ listbytecode de la structure

// La liste de byte codes concernée par la modification
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Toutes ces informations structurées et réunies constituent le fichier de DIFF binaire a transférer
dans la carte. Cependant, EmbedDSU prévoit un module de vérification de ce fichier avant son

transfert on-card.



112




113

Annexe B

Sommaire
B.1 Vérification des instructions du fichier de DIFF . .. ... ... ... 113
B.1.1 Type de vérification . . . . . . ... ... L 113
B.1.2 Vérification du format du fichier . . . . . ... ... ... ... ... .. 114
B.1.3 Vérification des instructions . . . . . . . ... .. oL oL 114
B.1.4 Coded’erreur . . . . . . . ... 114
B.2 Limitations machine virtuelle standard . ... ... .......... 115

B.1 Vérification des instructions du fichier de DIFF

B.1.1 Type de vérification

Il s’agit de vérifier que les instructions spécifiées dans le fichier sont bien des instructions valides.
Vérifier que les index de la table de constantes, les index des variables locales, le index des méthodes
spécifiés dans les instructions sont valides. Vérifier que les PCs des instructions sont valides par

rapport a la taille des méthodes associées.

La vérification s’effectue & deux niveaux :

1. Vérifier le format de la DIFF et la cohérence du fichier de DIFF (vérification du nombre
magique et de la cohérence des valeurs des structures de données du fichier) ;
2. Vérifier le flow d’instruction dans chaque entrée de la liste de méthode
— Vérifier que les instructions ne sont pas illégales et que le nombre d’arguments est valide ;
— Pour une suite d’instructions ajoutées, vérifié si la suite peut étre valide, (en utilisant la
notion de pattern d’instruction);
— Pour chaque instruction, vérifier
(a) si les arguments sont valides ;

(b) index cp par exemple correspond & une entrée valide de la table de constante;

(c) index d’une variable locale ne peut pas avoir une valeur supérieur au nombre de

variables locales de la méthode;
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(d) le PC d’une instruction de branchement conditionnel ou inconditionnel, ne peut pas

dépasser la taille de la méthode ou étre négatif;
(e) Index d’une méthode ne peut pas dépasser le nombre de méthode de la classe.

— Vérifier que les instructions sont applicables sur les types autorisés, par exemple en Java
Card, il n’y a pas de type float, donc vérifier qu'on n’a pas d’instruction s’appliquant sur
ce type la (fmul, fadd, etc.)

B.1.2 Vérification du format du fichier

Il s’agit :

1. de s’assurer que le nombre magique est bien présent dans le fichier, de vérifier que les adresses

de déplacements (offset) dans le fichier correspondent bien a des éléments accessibles ;

2. que le nombre de méthodes modifiées précisé dans ’entéte correspond bien au nombre d’entrée
dans la table des méthodes modifiées, vérifier la correspondance entre les méthodes de la liste

de méthodes et la table des méthodes;

3. vérifier que les index de la table de constante spécifiés correspond & des index valides et que

les index des méthodes spécifiés correspond bien & des index valides.

B.1.3 Vérification des instructions

Il s’agit de :
1. de vérifier que les instructions spécifiées dans le fichier sont bien des instructions valides.

2. Vérifier que les index de la table de constantes, les index des variables locales, le index des

méthodes spécifiés dans les instructions sont valides.

3. Vérifier que les PCs des instructions sont valides par rapport a la taille des méthodes associées.

B.1.4 Code d’erreur

Le tableau ci-dessous présente quelques types d’erreurs pouvant étre détectées dans le fichier
de DIFF binaire.

Type de 'érreur ~ Code de 'erreur  Signification

Err diff header 0x0A erreur localisée dans la structure Diff header

Err index 0x0D index non valide ou doublons

Err flag 0x10 Droit d’acceés non valide (autre que 0x01, 0x02, 0x04, 0x08, 0x10)
Err hash 0x11 hash de la méthode a été modifié

Err args 0x15 erreur d’arguments dans une instruction

Err limit jvm 0x13 Erreurs liée aux limitations de la machine virtuelle

Err action type 0x0B Erreur sur le champ action type

Err inst 0x14 Instruction non supportée par la version 2.2.

TaB. B.1 — Quelques erreurs pouvant étre détectées dans le fichier de DIFF binaire
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B.2 Limitations machine virtuelle standard

255 classes publiques et interfaces publiques dans un package

15 interfaces implémentées par une classe en incluant celle implémentée par la superclasse

Pour une classe

255 champs statiques

255 méthodes statiques

128 méthodes d’instances (public et protegé) en incluant ceux de la classe mére
255 champs d’instances, ou entier occupe deux champs

* Nombre total de méthodes statiques et d’instances = 383

* Nombre total de champs statiques et d’instances = 383

Taille de tableau fixé & 32 757 champs

Pour une méthode

255 variables locales, ol une variable de type entier occupe deux variables locales
Taille du code d’une méthode : 32 767 octets

Nombre de cas d’une instruction switch est de 65 536
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C.1 Format d’une application sous simpleRTJ

Le format d’une application sous simpleRTJ (binF'ile) est constitué d’un ensemble de sections

de taille variable, dans un ordre prédéfini suivant.

1. Entéte du fichier
Table des offsets de classe

Table des offsets des classes d’exceptions

Ll

Les classes, et pour chaque classe
— Entéte de classe

— Table de constante

Table de méthode

— Table des valeurs de constante

— Table de champs

— Les méthodes et pour chaque méthode
(a) Entéte de méthodes

(b) Bytecode
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C.2 Entéte du fichier

Le binFile posséde un entéte de fichier contenant les informations générales sur I'application.

Ces informations peuvent étre :

— L’adresse du point d’entrée de application (adresse du main),
— La taille de I'application,

— La version du classlinker utilisée,

— L’adresse de la table d’exception,

— La taille maximale d’une frame,

— La taille maximale d’une instance de la classe, etc

C.3 Les tables

Table d’offset de la classe
C’est une table qui liste les adresses de I’ensemble des classes de I'application et des autres classes

nécessaires inclut statiquement (java.lang. Object, java.lang. Thread, java.lang.throwable, etc).

Table d’offset de classe d’exception
Il s’agit des classes d’exceptions pouvant étre levées lors de 'exécution de I'application. Cette table

liste donc ’ensemble des adresses des classes d’exceptions.

C.4 Les classes

Les classes. Les informations sur la liste des classes. Le contenu de chaque classe est présenté

dans les paragraphes suivants.

C.4.1 L’entéte de la classe

Il présente les informations générales sur la classe telles que :

— Le nombre de méthodes,
— L’adresse de la table de méthode,

— L’index de la classe dans la table d’offset de la classe,

Les flags d’accés,

— L’adresse de l'interface implémentée,etc

C.4.2 La table de constante

Il contient ’ensemble des adresses des méthodes et variables de la classe dans leur ordre d’utili-
sation, leurs adresses et leur type (champ ou méthode). Les variables et les méthodes non utilisées
dans la classe n’y apparaissent pas. Et ainsi, a partir de I'index de la table de constante, obtenu
lors de la lecture d’une instruction, on peut avoir I’adresse de la variable ou de la méthode et donc

accéder soit aux bytecode de la méthode, soit aux informations sur la variable.
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C.4.3 Les tables

Table de méthode

Elle contient les adresses relatives et les hashs de ’ensemble des méthodes de la classe.

Table des valeurs de constante

Liste ’ensemble des valeurs de constantes de la classe.

Table de champs
Elle contient les informations sur ’ensemble des champs ou variables de la classe. Ces informations

peuvent étre : le type, 'index dans la table de champs et les drapeaux (droit d’acces).

C.4.4 Les méthodes de la classe

Pour chaque méthode de la classe, les informations sur celle-ci sont fournies par 'entéte de la
méthode et suivi de son byte code. L’entéte de la méthode fourni la taille de la méthode, I’adresse
de début du byte code de la méthode, le nombre d’arguments, la taille des variables locales, les
drapeaux, etc. Cet entéte est suivi de la liste des instructions (du byte code) de la méthode. Ces

instructions peuvent faire référence a une entrée dans sa table de constante.
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D.1 Définition langage DSL

Les DSLs (Domain Specific Language) sont des langages dédiés & des domaines particuliers.
L’objectif étant de représenter un probléme d’un domaine particulier et précis tout en masquant la
complexité technique du domaine. Ce qui permet généralement d’éviter des erreurs de programma-
tion dues a I'utilisation d’un langage généraliste, de vérifier le code avant de le compiler, de rendre

le code plus clair, facilement compréhensible et donc facile & valider par un expert du domaine.

Les DSLs contrairement aux langages généralistes sont congus pour étre utiles & une tache spécifique
dans un domaine restreint. Les DSLs sont des langages dont les buts sont assez précis. Dans la
littérature, les DSLs sont utilisé dans de nombreux domaines [Vis08, DK01|. Les utilisations les
plus courantes sont dans les domaines de la documentation de la connaissance, dans la définition
ou la génération de tests, dans les vérifications formelles, dans la configuration des systémes de
déploiement, la génération de code, etc. Et leur conception est fortement influencée par les besoins.
L’objectif est donc de concevoir un DSL léger capable de décrire les changements entre deux
versions d’une classe en étant simple, et concis. Généralement, I’évolution de code implique souvent
I’analyse de deux versions : 'original et la version modifiée. Notre but est donc de fournir un outil
capable d’analyser deux versions de classes, en effectuant un mapping entre les différentes entités
de la classe telle que les champs, les méthodes, les instructions entre l'original et la version modifiée
correspondante et d’en ressortir et classifier les entités ajoutées, supprimées, modifiées ou inchangées
avec des informations complémentaires relatives telles que 'index de la table de constante modifié,
le PC des instructions supprimées, etc. Une fois, ces différences trouvées, de les exprimer dans le

langage DSL congu a cet effet.
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D.2 DSL EmbedDSU

D.2.1 Mise en place du DSL

Il s’agit de mettre en place un langage ou plutot un format d’expression des différences trouvées
lors de la comparaison des deux fichiers de classe par le Générateur de DIFF. Ce langage dédié
a l'expression des différences est basé sur les types de modifications pouvant étre effectuées dans
un fichier Java notamment sur celles traitées par EmbedDSU. Ces types de modifications peuvent

étre illustrées selon le schéma D.1.

Droit d'acoes

ttributs de la classe ¥ |rterfaces

Droit d'acces
Twpe
: Membre données »

Suppression .
Yaleur Initialisation

Iodification -
Droit d'acces

J Signature
Membre méthodes » Tiperetour

Instructions

Wariable locales

Fig. D.1 — Vue sur I’ensemble des modifications considérées

D.2.2 Grammaire

Une syntaxe de la grammaire proposée peut étre présentée a partir de la figure D.2.

Cette grammaire est représentée par 'axiome <file element>, par un ensemble de variables. On

peut ressortir aisément les régles syntaxiques et les régles terminales de celle-ci.
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Update_unit = «file_element:

«<File_elements 1= DxD1FF <index_class= | (<statement_hlock: ¥}

«statement_hlock= 1= <ohject_modif= { (<object_attrib: : (<block_instr=)*¥1*}<end ohjects
<object_attribz = <Method_attribz | <Field_atrribz | <Interface_attribz | <Attribute_attrib>
<ohject_modif= 1= Method| Field | Interface |Attribute

<Meth_attr> n= name | signature | return_type | acces_flags | instr

<Field_attr= 1= name | init_value | index_cp | type | acces flags

<Attribute_attrib> = name | superclasse | access flag | subclasse | package name
<hlock_instr= = <type_modif=<instrz<conditionz<impact>

<type_modif> := (add | del | mod)%

instrs u= <instr_bytecodes ;

<conditions 1= (after| befare |within)* <position_pe:

<impact> = (<list_of concerned classes=,}*

<end_ohject> &= (end_meth | end_attr | end_inter)

Fig. D.2 — Grammaire DSL
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