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Résumé

L’évolution rapide des technologies sans fil a permis I'’émergence de nouveaux types de
réseaux trés dynamiques avec des architectures fortement décentralisées et dont les services
sont organisés de maniére autonome. Ces spécificités sont a double tranchant, car, d'une
part, elles permettent une mise en place peu cotiteuse et rapide de ces réseaux, et d’autre
part, elles engendrent des difficultés lors de la conception de certains services tels que le
routage, la qualité de service, la sécurité, etc.

Dans le cadre de cette thése, on s’est intéressé a la sécurité des systéemes de confiance
dans ces réseaux.

Les systemes de confiance et de réputation ont été introduits en informatique dans
le but d’évaluer la qualité des ressources et la fiabilité des entités vis-a-vis d'un service
donné. L'utilisation des systemes de confiance dans des environnements avec infrastructure
repose généralement sur une entité de confiance centrale qui réalise les principales taches :
authentification des utilisateurs, calcul et agrégation des valeurs de confiance, protection
des données privées, répudiation des utilisateurs malveillants, etc. Cependant, les réseaux
sans infrastructure tels que les réseaux ad hoc perdent une grande partie de leur intérét s’ils
se basent sur des systémes centralisés pour leurs services. Ainsi, on essaye d’obtenir des
protocoles n’utilisant pas une entité centrale.

En l’absence d’une entité centrale, les entités doivent s’évaluer les unes les autres et
agréger les résultats. Pour que les évaluations soient faites sans crainte, il faut que les valeurs
de celles-ci restent secretes jusqu’a 1’agrégation. Dans ce manuscrit, nous allons essayer
d’apporter une solution a ce probleme en proposant un schéma, basé sur un chiffrement
homomorphe [RAD78] et sur le protocole d’envoi superposé [Cha88], qui permette a chaque
entité de calculer la valeur de confiance d’une autre entité tout en protégeant les données
privées des entités engagées dans ce calcul. Nous avons construit notre schéma dans le cadre
du modele semi-honnéte défini par Goldreich dans [Golo4]. Nous donnons, a ce titre, des

preuves de sécurité qui montrent que notre schéma respecte ce modeéle et en particulier
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qu’il est résistant a une collusion de n — 1 participants, n étant le nombre de participants au
calcul. En termes de performance, il est également démontré que notre proposition réduit le
colit des communications par rapport aux propositions antérieures. Les résultats que nous
présentons dans ce domaine ont donné lieu a une publication dans la conférence "IEEE
Network Computing and Applications” [AAGo9].

Par ailleurs, 1’absence d’une entité de confiance (p. ex., une autorité de certification)
peut aussi causer des problemes au niveau de la gestion et de l'authentification des
utilisateurs. Un attaquant peut manipuler la plage des identités a sa guise, a savoir : créer de
nouvelles identités, usurper celles existantes, etc. Des méthodes d’authentification adaptées
aux réseaux ad hoc ont été proposées. Cependant, dans les réseaux ad hoc tels que les réseaux
de capteurs, un autre probléeme apparait. En effet, a cause de la faible protection physique
des capteurs et de I’environnement hostile dans lequel ils sont déployés, un attaquant peut
facilement construire plusieurs copies d"un nceud capturé et ainsi outrepasser le mécanisme
d’authentification mis en place. Ceci peut en particulier porter atteinte aux systemes de
confiance étudiés dans ce manuscrit quand on se place dans le contexte des ces réseaux de
capteurs.

Parno et al. sont les premiers a proposer dans [PPGos] un protocole de détection de
neeuds répliqués basé sur la localisation géographique des capteurs, suivant une approche
de détection passive et distribuée. Le principe de base de cette méthode consiste a imposer
a chaque noeud du réseau la déclaration de ses coordonnées géographiques a un ensemble
de nceuds du réseau appelés témoins. Chaque témoin a pour role de vérifier la validité des
déclarations reques (positions géographiques cohérentes, signatures, etc.) et de révoquer les
neeuds concernés par d’éventuels conflits. Si la méthode de sélection de témoins dévoile des
informations sur 'identité ou la localisation géographique des futurs témoins, un attaquant
peut exploiter ces informations afin de les neutraliser et permettre ainsi a ses répliques
d’étre indétectables. Appliqué a un réseau de n capteurs, le protocole de Parno et al.
engendre O(y/n) messages par nceud, alors que les approches traditionnelles engendrent
O(n) messages par nceud. Ce protocole est considéré comme étant le premier protocole
non centralisé a offrir des performances intéressantes. Malheureusement, chaque capteur
doit sauvegarder O(y/n) coordonnées géographiques signées. Ceci est un défaut important
sachant que la mémoire des capteurs est une ressource tres limitée. Par ailleurs, d’apres des
simulations réalisées dans [CDPMMoy7], il a été démontré que le nombre de témoins n’est
pas uniformément réparti sur toute la surface du réseau, ce qui influe négativement sur la
résistance du protocole aux attaques et sur la répartition des cofits dans le réseau.

D’autres protocoles améliorant la sécurité et les performances du protocole de Parno
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et al. ont été proposés. L'un des travaux les plus intéressants est celui proposé dans
[CDPMMoy]. En plus d’avoir une complexité constante en termes d’occupation mémoire,
sa méthode de sélection de témoins ne divulgue aucune information sur les futurs témoins.
Malheureusement, ce protocole nécessite un cotit de communication supplémentaire pour
mettre en place, a chaque round de détection, un nombre aléatoire dont la génération
est réalisée par une tierce partie de confiance. Afin de réduire les cotits considérables qui
découleraient d’une diffusion de ce nombre aléatoire dans tout le réseau, sa distribution
est déléguée soit aux stations de base, soit a un protocole additionnel d’élection de leaders,
réputé pour étre trés sensible a une attaque par déni de service.

Dans ce manuscrit, nous proposons une nouvelle approche de détection qui est
autonome, résistante aux attaques, engendrant un cotit de communication en O(y/n) et
ne nécessitant aucune sauvegarde au niveau des capteurs. Ces résultats ont donné lieu a
une publication dans le journal “International Journal of Computer Science and Network
Security” [AAGToog].

Nous présentons également en annexe nos travaux sur le routage dans les réseaux ad hoc.
Cette tache, qui est réalisée par des noeuds spéciaux (routeurs) dans les réseaux classiques,
est assurée en commun par tous les noeuds d’un réseau ad hoc. En effet, chaque nceud d'un
réseau a pour mission d’aider les autres dans la recherche de routes et de faire suivre les
messages de ses voisins. Eu égard aux ressources matérielles limitées, le routage est délicat
du fait qu’il faut trouver des solutions optimales pouvant allier performance et efficacité. A
cet effet, nous proposons un protocole de routage hybride basé sur les systemes multiagents.
La proposition et I’étude de ce protocole ont donné lieu a une publication dans la conférence
”International Conference on Availability, Reliability and Security” [AAGTo8].






Abstract

The rapid advances in wireless technologies have allowed the emergence of new types of
dynamic networks with highly decentralized architectures in which services are organized
in an autonomous manner. These specific features are a double-edged sword, because, on
the one hand, they allow a rapid and cheap establishment of these networks, and on the
other hand, they give rise to additional difficulties in the design of services such as routing,
QoS, security, etc.

In the context of this thesis, we have focused on the security of trust systems in these
networks.

The trust systems have been introduced in computer science in order to evaluate the
resource quality and the reliability of entities to a given service. The use of trust systems in
environments with an infrastructure usually relies on a central trusted entity that performs
the main tasks : user authentication, calculation and aggregation of trust values, protection
of private data, repudiation of malicious users, etc. However, the networks without
infrastructure such as ad hoc networks lose a large part of their interest if they rely on
centralized systems in order to implement their services. Hence, we try to propose protocols
that do not rely on any central entity.

In the absence of a central entity, the entities must evaluate each others and aggregate
their results. To make an assessment without fear, it is necessary that their values remain
secret until the aggregation. In this manuscript, we try to solve this problem by proposing a
new scheme based on an homomorphic encryption [RAD78] and on the superposed sending
protocol [Cha88]. This scheme enables each entity to compute the trust value of another
entity while, at the same time, protecting the private data involved in this computation.
We built our scheme in a semi-honest model defined by Goldreich in [Golog]. We give,
for this purpose, security proofs demonstrating that our scheme respects this model and in
particular that is resistant to collusion of up to n — 1 participants, where n is the number

of participants in the system. In terms of performance, it is also proved that our proposal
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reduces communication costs compared to previous proposals. The results that we present
in this area have led to a publication in the conference "IEEE Network Computing and
Applications" [AAGog].

Moreover, the absence of a trusted entity (e.g., a certification authority) can also cause
problems in terms of users authentication. An attacker could easily manipulate the range of
identities, namely : create new identities, impersonate existing identities, etc. Authentication
methods suitable for ad hoc networks have been proposed. However, in ad hoc networks
such as sensor networks, another problem appears. Indeed, due to the weaknesses in the
physical protection of sensors and to the hostile environment in which they are deployed,
an attacker can easily build multiple copies of a captured node and thus bypass the
authentication mechanism in place. This can especially affect the trust systems studied in
this manuscript when we put ourselves in the context of these sensor networks.

Parno et al. are the first that proposed in [PPGos] a distributed protocol for detecting
a node replication attack based on the geographical location of sensors. The basic idea of
this approach is to force each node to send its signed location claim to a set of nodes called
witnesses. The role of each witness is to check the received location claims and to revoke the
nodes involved in conflicts. However, if the witnesses selection process reveals information
about the identity or the location of future witnesses, an attacker can exploit this information
in order to neutralize the witnesses and allow its replicas to be undetectable. Applied to a
network of 1 sensors, their protocol generates O(y/n) messages per node, while traditional
approaches generate O(n) messages per node. The protocol of Parno et al. is considered
as the first non-centralized protocol that provides interesting performances. Unfortunately,
each mote needs to save O(/n) signed location claims. This fact constitutes a major obstacle
to its implementation in practice, since the memory of sensors is a very limited resource.
Furthermore, according to simulations performed in [CDPMMoy], it was shown that the
number of witnesses is not uniformly distributed over the network. This fact adversely
affects the resilient of the protocol against attacks and the load balancing in the network.

Other protocols improving the security and the performances of Parno et al. protocol
have been proposed. One of the most interesting works has been proposed in [CDPMMoy].
Besides having a constant memory complexity, the used selection method does not disclose
any information about future witnesses. Unfortunately, this protocol requires an extra
communication cost in order to set up at each detection round a random number that is
generated by a trusted party. In order to reduce the significant costs that would result from
broadcasting the random number across the network, its distribution is delegated either to
base stations or to an additional leader election protocol which is reputed to be very sensitive
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to denial of service attacks.

In this manuscript, we propose a new detection approach which is autonomous, resilient
to attacks, generates O(y/n) communication complexity and does not require any backup on
sensors. This proposition resulted in a publication in the journal ”“International Journal of
Computer Science and Network Security” [AAGTog].

We also present in appendix A our works relating to routing protocols for ad hoc
networks. The routing task, which is performed by special nodes (routers) in traditional
networks, is ensured jointly by all nodes in ad hoc networks. Indeed, each node of an ad hoc
network must help other nodes in finding routes and forward the messages of its neighbors.
In view of limited hardware resources, the routing is more difficult because we must find
optimal solutions that could combine performance and efficiency. To this end, we propose
an hybrid routing protocol based on multiagent systems. The proposal and the study of this
protocol gave rise to a publication in the conference "International Conference on Availability,
Reliability and Security" [AAGTo8].
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CHAPITRE 1

INTRODUCTION GENERALE

N réseau sans fil ad hoc est constitué d’un ensemble de nceuds (terminaux, ordinateurs
U portables, PDAs, smartphones, capteurs, etc.) pouvant étre mobiles. La mobilité d"un
neceud peut se limiter au déploiement du réseau, comme c’est le cas des réseaux de capteurs,
ou bien persister durant tout le cycle de vie du réseau, comme c’est le cas des réseaux
mobiles ad hoc (Mobile Ad hoc Networks; MANETS). Les nceuds sont équipés d’une interface
de communication sans fil (radio) a faible portée et peuvent communiquer (envoyer ou
recevoir des données) avec des nceuds qui sont a l'intérieur de leur portée radio (c.-a-d.

avec leurs nceuds voisins immédiats).

Trois spécificités importantes de ce type de réseaux rendent la conception de leurs
différentes fonctionnalités délicate. La premiere spécificité est que les interconnexions des
neeuds sont instables a cause d'une part, de l'utilisation de la technologie sans fil et d’autre
part, de la mobilité fréquente des nceuds. La seconde spécificité réside dans le fait que les
neceuds ont une capacité de calcul, de communication, d’énergie et de stockage tres limitée, et
ce, particuliérement dans les réseaux de capteurs. La troisieme spécificité est qu’ils doivent
étre capables de former un réseau spontanément sans avoir besoin d’une infrastructure fixe
spécifique. Afin de surmonter cet obstacle, les nceuds d'un réseau ad hoc s’auto-organisent et
cooperent afin d’assurer toutes les opérations indispensables a un réseau de communication :

routage de données ; configuration ; sécurisation, etc.

Toutes ces spécificités imposent des contraintes supplémentaires aux concepteurs et aux
développeurs de services informatiques dédiés aux réseaux ad hoc et les poussent a réfléchir

a de nouvelles approches. Dans cette theése, on s’est focalisé sur deux problématiques :
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Problématique 1

Au-dela des approches traditionnelles utilisant les techniques cryptographiques classiques
pour assurer les propriétés de sécurité les plus importantes (confidentialité, intégrité,
authentification et non-répudiation), des mécanismes d’établissement de la confiance et de la
réputation ont été proposés afin de créer et de gérer la confiance entre les entités actives d'un
systéme informatique [JIBo7]. En effet, les systémes de confiance et de réputation permettent,
a chaque entité participant a un protocole donné, de mesurer la fiabilité d’une autre entité
avant de décider d’interagir ou d’entrer en communication avec elle. Ils représentent donc
un moyen d’inciter ces entités a un bon comportement et a toujours offrir des services ou des
ressources de qualité. Dans le cas des systémes de réputation, I'idée de base est de permettre
aux entités de s’évaluer entre elles, par exemple a la fin de chaque transaction, puis d’utiliser
des agrégats de ces évaluations (recommandations) afin de déduire la note de réputation
d’une entité donnée. Dans le cas des systemes de confiance, I'idée de base est d’analyser et de
combiner des réseaux et des chemins de relations de confiance afin de déduire des mesures
de confiance subjectives permettant d’évaluer la fiabilité d’une entité donnée. Les systemes
de confiance et de réputation ont de nombreuses applications dans les environnements
distribués tels que les réseaux ad hoc [EGBo2, TBog, SDBo3], les réseaux de capteurs, les
réseaux pair-a-pair [THVWos] et bien siir dans le cadre des réseaux classiques (par exemple

pour les applications de commerce électronique telles que les ventes aux encheres).

Le fonctionnement d’un systéme de confiance et de réputation centralisé peut s’appuyer
sur une entité de confiance qui s’occupe des principales taches : authentification des
utilisateurs, collecte des évaluations, agrégation et combinaison des évaluations, protection
des données privées des entités participantes, sanction ou exclusion des utilisateurs
malveillants. L’obtention d"un systeme de confiance et de réputation dans un environnement
sans infrastructure tel qu'un réseau ad hoc est un peu plus délicate, vu qu’on ne peut

généralement pas désigner une entité de confiance reconnue par tous les participants.

En l'absence d’une autorité centrale, on peut concevoir un systéme ot chaque entité
évalue la fiabilité des autres entités ou la qualité des services offerts, sauvegarde localement
ces évaluations et contribue au calcul des notes de confiance des autres participants en
envoyant ses évaluations personnelles sous forme de recommandations publiques. Toutefois,
ces recommandations représentent les opinions personnelles des entités et renferment
parfois des informations significatives sur leurs intentions, elles doivent de ce fait étre

considérées comme étant des informations sensibles nécessitant une protection. Nous
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voulons pour preuve les deux exemples suivants. Le premier exemple est extrait d’une
étude empirique réalisée dans [RZo2] sur un ensemble de données récoltées sur le site de
ventes aux encheres eBay. Cette étude montre clairement qu’il existe une forte corrélation
entre les évaluations des acheteurs et celles des vendeurs et que plus de 99% des évaluations
effectuées par les acheteurs sont positives. Ces résultats peuvent étre expliqués par le fait que
lorsque les identités (pseudo-identités) des évaluateurs sont connues, leurs évaluations sont
réalisées de maniére stratégique pour des raisons de réciprocité ou de peur d'une éventuelle
vengeance de celui qui est évalué. Donc, ces évaluations ne refletent guere la fiabilité du
vendeur. Il est, par conséquent, important de préserver la confidentialité de ces évaluations.
Le deuxiéme exemple concerne l'utilisation d'un systeme de réputation afin de surveiller la
fonction de routage dans un réseau ad hoc. Dans un tel mécanisme, les nceuds s’appuient sur
les notes de confiance de leurs voisins afin de sélectionner la route la plus stire en choisissant
ceux dont la note de confiance est la plus élevée. Dans le cas ot le processus de calcul de ces
notes de confiance n’offre aucune protection aux recommandations échangées, un attaquant
peut profiter de cette fuite d'informations pour deviner la route qui sera choisie par un nceud
et ainsi lui permettre de mieux cibler son attaque.

Dans un systtme de confiance et de réputation, différentes informations peuvent
étre considérées comme privées : les résultats des différents calculs de confiance, les
recommandations, le niveau de confiance accordé a ces recommandations (poids affectés
aux recommandations) et les identités (pseudo-identités) des participants. Dans cette these,
nous allons nous intéresser essentiellement a la protection des trois premiéres catégories
d’informations citées sachant que la préservation des identités est traitée dans de nombreux
travaux autour de 'anonymat dans les réseaux de communication.

Le probleme de protection de ces données privées peut étre résolu de deux manieres
différentes. La premiere consiste a masquer le lien entre la pseudo-identité de celui qui
recommande et la recommandation. Cette approche peut étre intéressante dans des systemes
de réputation basiques qui ne tiennent pas compte des poids de ces recommandations, mais
dans d’autres cas elle s’avere inappropriée ou complique davantage le modéle de calcul
utilisé. De plus, ce mécanisme complique la tache des systémes de gestion de confiance qui
s’appuient justement sur ces identités pour identifier les utilisateurs malveillants.

La seconde, qui fait I'objet du chapitre 3, consiste a permettre a chaque entité de faire
ses calculs sur la base des recommandations des uns et des autres ainsi que sur la base de
la confiance qu’elle accorde a celles-ci tout en préservant leur confidentialité. En d’autres

termes, nous voulons répondre a la question suivante :
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Comment réaliser le calcul des notes confiance et de réputation de maniére distribuée et

coopérative sans qu’aucune partie ne puisse connaitre les informations privées des autres ?

Nous avons pu répondre a cette question en proposant un nouveau protocole inspiré
de ce qui se fait dans le domaine des calculs distribués sécuritaires multiparties (Secure
Multi Party Computation, SMPC) introduits par A. C. Yao [Yao82]. Les protocoles utilisés
dans le SMPC s’appuient sur des primitives cryptographiques permettant a différentes
parties de réaliser des calculs, basés sur leurs données privées (p1, p2, -+ Pn), de maniere
a ce que tout le monde connaisse le résultat final du calcul : f(p1, pa, ..., pn), mais aucune
partie ne puisse déduire les données privées des autres. En plus de nombreux schémas
génériques proposés dans le domaine du SMPC, il existe des applications pratiques dans
de nombreuses disciplines de l'informatique. Par exemple, dans les bases de données, les
calculs scientifiques, la fouille de données, l'intégration de données, I'agrégation de données
dans les réseaux de capteurs, etc. Le protocole que nous proposons au chapitre 3 est basé
sur deux primitives cryptographiques de base : le chiffrement homomorphe [RAD78] et
I'envoi superposé [Cha88]. Grace a l'utilisation de ces deux primitives nous améliorons
une premiere solution donnée par Yao et al. dans [YTPoy]. Nous avons construit notre
schéma dans un modéle semi-honnéte défini par Goldreich dans [Golo4]. Nous donnons,
a ce titre, des preuves de sécurité qui montrent que notre schéma respecte ce modéle et en
particulier qu'il est résistant a une collusion constituée de T € [1, n — 1] participants, n étant
le nombre de participants au calcul. En termes de performance, il est également démontré
que notre proposition réduit le cotit des communications de la proposition de Yao et al.. Ces
résultats ont donné lieu a une publication dans la conférence "IEEE Network Computing
and Applications” [AAGog].

Problématique 2

Les systemes de réputation et de confiance dépendent fortement de la possibilité de lier une
identité a une entité de facon pérenne. Dans les réseaux ad hoc, 'absence d'une entité de
confiance (p. ex., une autorité de certification) rend difficile la mise en place d'un systeme
d’authentification permettant de gérer efficacement les identités des utilisateurs. Dans le
cas ol le réseau est dépourvu d’un tel mécanisme, un attaquant peut aisément manipuler
la plage des identités en créant par exemple de nouvelles identités ou en usurpant celles
existantes.

Ceci peut perturber le fonctionnement des systémes de confiance. Par exemple, un
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attaquant peut créer un nombre disproportionné de nceuds qui vont se comporter a tour
de role de maniére malveillante et se surévaluer entre eux afin de rester le plus longtemps
possible dans le réseau, sans se faire repérer par le systeme de réputation. Un attaquant
peut aussi créer une collusion importante de nceuds afin de baisser la réputation d"un nceud
honnéte du réseau.

Des méthodes d’authentification adaptées aux réseaux ad hoc ont été proposées.
Cependant, dans les réseaux de capteurs, ces solutions sont peu sécurisantes. En effet, & cause
de la faible protection physique des capteurs et de I’'environnement hostile dans lequel ils
sont déployés, un attaquant peut facilement construire plusieurs copies d’un nceud capturé
et ainsi contourner le mécanisme d’authentification mis en place. Peu de solutions ont été
proposées pour remédier a ce probléme et la majorité d’entre elles ne sont pas applicables
en pratique aux réseaux de capteurs, principalement pour des raisons de cofit.

La limitation des ressources physiques des réseaux de capteurs est beaucoup plus
importante que dans les réseaux ad hoc classiques, ce qui impose de sérieux défis lors de
la conception des protocoles dédiés a ce type de réseaux. Les capteurs ont une capacité de
calcul, de communication et de stockage tres limitée. A titre d’exemple, la mémoire RAM
varie entre 4 KB pour MICA 2 et 10 KB pour Telos B mote.

De nombreuses mesures de sécurité ont été proposées afin de remédier a la réplication.
Nous pouvons les classifier selon qu’elles soient centralisées ou distribuées et selon la
maniere de sélectionner les nceuds témoins.

Dans une approche centralisée, chaque nceud du réseau envoie la liste des déclarations
de position de ses voisins directs a la station de base qui les examine afin de détecter
d’éventuels conflits. Ceci engendre une congestion trés forte des routes vers la station de
base. Le défaut majeur en termes de sécurité de cette approche est qu’elle repose sur un seul
point de vulnérabilité.

Parno et al. sont les premiers a proposer dans [PPGos] des protocoles de détection
distribués suivant une approche passive. Leur meilleure proposition engendre O(y/n)
messages par nceud. Par ailleurs, chaque capteur doit sauvegarder O(y/n) coordonnées
géographiques signées. Ceci constitue un défaut important sachant que la mémoire des
capteurs est une ressource tres limitée. En termes de résistance aux attaques, il a été démontré
que le nombre de témoins n’est pas uniformément réparti sur toute la surface du réseau (les
témoins se trouvent majoritairement au centre du réseau), ce qui influe négativement sur la
résistance du protocole aux attaques et sur la répartition des cotits dans le réseau.

D’autres protocoles améliorant la sécurité et les performances du protocole de Parno
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et al. ont été proposés. L'un des travaux les plus intéressants est celui proposé dans
[CDPMMoy]. En plus d’avoir une complexité constante en termes d’occupation mémoire,
sa méthode de sélection de témoins ne divulgue aucune information sur les futurs témoins.
Malheureusement, ce protocole nécessite un cofit de communication supplémentaire pour
mettre en place, a chaque round de détection, un nombre aléatoire dont la génération est
réalisée par une Tierce Partie de Confiance (TPC). Afin de réduire les cofits considérables
qui découleraient d'une diffusion de ce nombre aléatoire dans tout le réseau, sa distribution
est déléguée soit aux stations de base, soit a un protocole additionnel d’élection de leaders,
réputé pour étre tres sensible aux attaques par déni de service.

Un autre protocole engendrant les mémes cofits que ce dernier a également été proposé
dans [ZAS07]. Cependant, la méthode de sélection de témoins utilisée est moins résistante

aux attaques.

Dans ce manuscrit, nous proposons un nouveau protocole de détection distribué et
suivant une approche active de détection. En d’autres termes, c’est les nceuds eux-mémes qui
initient les vérifications. L'idée est de permettre a chaque nceud de vérifier, périodiquement,
la non-réplication d"un certain nombre de nceuds choisis au hasard.

Pour un taux de détection avoisinant les 100%, notre solution permet une complexité
équivalente aux travaux parus dans [CDPMMoy]. Notre approche suppose que parmi
les nceuds les plus proches d'une réplique, certains routent les messages vers cette
réplique, mais nous n’avons recours ni aux services d’une entité tierce, ni a un protocole
additionnel, sujet a des attaques de déni de service. De plus, notre protocole ne divulgue
aucune information permettant a un attaquant de prédire les identités ou I'emplacement
géographique des futurs témoins. Ces résultats ont donné lieu a une publication dans le

journal “International Journal of Computer Science and Network Security” [AAGTog].



CHAPITRE 2

LES RESEAUX AD HOC

A prolifération des technologies sans fil n'a cessé de croitre ces derniéres années.

Elles répondent de plus en plus efficacement a nos besoins et exigences en termes

de communication. Elles sont devenues incontournables pour assurer le fonctionnement

de nombreux services informatiques et des télécommunications tels que la téléphonie, la
messagerie électronique et I'acces a Internet.

Il existe de nombreuses raisons a la réussite des technologies sans fil. D’abord, parce que
le prix des dispositifs sans fil a considérablement diminué, ce qui a permis aux fournisseurs
de services sans-fil de diminuer, en conséquence, les prix de leurs offres de service. De
plus, l'installation des réseaux sans fil est moins cofiteuse en termes de temps d’installation
et de prix en comparaison a une installation filaire. Et enfin, les dispositifs sans fil sont
devenus beaucoup plus fiables et leurs performances s’améliorent de plus en plus, rendant
ainsi possible 1'exploitation de nouveaux services réputés pour étre gourmands en bande

passante.

Dans les réseaux sans fil, les terminaux transmettent leurs informations par propagation
électromagnétique. Le signal émis par un terminal ne peut étre intercepté que par les nceuds
qui sont suffisamment proches du nceud transmetteur. La distance limite est appelée portée
radio d’un nceud (elle est représentée sur la figure 2.1 sous forme d’une zone circulaire
autour d’un terminal). Elle ne dépend pas seulement de la qualité du signal de transmission,

mais aussi de ’environnement du réseau, par exemple le terrain, les obstacles, etc.

Généralement, on peut trouver plusieurs terminaux sur une petite zone géographique
qui veulent transmettre des données sur le support de transmission sans fil. La présence

de plusieurs transmissions entamées en méme temps a l'intérieur de la portée radio d'un
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\“ Rayon de propagation >>

FIGURE 2.1 — Portée radio (zone de couverture) d'un nceud

terminal, peut provoquer des collisions entre elles. On peut comparer ce phénomeéne a
plusieurs individus parlant en méme temps a une méme personne. Cette derniere sera
dans l'incapacité de comprendre 'un ou l'autre de ses interlocuteurs. Afin de remédier
a ce probleme, il est nécessaire de mettre en place une politique d’acces au support de
transmission qui permette d’éviter les collisions ou dans le cas échéant de les minimiser.

II existe plusieurs schémas [KRDo6] permettant le partage du support de transmission
sans fil entre plusieurs terminaux. Ils servent a gérer l'acces concurrent au support de
transmission et ainsi éviter les collisions. Ces protocoles interviennent au niveau de la couche

de liaison de données (la couche MAC). Nous pouvons citer, ici, les plus importants :

e FDMA (Frequency Division Multiple Access) : chaque nceud utilise un domaine de

fréquences différent pour communiquer a tout moment ;

e TDMA (Time Division Multiple Access) : tous les nceuds utilisent la méme bande de
fréquences, mais pas au méme moment. L'inconvénient d"une telle approche est qu’elle

nécessite une synchronisation tres fine ;

e CDMA (Code Division Multiple Access) : tous les noeuds transmettent en méme temps

en utilisant un codage différent des autres;
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FIGURE 2.2 — Utilisation de relais

e CSMA (Carrier Sense Multiple Access) : quand un nceud veut expédier des données,
il commence par écouter le support de transmission et transmet ses trames dés que le

canal est disponible.

I1 arrive aussi qu'un nceud veuille communiquer avec un autre nceud hors de son champ
radio. Pour ce faire, il sollicite les services des noeuds qui sont dans son voisinage pour

acheminer son message (faire suivre son message) jusqu’ a destination (voir figure 2.2).

On peut citer deux exemples de réseaux sans fil trés utilisés dans notre vie quotidienne.

L'exemple le plus connu est sans doute celui des réseaux cellulaires, communément
appelés les réseaux GSM (Global System for Mobile Communications), la figure 2.3 montre
un exemple type d’une telle architecture. Un réseau cellulaire est constitué de plusieurs
stations de base fixes a transmission radio réparties sur un tres grand territoire. Elles ont pour
tache la réception des données transmises par d’autres bases et leur retransmission vers leurs
destinataires. Les utilisateurs finaux sont de petites entités mobiles (p. ex. les téléphones
portables) qui communiquent exclusivement avec les stations de base les plus proches.
L’interconnexion entre les stations de base est généralement préétablie des le déploiement
du réseau.

Un deuxieme exemple de réseaux sans fil, tout aussi répandu, utilise une architecture
adaptée aux réseaux locaux sans fil aussi appelés réseaux Wi-Fi (Wireless Fidelity). Ces
réseaux sont maintenant largement déployés dans de nombreuses sociétés, universités,
aéroports, etc.. Ils fonctionnent sur le méme principe de relais que les réseaux cellulaires
(stations de base fixes appelées bornes Wi-Fi), sauf que dans le cas du Wi-Fj, les relais sont

généralement reliés entre eux par un réseau filaire.



Le concept de réseau ad hoc 10

Station de base

FIGURE 2.3 — Architecture d’un réseau cellulaire

Les types de réseau que nous venons de présenter ci-dessus, reposent sur une
infrastructure fixe composée soit de stations de base fixes dans le cas des réseaux
cellulaires, soit sur des points d’acces (bornes Wi-Fi) dans le cas des réseaux Wi-Fi. Ce
type d’architectures offre une grande puissance et stabilité, mais pour certaines applications,
le déploiement de ce type d’infrastructures lourdes est irréalisable faute de temps ou de

moyens.

2.1 Le concept de réseau ad hoc

Les réseaux mobiles ad hoc, aussi appelés MANET (pour Mobile Ad hoc Network), sont des
réseaux radio sans infrastructure prédéfinie, aptes a se créer et a s'organiser dynamiquement
quand plusieurs équipements se trouvent a portée radio les uns des autres. Une des
principales caractéristiques de ces réseaux est que les nceuds sont mobiles, et qu’ils peuvent
rejoindre ou quitter le réseau de facon dynamique. La figure 2.4 montre une topologie
classique d'un réseau ad hoc. Comme le montre cette figure, les nceuds ne s’appuient pas
sur un point d’acces ou une station de base pour communiquer entre eux. En fait, les nceuds

utilisent leurs voisins immédiats afin de faire suivre leurs communications. Les nceuds
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FIGURE 2.4 — Architecture d’un réseau ad hoc

commencent par découvrir leur voisinage (les noeuds qui sont a l'intérieur de leur zone
de couverture) et a chaque fois que I'un d’entre eux souhaite communiquer, il envoie son
message a ses voisins qui a leur tour 1’envoient a leurs voisins et ainsi de suite. Ce processus
est répété jusqu’a ce que le message atteigne le noeud destinataire. Ainsi, il est possible de
créer de maniere spontanée des réseaux a partir d’'un ensemble de nceuds suffisamment

proches les uns des autres.

Un des paradigmes des réseaux ad hoc est celui de la mise en place rapide d'un réseau de
communication dans le cas d'une catastrophe sur des zones dépourvues d’infrastructures ou
encore dans le cas ol1 l'infrastructure existante est hors service, voire completement détruite.
Les exemples les plus réalistes sont les catastrophes naturelles comme les tremblements
de terre, les inondations, etc. Les équipes de secours ont besoin de mettre rapidement
en place un réseau de communication pour coordonner les recherches, les informations
logistiques, voire désenclaver les populations isolées en leur offrant rapidement un moyen

de communication.

Les nceuds des réseaux ad hoc peuvent étre de natures trés diverses (ordinateur



Le concept de réseau ad hoc 12

portable, PDA, caméra sans fil, capteur, téléphone mobile, lecteur MP3, console de jeux,
etc.) et avoir des caractéristiques matérielles et logicielles variées (débit de transmission,
mémoire, batterie, unité centrale, etc.). Ces nceuds peuvent communiquer en utilisant une
ou plusieurs technologies sans fil avec une capacité énergétique limitée : Bluetooth, IEEE
802.11, HiperLAN2 et UWB sont les technologies les plus fréquemment utilisées.

Nous pouvons faire ressortir quatre caractéristiques (contraintes) essentielles qui doivent

étre prises en considération dans la conception de tout protocole dédié aux réseaux ad hoc :

e Topologie dynamique. Les noeuds se déplacent indépendamment les uns des autres et
de maniere imprévisible. Un nouveau terminal peut intégrer le réseau et en ressortir a

n’importe quel moment.

o Capacités des liens limitées. Méme si les technologies sans fil ont fait d’énormes progres
en termes de bande passante, ils restent néanmoins inférieurs a ceux des technologies
filaires. La bande passante varie d'un type de réseau ad hoc a un autre. Par exemple,
les performances attendues dans les réseaux de capteurs ne seront pas les mémes que

celles attendues dans les réseaux ad hoc d’entreprise.

o Autonomie et puissance de calcul limitées. Comme nous l’avons vu un peu plus haut,
les nceuds d'un réseau ad hoc sont de petits dispositifs électroniques qui, d"une part,
fonctionnent en mode batterie dans la majorité du temps et, d’autre part, sont limités
en puissance de calcul. Il faut aussi noter que ces deux caractéristiques dépendent I'une

de l'autre.

e Protection physique. Les noeuds d'un réseau ad hoc n‘ont pas la méme protection
physique que les nceuds d’'un réseau filaire. En effet, ceux d’un réseau ad hoc sont
censés étre mobiles et parfois completement autonomes, c’est notamment le cas des
réseaux de capteurs out les nceuds sont souvent lachés, dans un environnement

particulier et parfois hostile, sans aucune surveillance particuliere.

L'intérét principal des réseaux ad hoc est leur capacité a réduire le cotit de déploiement.
De plus, ils permettent des communications de proche en proche dans des environnements
ou il n’est pas possible d’installer une infrastructure complete pour des raisons techniques
ou fonctionnelles. Apres une configuration initiale du terminal, les réseaux ad hoc sont

généralement auto-administrés, c’est-a-dire que les utilisateurs eux-mémes découvrent et
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utilisent les ressources disponibles dans leur voisinage, communiquent entre eux, partagent
des données, des applications, etc., sans avoir besoin d’une administration centralisée.
Néanmoins, si ce fonctionnement est trés appréciable dans un environnement public, il peut

représenter un probléeme dans un contexte sécuritaire.

Cette description correspond a un réseau purement ad hoc. En pratique il existe une
infinité de variantes mélangeant ad hoc et infrastructure. En effet, selon I'application visée et
selon les contraintes liées a I'environnement de déploiement du réseau, on aura des réseaux
privilégiant ’approche ad hoc ou I'approche infrastructure.

Voici quelques exemples de réseaux purement ou partiellement ad hoc utilisés dans

différents domaines.

Réseaux mesh : Les opérateurs d'un réseau a infrastructure peuvent avoir la possibilité
d’étendre la couverture de leur réseau a un moindre cofit et ainsi accroitre le nombre de
clients potentiels. Par exemple, un mobile trop éloigné du réseau de l'opérateur (cellule
GSM, point d’acces Wi-Fi, etc.) peut bénéficier du réseau ad hoc et du routage du trafic

assuré par les nceuds ad hoc pour communiquer avec l'infrastructure.

Réseaux VANETs (pour Vehicular Ad hoc Networks) : Dans ces réseaux, le but est de
fournir de l'information a des véhicules sur les autoroutes. Lorsqu’ils sont suffisamment
proches les uns des autres, les véhicules constituent automatiquement un réseau. Ainsi, des
que l'un de ces véhicules est pres d’un point d’acces, il commence a recevoir de I'information

qu’il diffuse par la suite aux autres véhicules du méme réseau ad hoc.

Réseaux de capteurs : Un réseau de capteurs peut étre composé d’une centaine ou de
milliers de nceuds. Ces appareils, appelés en anglais motes, sont des dispositifs électroniques
pas trés cotiteux et limités en ressources : énergie, mémoire et capacité de calcul. IIs sont
déployés de facon aléatoire dans des environnements souvent ouverts. Dans la majorité
des cas, les capteurs font, indépendamment des uns des autres, des mesures périodiques
et envoient les données collectées a un dispositif plus puissant appelé le puits (sink) ou la
station de base, qui agrege les données regues en calculant, par exemple, leur maximum,

moyenne ou médiane.

On peut aussi classer les réseaux ad hoc dans la catégorie des réseaux autonomes
et spontanés. Cette catégorie inclut également les réseaux pair-a-pair. En effet, I'une des

caractéristiques essentielles d’un réseau autonome est de parvenir a offrir des services en
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s’auto-configurant et en coopérant directement sans l'intervention d’une quelconque partie

extérieure.

2.2 Le routage dans les réseaux ad hoc

La fonction de routage est 'une des plus importantes dans les réseaux de communication,
que ce soit dans les réseaux filaires ou dans les réseaux sans fil. Le routage sert a faire
communiquer des noeuds distants. C’est un mécanisme qui permet l'établissement et le
maintien de routes optimales entre les noeuds d'un réseau. Suivant les besoins et la finalité
du réseau, une route optimale est choisie selon différents criteres. Il existe des protocoles
de routage classiques qui s’appuient sur la longueur de la route afin de choisir la meilleure
d’entre elles (c’est-a-dire, la route optimale est celle qui a le plus petit nombre de sauts) (par
exemple [PBRDo3, PBg4, OLS03, DBDAJo1]). D’autres protocoles prennent en considération
d’autres criteres comme la qualité de service (par exemple [LLg9g]). On retrouve aussi des
protocoles de routage qui s’appuient sur des considérations de fiabilité et de sécurité afin de

choisir les nceuds qui vont composer une route (par exemple [MMoz, BLBoz2]).

II existe des protocoles de routage congus pour les réseaux avec infrastructure (tels que
les réseaux filaires) (par exemple [Hed88, RLg5]), ou sans infrastructure (tels que les réseaux
ad hoc) (par exemple [PBRDo3, PBg4, OLS03, DBDAJo1]). Cependant, leurs caractéristiques
sont complétement différentes. Les protocoles de routage destinés aux réseaux filaires n’ont
pas besoin de gérer les contraintes liées a la mobilité. Ces protocoles ne se focalisent pas non
plus sur la minimisation des communications sachant que les réseaux filaires sont réputés
pour étre des réseaux a haut débit. Un autre point trés important est le fait que dans les
réseaux filaires, le routage est réalisé par des nceuds de confiance appelés routeurs. Ces
caractéristiques changent radicalement dés lors qu’il s’agit des réseaux sans fil ad hoc. En
effet, la mobilité qui est une caractéristique de base des réseaux ad hoc, les contraintes liées
a la limitation de ressources (bande passante, mémoire, processeur, contraintes d’énergie) et
I’absence d’une entité de confiance, ont contraint les chercheurs a concevoir des protocoles

de routage spécifiques aux réseaux sans fil ad hoc.

Avant de détailler le fonctionnement des différents protocoles de routage dans les réseaux
ad hoc, nous allons tout d’abord présenter leurs différentes catégories. Il existe deux fagons
de classifier les protocoles de routage dans les réseaux ad hoc. La premiere classification se
base sur la maniére dont les informations de routage sont structurées et échangées dans le

réseau. Cette classification donne lieu a deux classes de méthodes :
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e la méthode du vecteur de distance;
e la méthode d’état des liens.

Dans la méthode du vecteur de distance, chaque nceud du réseau maintient une table de
routage contenant les distances vers tous les nceuds du réseau. A chaque fois qu'un nceud
recoit une mise a jour de routage (table de routage) de la part d'un nceud voisin, il I'examine
afin de déduire des routes vers de nouvelles destinations ou bien pour mettre a jour des
routes déja existantes dans sa table de routage. Une fois que ses propres informations de
routage sont mises a jour, il les envoie a ses voisins, qui a leur tour font la méme chose et
ainsi de suite. Un exemple d’un protocole de routage appartenant a cette catégorie est le
protocole DSDV proposé dans [PBg4]. Un inconvénient des protocoles basés sur ce principe
est qu'ils convergent tres lentement.

Les protocoles basés sur le routage par état de liens essaient de corriger les limitations
des protocoles du vecteur de distance. Le fonctionnement de ces protocoles peut étre résumé
ainsi : chaque nceud du réseau découvre son voisinage (les identités des nceuds a un saut) en
diffusant périodiquement des messages appelés messages hello que tous ses voisins potentiels
peuvent intercepter ; une fois que le nceud a découvert son voisinage, il transmet aux nceuds
du réseau un message contenant la liste de tous ses voisins ainsi que le cofit nécessaire pour
atteindre chacun d’entre eux; ces messages sont enfin utilisés par les nceuds du réseau afin
d’avoir une vue globale de la topologie du réseau. Le protocole OLSR [OLSo3] est I'exemple
type des protocoles utilisant ce principe. Cette approche permet une convergence plus rapide
que par la méthode du vecteur de distance.

Une deuxieme méthode de classification des protocoles de routage peut étre obtenue
en se basant sur le déclenchement des mises a jour des informations de routage. De cette

classification il ressort deux approches, I’approche réactive et I’approche proactive.

2.2.1 Protocoles proactifs

La particularité de I’'approche proactive est que les routes sont construites de fagon continue
méme si elles ne sont pas utilisées dans I'immédiat. Nous allons détailler ici deux exemples

de protocole de cette catégorie a savoir OLSR et DSDV.

DSDV :

Le protocole DSDV (Destination Sequenced Distance Vector Protocol) [PBg4] est une
adaptation du protocole RIP (Routing Information Protocol) [Hed88] aux réseaux ad hoc.
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Relais multipoint du noeud N (MPR(N))

FIGURE 2.5 — Optimisation des relais multipoint.

Les concepteurs de ce protocole ont rajouté un nouvel attribut (le numéro de séquence) aux
entrées de la table de routage qui permet a chaque nceud de distinguer entre les anciennes et
nouvelles routes et ainsi éviter la formation des boucles de routage. Dans DSDV, la structure
d’une ligne de la table de routage est définie comme suit : < Destination, Noeud suivant,
Nombre de sauts, Numéro de séquence>. Afin de maintenir la cohérence des tables de
routage, chaque nceud diffuse périodiquement ou lors d'un changement de topologie des
paquets de mise a jour (tables de routage) a ses voisins. A la réception par un nceud d’un
paquet de mise a jour, il compare cette information a celles qui existent déja dans sa table de
routage et transmet a son tour un paquet de mise a jour a ses voisins. Si plusieurs paquets
de mise a jour sont recus par un nceud avec des numéros de séquence différents pour la
méme destination, alors la route avec le plus grand numéro de séquence est sélectionnée.
Par contre, si ces paquets de mises a jour ont le méme numéro de séquence, alors c’est la
route avec la distance (nombre de sauts) la plus courte qui est choisie. En plus d’étre lent a
converger, le protocole DSDV géneére un surcofit considérable en termes de communication
(O(n?) pour un réseau de n nceuds), ce pourquoi il n’est considéré viable que dans des

environnements tres particuliers (réseaux relativement statiques et de petite taille).
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OLSR :

OLSR (Optimized link State Routing Protocol for Ad-Hoc Networks) [OLSo3], est un
protocole de routage de nature proactive basé sur un algorithme d’état de liens. Il emploie
des échanges périodiques de messages pour maintenir les informations sur la topologie
du réseau. C’est une optimisation de la méthode d’état des liens, du fait qu’il utilise des
messages compacts et qu’il limite le nombre de retransmissions lors de la diffusion des
paquets de controle. A cet effet, il se sert de relais multipoint afin de rendre la diffusion
des messages de contrdle plus précise et économique. Les relais d'un nceud N sont un sous-
ensemble de ses voisins a un saut. Cet ensemble, qui est appelé MPRs du nceud N et noté
MPR(N), est choisi de telle facon que les liens avec ces voisins soient bi-directionnels et que
tous les noeuds a deux sauts de N soient atteints. Les noeuds n’appartenant pas a I’ensemble
MPR du nceud N peuvent lire et traiter les paquets recus du nceud N, mais ne doivent pas
les retransmettre. La figure 2.5 illustre le mécanisme d’optimisation des relais multipoint.
La retransmission par les nceuds C et E est suffisante pour assurer la diffusion d'un paquet
en provenance de la station N. L'ensemble des stations C et E forme un ensemble de relais
multipoint du nceud N. Une diffusion issue du nceud N va donc utiliser uniquement trois

transmissions.

2.2.2 Protocoles réactifs

Les protocoles de routage appartenant a cette catégorie, créent et maintiennent les routes
selon leurs besoins. Lorsque le réseau a besoin d’une route, une procédure de découverte
globale de routes est lancée, et ce, dans le but d’obtenir une information spécifique. Dans ce

qui suit, nous allons décrire les protocoles les plus importants de cette classe :

DSR

Le protocole DSR (Routage a Source Dynamique) [DBDA]Jo1], est basé sur l'utilisation de
la technique "routage source'. Dans cette technique, la source des données détermine la
séquence complete des nceuds a travers lesquels les paquets de données seront envoyés.
Un nceud initiateur de 1'opération de découverte de routes diffuse un paquet de requéte de
route dans I’ensemble du réseau. Si l'opération de découverte est réussie, l'initiateur recoit un
paquet réponse de route qui liste la séquence de nceuds a travers lesquels la destination peut
étre atteinte. Le paquet réponse de route contient donc un champ contenant la séquence des
neeuds visités durant la propagation de la requéte dans le réseau. Afin d’assurer la validité

des chemins utilisés, le protocole DSR exécute une procédure de maintien de routes :
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FIGURE 2.6 — Procédure de découverte de route du protocole AODV

e quand un nceud détecte un probléme dans la transmission (rupture de liens), un

message erreur de route est envoyé a I’émetteur original du paquet;

e le message d’erreur contient I’adresse du nceud qui a détecté 1’erreur et celle du nceud

qui le suit dans le chemin;

e lors de la réception du paquet erreur de route par le noeud source, le nceud concerné par
I'erreur est supprimé du chemin sauvegardé, et tous les chemins qui contiennent ce
neeud sont tronqués a ce niveau la. Par la suite, une nouvelle opération de découverte

de routes vers la destination est initiée par I'émetteur.

AODV

Le protocole AODV [PBRDo3] s’inspire des protocoles DSDV et DSR. Il réduit le nombre de
messages diffusés en créant les routes quand cela est nécessaire, contrairement au protocole
DSDV qui maintient la totalité des routes. Ceci a pour effet de limiter la répercussion des
modifications topologiques aux seules routes en cours d’utilisation.

AODV utilise le principe des numéros de séquence afin de maintenir la cohérence des
informations de routage et ainsi utiliser les routes les plus récentes, car, a cause de la
mobilité des nceuds dans le réseau, les routes changent fréquemment, ce qui rend les routes

maintenues par certains nceuds invalides.
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De la méme maniere que dans DSR, AODV utilise une requéte de demande de route
dans le but de créer un chemin vers une destination donnée. Cependant, AODV maintient
les chemins d’une facon distribuée en gérant une table de routage au niveau de chaque
neceud appartenant au chemin recherché. Un nceud diffuse une requéte de route RREQ vers

un neeud destination si :

e la destination n’est pas connue au préalable, ou

e la durée de vie du chemin existant vers la destination a expiré, ou le chemin est devenu
défaillant.

Les nceuds qui recoivent ces paquets les diffusent a leur tour jusqu’a atteindre la
destination ou au moins un nceud qui posséde une information de routage récente vers
la destination recherchée. Les nceuds situés sur le parcours de la requéte conservent, dans
leur cache, 1'adresse du nceud qui leur a relayé la requéte. L’adresse de ce nceud fournit
I'adresse du saut suivant vers le nceud source. Cette information est utilisée lors du retour
de la réponse de demande de route RREP pour permettre d’aiguiller cette réponse jusqu’au
neeud source.

Le champ numéro de séquence destination du paquet RREQ, contient la derniére valeur
connue du numéro de séquence associé au nceud destination qui est recopiée de la table de
routage. Si le numéro de séquence n’est pas connu, la valeur nulle sera prise par défaut. Le
numéro de séquence source du paquet RREQ contient, quant a lui, la valeur du numéro de
séquence du nceud source.

Afin de maintenir I'état correct des routes, une transmission périodique d’un message
hello est effectuée. Si, par exemple, trois messages hello consécutifs ne sont pas regus a partir
d’un neceud voisin, le lien en question est considéré comme étant défaillant et un message
d’erreur RERR est envoyé a chaque source concernée par ce lien afin de lui permettre de
mettre a jour ses informations de routage en relancant de nouvelles procédures de recherche

de routes.

2.2.3 Protocoles réactifs Vs Protocoles proactifs

Les protocoles proactifs possedent de bonnes aptitudes en termes de temps de réponse,
car quand un neceud souhaite communiquer avec un autre nceud, il trouve immédiatement
dans sa table de routage la route adéquate pour atteindre ce nceud. Cependant, un
surcofit significatif est engendré par les échanges périodiques de messages de contrdle.

Les protocoles réactifs résolvent plus ou moins le défaut des protocoles proactifs tout en
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augmentant le temps de réponse. Le surcotlit engendré en utilisant 1’approche réactive
est moindre dans certaines configurations réseau. Néanmoins, il peut demeurer élevé
dans d’autres. De maniére générale, les protocoles réactifs et proactifs présentent des
performances différentes selon les caractéristiques du réseau. Dans le cas d"un réseau dense
par exemple et/ou lorsque 1’échange des données est intense, le choix d’un protocole proactif
s’avere plus judicieux, car un protocole réactif entraine la diffusion excessive de messages de
demande de routes qui risquent de saturer le réseau. En revanche, dans une configuration
opposée, a savoir un réseau a densité faible et/ou a faible trafic, choisir un protocole réactif
est plus intéressant, car il ne surchargera pas inutilement le réseau par des flux continuels

d’informations de routage entre les nceuds.

2.2.4 Protocoles hybrides

Afin de tirer profit des avantages des protocoles réactifs et proactifs, des protocoles qui
mélent généralement les deux modes (fonctionnant dans I'un ou dans l’autre mode) suivant

des conditions prédéfinies, ont été proposés.

Dans ce type de protocoles, on utilise une reconnaissance locale de la topologie réseau
jusqu’a un nombre relativement petit de sauts, par un échange périodique de trames de
controle, autrement dit par une technique proactive. Les routes vers des nceuds plus lointains
sont obtenues par un schéma réactif, c’est-a-dire par l'utilisation de paquets de demande de

routes qui sont dans la majorité des cas diffusés dans tout le réseau.

Parmi les protocoles hybrides, nous nous intéressons particuliérement a ZRP (Zone
Routing Protocol). ZRP a été introduit en 1997 par Haas et Pearlman [Haagy, HPo1].

ZRP définit pour chaque nceud une zone de routage (zone radius), qui inclut tous les
neeuds dont la distance minimale (en nombre de sauts) a ce nceud est d. Les nceuds qui
sont exactement a distance d sont appelés nceuds périphériques. Pour trouver une route vers
des nceuds situés a une distance supérieure a d, ZRP utilise un systeme réactif, qui envoie
une requéte a tous les nceuds périphériques. Pour cela, ZRP met en ceuvre deux types de

fonctionnement : IARP (IntrAzone Routing Protocol ) et IERP (IntErzone Routing Protocol).

Basé sur un protocole a vecteur de distance, JARP permet, en utilisant une technique
proactive, de trouver toutes les routes jusqu’a une distance d. IERP quant a lui, permet

d’établir les routes vers les nceuds a plus de d sauts d"une fagon réactive.
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FIGURE 2.7 — Routage géographique

Le processus de recherche de route fonctionne de la fagon suivante :

e si une route est connue, cela signifie que la destination est a moins de d sauts. Cette

route est la route retournée par le protocole;

N

e si aucune route n’est connue, cela signifie que le nceud est situé a une distance
supérieure a d. Dans ce cas, le nceud envoie une requéte par IERP a tous les nceuds

périphériques ;

e siun neceud périphérique a connaissance d’une route disponible, il renvoie une réponse.
Dans le cas contraire, le protocole se poursuit récursivement jusqu’a obtention d"une

route.

2.2.5 Protocoles de routage géographiques

L’idée de ce type de protocoles [KKoo] est d’utiliser des informations géographiques pour
acheminer les paquets. Pour simplifier la présentation, nous supposerons que tous les nceuds
connaissent leur position et que ceux-ci connaissent également la position de tous les autres
neeuds du réseau. Avec ces hypotheses, il est facile de concevoir qu'un nceud peut facilement
choisir parmi ses voisins un relais pour acheminer un paquet dont il connait la destination
finale et donc aussi sa position. Il est tres simple d’envisager des criteres de sélection parmi

ces voisins; donnons quelques exemples parmi les heuristiques les plus classiques. Une
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heuristique particulierement simple est celle qui choisit le voisin qui est le plus proche de
la direction du destinataire final. Une autre heuristique proche bien que différente est celle
qui choisit le voisin qui permet de progresser le plus en direction du destinataire final,
c’est 'heuristique de la progression maximale. Cette derniére heuristique est intéressante,
car on peut montrer qu’en moyenne elle permet de minimiser le nombre de sauts vers la
destination. Enfin, une autre heuristique tres simple est celle qui consiste a choisir le voisin
le plus proche en direction de la destination finale. Il est possible de montrer que cette
heuristique permet de minimiser 1’énergie locale pour relayer le paquet vers sa destination

finale.

II est important de noter qu’il existe des protocoles basés sur des approches radicalement
différentes de celles que nous avons décrites, comme c’est le cas des protocoles basés sur le
fonctionnement des colonies de fourmis. Ces protocoles n’ont pas de nos jours remplacé les
approches plus traditionnelles que nous avons décrites ci-dessus, mais forment un axe de
recherche trés dynamique et prometteur. Nous avons réalisé des travaux sur ces protocoles
qui ont donné lieu a une publication dans un workshop international [AAGTo8]. Cependant,
vu que ceci est en marge du sujet de ce manuscrit, nous avons décidé d’introduire ces
protocoles de fagcon générale ainsi que nos travaux en annexe de ce document (c.f. Annexe
A).

2.3 Menaces, attaques dans les réseaux ad hoc

Apres avoir présenté les notions de base relatives aux réseaux sans fil ad hoc, abordons
maintenant les différentes menaces, attaques et vulnérabilités qu’on peut retrouver dans ce

type de réseaux.

L'utilisation des liens sans fil facilite considérablement les attaques contre les réseaux
ad hoc, que ce soit a travers de simples écoutes ou d’attaques plus nuisibles comme le
dysfonctionnement intentionnel d’un service (déni de service). Contrairement aux réseaux
filaires ol1 les attaquants doivent avoir un acces physique au réseau ou bien outrepasser
plusieurs couches de défense telles que les pare-feu et les passerelles, dans les réseaux sans
fil, il suffit que l'attaquant soit dans le champ de transmission d’un nceud pour pouvoir
intercepter les communications de ce dernier. Enfin, dans certains contextes comme celui
des réseaux de capteurs, les nceuds ont une faible protection physique et peuvent donc étre

capturés, corrompus et détournés a des fins malfaisantes.
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La majorité des réseaux autonomes et auto-organisés, et tout particulierement les réseaux
sans fil ad hoc, s’appuient sur des algorithmes coopératifs nécessitant I'implication de tous
les noeuds du réseau, et ce, afin d’assurer le fonctionnement de la majorité des services.
Prenons I'exemple des protocoles de routage qui sont plus vulnérables dans les réseaux ad
hoc que dans les réseaux avec infrastructure, car chaque nceud doit faire office de routeur
pour ses voisins. Des noeuds pourraient par exemple décider de supprimer ou de modifier
les informations de routage qu’ils recoivent de leurs voisins ou bien injecter de fausses
informations de routage. Ces comportements peuvent s’avérer préjudiciables pour le bon
fonctionnement du réseau dans la mesure ot1 le routage constitue 1'un des noyaux de base du
fonctionnement des réseaux informatiques. Un autre comportement malveillant, plus facile
a réaliser, mais tout aussi néfaste pour le bon fonctionnement du réseau est le comportement
dit égoiste d'un nceud [MGLBoo]. Autrement dit, certains nceuds pourraient refuser de router

les paquets des autres afin de préserver leurs ressources matérielles.

2.3.1 Modeles d’attaquant

En regle générale on peut classer un attaquant suivant plusieurs critéres : interne ou externe
selon son appartenance au réseau; global ou local selon sa portée; actif ou passif selon son
comportement.

Interne/Externe Un attaquant interne est celui qui arrive a controdler un nceud ayant le statut
de membre a part entiere du réseau et qui dispose donc de 1’ensemble de connaissances
associées a ce statut (clés secrétes, table de routage, etc.). Par opposition, un attaquant
externe ne dispose pas a priori de ces connaissances. En particulier, il est incapable
d’effectuer des opérations cryptographiques comme signer, déchiffrer, etc. L'utilisation de
systemes de chiffrement et de signature pour sécuriser les communications est un moyen
efficace de restreindre les actions d'un attaquant externe. En effet, dans un tel cadre,
les actions disponibles pour l'attaquant vont se borner a détecter la présence/absence
d’une communication et éventuellement a supprimer des paquets, ce qui limitera fortement
I’éventail des attaques qu'il pourra réaliser. Cependant, ceci introduit un fort cotit qui peut
étre considéré comme difficilement acceptable dans un réseau ad hoc. Ainsi, en fonction du
contexte, on ne pourra pas du tout utiliser ces techniques cryptographiques ou tout au plus
on ne pourra les utiliser que pour une sous-partie des communications ouvrant de nouvelles

options pour ces attaquants.

Global/Local Généralement, un attaquant, va avoir un rayon d’action limité autour d'un
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certain nombre de points (que ce soit par un ou plusieurs nceuds du réseau qu'il contrdle ou
par un dispositif autre). On va dans ce cas parler d’un attaquant local. On considére souvent
un modeéle plus contraignant, celui d'un attaquant qui posséderait le don d"ubiquité dans
le réseau. Cet attaquant, dit global, est dans beaucoup de cas peu réaliste, mais permet de
s’affranchir de certaines considérations comme par exemple a quel point un attaquant local
peut choisir convenablement ses points d’observation/action pour mener une attaque. Si on
résiste a un attaquant global, on résiste aussi a un attaquant local quel que soit son choix
des points d’attaque. Bien stir résister a un attaquant global est contraignant et de nombreux
protocoles résistant a un attaquant local donné vont se baser sur des hypotheses plus faibles
comme le fait qu’il n’y ait pas un choix évident d’un nombre restreint de points d’attaque
permettant de briser le systeme.

Actif/Passif Un attaquant passif va se restreindre a écouter les flux de communication
et essayer uniquement par ces écoutes d’obtenir et stocker des informations qu’il n’est
pas supposé connaitre ou garder. Face a un tel attaquant, le but va généralement étre
d’empécher qu’il puisse obtenir des données a caractére privatif. Les protocoles de base
tels que le routage, mais aussi les protocoles essayant de sécuriser le réseau, comme
par exemple les systemes de confiance, vont dévoiler de nombreuses informations qui
peuvent étre utilisées pour obtenir des données privatives d’un nceud ou d’un ensemble de
neeuds. Face a une telle menace, 1'objectif va généralement étre de développer de nouveaux
protocoles diffusant un minimum d’informations privatives tout en essayant de garantir les
mémes propriétés et la méme efficacité que les protocoles traditionnels. Un attaquant actif
quant a lui pourra supprimer, modifier ou injecter des paquets, et de facon plus générale
modifier son comportement de facon arbitraire par rapport au comportement normal dans
les différents protocoles dans lesquels il sera engagé. Un tel attaquant pourra ainsi non
seulement obtenir plus d’informations qu'un attaquant passif, mais aussi il pourra modifier
significativement le fonctionnement d’un protocole ou en empécher son exécution. Dans
un environnement collaboratif comme celui des réseaux ad hoc, un tel attaquant peut
en pratique étre extrémement nuisible, en particulier s’il contréle un ou plusieurs nceuds
du réseau. Afin de réduire la marge de manceuvre d'un tel attaquant, il est possible
de mettre en place des mécanismes visant a contraindre un tel attaquant a des actions
non-observables. Pour des actions ayant un caractere inéquivoquement malveillant, des
mécanismes d’exclusion peuvent étre mis en place, mais une réaction aussi irrévocable n’est
souvent pas tres polyvalente et peut introduire des nouvelles failles de sécurité (permettant

des accusations a tort de nceuds bienveillants). Les mécanismes de confiance ou de réputation
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permettent d’établir une réponse graduée et efficace contre certains attaquants actifs, mais
aucun systéme ne permet de sécuriser un réseau ad hoc contre les attaques actives de fagon
générale, en particulier si on considere des attaquants internes ou des attaquants ne craignant

pas des représailles.

2.3.2 Description des principales attaques

Dans cette section, nous décrivons dans un premier temps quelques attaques spécifiques au
routage dans les réseaux ad hoc. Nous présentons dans un deuxieme temps les attaques de

type Sybille, celles-ci ayant un impact important sur nos travaux.

2.3.2.1 Attaques au niveau du routage

La fonction de routage est essentielle au bon fonctionnement d’un réseau. Malheureusement,
le caractere collaboratif des réseaux ad hoc ainsi que le fait que tous les nceuds aient le méme
niveau d’autorité, rendent plus facile une attaque contre cette fonction. Toutes les attaques
que nous verrons, ici, sont des attaques actives opérant au niveau des différentes phases du

routage :

attaque du trou noir (Black Hole Attack). Dans ce cas de figure, un nceud malhonnéte tente
d’exploiter les failles des protocoles de routage afin de se faire élire comme faisant partie du
plus court chemin vers le noeud dont il veut intercepter les paquets. Il pourra donc recevoir
les paquets destinés a ses victimes et les supprimer afin de réaliser un déni de service ou
bien utiliser son positionnement sur ces routes et lancer par exemple les premieres étapes

d’une attaque de I'homme du milieu.

attaque par usurpation d’identité (Identity Spoofing). Un nceud peut usurper l'identité d'un autre
neeud du réseau. Il peut ainsi recevoir les paquets destinés aux nceuds légitimes, diffuser de
fausses informations de routage (envoyer par exemple de faux paquets de controle a la place

du noeud légitime), etc.

attaques par modification des paquets de controle. Un nceud peut modifier de fagon illégale les
paquets de contrdle envoyés par les autres nceuds du réseau dans le but de les tromper. Les
modifications peuvent concerner plusieurs informations de routage telles que les numéros

de séquence ou le nombre de sauts.
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Noeuds égoistes. Des nceuds peuvent ne pas vouloir participer aux processus d’établissement
des routes et décider de ne pas relayer les paquets de contrdles regus par souci d’économie
de batterie ou d’utilisation du CPU.

Attaque Wormhole (attaque du trou de ver). Deux nceuds se trouvant généralement dans des
zones géographiquement séparées vont former une collusion afin de transporter les paquets
de contrdle des autres au-dela du périmetre autorisé. Ce qui nuit sérieusement a la fonction

de routage. Le détail de cette attaque est décrit dans les paragraphes qui suivent.

Attaques par déni de service. L'attaquant peut simplement perturber le fonctionnement d'un
protocole de routage. L'attaquant peut, par exemple, envoyer de fausses informations de
routage : envoyer de faux paquets de controle (p. ex. de faux paquets d’erreur RtERR),
mentir sur quelques métriques de routage (p. ex. nombre de sauts dans AODV, la liste des
prochains sauts dans DSR), construire des boucles de routage, falsifier les tables de routage,

etc.

Rushing attack. Cette attaque s’appuie sur le fonctionnement des protocoles de routage
réactifs et plus précisément sur la diffusion des paquets de demande de route. Dans ces
protocoles, les nceuds ne tiennent compte que du premier paquet recu et suppriment toutes
les autres copies d"'une méme demande de route. Dans I’attaque Rushing, I’attaquant exploite
cette propriété en devancant les autres nceuds dans I’envoi des paquets de demande de route.
Cela est possible en ne respectant pas, par exemple, les délais de transmission des paquets
de demande de route tels qu’ils ont été spécifiés par le protocole de routage ou bien en ne
respectant pas les délais d’accés aux médias de communication. Un des moyens de contrer
cette attaque est de permettre aux nceuds de sélectionner de maniere aléatoire la copie de
demande de route a relayer. Autrement dit, chaque noeud attend une période de temps ¢
avant de sélectionner aléatoirement une copie d’une demande de route regue durant cette

période de temps.

L’attaque Wormhole a tout particulierement éveillé l'intérét de la communauté
scientifique, autant par son originalité que par la difficulté de trouver des contre-mesures
ayant un cofit raisonnable dans un réseau ad hoc. Aussi, nous présentons cette attaque plus

en détail dans le reste de cette section.
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Canal longue distance

Paquets encapsulés

FIGURE 2.8 — Attaque Wormhole

Attaque Wormhole

N

L’attaque du trou de ver est une attaque particulierement difficile a contrer. Elle peut
étre lancée par un attaquant externe et étre réussie méme en présence d'un systeme

d’authentification et de chiffrement.

Une version simple de cette attaque est de faire croire a deux de ses voisins qu’ils sont
eux aussi voisins en relayant leurs paquets. Une version plus élaborée de cette attaque
nécessite la présence d’au moins deux nceuds malveillants formant une collusion et se
trouvant généralement dans des zones géographiquement séparées. Le but de cette version
de l'attaque est de former un tunnel entre ces deux noeuds. Ce tunnel est construit de telle
sorte que chaque paquet capturé a 'une des extrémités du tunnel soit relayé, a travers ce
tunnel, vers le deuxiéme attaquant se trouvant a 'autre bout du tunnel. Celui-ci a son tour
les relaie localement, selon le type du paquet recu, a ses voisins. Il existe plusieurs fagons de

construire un tunnel, considérons ces deux méthodes (voir figure 2.8) :

e les paquets capturés par un des nceuds malveillants sont chiffrés et envoyés a travers
une route, préalablement établie par le protocole de routage utilisé, vers le deuxieme
neceud malveillant distant, qui a son tour déchiffre les paquets requs et les relaie a ses

voisins;

e les deux attaquants sont supposés étre reliés par une liaison rapide (p. ex. liaison filaire

ou une liaison sans fil longue distance).

Cette attaque engendre des effets trés négatifs sur les protocoles de routage et donne un
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moyen simple aux intrus de faire partie de n'importe quelle route active. Prenons I'exemple
de la figure 2.8. Les paquets hello émis par un noeud A sont capturés par une des extrémités
du tunnel X et envoyés vers 'autre extrémité du tunnel Y. Dans ce cas de figure, si le nceud B
diffuse, a son tour, le message hello a ses voisins, ces derniers seront induits en erreur quant
a l'appartenance du noeud A a leur voisinage.

Un autre exemple est celui d’'une demande de route acheminée de la méme maniere que
le paquet hello précédent. Dans ce cas, le paquet de demande de route arrive au nceud Y
avec un nombre de sauts (dans le cas d'un protocole de routage basé sur cette métrique
d’évaluation de la meilleure route) tres inférieur a ceux des paquets de demande de route
envoyés par 'intermédiaire d’autres chemins. Ainsi, une route passant par le trou de ver sera
beaucoup plus intéressante dans de nombreux cas et permettra aux attaquants de garder a

leur portée le trafic qu’ils souhaiteront.

Plusieurs solutions de prévention ont été proposées afin de remédier a cette attaque
[HPJo3, HEo4].

Dans [HPJo3], les auteurs préconisent de rajouter a chaque paquet quelques informations
authentifiées, permettant de limiter la distance qu'un paquet a le droit de parcourir. A cet
effet, ils proposent d’utiliser deux types d’informations : les positions géographiques (les
neeuds doivent étre capables de déterminer de manieére siire leurs positions géographiques)
ou bien des informations temporelles (p. ex. l'heure a laquelle les paquets sont transmis
ou bien un temps d’expiration apres lequel les paquets doivent étre supprimés). Les
informations géographiques assurent que le récepteur d'un paquet est a une certaine
distance de I'expéditeur et les informations temporelles, efficaces uniquement dans le cas
de la premiére forme de I'attaque wormhole, permettent quant a elles que la durée de vie
des paquets dans le réseau soit bornée, ce qui limite par conséquent les distances que les
paquets peuvent parcourir. Ces méthodes sont difficiles a réaliser en pratique a cause des
problemes de synchronisation et d’acces au médium de communication liés aux réseaux ad
hoc.

Une autre approche de prévention de I'attaque du trou de ver est donnée dans [HEo4].
Les auteurs proposent une méthode originale basée sur le fonctionnement des antennes
directionnelles. Grace a la capacité des antennes a connaitre la direction d’arrivée d’un
paquet, elles peuvent authentifier et ainsi détecter tout paquet émis par un nceud non voisin.
Par exemple, lorsqu'un nceud x diffuse un message hello a ses voisins, ces derniers doivent
indiquer dans leurs réponses la direction par laquelle le message hello a été requ. Le nceud

x accepte les paquets recus dans une direction opposée a celle déclarée dans ces paquets
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et rejette tous les autres. Il faut noter que dans cette approche les communications entre
voisins sont chiffrées et que les paquets sont signés. Cette premiére version ne permet pas
de prévenir toutes les attaques du trou de ver et ce premier schéma est lui méme vulnérable
a l'attaque wormhole, pour cela les auteurs proposent une deuxieme version qui permet le
partage des informations (qui est le voisin de qui et par quelle direction chaque nceud regoit
les paquets de ses présumés voisins) entre nceuds voisins et augmente ainsi le pourcentage

d’attaques évitées.

2.3.2.2 Attaque Sybille

L’attaque Sybille a tout d’abord été introduite et décrite par Douceur [Douoz] dans le
contexte des réseaux pair-a-pair. Elle a été définie initialement comme le fait qu'un nceud
malveillant (Sybil node) parvienne a posséder illégitimement plusieurs identités et simule un
ensemble de nceuds associés a ces identités. Par la suite, plusieurs variantes sont apparues
dans différentes situations. Elle est considérée comme une attaque tres difficile a prévenir ou
a détecter dans de nombreux contextes.

L’attaque Sybille est également efficace contre les algorithmes de routage, 'agrégation
de données, les algorithmes de vote, la répartition équitable des ressources, la détection
de nceuds malveillants, etc. Par exemple, pour attaquer un protocole de routage, l'attaque
Sybille peut donner l'illusion a un nceud de posséder plusieurs chemins vers une destination

alors que tous ces chemins traversent la méme entité physique.

Afin de se prémunir contre l'attaque Sybille, il faudrait trouver le moyen de vérifier si

I'identité d’un nceud est la seule réellement utilisée par son dispositif physique.

Douceur [Douoz] a proposé, dans le contexte des réseaux pair-a-pair, de tester si certaines
identités possedent moins de ressources qu’elles ne seraient supposées en avoir si elles
étaient indépendantes. L'hypothese implicite sur laquelle s’appuie cette vérification est que
tous les nceuds ont la méme quantité de ressources. Les ressources testées dans ce cas sont

la mémoire, le processeur et la capacité de transmission d'un nceud.

Dans [NSSPo4], Newsome et al. ont proposé d’utiliser une autre ressource pour les tests a
savoir l'interface radio d’un nceud. Leurs hypotheses de départ stipulent que chaque nceud
posséde une seule interface radio et que cette interface radio est incapable d’émettre ou de
recevoir des données sur plusieurs canaux simultanément. Si un nceud veut vérifier si un

de ses voisins est une identité Sybille, il alloue a chacun de ses voisins un canal différent.
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Il choisit ensuite aléatoirement un canal et diffuse un message. Si le voisin écoutant sur ce
canal est légitime, il devrait recevoir le message et peut y répondre. Supposons qu’il existe
parmi les voisins de ce nceud s noeuds Sybille. Dans ce cas de figure, la probabilité que le
neceud n’obtienne aucune réponse sur le canal choisi et que de ce fait ce canal corresponde a
une identité Sybille est de s/n. En répétant ce processus de vérification r fois, on obtient une

probabilité de non détection de (2=)".

Une autre approche tres intéressante et trés prometteuse introduite dans Newsome et al.
pour contrer 1'attaque Sybille est la vérification des positions géographiques des capteurs.
Dans cette approche, le réseau vérifie la position géographique de chaque nceud. Les
identités Sybille peuvent étre détectées, car elles occupent exactement la méme position
géographique que le nceud malveillant qui les a générées. Un attaquant mobile peut
résister a cette attaque s’il parvient a utiliser ces identités Sybille dans des positions
géographiques différentes en se déplacant. Afin de contrer cette attaque, il est nécessaire
de tester simultanément (tout dépend de la vitesse de mobilité de I'attaquant) toutes les

positions.

D’autres solutions basées sur une tarification de la délivrance des identités peuvent étre
envisagées. On retrouve aussi des solutions basées sur les systemes de distribution de clés
symétriques, sur la vérification a distance du code d'un capteur (elle suppose que le code
exécuté par un noeud malveillant est différent de celui exécuté par un nceud honnéte), etc.

(cf. Newsome et al.).

L'obtention de plusieurs identités peut étre problématique si des clés publiques sont
utilisées pour authentifier les nceuds. Dans ce cas, un attaquant devra obtenir un certain
nombre de clés ce qui peut étre extrémement difficile a réaliser. Dans le cadre des réseaux
de capteurs, ceci donne lieu a une situation assez intéressante, puisqu’un attaquant aura
plutot intérét a utiliser une seule identité a de multiples reprises en déployant des répliques
d’un nceud a différents endroits du réseau. Il s’agit de 'attaque par réplication. Bien que ces
répliques aient la méme identité, I’attaquant peut utiliser le fait que les capteurs n’ont qu'une
vision locale pour que la réplication ne soit pas détectée. Pour cela, il est bien s{ir nécessaire
que l'attaquant pirate un nceud du réseau et obtienne ses clés cryptographiques, mais cela
est considéré plausible. En effet, en raison des contraintes matérielles liées aux réseaux de
capteurs, il est souvent difficile de mettre en ceuvre une protection physique résistante.

Certaines techniques permettent de détecter de telles répliques en se reposant sur la
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liaison entre l'identité du nceud avec sa position géographique. Dans le chapitre 4, nous

présentons différentes approches en mettant en évidence leurs avantages et inconvénients.

2.4 Conclusion

Nous avons présenté dans ce chapitre les concepts de base des réseaux ad hoc en faisant
ressortir leurs propriétés les plus importantes a savoir le manque de ressources matérielles,
l'utilisation de liens sans fil, le manque de protection physique au niveau des nceuds, les
changements fréquents de topologie ou la difficulté de mettre en place un systéeme de
confiance. Ces propriétés engendrent de nouvelles problématiques qui n’existaient pas dans
les réseaux filaires traditionnels et représentent des contraintes supplémentaires dans la
conception des services de base du réseau.

La plupart des solutions de sécurité actuelles sont basées sur des primitives
cryptographiques (chiffrement, signature, etc.) pour assurer les propriétés de base de la
sécurité (confidentialité, intégrité, non répudiation, etc.). Cependant, ces primitives sont
souvent utilisées comme un moyen de prévention (par exemple, en limitant les acces
des utilisateurs) et constituent souvent le premier rempart de sécurité du réseau. Elles
interviennent dans toutes les couches du réseau : couche physique, routage, etc. Toutefois,
quand l'attaquant est a l'intérieur du réseau et corrompt des nceuds légitimes afin qu’ils se
comportent de maniere malfaisante ou quand la cryptographie est considérée trop cofiteuse,
d’autres approches sont nécessaires. Les systémes de confiance et de réputation, que nous
présentons dans le prochain chapitre, sont des candidats intéressants dans ce contexte.
IIs sont utilisés comme une couche de sécurité supplémentaire permettant de surveiller
le comportement des noeuds du réseau. Nous étudierons leurs principes de base et en
particulier nous aborderons leur sécurité du point de vue de la préservation des données
privées.

Ces propriétés influent aussi sur la gestion des identités. Une des attaques les plus
nuisibles contre ce service est l'attaque Sybille que nous avons introduite dans ce chapitre.
Dans le cadre des réseaux de capteurs, un autre probleme similaire apparait, il s’agit de

I'attaque par réplication de nceuds que nous étudierons dans le chapitre 4.
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CHAPITRE 3

PROTECTION DE LA VIE PRIVEE DANS LES

SYSTEMES DE CONFIANCE

E but premier des mécanismes de sécurité est d’offrir une protection contre les
L utilisateurs malveillants. Une politique de sécurité va traditionnellement limiter les
acces aux seuls utilisateurs autorisés (par des systemes d’authentification, des systemes de
controdle d’acces ou de chiffrement) et ainsi donner des garanties sur certaines propriétés
de sécurité importantes (confidentialité, intégrité, disponibilité, etc.). Par exemple, dans un
réseau ad hoc, des mécanismes de sécurité [Zapoz, seco2, HJPo2, WKvOo4, PHo2, HPJos,
HTR" 04, RACMog4, ACL"03] basés sur quelques primitives cryptographiques permettent
d’assurer, le controle d’acces au réseau, la liaison entre 1'identité d’un nceud et ses parametres
publics (a l'aide par exemple des systemes d’authentification), et la confidentialité et
I'intégrité des paquets de données et de controle en utilisant des primitives cryptographiques

telles que le chiffrement et la signature numérique.

Si les outils cryptographiques permettent dans certains cas de garantir la confidentialité,
I'intégrité et I’authenticité des messages, il ne permettent pas de faire face a de nombreux
comportements malfaisants comme les écarts dans les protocoles établis, le refus de
collaborer, le non respect des regles de priorité, etc. Face a de tels comportements, les
systemes de confiance et réputation permettent une réponse adaptée dans de nombreux

cas et sont ainsi un outil extrémement important.
Par ailleurs, si les outils cryptographiques classiques sont tres efficaces contre des

attaquants externes, cela ne sera pas le cas dans de nombreuses situations face a des

attaquants internes. En effet, ces attaquants pourront observer des informations variées lors

33
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de leur participation aux différents protocoles collaboratifs dans le réseau. Par exemple,
si deux nceuds échangent des messages chiffrés avec un protocole de routage classique,
il pourront occulter le contenu des messages, mais ils devront bien informer les nceuds
intermédiaires de la destination de leurs messages, et donc il sera difficile d’occulter
qui communique avec qui face a un attaquant interne, méme si on utilise un systéme
de chiffrement. De la méme facon, quand différents noeuds vont évaluer une fonction
collaborativement (par exemple une fonction de majorité pour un vote, une moyenne pour
une mesure globale, etc.) ils vont échanger des informations (leur vote, leur mesure) qu’ils
ne pourront pas chiffrer de facon traditionnelle s’ils veulent qu’elles soient utilisées pour
le calcul. Pour limiter l'intérét des informations que ces attaquants vont pouvoir obtenir,
il est possible d'utiliser des mécanismes de protection de la vie privée qui permettent par
exemple de router des messages en protégeant 1'identité des nceuds communiquant ou de
réaliser des calculs distribués en occultant les valeurs des différents participants au calcul.
Par exemple, l'utilisation des systemes de confiance et de réputation dans des réseaux sans
infrastructure tels que les réseaux ad hoc, nécessite une organisation collaborative des noeuds
du réseau. Tout d’abord, les entités calculent localement leurs propres valeurs de confiance
et agregent par la suite leurs résultats. Si la politique de sécurité menée par l'application
est orientée vers la protection de la vie privée de ses utilisateurs, il devient important de
trouver des moyens sirs et efficaces qui permettent 1’évaluation de la fonction d’agrégation

sans qu’aucun utilisateur ne divulgue ses valeurs de confiance.

Il existe deux manieres distinctes d’assurer la protection de la vie privée dans un systeme
de confiance. La premiere approche consiste a cacher la vraie identité des utilisateurs
lors d’un échange de valeurs de confiance. Selon les objectifs tracés par l'application, on
trouve dans la littérature plusieurs techniques permettant d’assurer les différentes propriétés
d’anonymat [PHog]. Le mécanisme de base le plus utilisé consiste a affecter a chaque entité
du systeme une pseudo-identité. L'inconvénient d’appliquer ces méthodes aux systemes de
confiance réside dans le fait qu’il est difficile d’agir sur les utilisateurs surveillés en ne
connaissant que leur pseudo-identité (p. ex., afin de les inciter a un bon comportement,
de les sanctionner, etc.). De plus, dans la plupart des solutions proposées, il existe toujours
un moyen permettant aux utilisateurs de changer facilement leurs identités, ce qui peut
engendrer de nouveaux probléemes tels que l'attaque Sybille.

La deuxieme approche consiste a effectuer les calculs et les échanges des valeurs de
confiance sans que les différentes parties ne divulguent leurs informations personnelles.

Cette problématique est traitée dans le domaine de la sécurisation des calculs multiparties
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(Secure Multi-Party Computations problem (SMPC)). Le probleme de la sécurité des calculs
multiparties est de permettre a différentes parties de réaliser des calculs, sur leurs données

privées (x1,x2,...,X;), de maniére a ce que chacun connaisse son propre résultat final :

fi(x1,x2, ..., x), mais sans qu’aucune partie ne puisse déduire les données privées des autres.

L’établissement des relations de confiance est souvent basé sur un opérateur de
concaténation pour former par transitivité des chemins de confiance et sur un opérateur
d’agrégation de ces chemins pour former la note de confiance globale. Dans la pratique,
les deux opérateurs correspondent respectivement au produit arithmétique et a ’addition
arithmétique. Autrement dit, les fonctions de calcul et de dérivation de la confiance sont
essentiellement des variantes de 1’équation 3.4. En calculant ces fonctions de maniere
a protéger les données privées (valeurs de confiance ou de réputation) des différents
participants, on parvient a assurer la sécurité du systéme de confiance du point de vue

de la protection de la vie privée.

On retrouve dans la littérature plusieurs travaux sur la sécurisation d’une somme
multipartie ou d'un produit scalaire multipartie. Dans chaque proposition, on essaye de
donner le schéma le mieux adapté a I'application traitée. On recense deux travaux tres
intéressants dans le cadre des applications de gestion de confiance et de réputation.

Dans [PRTo4], les auteurs proposent un protocole permettant d’assurer la protection de
la vie privée dans un systeme de réputation additif. Leur schéma s’appuie sur I'échange
de secrets de Shamir [Shay9] et sur un chiffrement homomorphe. Leur protocole respecte le
modeéle semi-honnéte et si on suppose que le nombre de parties est 7, ils ont prouvé que leur
schéma est résistant a une collusion constituée d’un nombre de parties pouvant aller jusqu’a
n — 1. Malheureusement, leur schéma engendre un flux de communication considérable,
évalué a O(n®) messages.

Dans [YTPoy], les auteurs proposent un protocole permettant le calcul d'un produit
scalaire multipartie, protégeant les données privées des participants et adapté aux systemes
de confiance plus complexes. Yao et al. se proposent de calculer le produit scalaire de deux

vecteurs :

e Le premier vecteur représentant les valeurs des recommandations;

e Le second vecteur représentant les valeurs de confiance en ces recommandations.

Dans leur article, Yao et al. ont basé leurs travaux sur ceux effectués auparavant dans le
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cas de la sécurisation des produits scalaires a deux parties [ADo1, GLLMo4] afin de proposer
un protocole efficace et sécurisé faisant intervenir plus de deux parties, c’est-a-dire que les
valeurs des deux vecteurs peuvent appartenir a plusieurs entités. Les données privées de
chacune des différentes parties sont gardées secretes hormis le résultat final du produit
scalaire qui, quant a lui, peut étre connu par tous les intervenants. Leur schéma repose sur
le modele semi-honnéte et est résistant a une collusion constituée au maximum de quatre
parties. Leur schéma ne nécessite pas beaucoup de ressources matérielles et engendre une

complexité en termes de communication estimée a O(n) messages.

Nous avons envisagé, dans un premier temps, d’étendre le modele décrit dans [PRTo4]
pour l'adapter au calcul multipartie d"un produit scalaire. Cependant, cette nouvelle version
hérite des mémes inconvénients que la version originelle a savoir un cotit de communication
trop élevé. Dans un second temps, nous avons amélioré le protocole proposé par Yao et al..
La solution que nous proposons est basée sur le protocole d’envoi superposé (DC-network).
Grace aux propriétés de sécurité de ce protocole, nous obtenons une solution dont la sécurité
est prouvée dans un modele semi-honnéte et offrant une résistance optimale aux collusions.
Ce schéma est indépendant du type d’application et peut étre adapté a toute application

nécessitant comme briques de base des produits scalaires distribués.

Dans la suite de ce chapitre, nous allons commencer par présenter dans la section 3.1
les systemes de gestion de confiance et de réputation. Par la suite, nous introduirons dans
le section 3.2 les problématiques des calculs multiparties ainsi que les différents modeles
d’attaquant utilisés dans ce domaine. Dans la section 3.3, nous allons étudier le chiffrement
homomorphe qui est une primitive cryptographique tres utilisée dans la sécurité des
protocoles de calcul multiparties, et 'envoi superposé qui va constituer avec le chiffrement
homomorphe les deux briques de base de notre proposition. Aprés avoir présenté, dans la
section 3.5, I’état de 1’art des protocoles de protection des données privées dans un systéme
de confiance et de réputation, nous présenterons notre proposition dans la section 3.6. La

derniere section de ce chapitre sera consacrée aux conclusions et perspectives.

3.1 Systémes de gestion de confiance et de réputation

Dans cette section, nous allons discuter des méthodes utilisées pour établir les relations de
confiance entre les entités d'un réseau de communication et tout particulierement dans le
cas d'un réseau ad hoc. Apres une courte introduction, nous donnerons quelques définitions

de la notion de confiance telle qu’elle est habituellement utilisée dans la vie de tous les jours
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et aussi telle qu’elle est utilisée en informatique. Ensuite, nous étudierons la maniere avec
laquelle la confiance est évaluée, propagée et utilisée dans les réseaux distribués tels que les

réseaux ad hoc.

Les systemes de gestion de confiance et de réputation tiennent une place trés importante
dans la littérature relative a la sécurité des réseaux ad hoc. Un des plus importants problemes
de sécurité des réseaux ad hoc réside essentiellement dans leur nature distribuée. Ces
réseaux ad hoc reposent sur la collaboration des nceuds les composant afin de réaliser les
fonctionnalités courantes du systeme. De ce fait, afin que la collaboration soit productive,
il est nécessaire que la majorité des participants adoptent un comportement honnéte. Pour
cela, il est nécessaire de donner au réseau les moyens d’inciter les nceuds a collaborer et a
adopter des comportements en adéquation avec les exigences des applications. Les systéemes

de gestion de la confiance répondent a ce besoin.

I existe trois avantages majeurs liés a l'utilisation d'un systéme d’évaluation de la
confiance dans un réseau distribué. Premiérement, le fait de disposer d’une méthode
d’évaluation de la confiance offre une incitation a un bon comportement des nceuds.
Deuxiémement, 1’évaluation de la confiance offre aux noceuds la possibilité de prédire le
comportement futur des autres noeuds. Cette prédiction permet d’aider le nceud dans sa
prise de décision. En d’autres termes, elle permet aux nceuds honnétes d’éviter d’interagir
avec les nceuds les moins fiables, ce qui réduit la participation des nceuds malveillants aux
opérations du réseau. Troisiemement, le résultat du processus d’évaluation de la confiance
peut étre utilisé directement dans la détection des nceuds malfaisants et égoistes dans le

réseau et a la mise en place de sanctions.

3.1.1 Notions de la confiance
Qu’est ce que la confiance ?

Il faut tout d’abord noter qu’il n’existe pas une seule définition de la notion de confiance.
Au lieu de cela, il apparait une multitude de définitions qui varient selon la méthodologie
utilisée pour observer le phénomeéne et selon le contexte dans lequel elle est employée.
Quotidiennement, des mécanismes de confiance sont employés pour favoriser les relations
sociales, amicales, familiales, etc. Certaines personnes sont prétes a accepter un risque dans
des situations o1 elles ont seulement une connaissance partielle de la réalité. Des lors qu’il
est nécessaire d’agir dans une situation indéterminée, de réagir aux actions entreprises par

d’autres ou simplement de prendre une décision vis-a-vis d'un choix complexe, la confiance
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permet d’avancer raisonnablement dans une voie a partir de connaissances partielles.

La manifestation de la confiance dans la vraie vie est trés facile a percevoir, car on
s’appuie constamment sur elle. Paradoxalement a ca, il est tres difficile de la définir,
dans la mesure ou1, elle se manifeste sous différentes formes. Dans la littérature aussi le
terme de confiance peut préter a confusion, car la confiance y est utilisée selon différentes

significations [MCg6].

En analysant les différents travaux de recherche traitant de la confiance, nous avons
retenu les définitions suivantes qui répondent le plus aux besoins de l'informatique.

Selon Gambetta [Gam88], la confiance peut étre interprétée comme étant la fiabilité de
quelque chose ou de quelqu’un.

Définition 1. (Confiance en terme de fiabilité) : La confiance est la probabilité subjective par laquelle

un individu, A, prévoit qu'un autre individu, B, exécute une action donnée dont son bien-étre dépend.

Cette définition met en évidence deux notions essentielles : la notion de dépendance
vis-a-vis d’une personne dite de confiance et la notion de valeur (probabilité) subjective
(sentiment, croyance) qu’on associe a la capacité de quelqu'un ou quelque chose a réaliser
une action. Cependant, le concept de confiance est plus complexe que ce que ne laisse
supposer cette définition. Par exemple, Falcone et Castelfranchi [FCo1] reconnaissent qu’il ne
suffit pas d’avoir confiance, en termes de fiabilité, en une personne pour décider de lier une
relation de dépendance avec elle. En effet, il arrive souvent que le risque en cas d’échec est tel
que méme si on a une grande confiance en une personne on hésite a entrer en relation avec
elle. Une définition plus générale de la notion de confiance, qui inclut la notion de risque,

est donnée dans [JIBo7] :

Définition 2. (Confiance basée sur la décision) : La confiance est la dépendance qu’une entité est
préte a accepter vis-a-vis d une chose ou d’une personne dans une situation donnée avec un sentiment
de sécurité relative, méme si des conséquences négatives sont possibles.

Cette définition, tout en étant relativement vague, est tres intéressante dans la mesure ot
elle est plus générale. Cette définition inclut implicitement et explicitement les ingrédients
de base de la confiance. En plus des deux aspects de la confiance que nous avons abordés
plus haut et qui sont "la dépendance en une personne dite de confiance" et "la fiabilité",
on peut en faire ressortir deux autres aspects intéressants qui sont "l'utilité" et "la notion
de risque". On va parler d’utilité positive si les résultats attendus sont positifs et d’utilité

négative si les résultats attendus sont négatifs. La notion de risque apparait quant a elle, par
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exemple, lorsque les enjeux d’une transaction sont élevés et que la probabilité d’échec est

non négligeable.

Qu’est ce que la réputation?

Regardons maintenant de plus pres la notion de réputation. La notion de réputation est
étroitement liée a celle de la confiance, mais néanmoins, il existe des différences claires et
importantes entre ces deux notions. Afin de faire ressortir ces différences, voyons la définition
de la réputation proposée par le dictionnaire Larousse, qui est aussi celle reprise dans les

nombreux travaux autour des réseaux sociaux :

Définition 3. (Réputation) : Opinion favorable ou défavorable du public pour quelqu’un, quelque

chose.

D’apres cette définition, on peut dire que la réputation d’un individu n’est que le fruit
de l'agrégation des opinions de certaines personnes de sa communauté. La différence la
plus importante peut étre illustrée par cet état de fait : "on peut toujours avoir confiance en
une personne malgré sa mauvaise réputation”. Effectivement, on peut toujours aller au-dela
de la réputation d'un individu et décider de lui faire confiance ou pas, et ceci, en donnant
plus de poids & sa propre connaissance de l'individu. Ceci montre bien que la confiance
est un phénomene subjectif qui est basé sur un certain nombre de critéres et de preuves,
et dont quelques-uns ont un poids plus important que les autres. L’expérience personnelle
est souvent privilégiée par rapport aux recommandations, mais en I'absence d’informations
personnelles, la confiance peut étre basée sur les recommandations des autres. La réputation
peut étre alors considérée comme une mesure collective de la confiance (en termes de
fiabilité) qui s’appuie sur les notations (évaluations) des autres membres d’'une communauté.
La confiance subjective d'un individu peut étre aussi obtenue en combinant son expérience

personnelle et les recommandations regues.

Qu’est ce que la dérivation de la confiance par transitivité ?

Une notion trés importante et qui est trés utilisée dans 1’établissement de la confiance, est
la dérivation de la confiance par transitivité [JPo5]. L'idée générale de cette notion est la
suivante. Prenons trois entités Alice, Bob et Eric (voir figure 3.1). Si Alice fait confiance a Bob
et que Bob fait confiance a Eric, et si Bob recommande Eric a Alice, alors Alice peut a son
tour faire confiance a Eric en se basant sur les recommandations de Bob combinées avec sa
propre connaissance d’Eric. C’est notamment la technique utilisée dans PGP [Zimg5] pour

construire une confiance envers 'identité d’une clé publique.
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FIGURE 3.2 — Propagation de la confiance par transitivité

Exemple 1. (Authentification) : Considérons la relation de confiance " A accepte 'authentification de
E certifiée par B”, qui est établie entre les entités A, B et E. Cette relation est la composition de deux
relations de base qui résultent de deux processus distincts d’établissement de confiance; c’est-a-dire
“L’autorité B accepte les preuves de confiance relatives a I'authenticité de E”, et "L’autorité A accepte
toutes les authentifications délivrées par B”. La premiere relation est établie par B en évaluant, hors
ligne, les preuves de confiance présentées par E. B va exiger de E plusieurs pieces de preuves attestant
de son identité. La deuxiéme relation, est établie par A, hors ligne, en évaluant les preuves de confiance

attestant du domaine d’autorité de B.

La confiance n’est pas toujours transitive. Par exemple, le fait qu” Alice fasse confiance a
Bob pour garder ses enfants et que Bob fasse confiance a Eric comme étant un bon chirurgien
esthétique, n'implique pas forcément qu’Alice peut faire confiance a Eric ni pour garder ses
enfants ni comme chirurgien. Ceci est di au fait que les actions évaluées par Bob et Alice
sont différentes (les deux champs d’application de la confiance sont différents). Toutefois,
sous certaines contraintes sémantiques [JPo5], la confiance peut étre transitive et ainsi elle

peut étre utilisée par les systemes de calcul de confiance.
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En théorie, il est important de distinguer entre les différentes classes de confiance.
Premierement, Il faut faire la distinction entre la confiance en les recommandations des
autres et la confiance en la capacité d'une entité a réaliser une action, telle qu’elle a été définie
plus haut (confiance fonctionnelle). Deuxiemement, il faut différencier la confiance directe de
la confiance indirecte. Si on reprend 1’exemple précédent. Si on suppose que Bob a prouvé a
Alice, a maintes reprises, qu’il était un bon connaisseur du milieu de la chirurgie esthétique,
la confiance que Alice accorde a Bob pour lui recommander un chirurgien esthétique est
considérée comme étant directe. Par ailleurs, si on suppose aussi que Eric a prouvé a Bob,
par le passé, qu’il était un bon chirurgien esthétique, la confiance fonctionnelle de Bob en
Eric est aussi considérée comme étant directe. Grace aux conseils de Bob, Alice peut aussi
faire confiance a Eric. Cependant, cette confiance fonctionnelle n’est pas directe, car Alice n’a
pas eu l'occasion d’observer le chirurgien Eric a 'oeuvre. Elle est donc considérée comme

une confiance indirecte inférée par transitivité (voir figure 3.2).

Les systéemes implémentés dans la pratique prennent rarement en compte toutes ces
subtilités et s’appuient généralement sur des méthodes simples. Ils ne font généralement pas
de distinction entre : la confiance fonctionnelle et la confiance en les recommandations des
autres; la confiance directe et indirecte ; et ne tiennent pas compte du domaine d’application.
Ceci a cause du fait qu'il est difficile d’obtenir suffisasmment d’informations afin de faire la
différence entre les différentes sémantiques de la confiance, et aussi par ce que ceci exigerait

des modeles de confiance trop complexes.

La confiance et la réputation en informatique

Méme si l'utilisation de la confiance dans la vie de tous les jours semble étre une
tache assez simple et intuitive, sa définition et son utilisation dans le monde virtuel
sont un peu plus complexes. Effectivement, tous les critéres et tous les indicateurs qu’on
utilise habituellement pour établir les relations de confiance entre individus, ne sont pas
exploitables en informatique. Par conséquent, la premiere difficulté dans la mise en place
d’un systeme de confiance et de réputation est d’identifier les nouveaux criteres et preuves
de confiance a prendre en considération dans l'établissement des relations de confiance et
de trouver de nouveaux indicateurs spécifiques a chaque application. En effet, les criteres et
preuves de confiance qui seront pris en compte dans une application de vente en ligne ne
seront pas les mémes que ceux qui seront pris en compte dans un protocole de routage ou

bien dans un protocole de partage de fichiers dans un réseau pair-a-pair.
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En outre, les communications et le partage d’informations sont relativement difficiles
et souvent contraints dans la vraie vie, alors qu’en informatique cette tache est facile. Par
exemple, grace a Internet, il peut étre mis en place des systémes tres efficaces permettant des
échanges d’informations a grande échelle.

A partir de ces deux constatations, la conception d'un systéme de confiance et de

réputation doit étre axée sur ces deux points :

e Trouver des substituts aux criteres et aux indicateurs utilisés dans la vraie vie et
identifier, pour chaque application, de nouveaux éléments d’information adéquats

pour construire des métriques afin de mesurer la confiance et la réputation;

e Profiter des avantages de l'informatique et des télécommunications afin de construire

des systemes de collecte et de distribution d’informations.

En d’autres termes, les chercheurs doivent répondre a toutes ces questions
fondamentales : quelles informations sont les plus appropriées pour mesurer la confiance
et la réputation dans une application donnée? De quelle maniere ces informations sont
capturées et collectées ? Quelles sont les meilleures méthodes a utiliser afin de concevoir de
tels systemes du point de vue théorique et pratique ? Ces méthodes sont elles résistantes aux
attaques?, etc..

Afin d’éviter toute ambiguité, nous allons essayer de donner une définition de la
confiance et de la réputation telles qu’elles sont utilisées dans les systemes de gestion de

la confiance, en synthétisant toutes les notions qu’on vient de voir jusqu’a maintenant.

Définition 4. La confiance est une relation unidirectionnelle entre deux entités participant a un
protocole. Cette relation est basée sur I'évaluation des informations regues ou sur I'évaluation des
interactions passées entre ces deux entités dans le cadre de I'exécution du protocole. La relation de
confiance dépend du domaine d’application dans lequel elle est utilisée. L'application (le protocole)

détermine la sémantique de la confiance et définit la fagon dont la confiance est calculée et partagée.

D’apres cette définition, la confiance est établie entre deux entités par rapport a une
action spécifique. Une entité fait confiance a une autre entité selon sa capacité a réaliser une
certaine action dépendant d’une application donnée telle que "étre authentique" dans le cas
des systemes de gestion de clés, "le paquet a-t-il été routé correctement” dans le cas des
protocoles de routage, "un capteur a-t-il correctement récolté les données attendues” dans le

cas d’un réseau de capteurs, etc..
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3.1.2 Architectures
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FIGURE 3.3 — Architectures des systémes de gestion de confiance et de réputation

L’architecture d'un réseau détermine la maniere dont les utilisateurs du systeme
s’échangent leurs évaluations. Les deux principaux types d’architecture existants sont les
architectures centralisées et les architectures décentralisées (cf. figure 3.3).

Les systémes de confiance et de réputation centralisés s’appuient sur une tierce partie
de confiance qui s’occupe d’une part de collecter les évaluations des participants et d’autre
part d’inférer, sur la base des évaluations collectées, la réputation de chaque participant au
systéme. Les notes de réputation sont ensuite rendues publiques.

II existe des systémes ou les architectures de confiance et de réputation décentralisées
sont plus appropriées qu'une architecture centralisée reposant sur une unique autorité de
confiance. C’est notamment le cas des réseaux ad hoc. Dans ces architectures, les nocuds
s’auto-évaluent, s’échangent leurs évaluations pair-a-pair, sauvegardent les évaluations

recues et dérivent localement les notes de confiance.

3.1.3 Métriques d’évaluation de la confiance

Interpréter la confiance comme une mesure d’évaluation de la fiabilité d"une entité a permis
I’émergence de nombreuses métriques.

La confiance est évaluée suivant différentes approches. Certains modeles emploient une
description linguistique de la relation de confiance [Zimgs, ARHg7, HMM " 00]. Les systemes
offrant une telle expression de la confiance sont beaucoup plus expressifs que ceux utilisant

une valeur de probabilité. Cependant, cette expression linguistique rend tres difficile la
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réalisation de calculs autour des évaluations de confiance. Ainsi, dans de nombreux cas,
les systemes de confiance utilisent des méthodes probabilistes. Ces approches sont tres
intéressantes, car on peut leur appliquer directement la multitude de méthodes probabilistes
existantes. Ces modeles offrent une variété de méthodes de dérivation. On peut trouver de
simples modeles basés sur des calculs de probabilité basiques : par exemple dans [C]loz],
leur systeme de réputation est basé sur la loi de probabilité binomiale (Béta) qui est souvent
utilisée pour représenter la distribution de probabilité a posteriori d'un événement binaire.
De maniere plus précise, soit une interaction entre deux entités et soit (r1,r) un couple de
deux valeurs continues qui pourraient représenter respectivement le degré de satisfaction et
de non-satisfaction du point de vue de I'entité qui évalue, et ce, aprés que la transaction ait

eu lieu. La probabilité que la prochaine interaction soit positive est donnée par la distribution
n
r1+ra

derniere, basées sur des lois de probabilité multinomiales, ont été proposées. La méthode la

de probabilité p dont I'espérance E(p) = . D’autres méthodes plus générales que cette

plus connue est celle basée sur les systemes bayésiens [MMA To1, MMHoz2, WJlo4].

3.1.4 Opérateurs de propagation de la confiance

Comme nous l'avons définie précédemment, la confiance accordée a une entité peut étre
évaluée suivant des observations directes en utilisant différentes métriques d’évaluation de
la confiance, ou bien indirectement a travers plusieurs autres entités. Le probleme qui se pose
souvent dans de tels modeles est de trouver le moyen efficace pour propager la confiance
entre les différentes entités d’un systéme. A cet effet plusieurs opérateurs de propagation,
de combinaison et d’agrégation des notes de confiance ont été définis.

On peut modéliser les différentes relations de confiance entre les entités d'un systeme
suivant un graphe orienté et valué G ou les sommets du graphe représentent les différentes
entités du systeme et ot les arcs représentent les relations de confiance entre elles. Il existe
un arc valué et orienté entre deux entités X et Y , si X connait Y et le poids de l'arc les
reliant représente la note de confiance C(X,Y) attribué par X a Y. La distance entre X et
Y dépend du chemin utilisé pour calculer cette note de confiance. Ce chemin est appelé le
chemin d’établissement de confiance entre X et Y.

On retrouve dans la littérature plusieurs opérateurs de transfert et de propagation
de la confiance [HWSog]. Cependant, les deux opérateurs les plus usités pour transférer
la confiance dans un systeme de réputation sont l'opérateur de concaténation noté © et
I'opérateur d’agrégation noté &.

L'opérateur de concaténation permet de modérer une note de confiance calculée par

transitivité. En d’autres termes, lorsqu'un nceud X établit une relation de confiance avec
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un neeud Y a travers les recommandations d’une tierce partie Z, la note de confiance entre
les nceuds X et Y ne devrait pas dépasser d’une part, la note de confiance entre le nceud
X et la tierce partie et d’autre part, la valeur de confiance entre la tierce partie et le noeud
Y. Pour cela, certains modeles incluent le degré de confiance en les recommandations d"une

tierce partie de confiance CR(X, Z). De maniere plus formelle :

C(X,Y) = CR(X,Z)® C(Z,Y) < min(CRX, Z),C(Z,Y)). (3.1)

Dans le cas ot Y ne connait pas directement Z. La formule donnant la note de confiance

est la suivante :

k

C(X,Y) = CR(X, Z1) <® CR(Z;, zm) C(Zps1, Y). (3.2)
i=1

Afin d’augmenter la précision des évaluations, il est souvent nécessaire d’obtenir des
recommandations de la part de multiples sources et suivant des chemins de confiance
différents. L'opérateur d’agrégation permet justement de combiner ces recommandations.
De maniere plus formelle, si on combine les deux opérateurs ensemble, on obtient la formule

globale d’établissement de confiance suivante :

n

C(X/ Y) = @ CR X, Zzl ®CR i,jr z]+l) C(Zi,k-‘rlfy) . (3'3)
i=1

Dans la pratique, les opérateurs qui correspondent intuitivement aux opérateurs de
concaténation et d’agrégation sont respectivement les opérateurs de multiplication et

d’addition. La formule de calcul de la note de confiance globale 3.3 devient donc :

n

C(X,Y)=1/n}) <CR (X,Zin) (HCR ijr z]+1)> C(Zi,k+1ry)> ~ (3-4)

i=1

3.1.5 Systémes de gestion de confiance dans les réseaux ad hoc

Comme dit en début de ce chapitre, les réseaux ad hoc sont un exemple type de systémes qui
nécessitent la coopération de tous leurs participants pour bien fonctionner. Toute déviation
d’un participant du comportement autorisé par la politique mise en place dans le systeme
influe négativement sur la bonne marche du réseau. Prenons 'exemple de la fonction de
routage dans les réseaux ad hoc ou dans les réseaux de capteurs. Comme il n’existe pas
d’infrastructure de routage, un nceud est libre sur sa facon de gérer les paquets qu’il

recoit. Il peut décider de se comporter conformément aux régles de routage (faire suivre
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convenablement ces paquets) ou bien d’adopter un comportement contraire aux regles
définies dans le réseau. En effet, le noeud peut décider de ne pas router les messages de
ses voisins (le nceud adopte un comportement égoiste) ce qui est a I'opposé de l'esprit de
coopération des réseaux ad hoc. Le nceud peut aller encore plus loin et remettre en cause
I'intégrité des données qu’il regoit (modifier les paquets recus en particulier les paquets de
contrdle qui sont dans la majorité des cas non chiffrés). Le nceud peut aussi injecter de
fausses informations de routage qui auront pour conséquence de corrompre les tables de
routage de certains nceuds du réseau et ainsi fausser la fonction de routage.

Une solution a ces problemes est de mettre en place un systeme de surveillance
du comportement des nceuds. En effet, en permettant a chaque nceud d’évaluer le
comportement de ses voisins a un saut et en partageant ces évaluations avec les autres
neeuds, chaque nceud du réseau pourra avoir une opinion assez précise de ses voisins. Les
systemes de réputation appliqués aux réseaux ad hoc fonctionnent, de maniere générale, de
la méme fagon que nous les avons définis un peu plus haut. Ils utilisent trois mécanismes

distincts :

e évaluations effectuées localement par chaque nceud en observant le comportement de

leurs voisins;

e un mécanisme de partage des évaluations obtenues localement entre les nceuds du

réseau;

e un mécanisme de sanction ou d’isolation des comportements anormaux.

Les évaluations portent essentiellement sur les interactions réalisées dans le cadre du
routage (un noeud relaie-t-il vraiment les paquets qu'un voisin lui envoi ? Est ce qu'un nceud
n’altere pas les données qui lui sont envoyées?...). Le probleme qui est posé alors, est de
trouver un moyen permettant a un nceud de répondre a ces questions. En effet, une des
caractéristiques des réseaux sans fil ad hoc est 1’acces partagé au média de communication,
tous les nceuds peuvent écouter les informations transmises par leurs voisins a un saut,
méme si ces dernieres ne leur sont pas destinées. Il s’agit du mode de fonctionnement
promiscuous. A 'aide de ce mécanisme chaque nceud sera en mesure de voir, par exemple, si
un des voisins qu’il surveille relaie réellement les messages qu’il recoit.

Méme si cette technique est tres utilisée, elle présente cependant quelques limitations
[MGLBoo]. En plus des problemes techniques liés a la mise en place de ce mode de

fonctionnement de la carte réseau (interfaces réseaux ou pilotes ne gérant pas ce mode,
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FIGURE 3.4 — Inconvénients de la surveillance basée sur le mode promiscuous

augmentation de la consommation d’énergie due au fait que les nceuds gerent aussi les
paquets destinés a leurs voisins), cette méthode génere un certain nombre de faux positifs et
de faux négatifs, puisque le nceud utilisant ce mode de surveillance n’a pas une vue précise
sur des éventuels succes ou échecs des transmissions de ses voisins. Pour illustrer ceci, voici
trois exemples de situations ou le nceud C, apres avoir envoyé un paquet de données au
neeud B a destination de A, surveille B quant a son intention de retransmettre ce paquet a

sa destination (figure 3.4).

Exemple 2. On peut remarquer sur la figure 3.4 que le nceud C est a l'intérieur de la portée radio du
neeud B, ce qui signifie qu’il peut utiliser le mode promiscuous pour vérifier si le nceud B retransmet
comme prévu le paquet a A. Maintenant, supposons que D transmet un paquet au méme moment que
B route le paquet de C vers A. Comme C est aussi a l'intérieur du champ de transmission de D, il ne
pourra pas dire si le nceud B a réellement retransmis le paquet a cause de la collision entre les deux
transmissions de B et D. De ce fait, le neeud C pourrait accuser le nceud B d’étre un nceud égoiste

alors que ce n’est pas le cas (faux positif).

Exemple 3. Le neeud B provoque une collision (il transmet le paquet de C au méme moment que
A ou un autre voisin transmet un paquet) que le nceud C pourrait ne pas voir s'il n'est pas dans le
champ de transmission de A (ce qui est le cas sur la figure 3.4). Si le nceud B ne retransmet pas le
paquet, le nceud C ne pourra pas détecter le comportement malveillant de B (faux négatif)

Exemple 4. Un autre cas de faux négatif. C'est le cas oit le nceud A est un peu plus loin que le naeud
C de B, le nceud B peut tromper le neeud C en retransmettant le paquet avec un faible signal qui

atteint C mais non A.
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Un autre probleme de cette technique est lié aux changements fréquents de la topologie
des réseaux ad hoc (mobilité des noeuds). En effet, un noeud utilisant le mode promiscuous
ne pourra pas toujours observer le trafic de tous les paquets recus ou expédiés par ses voisins
a cause des coupures fréquentes et temporaires de liens avec ces derniers.

Malgré ces imperfections, 1'utilisation des mécanismes de surveillance basés sur le mode
promiscuous est un moyen utile permettant d’évaluer le comportement d’un nceud.

Les premiers protocoles proposés utilisant le mode promiscuous sont ceux de Marti et al.
[MGLBoo]. Dans leurs travaux, les auteurs proposent un protocole basé sur le protocole
de routage DSR. Leur schéma utilise deux composants : le chien de garde (Watchdog)
et I'évaluateur de chemins (Pathrater). Le premier composant cité intervient au niveau
de chaque nceud afin de controler que le nceud suivant sur le chemin procéde bien a la
retransmission des paquets vers le nceud suivant. Lorsqu'une action observée ne correspond
pas au résultat attendu, le nceud observateur comptabilise un échec de retransmission. Des
que le nombre d’échecs comptabilisé par un nceud observateur dépasse le seuil fixé par le
systéme, une alerte est remontée au Pathrater. Le Pathrater est responsable du calcul des
évaluations et de la sélection des chemins les plus fiables en évitant les nceuds les moins

coopératifs.

D’autres protocoles, beaucoup plus élaborés, ont été proposés. Bouchegger et Le Boudec
ont proposé un systéme de renforcement de la coopération distribué et collaboratif dénommé
CONFIDANT (COoperation of Nodes, Fairness In Dynamic Ad-hoc NeTworks) [BLBo2]
appliqué au protocole DSR. L'objectif de CONFIDANT est d’exclure du réseau tout nceud
égoiste, que ce soit au niveau du processus d’acheminement des données ou bien au niveau
du processus de découverte du voisinage. On retrouve au niveau de chaque nceud quatre

composants interagissant entre eux :

1. un moniteur;

N

. un systéme de réputation ;
3. un gestionnaire de confiance;

4. un gestionnaire de chemins.

Le moniteur de chaque nceud évalue, sur la base de ses observations, le comportement
des nceuds a l'égard de la fonction de routage. Une fois que le moniteur détecte un
évenement suspicieux, il transmet l'information au systeme de réputation. Ce dernier

maintient a jour les valeurs de réputation (évaluations) de chaque nceud observé. Afin de
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remédier a I'imprécision des mécanismes de détection et d’avoir un systéeme qui converge
plus rapidement, CONFIDANT utilise le principe d’échange de recommandations entre les
neeuds du réseau. Ce role est joué par le gestionnaire de confiance qui s’occupe d’une part,
de la décision a prendre quant au partage des valeurs de réputation et d’autre part, de la
facon d’agréger ensemble les recommandations recues. CONFIDANT ne tient compte que
des recommandations négatives. Finalement, le gestionnaire de chemins est utilisé dans le
but de sélectionner les chemins optimaux en termes de fiabilité des nceuds qui les composent
et peut aussi décider de ne pas router les paquets des nceuds ayant des notes de réputation

globales en dessous du seuil toléré par le systeme.

Un autre protocole semblable en de nombreux points 8 CONFIDANT a été proposé
par Michiardi et Molva [MMoz]. Le protocole s’appelle CORE (COllaboratif REputation
mechanism) et il est basé lui aussi sur le protocole de routage DSR. La différence essentielle
avec CONFIDANT réside dans la maniere dont CORE calcule les valeurs de réputation.
Dans CORE, les notes de confiance et de réputation globales sont calculées comme étant la

combinaison de :

e |’évaluation subjective, calculée a partir des observations du nceud ;
e les évaluations indirectes (recommandations) positives, recues des autres noeuds;
e poids associés a chaque tache spécifique.

Le mécanisme de pénalisation du systéme fonctionne de fagon progressive, en excluant
des activités du réseau, les nceuds ayant des notes de réputation et de confiance en dessous
d'un seuil. Un mécanisme de rédemption offre la possibilité aux nceuds de réintégrer

progressivement le réseau en coopérant de nouveau dans les opérations de routage.

Pour conclure notre étude sur les systemes de confiance pour réseaux ad hoc, nous
pouvons remarquer que les propositions que nous avons décrites jusqu’ici se basent
exclusivement sur le comportement des nceuds. La limite de ce type de systémes est qu’ils
ne prennent pas en considération le contenu des paquets échangés entre les noeuds du
réseau. Ainsi, un nceud peut avoir une bonne réputation, car il a fait preuve d’un bon
comportement (il a par exemple routé convenablement les messages de ses voisins), mais
les informations qu’il envoie peuvent étre fausses (en particulier, celles relatives au routage).
Dans ce contexte, nous pouvons citer comme exemple ces deux travaux trés intéressants
[WLMGos, CCBNRo7y].
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3.2 Sécurité des protocoles de calcul multiparties

Avec la multiplication des applications utilisées dans les réseaux informatiques, la quantité
de données collectées et traitées devient de plus en plus importante. Ces réseaux offrent
l'opportunité a plusieurs utilisateurs de réaliser des calculs en coopérant et en mettant a
disposition des uns et des autres leurs données privées. La plupart des données partagées
sont des informations privatives qui refletent soit les activités journaliéres des participants
(p. ex., leurs itinéraires de voyage, leurs habitudes d’achat, etc.) s’il s’agit d’utilisateurs
civils, soit d’informations commerciales, financiéres, militaires ou bien politiques dans le
cas de calculs coopératifs entre organisations institutionnelles ou commerciales. De ce fait,
il est important d’avoir des moyens permettant d’assurer la confidentialité de toute cette
masse d’informations échangées, tout en permettant la bonne exécution de ces calculs. Ces
problématiques sont englobées dans un axe de recherche appelé les calculs multiparties
sécuritaires (aussi appelés protocoles de calcul multiparties sécurisés, protocoles de calcul
multiparties préservant la vie privée, ou bien en anglais ”"Secure Multi-party Computations”
(SMPCQ))

Les protocoles de calcul multiparties sécuritaires utilisent le plus souvent des techniques
cryptographiques qui permettent de réaliser des calculs sur des données de différentes
parties de maniére a ce que chaque partie ne connaisse que ses propres informations ainsi
que le résultat final du calcul. Dans un protocole de calcul multipartie, nous avons plusieurs
individus (parties) P;, Py, - - - , Py, ayant chacun une donnée privée x; (pour 1 < i < m), qui

désirent calculer la valeur d"une fonction publique f au point (x1,-- -, x;;) (Voir 3.5).

Xs

. | —
-F —
N

X X

X

FIGURE 3.5 — Calcul multipartie
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De maniere plus générale, soit f une fonction calculable qui prend en entrée m éléments et
produit m éléments en sortie. Sécuriser un calcul multipartie revient a trouver des techniques
qui permettent a m parties (Py, P, - - - , Py), olt chaque partie P; connait la valeur de la donnée
x;, de calculer conjointement f(x1, x2, -+, Xm) = (y1,Y2, - - - , Ym) de maniére a ce que chaque
partie P; ne puisse connaitre que y;. Ceci devrait étre le cas méme dans un scénario ot un
adversaire ayant une capacité de calcul suffisante tenterait de corrompre un sous-ensemble

des m parties.

Sécuriser un protocole multipartie qui calcule une fonction f donnée revient a trouver
des solutions contre des comportements anormaux (comportements ne respectant pas les
regles spécifiées par le protocole) de certaines parties. En effet, I'objectif d'un attaquant
externe contrdlant un sous-ensemble de parties lors de 1’'exécution du protocole est soit
d’arriver a extraire des informations privées, soit de fausser les résultats du calcul. On peut
donc distinguer deux types de besoins en termes de sécurité dans le cadre des protocoles
multiparties : la protection des données privées et l'exactitude des résultats. L'exigence
en termes de protection de la vie privée stipule qu'aucune information ne devrait étre
déduite au-dela de ce qui est absolument nécessaire (l'attaquant ne doit connaitre que les
données privées et les résultats des parties qu’il a pu corrompre et aucune autre information
supplémentaire). L'exigence en termes d’exactitude des résultats stipule, quant a elle, que

chaque partie devrait recevoir le résultat exact tel qu'il est défini par la fonction f.

Le probleme de la sécurité des calculs multiparties englobe plusieurs domaines allant de
simples protocoles de génération aléatoire a des protocoles plus complexes (data mining,
private information retrieval, calculs géométriques, analyses statistiques, vote électronique,
vente aux encheres en ligne, etc.). Par exemple, 'exigence en termes de protection de la vie
privée dans un protocole de vote électronique assure qu’aucune partie ne doit connaitre une
quelconque information sur les votes des autres parties. L'exigence en termes d’exactitude
des résultats permet quant a elle de s’assurer qu’aucune collusion de parties na la capacité
d’influencer le résultat des votes au-dela de leur capacité a voter pour leur candidat préféré.
De la méme maniere, dans un protocole de vente aux encheres, la premiére exigence assure
que seul le gagnant de I'enchere doit étre connu; la seconde assure que c’est celui qui fait

I'enchere la plus élevée qui gagne.

Historiquement, le probléme de la sécurisation des calculs multiparties a été introduit par

les travaux de Yao dans [Yao82] o1 il proposait une solution au fameux probleme des deux
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millionnaires (le probleme était de connaitre le plus riche des deux millionnaires sans que
personne ne sache la valeur exacte des deux fortunes). Le probleme des deux millionnaires
de Yao [Yao82] est utile dans le contexte de I'exploration de données (data mining), dans le
contexte des applications de commerce électronique (e-commerce) et tout particulierement
dans le cadre des ventes aux encheres et des appels d’offres sur Internet. Par la suite, d’autres
travaux ont été menés dans ce sens. Plusieurs études théoriques dans ce domaine ont été
réalisées, une des études les plus importantes étant celle faite par Goldreich [Golos]. Dans
cette étude, Goldreich affirme que tout probléme SMPC peut étre résolu en s’appuyant sur
les protocoles d’évaluation de circuits.

Cependant, ces études restent trés théoriques en raison des nombreuses contraintes liées
a l'efficacité des solutions proposées. Par conséquent, il est important d’avoir des solutions
adaptées a chaque type de probléme et qui soient réalisables en pratique. Les recherches
initiales autour de solutions spécifiques aux problemes-types sont réalisées avec I'hypothese
d’un modele de sécurité idéal. Cependant, en dépit du fait que ces solutions soient beaucoup
moins coliteuses que les solutions génériques, elles restent, néanmoins, lentes lors de leur

mise en ceuvre.

3.2.1  Objectifs de sécurité

1

1

1

1

1

! Tierce partie g
| Attaquant dans de confiance

1 un monde réel
1

1

1

1

1

1

1

1

Attaquant dans
un monde réel

Résultats ~ résultats

FIGURE 3.6 — Objectif de sécurité idéal d'un protocole de calcul multipartie

Dans le cadre de la sécurisation des protocoles multiparties, on dit d'un protocole
multipartie qu’il est sécurisé contre un adversaire contrélant un sous-ensemble de parties

et opérant lors de son exécution, s’il satisfait certaines exigences de sécurité.
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Protection des données privées : Aucune partie ne doit apprendre quelque chose de plus que
le résultat de f prévu. Autrement dit, la seule information qui doit étre connue a propos
des entrées des autres parties est celle qui peut étre dérivée du résultat de f. Par exemple,
dans une vente aux encheres ot la seule offre qui est révélée est celle du plus offrant, il
est clairement possible d’en déduire que toutes les autres offres étaient plus faibles que
I'enchére gagnante. Toutefois, cela devrait étre la seule information qui puisse étre révélée

sur les autres offres.

Exactitude des résultats : Chaque partie doit avoir la garantie que le résultat qu’elle recoit est
correct. Pour continuer avec 'exemple d’une vente aux encheres, la partie qui fait 1’offre la
plus élevée doit étre celle qui remporte I'enchere, et aucune partie, y compris le commissaire-

priseur, ne peut modifier cela.

Indépendance des entrées : les parties corrompues doivent choisir leurs entrées
indépendamment des entrées des autres parties. En reprenant 'exemple de la vente aux
encheres, les parties doivent pouvoir fixer leurs offres de maniere indépendante des autres.
II faut noter que la propriété de protection des données privées n'implique pas forcément
cette propriété. Par exemple, il est possible de générer une enchere plus élevée qu'une autre
sans connaitre la valeur de cette derniere. Cette attaque peut étre menée contre certains
chiffrements tels que le chiffrement homomorphe (p. ex., soit le chiffrement homomorphe
de 200, il est possible de calculer le chiffrement de 200 + x , en ne connaissant que le chiffré
de 200).

Garantir la livraison des résultats de f : les parties corrompues ne devraient pas étre en mesure
d’empécher les parties honnétes de recevoir leurs résultats. En d’autres termes, 1’adversaire

ne doit pas étre en mesure de perturber le calcul en effectuant un déni de service.

Equité dans la livraison des résultats : les parties corrompues ne devraient recevoir leurs

résultats que si et seulement si les parties honnétes regoivent également les leurs.

Une alternative a cette définition est basée sur deux modeles d’abstraction (cf. figure
3.6). Un modele réel décrivant I’environnement et les conditions réelles d’exécution d'un
protocole multipartie et un modele idéal (aussi appelé “monde idéal”) ot les calculs sont
supposés étre réalisés par une tierce partie de confiance imaginaire qui est censée étre

incorruptible.
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Dans un modele d’exécution idéal, les parties envoient leurs données privées a la tierce
partie de confiance, qui calcule la fonction désirée et renvoie a chaque partie son résultat
attendu. Puisque les seules actions effectuées par les parties sont limitées a I'envoi de leurs
données a la TPC, un adversaire n’aura comme possibilité d’attaque que de choisir les
données des différentes parties sous son contrdle. Il faut noter que la plupart des propriétés
de sécurité décrites ci-dessus sont vérifiées dans un modele idéal. Par exemple, la protection
des données privées est vérifiée, car le seul message recu par une partie donnée est son
résultat. De méme, la propriété relative a 1’exactitude des résultats est aussi vérifiée sachant
que la TPC est incorruptible.

Le but de cette approche est de comparer les conséquences d’une attaque menée par
un adversaire dans le contexte d'une exécution réelle du protocole avec les conséquences
d’une attaque menée par un adversaire dans le cadre de l'exécution du méme protocole
dans des conditions idéales. Si tout ce que 'adversaire peut obtenir dans le cadre d'une
configuration réelle d’exécution du protocole peut aussi étre obtenu dans une configuration
idéale (avec utilisation d’une tierce partie de confiance), il est dit du protocole “qu’il émule
une configuration idéale d’exécution” (c.-a-d., qu’il émule une tierce partie de confiance).
Puisque le modele idéal est supposé étre sécuritaire, on peut de ce fait affirmer que le

protocole est sécuritaire.

Cette approche englobe de maniére implicite toutes les exigences de sécurité que nous
avons listées plus haut et peut s’étendre méme au-dela. Par exemple, la protection des
données privées résulte du fait que les résultats obtenus par l'attaquant sont les mémes
dans les deux modeles d’exécution. Sachant que dans le contexte d'une exécution idéale,
I'attaquant ne connait que les données des parties qu’il a corrompues, la méme regle doit
s’appliquer dans le cas d’une exécution réelle. La fiabilité des résultats de calcul résulte
du fait que les résultats de calcul des parties honnétes doivent étre les mémes dans les
deux modeles, ainsi que du fait que dans le cas d'une exécution idéale du protocole,
chaque partie obtient ses résultats de calcul tels qu’ils sont calculés par une tierce partie
de confiance supposée étre incorruptible et dont les calculs sont censés étre fiables. En ce qui
concerne l'indépendance des données des différentes parties en entrées du protocole, dans
une exécution idéale, toutes les données privées sont envoyées a la TPC avant qu’un résultat
soit émis par cette dernieére. Par conséquent, les parties corrompues ne peuvent rien savoir

sur les entrées des parties honnétes en méme temps qu’elles envoient leurs données.

Il est possible d’étendre ou de réduire la définition de sécurité présentée ci-dessus suivant
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plusieurs directions et selon différents criteres tels que la capacité de calcul de l'attaquant, le
type de comportement adopté par l'attaquant, la stratégie utilisée pour controler les parties,

etc.. En plus des parametres qui concernent I’'environnement d’exécution du protocole :

e l'existence d’une infrastructure a clés publiques ol chaque partie partage une

information secrete avec les autres parties,

e l'existence d'un canal sécurisé entre toutes les parties assurant la confidentialité et la

fiabilité des messages échangés entre les parties honnétes,

e l'existence d'un canal de diffusion direct permettant d’atteindre toutes les parties en

méme temps,

on peut aussi s'intéresser aux capacités et au comportement de 'adversaire. A cet effet,
plusieurs parametres sont souvent pris en considération dans la définition d’'un modele de

sécurité :
e le nombre de parties sous le controle de 'adversaire,
e la capacité de calcul de I'adversaire,

e la facon dont l'attaquant externe a procédé pour sélectionner I'ensemble des parties
qu’il contrdle. Le modele de base et le plus simple est un ensemble déterminé avant
le début d’exécution du protocole. Ce modele est appelé le modele non adaptatif qui
est 'opposé du modele adaptatif dans lequel I'adversaire peut sélectionner les parties
qu’il va contrdler de maniere adaptative durant 1’exécution du protocole et selon les

informations qu’il aura récoltées,

e la stratégie adoptée par les parties malhonnétes pour attaquer le protocole. Les parties
controlées par l'adversaire peuvent utiliser des étapes actives pour dysfonctionner
I'exécution du protocole (p. ex., elles envoient des messages incohérents avec ceux
spécifiés par le protocole), ou bien elles peuvent tout simplement tenter de récolter,
de maniére passive, un maximum d’informations sur les parties honnétes et les
partager entre elles. Il est donné a ce dernier comportement de l'adversaire différentes
appellations, telles que le modele semi-honnéte, le modele honnéte mais curieux ou bien
le modele passif. Ce modele représente une restriction du premier comportement de

I'adversaire qui est quant a lui appelé le modele malveillant.



Sécurité des protocoles de calcul multiparties 56

3.2.1.1 Modele d’attaquant semi-honnéte

De maniere générale, une partie semi-honnéte est celle qui suit convenablement le protocole,
mais qui peut aussi garder un enregistrement de tous ses calculs intermédiaires. On
considére qu’elle sauvegarde tous les aléas générés en interne (p. ex., les masques et les
clés secretes) ainsi que tous les messages qu’elle recoit des autres parties. C’est le modele qui
interprete le mieux et de maniere simple la sécurité en termes de protection de la vie privée
dans le cadre des calculs multiparties.

Des définitions formelles du modele semi-honnéte, dans le cas d’un calcul multipartie,
ont été proposées par Goldreich dans [Golog]. Dans ce qui suit, nous allons nous intéresser
en particulier a 'une d’entre elles qui est une simple extension des définitions qu'on peut
trouver dans le domaine des preuves sans divulgation de connaissances. Une autre définition
du modéle semi-honnéte est aussi donnée dans [Golog] qui reprend la méthodologie
d’émulation d’un modéle idéal.

Grosso modo, un protocole multipartie calcule une fonction a m entrées et m sorties
f (par souci de simplicité, on ne s’intéresse ici qu’aux fonctionnalités déterministes) tout
en protégeant les données privées des différentes parties, si tout ce que peut obtenir
un ensemble de parties semi-honnétes (p. ex., une coalition de 7 parties semi-honnétes)
apres leur participation au protocole, peut étre obtenu a partir de leurs seules données en
entrée (xq,xp, -+ ,x¢) et des résultats de f disponibles au niveau de ces parties a savoir

fi(x1,x2, -+, xp) (pour i variant de 1 a 7).

Définition 5. Soit X = {X,,},en et Y = {Vu}nen deux distributions de variables aléatoires X
et Y paramétrées par des mots de longueur n. On dit que ces deux ensembles sont calculatoirement
indistinguables et on note X =Y, si pour toute famille de circuits booléens de taille polynomiale,
{Cn }nen, pour tout polyndme positif p(.) et pour tout entier n suffisamment grand,

|Pr[Cu(Xn) = 1] = Pr(Cu(Vn) = 1]| < . (3-5)

p(n)
Définition 6. (Protection des données privées dans un modele semi-honnéte) :

Soit f : ({0,1}*)™ — ({0,1}*)™ une fonctionnalité m-aire, oit f;(xq,--- ,xm) représente le i°m
élément de f(xq, -+ ,xm). Pour tout I = {iy,--- iz}, fr(x1,-+-,xm) représente la séquence
fir(x1, e, Xm) oes fir (X1, .., Xm). Soit 7T un protocole m-parties calculant f. On note par VUET (%) =
{xj,ri,my, -, my} la vue de I'i®" partie durant 'exécution du protocole 7t sur ¥ = (x1,- -+, Xm),
oil v; représente 'aléa généré au niveau de la i partie et m; le i message qu’elle regoit. Pour tout
I={iy,--- iz}, on définit la vue VUET (x) = (I, VUE[(X), - -+ , VUE](%)).
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On dit que 7t calcule f en protégeant les données privées des différentes parties, s’il existe un
algorithme probabiliste exécuté en un temps polynémial noté S, tel que pour tout I :

{S(L (xiy, -, xi), f1(2) e (o) oym = {VUET (%) }ee(o1) - (3.6)

Remarque 1. II faut noter que la vue des parties dans I peut étre simulée en se basant uniquement
sur leurs données privées et leurs résultats de calcul. Autrement dit, la vue VUE] (%) comprend
uniquement les vues locales des parties appartenant a la collusion I et ne comprend pas les messages
échangés entre les parties honnétes, ce qui suppose l'existence d'un canal sécurisé entre chaque paire
de parties. Cependant, on peut aussi considérer le cas oit la vue comprend aussi bien les vues de
toutes les parties corrompues ainsi que I'ensemble des messages envoyés a travers tous les canaux de
communication.

3.2.1.2 Modele d’attaquant malveillant

Contrairement au modele d’attaquant semi-honnéte, lorsqu'on considere un adversaire
malfaisant, les utilisateurs peuvent ne pas suivre correctement les étapes du protocole. Les
parties peuvent refuser de participer au protocole, quitter prématurément l'exécution du
protocole, fausser les résultats intermédiaires, etc.

On peut prouver la sécurité d'un protocole multipartie dans ce modele suivant la méme
démarche qu’on a suivie dans le contexte d’un modele semi-honnéte (c’est-a-dire, en utilisant
le paradigme de simulation modele idéal/réel). Pour plus de détails sur la définition du
modele d’attaquant malveillant, se référer aux travaux de Godreich dans [Golo4].

I est démontré que tout protocole prouvé sécurisé contre des utilisateurs semi-honnétes
peut étre modifié en un protocole sécurisé contre des adversaires malfaisants. Ceci est
généralement réalisé en utilisant des preuves sans divulgation de connaissances qui obligent
les différentes parties a suivre convenablement le protocole. Durant toutes les étapes du
protocole, chaque partie utilise des preuves sans divulgation de connaissances afin de

prouver aux autres qu’elle suit le protocole sans tricher.

3.3 Primitives cryptographiques préservant la vie privée

Nous nous intéressons dans cette section aux primitives cryptographiques utilisées dans
la sécurisation des protocoles de calcul multiparties et en particulier au chiffrement
homomorphe et a I'envoi superposé.

Généralement, les systemes de chiffrement (cf. définition 77) fournissent des méthodes de

transformation d’un message, appelé texte clair, en un autre message, appelé texte chiffré, en
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utilisant une clé secrete. Si le systeme est sir, alors le texte chiffré peut étre rendu publique
sans crainte, et aucune entité sauf celles possédant le secret ne peut déchiffrer le texte
chiffré. Si la clé secréte utilisée pour le chiffrement est la méme que celle utilisée pour le
déchiffrement alors, le systeme de chiffrement est dit symétrique. Si les clés de chiffrement
et de déchiffrement sont différentes alors, on parle d’un systeme de chiffrement asymétrique

ou a clé publique.

Définition 7. (définition 1.1 extraite de [Stio5])
Un systeme de chiffrement est un 5-uplet (P, C, KC, £, D), qui satisfait les conditions suivantes :

1. P est un ensemble fini de textes clairs;
2. C est un ensemble fini de textes chiffrés ;
3. IC est un ensemble fini de clés;

4. pour tout k € I, il existe une régle de chiffrement e, € & et la regle de déchiffrement
correspondante d € D. e : P — Cet d : C — P sont des fonctions telles que
di(ex(m)) = m pour tout m € P.

La sécurité des systemes cryptographiques de maniére générale et des systemes
de chiffrement en particulier est définie par rapport a de nombreuses exigences de
sécurité et suivant différents modeles d’attaquant. Ces définitions sont nécessaires pour
prouver la sécurité des schémas cryptographiques proposés et pour analyser les protocoles
cryptographiques qui utilisent ces schémas.

En 1949, Claude Shannon publia un article intitulé "Communication Theory of Secrecy
Systems" [Shag9]. Dans cet article, I'auteur introduit la notion de sécurité parfaite. Il y a
confidentialité parfaite si un attaquant avec une puissance de calcul illimitée n’obtient aucune
information sur le texte clair en observant le texte chiffré. Cette notion a été formalisée par

Shannon en termes de distributions de probabilité de la maniere suivante.

Définition 8. Soit un systeme cryptographique (P, C, K, £, D). Ce systeme cryptographique assure

une confidentialité parfaite si
Pr[x|y] = Pr[x] pour tout x € P ety € C.

C’est-a-dire que la probabilité a posteriori que le texte clair soit x, étant donné le texte chiffré y,

est identique a la probabilité a priori que le texte soit x.
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Cependant, les objectifs de sécurité de cette définition sont tres difficiles a atteindre. Dans
la pratique, on utilise une version moins forte basée sur un adversaire avec une puissance de
calcul limitée polynomialement appelée sécurité sémantique [GM84]. Celle-ci est équivalente a
d’autres définitions de sécurité telles que la sécurité polynomiale (aussi connue sous le nom
de IND-CPA ou indistinguabilité des chiffrés).

La sécurité sémantique est souvent définie comme étant un objectif de sécurité a atteindre
dans le cadre d'une attaque passive (c’est-a-dire que l'adversaire ne peut qu’écouter les
communications). Autrement dit, 'attaquant tente d’obtenir la clé ou le texte clair a partir
des chiffrés en ayant comme possibilité de chiffrer un nombre polynomial de fois des textes
clairs différents. Par contre, elle n’offre aucune garantie de confidentialité si on considere
un adversaire actif qui peut injecter des messages dans le réseau ou bien influencer sur le
comportement des nceuds du réseau. Afin de tenir compte des attaques actives, Rackoff et
Simon [RS92] ont défini la notion de sécurité contre des attaques adaptatives par textes chiffrés
choisis. En effet, si un attaquant peut injecter des textes chiffrés dans le réseau, il peut obtenir
certaines informations sur les textes clairs correspondants a travers ses interactions avec les
neeuds du réseau. A cet effet, Rackoff et Simon ont modélisé ce type d’attaque en permettant
a l'attaquant d’accéder au déchiffrement de textes chiffrés de son choix a I’exception bien stir
du challenge a décrypter. En d’autres termes, ’attaquant est supposé avoir acces a une entité
de déchiffrement appelée "oracle de déchiffrement qui peut déchiffrer un certain nombre de
messages chiffrés en dehors du message a décrypter lui-méme. On distingue deux variantes

d’une telle attaque :

e IND-CCA1. L'attaquant a acces a 1'oracle de déchiffrement avant qu’on lui présente le
message a décrypter. L’attaque se fait donc en deux étapes : durant la premiere phase,
I'attaquant peut accéder a 'oracle de déchiffrement et durant la seconde phase on lui

retire l'oracle de déchiffrement et on lui présente le message a décrypter ;

e IND-CCA2. Dans ce cas, l'oracle de déchiffrement n’est pas retiré apres avoir présenté

a l'attaquant le message a décrypter.

Une autre notion de sécurité contre les attaques actives, appelée non-malléabilité a été
proposée dans [DDNo1]. Dans ce cas aussi ’attaquant a un acces a 'oracle de déchiffrement,
mais son but n’est pas d’obtenir des informations sur le texte clair, mais de tenter d’obtenir

d’autres chiffrés a partir d'un ou plusieurs textes chiffrés.
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3.3.1 Chiffrements homomorphes

Le chiffrement homomorphe appartient a une classe spéciale de fonctions de chiffrement.
Il permet la réalisation d’opérations algébriques sur des données chiffrées sans avoir besoin

d’aucune information sur la fonction de déchiffrement.

L'utilisation des systemes cryptographiques homomorphes dans la préservation de la
vie privée a été introduite par Rivest et al. dans [RAD78]. Les systéemes cryptographiques
homomorphes sont utilisés comme briques de base dans la construction de nombreux

protocoles destinés a la préservation de la vie privée lors de calculs multiparties.

Un systeme de chiffrement homomorphe est un systeme de chiffrement entre deux
structures algébriques qui transforme certaines des opérations internes a la structure
algébrique des textes clairs P, vers des opérations internes a la structure algébrique des
textes chiffrés C. Comme la plupart des systémes cryptographiques sont définis dans des
structures algébriques de type groupe ou anneau telles que Z, ou Z;;, nous nous intéressons
donc aux définitions des chiffrements homomorphes qui transforment les opérations entre

deux groupes et ceux qui transforment les opérations entre deux anneaux.

Définition 9. Un chiffrement homomorphe est un chiffrement dans lequel I’ensemble des textes clairs
P et I'ensemble des textes chiffrés C ont tous les deux une structure de groupe et pour tout k € IC,

pour toute paire de textes chiffrés ¢y = ex(my) et co = ex(my), la condition suivante est vérifiée :
dk(cl ®© C2) =m1 ©my.

© représente la loi de composition interne définie dans P et C

Définition 10. Un chiffrement algébriquement homomorphe est un chiffrement dans lequel
I'ensemble des textes clairs P et 'ensemble des textes chiffrés C ont une structure d’anneau et pour
tout k € IC, pour toute paire de chiffrés c; = ex(my) et co = ex(my), les deux conditions suivantes
sont vérifiées :

1. di(c1 © cp) = my © my,
2. dk(cl @ Cz) = my b my.

© et @ représentent les de lois définies dans les deux anneaux P et C
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La sécurité des chiffrements homomorphes contre des attaques actives de type IND-
CCA-2 n’est pas vérifiée. Ceci peut étre facilement vérifié du fait que les cryptosystéemes
homomorphes sont malléables. En effet, comme l'attaquant a acces a loracle de
déchiffrement méme apres avoir requ le challenge ¢ (m), il peut par exemple chiffrer une
constante ¢ connue, utiliser la propriété homomorphe du chiffrement utilisé pour calculer
ex(m) @eg(c) = ex(m+ c) et 'envoyer a 1'oracle de déchiffrement pour obtenir m + ¢ et ainsi
obtenir m. Par ailleurs, il n’a pas été donné jusqu’a présent de preuves génériques remettant
en cause la sécurité des chiffrements homomorphes contre des attaques actives de type IND-
CCA1 et on peut donc dire que la sécurité d'un chiffrement homomorphe dépend de la

sécurité de la technique de chiffrement utilisée.

3.3.1.1 Exemples de chiffrements homomorphes

Plusieurs systémes cryptographiques homomorphes ont été proposés dans la littérature
[RSA78, EGS85, Paigg, DJo1, NSg8]. Dans cette section, nous présentons les trois systémes
les plus connus : les systemes cryptographiques RSA, Paillier et ElGamal. Quant aux
chiffrements completement homomorphes (algébriquement homomorphes), le premier a été

proposé en 2007 par Craig Gentry en utilisant la cryptographie basée sur les réseaux [Genog].

Le chiffrement RSA

Le systeme RSA utilise I'arithmétique de Z,,, La description du systéme est la suivante. Alice
calcule une paire de clés publique/privée. Pour ce faire, elle choisit deux grands nombres
premiers p et q tels que n = pg, un entier e tel que le plus grand commun diviseur de e et
¢p(n) = (p—1)(g—1) soit égal a un (pgcd(e, p(n) = 1) et enfin un entier d qui est I'inverse de
e modulo ¢(n) (ed = 1 mod ¢(n)). La clé publique sera constituée de n et e; la clé privée de
p, q et d. Pour envoyer la version chiffrée d’'un message m a Alice, Bob calcule ¢ = m® mod n.
Afin d’extraire le message en clair, Alice calcule ¢ mod n qui d’apres le théoréme d’Euler est

exactement égal a m.

Propriétés homomorphes

Le systeme cryptographique RSA est homomorphe suivant l'opération de multiplication

modulo 7. Soient deux textes chiffrés ¢y = m{ mod n et co = m§ mod n, alors

c1cp mod n = mim§ mod n
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= (mymp)® mod n
est le chiffrement du produit mm;.

La sécurité du systeme RSA repose sur I'hypothese que la fonction e(m) = m® mod n
est une fonction a sens unique donc qu’il est impossible a un attaquant de décrypter un
texte chiffré. La trappe que Alice cache pour pouvoir déchiffrer est la factorisation n = pq.
Comme Alice connait cette factorisation, elle peut calculer ¢(n) = (p —1)(q — 1) et calculer
I'exposant de déchiffrement d en utilisant I'algorithme d’Euclide étendu.

Le probleme du chiffrement RSA est qu'il est déterministe et de ce fait il ne peut
pas assurer un niveau de sécurité sémantique (c’est-a-dire que la sécurité du systeme
RSA n’est pas IND-CPA). Une version probabiliste de RSA a été proposée, mais elle n’est

malheureusement pas homomorphe.

Le chiffrement d’ElGamal

Le chiffrement ElGamal repose sur le probleme du logarithme discret. La description
du systeme est la suivante. Avant toute chose, Alice va générer une paire de clés
publique/privée. Pour cela, elle choisit un grand nombre premier p et un générateur ¢ du
groupe cyclique Z,. Afin de constituer sa paire de clés, Alice sélectionne un nombre aléatoire
adans Z,_; et calcule h = g” dans Z; et considére (g, p — 1, h) comme étant sa clé publique
et 2 comme étant sa clé privée. Pour envoyer la version chiffrée d’un message m a Alice, Bob
choisit aléatoirement k € Z,,_; et calcule le chiffré (c1,ca) = ( ¢*, mh*) dans Z,,. Enfin, Alice

obtient m en calculant cp(c§) 1.

Propriétés homomorphes

Dans le systeme ElGamal, la multiplication de deux textes chiffrés est homomorphe, il
permet aussi la multiplication d’un texte chiffré par une constante et ’élévation d’un texte
chiffré a la puissance d’une constante. Soient deux textes chiffrés (cy, cz) et (dq,d) de deux

messages 111 et my, en utilisant respectivement les deux valeurs aléatoires y; et vy, alors

(c1dy, codn) = (g¥14Y2, (m1h¥1) (mph¥2))

= (gN1Y2, mymah¥11V2)
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est le chiffrement de mm,. De plus, soit une constante k, alors
(c1,kez) = (%1, kmyh¥1)

est le chiffrement de km;, et enfin
(¢5) = (g0 mie)

est le chiffrement de m’{

Contrairement a RSA, le chiffrement ElGamal est IND-CPA. En effet, Il est prouvé
que si le probleme DDH est difficile dans le groupe G choisi (c’est-a-dire, si (g%, ¥, g")
et (g%,8%,8") pour r € G, sont indistinguables) alors, le chiffrement ElGamal est

sémantiquement stir.

Le chiffrement de Paillier

Un autre chiffrement homomorphe tres intéressant et dont la sécurité est prouvée IND-CPA
a été proposé par Paillier dans [Paigg]. Il est décrit comme suit : Alice calcule une paire de
clés publique/privée : elle choisit tout d’abord un entier n = pq ot p et g4 sont de grands
nombres premiers tels que pgcd(n, ¢(n)) = 1 et considere un groupe G = Z7, d’ordre k. Elle
suppose aussi l'existence de g € G d’ordre n. Sa clé publique sera constituée de n et g et sa
clé privée sera quant a elle composée de p et q. Afin de chiffrer un message m € Z,, Bob
choisit aléatoirement un entier r € Z} et calcule ¢ = ¢"'r" mod n?. Pour extraire le message
en clair, Alice calcule le logarithme discret de M) mod n? pour obtenir mA(n) € Zy, ot
A(n) représente la fonction de Carmichael. Comme pgcd(A(n), n) = 1, Alice peut aisément

calculer A(n) =1 mod n et obtient ainsi m.

Propriétés homomorphes

Le systeme cryptographique de Paillier permet 1’addition et la soustraction homomorphe de
deux textes chiffrés, 1’addition et la soustraction entre un texte chiffré et une constante, et la
multiplication d’un chiffré par une constante. Soit ¢; = g™r} mod n? et ¢ = g"2r} mod n>.
Alors,

cicp mod n* = gmrigmrl = ¢ty vl mod n?
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est le chiffrement de mq + my,
18 mod n? = gmlr{’gk = g'"l*kri’ mod n?
est le chiffrement de m; + k, et
c’f mod n* = (gmlri’)k = gkml(rll‘)” mod n>
est le chiffrement de kmy. Les opérations de soustraction entre des textes chiffrés et
entre un texte chiffré et une constante peuvent étre obtenues en calculant respectivement
clcgl mod n? et clg’k mod n?.

3.3.2 Envoi superposé (DC-Networks)

n

Brouillage(i) = @Sid

i#]

A -\

S> @ Dif fusion(i) = M
]

. Y -

““““ i@

N -
0

FIGURE 3.7 — Principe de I'envoi superposé

Le probleme du diner des cryptographes et sa solution ont été proposés par David
Chaum en 1988 [Cha88]. Pour décrire ce protocole, il a utilisé une parabole dans laquelle
trois cryptographes se trouvent a une méme table et veulent savoir si quelqu’un a payé, sans
pour autant savoir lequel d’entre eux a réellement payé (c’est-a-dire que quelqu’'un dise "J’ai

payé" avec anonymat d’émission).
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Il est utilisé dans les réseaux informatiques pour permettre aux utilisateurs d’envoyer
ou de recevoir des messages de maniere anonyme quelle que soit 'architecture du réseau
utilisé. Les réseaux implémentant ce protocole sont appelés les réseaux du diner des
cryptographes ou DC-nets, et le protocole est connu sous le nom de protocole DC-net (Dining
Cryptographers Network) ou protocole d’envoi superposé.

L’envoi superposé est mis en place dans un réseau synchronisé, dans lequel, a chaque
top d’horloge, chaque participant diffuse un message. L'idée de base est que les utilisateurs
se mettent d’accord pour tout émettre, méme quand ils n’ont rien a transmettre, en utilisant

un format tel que la combinaison de toutes les émissions produit :
e un résultat nul, si aucun utilisateur n’a essayé de transmettre des informations utiles,
e le message d’un utilisateur si un seul d’entre eux a essayé de transmettre,

e des messages brouillés si plusieurs utilisateurs ont essayé de transmettre en méme

temps.

Le déroulement du protocole est le suivant :

Envoi Superposé

Soit un ensemble d'utilisateurs Ay, ..., Ay. Supposons que chaque couple d’utilisateurs (A;, A;) possede
un secret commun, s;; = sj; de l-bits.
Chaque utilisateur A; encode un message Message(i) en une chaine de [-bits a zéro s’il n’a rien a

transmettre, ou bien en un message de [-bit s’il a quelque chose a transmettre.

Déroulement du tour :

1. Chaque utilisateur A; diffuse :
Dif fusion(i) = Brouillage(i) @ Message(i) ot Brouillage(i) = @7:1 j+£iSif:
2. Chaque utilisateur calcule le résultat du tour :
S = @}, Dif fusion(i).
Comme chaque s;; apparait sous deux formes (une fois inséré par A; (s;;) et une deuxiéme fois inséré

par A; (sj;) ), les brouillages s"annulent mutuellement et chaque utilisateur obtient S= @ | Message(i).

Exemple 5. Un exemple d’envoi superposé dans un réseau constitué de trois nceuds est décrit dans la
figure 3.8. Avant de diffuser son message (110101) aux autres nceuds du réseau, le neeud Ay calcule

le XOR de ce message avec les clés secrétes préalablement échangées avec les nceuds Ay et Az (resp.
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101011 et 110110). Les nceuds Aq et As font de méme avec leurs messages (000000). Tous les nceuds
calculent le XOR de tous les messages regus et obtiennent tous le méme message a savoir celui de Aj.

Ceci s’explique par le fait que les clés secretes apparaissent deux fois dans le calcul du XOR global.

3
Brouillage(A;) = @Si,j
i

Ay
LR 000100
D
Az @
110101 | 101000 110101 |

D
m@j
0

F1GURE 3.8 — Exemple d’envoi superposé avec trois participants. s;, = 101011, sp 3 = 110110
et s;3 = 101111.

La version du protocole DC-net proposée initialement par David Chaum et décrite ci-
dessus est définie dans le corps fini F,. Cependant, ce protocole peut étre défini dans

n’importe quel groupe abélien fini (cf. [Waigo]) :

Soit P = {Py,P,,---, Py} 'ensemble des participants, et soit (F, +) un groupe abélien
fini. Le graphe de clés G est défini comme étant un graphe non orienté et sans boucle
ot P représente I'ensemble de ses sommets. A chaque tour d’exécution du protocole, les
participants P;, P; qui sont voisins dans G (c’est-a-dire les participants directement liés dans
le graphe G) choisissent aléatoirement dans F un secret commun s;; = s;;. Chaque participant

P; choisit un message Message(i) € F et diffuse la somme locale :

Dif fusion(i) = Message(i) & )  signe(i—j) s (3.7)
(Pi,Pj)GG

et recoit la somme globale :

S= i: Dif fusion(i). (3.8)
i=1
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Puisque chaque secret s;; apparait sous deux formes (une fois inséré par P; (s;;) et une
deuxieme fois inséré par P; (s;;) ), on obtient :

S =)  Message(i). (3.9)

n
i=1
Sécurité de I’envoi superposé

Si les secrets s;; sont choisis aléatoirement et renouvelés a chaque tour, I'envoi superposé offre
un anonymat d’émission parfait (inconditionnel). Un attaquant n’obtient aucune information
sur I'émetteur d’'un message méme s’il controle tous les canaux de communication. Il est
prouvé dans [Cha88] que la seule chose que l’attaquant peut obtenir a propos des messages
transmis par les utilisateurs est la parité de leurs diffusions, car le contenu des messages
est protégé par un masque jetable. L'anonymat de réception inconditionnelle peut aussi étre

assurée si I’on considére un mécanisme de diffusion fiable.

Dans [Cha88], la sécurité inconditionnelle de 1’envoi superposé a été prouvée dans le
corps fini F,. Dans [Waigo], le lemme suivant est prouvé dans un groupe abélien fini F

quelconque :

Lemme 1. (lemme 2.2 [Waigo])

Soit I I'ensemble des participants controlés par un attaquant, et supposons que le graphe
G\ (P x I) (autrement dit, le sous-graphe induit par l'ensemble P\ I) est connexe. Soit
(Dif fusion(1),---,Dif fusion(n)) € F" le résultat d'un tour. Alors pour chaque vecteur
(Message(1), - - - , Message(n)) € F" qui, conformément aux connaissances a priori de I'attaquant

a propos des Message(i) satisfait

i Dif fusion(i) = i Message(i), (3.10)
i=1 =

i=1
le méme nombre de combinaisons de clés (qui satisfont I'équation 3.7 conformément aux
connaissances a priori de I'attaquant a propos des s;;) existe.
Par conséquent, la probabilité conditionnelle de (Message(1),..., Message(n)) étant donné
(Dif fusion(1),...,Dif fusion(n)) est égale a la probabilité conditionnelle de (Message(1),...,

Message(n)) étant donné uniquement la somme globale 3.10.

On peut constater d’apres ce lemme que la sécurité de 1'envoi superposé dépend du
graphe de clé initial G. En effet, le graphe de clés doit étre construit de telle sorte qu'il reste

connexe en présence d’une collusion. Par exemple, si le graphe de clés est complet, le graphe
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sera résistant a une collusion composé de n — 1 participants. Dans le cas d'un graphe non
complet, la résistance du protocole va dépendre du schéma de connexité du graphe de clés

initial.

Considérations pratiques

La sécurité parfaite de I’envoi superposé repose sur le fait que les s;; ne soient utilisés qu'une
seule fois et qu’ils ne soient pas prévisibles.

La proposition de David Chaum était que les utilisateurs échangent des disques optiques
avec de grandes quantités de bits aléatoires pour former les s;; . Avec cette solution, on peut
émettre anonymement autant de bits qu’il y a dans le disque optique. Dans la pratique,
la solution la plus généralement adoptée est celle ol les utilisateurs n’échangent pas des
sij mais des graines G;; qui, avec des Générateurs de Nombres Pseudo-Aléatoires (GNPAs)
[GGM86, MvOVo1, BKo6], permettent de générer un s;; a chaque tour.

Si on utilise des générateurs de nombres pseudo-aléatoires, la sécurité du protocole va
reposer plutot sur la sécurité du générateur et ne sera plus inconditionnelle comme dans le
protocole de base. Cependant, la simplification apportée par 1'utilisation de ces générateurs
et le fait que de nos jours la sécurité soit souvent basée sur le méme type d’hypotheses, font

que cette dégradation de la sécurité est généralement acceptée.

3.4 Cadre de travail

Notations

Nous donnons ici les notations utilisées dans notre protocole.

Sij Clé secrete de m bits partagée entre deux agents B, et B;.

|sijl Le nombre de bits de s;;

Rand e,y GNPA basé sur la graine seed

pk Une clé publique

sk Une clé privée

Encpy La fonction de chiffrement homomorphe utilisant la clé publique pk
Decgy, La fonction de déchiffrement homomorphe utilisant la clé privée sk

Encyr(m;r) | Le chiffré du message m obtenu en utilisant un chiffrement homomorphe

probabiliste avec un aléa r
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FIGURE 3.9 — Définition du probleme

Objectifs

On suppose que chaque utilisateur du systeme est représenté par un agent (de maniere plus
formelle par une machine de Turing), qui a une capacité de calcul suffisante et qui a la

capacité de communiquer avec d’autres agents.

Notre probléme est le suivant (figure 3.9) : un agent demandeur A veut interagir avec un
nouveau partenaire (un autre agent) E, mais A n’a pas suffissmment d’informations sur ce
partenaire. En effet, si A n’a jamais interagi avec E par le passé (absence d’un historique des
interactions ou d’expériences passées entre A et E), il n’aura de ce fait aucune ou peu de
connaissances préalables au sujet du comportement de E qui lui permettrait de déduire une
mesure de confiance significative sur la fiabilité de E.

Afin de remédier a cela, il fait appel aux méthodes d’établissement des valeurs de
confiance et de réputation. A entame, suivant une métrique appropriée a l'application,
un processus d’établissement de confiance afin de calculer la valeur de confiance ou de
réputation qui lui permettrait de décider d’interagir ou non avec E.

Dans un systéme de confiance ou de réputation décentralisé, A consulte un groupe
d’agents témoins, qu’on note ici {Bj,---,B,}, de maniére directe ou indirecte (par

transitivité), qui sont censés avoir une valeur de confiance fonctionnelle concernant E.
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Si on reprend les notations utilisées dans la section 3.1.4, le probleme est défini de la

maniere suivante :

Définition 11. Soit un agent A qui veut calculer le degré de confiance qu’il veut accorder a un autre
agent E et soit un ensemble B = {By, - - - , By} de témoins qui connaissent E. La formule donnant la

valeur de confiance de E, selon le point de vue de A, est :

n k
C(A,E) =1/n) CR(A, Biy) (H CR(Bi, Bi,j+1)> C(Bik+1,E) (3.11)
i-1 =1

oit, C(A, B) représente la valeur de confiance fonctionnelle qu'un agent A accorde a un autre agent
B ou bien une valeur par défaut ; CR(A, B) représente la valeur de confiance en les recommandations

de B selon le point de vue de A ou bien une valeur par défaut.

Dans le cas oit la longueur des chemins de confiance est égale a un, on peut utiliser la version

réduite de I'équation précédente a savoir :

C(AE) = 1/niCR(A, B;)C(B;, E). (3.12)
i=1

Dans le cas ot la transitivité n’est pas prise en compte, on se retrouve avec un systeme de réputation

basique dont la formule donnant la valeur de réputation est :

C(A,E) zl/niC(Bi,E). (3.13)
i=1

On suppose que les différentes valeurs de confiance considérées ici sont des scalaires.
De plus, par souci de simplicité et de compréhension, on va s’intéresser tout au long de
ce chapitre a I'équation 3.12. Les protocoles qu’on va proposer ou étudier dans ce chapitre
peuvent étre généralisés ou réduits aux deux autres équations.

Le calcul de C(A,E) peut étre vu comme un protocole multipartie qui calcule la
fonction m-aire et déterministe f((x1, -, xx)(y1,- - ,yn)) = Liq Xiyi ot x; = CR(A, B;)

et y; = C(B;, E) représentent les données privées en entrée de f.

Modéle d’attaquant

Afin d’analyser la sécurité de notre proposition, on suppose l'existence d’un adversaire
externe s’exécutant en un temps polynomial probabiliste, controlant un sous-ensemble fixe
d’agents.

Notre premier objectif est de proposer une solution permettant de calculer la fonction
f tout en protégeant les données privatives des agents dans le cadre d'un modeéle semi-

honnéte. De maniere plus formelle :
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Définition 12. Soit f(%) = Y. | x;y; avec ¥ = ((x1,- -, xn) (Y1, -+, yn)) retournant un seul
résultat. Soit 7t le protocole (n + 1)-parties calculant f. On dit que 7t calcule f tout en protégeant X,
si pour tout attaquant contrélant une collusion I = {A, B; ,-- -, B;_}, les seules données qu’il peut
obtenir apres l'exécution de 7t sont celles qu’il obtient a partir de f(%), (x1,...,xn) et (y1,--- ,Yz),
et pour tout attaquant controlant une collusion I = {By,,---,B;_}, les seules données qu'il peut
obtenir apres I'exécution de 7t sont celles qu’il obtient a partir de f(X) et (y1,- - ,Yr)-

Notre deuxiéme objectif est de permettre que cette solution soit facilement extensible
pour qu’elle puisse résister a des comportements malveillants. Plusieurs comportements
malveillants qui ne sont pas englobés dans un modéle semi-honnéte peuvent survenir dans

un systeme de gestion de confiance. Par exemple :

e insertion de valeurs de confiance erronées. En effet, si on suppose que les valeurs
de confiance sont comprises entre deux valeurs (si C(B;, Bj) € [Ly,L2]), un agent

malveillant peut insérer des données en dehors de cet intervalle ;

e J'agent demandeur A peut s’aider de valeurs spéciales pour connaitre les données

privatives des témoins.

Une collusion constituée de n — 1 témoins (c’est-a-dire {A, B;,---, B; ,}) malveillants
ou semi-honnétes contre un seul agent honnéte isolé, est difficile ou quasiment impossible
a éviter par un protocole multipartie sécurisé. En effet, un agent demandeur malveillant A
peut choisir, de maniére déterministe, n — 1 agents corrompus et un agent non corrompu. On
peut contourner ce probléme en imposant aux agents une méthode de sélection de témoins
spécifique. L'idée est de choisir une méthode de sélection probabiliste qui assure la présence

d’un grand nombre de témoins non corrompus.

Lemme 2. ([PRTo4])
Soit N > 1 le nombre de témoins potentiels et soit 0 < n < N le nombre de témoins participant au
processus de calcul de confiance. Soit T < N le nombre d’agents corrompus dans N. Si les agents sont

uniformément distribués a travers N, alors il existe un schéma de sélection de témoins qui garantit

N—T—l).

, . L. e, s L. N 1
qu’au moins deux témoins sont non corrompus avec une probabilité supérieure a (1 — 5 ) (“x=7

Démonstration. Considérons le schéma de sélection de témoins suivant. A choisit un premier
témoin B;. Chaque témoin choisi, sélectionne un autre témoin avec une probabilité 1 — 1/n.
Soit By le premier témoin honnéte choisi et soit m le nombre de témoins corrompus
choisis avant By. La probabilité que B, choisisse un témoin non corrompu est donc P >

(1=1/n)(F===%) = (1—1/n) (M. -
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On trouve dans la littérature d’autres schémas de sélection similaires qui s’appuient sur
des techniques telles que l’élection de leaders et le tirage aléatoire collectif. Pour plus de

détails, se référer aux travaux suivants [Sak89, Feigg].

3.5 Etude des travaux existants

I existe deux méthodes de calcul et de dérivation des valeurs de confiance pouvant étre
utilisées dans notre cas. La premiere est basée sur le calcul de sommes multiparties qui
sont souvent utilisées dans les systemes de réputation, la deuxiéme sur le calcul de produits
scalaires multiparties donnant lieu a des systemes de confiance plus complexes.

Dans cette section, nous allons étudier quelques protocoles multiparties existants
permettant soit le calcul d’une addition multipartie, soit le calcul d’'un produit scalaire
multipartie tout en préservant les données privatives de ces parties. Autrement dit, sécuriser

le calcul des fonctions 3.12 et 3.13.

3.5.1 Systéme de confiance basé sur une somme multipartie sécurisée

Il existe plusieurs protocoles proposés dans la littérature qui permettent le calcul d’une
addition multipartie avec préservation de la vie privée (Private Multi-Party Summation

Protocol (PMPS)). Un premier exemple simple est celui proposé dans [CKV " 02].

Somme multipartie : Protocole 1.

1. Etape d'initialisation : 'agent demandeur A, ordonne de maniére circulaire les agents témoins
(A — By = By = ... = A), envoie a chaque témoin d’indice i I'identité de son successeur dans

le cercle a savoir i 4+ 1 et envoie au témoin B,, son identité.
2. A choisit aléatoirement un entier v # 0 et ’envoie au témoin Bj.

3. En recevant s, de leurs prédécesseurs dans le cercle, chaque agent calcule s, +y; avec y; =
C(B;, E) (la note de réputation (donnée privée) du témoin B;) et I’envoie a son successeur dans

le cercle.

4. Quand A regoit a son tour la somme calculée par son prédécesseur By, il soustrait r et obtient la

somme ) ; y;. Il peut ainsi calculer la note de réputation globale suivant la formule utilisée.

Ce protocole permet effectivement de ne rien révéler sur les données privées des
différents témoins tant qu’il n'y a pas de collusion. Cependant, il suffit que deux témoins

B;_1 et B;;1 décident de former une collusion contre B; pour révéler la valeur exacte de y;,
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et ce, en soustrayant la somme envoyée par B; 1 a celle recue par B; ;. Par conséquent, ce
protocole ne respecte pas completement le modele semi-honnéte.

En ce qui concerne la complexité de ce protocole, O(n) messages sont échangés entre les
agents et les calculs réalisés ont un colit négligeable.

Un deuxiéme protocole qui améliore un peu cette proposition et qui est utilisé comme
brique de base dans le schéma de Yao et al. (cf. section 3.5.2), a été proposé dans [AEDSo3].
En utilisant les mémes notations que dans le premier protocole, nous pouvons décrire son

fonctionnement comme suit :

Somme multipartie : Protocole 2.

1. Chaque témoin B; choisit un nombre aléatoire r;.
2. Chaque agent By; envoie a I'agent By; 1 la somme yp; + ;.

3. Chaque By, envoie a ’'agent By; le nombre aléatoire rp;. 1.

n—

4. Les parties impaires calculent ) Ly +1; et les parties paires calculent 2;7:_01 r; en utilisant, par

exemple, une approche basée sur un arbre de calcul.
5. Ala fin de I’exécution du protocole, les parties impaires (resp., paires) échangent simultanément
leurs résultats et obtiennent ):;’:_01 y;i (les auteurs n‘ont pas précisé exactement le protocole

d’échange de secrets utilisé).

Ce protocole nécessite O(n) communications. Cependant, d’apres la proposition 1, il ne
protege pas complétement les données privées des agents lorsque ces derniers se comportent

de manieére semi-honnéte.

BO B2 B2i - 2 B2i B2i +2 Bn-1

O—O0—0O O0—0—0 O—@ O0—=O

Bl B2i -1 B2i +1 B2i +3

FIGURE 3.10 — Attaques contre les agents impairs

Proposition 1. Il suffit qu'un attaquant controle une collusion composée de I'agent demandeur A et

de trois témoins pour obtenir la valeur de la donnée privée y; associée a un agent témoin B;.

Démonstration. Pour prouver cette proposition, nous allons donner deux instances d’attaque.

La premiere contre l'ensemble des agents témoins pairs et la deuxieme attaque contre
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BO B2 B2i -2 B2i +2 Bn-1

O—0O0—"0 0K 08— 0O O—O

B1 B2i -1 B2i +1 B2i +3

FIGURE 3.11 — Attaques contre les agents pairs

I'ensemble des agents témoins impairs. Nous présentons un exemple de chaque attaque.

Attaques sur le protocole 2

1. Si un attaquant veut connaitre la valeur de la donnée privée yy;,q, il crée une collusion
I ={A, Bait3,Bai, Bai1}:
e By 3 fournit: X = ):%Q{l(yi +7i).
o Y= Z}?';l(]/i + 7;) est fourni par By; 1.
o Z = (yp; + 12;) et rp;11 sont fournis par By;.
e Etenfin on obtient : ypi11 = X — (Y +Z + 12i41)-

2. Si maintenant un attaquant veut connaitre la valeur de la donnée privée y,;, il crée une
collusion I = {A, Byi.1, Baiia, Boio}. Au niveau de By; 1 on a yp; + rp; : il coopeére avec By; 5
et By; 5 dans le but d’obtenir r;; et par conséquent il obtient yy; :

o By fournit: X =1y + ...+ 1y + 121+ 12 +12i11.
o Y =ry+..+1p_p+1p_1 est fourni par By;_».
e Z =151 est fourni par By;q.

e on obtient : r; = X — (Y + Z) et par conséquent, on retrouve ;.

O

Essayons de voir maintenant de plus prés une troisiéme proposition [PRTo4] qui améliore

la sécurité des deux premiéres solutions proposées ci-dessus.

Somme multipartie : Protocole 3.

1. Etape d’initialisation : A envoie aux agents témoins {By,- - ,B,} le détail sur les autres agents
participant au calcul (I'identité des agents témoins ainsi que son identité) et choisit un nombre

aléatoire 7 4.
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2. Chacun des 1 + 1 agents participant au protocole divise sa donnée privée y; en n 4 1 fragments

suivant la procédure suivante : l'agent i choisit # nombres aléatoires r},--- , rlf’
= Yi— 2;7:1 rf. 11 sauvegarde r; et envoie ril,~ -+, ri aux n autres agents, tels que chaque

; k
agent k recoit le fragment r;.

et calcule

3. Chaque agent k calcule s, = Y7 | rf + 1y et envoie s a I'agent demandeur A.

4. A calcule, une fois qu’il a requ tous les s; (pour i = 1 a n) de la part des n agents témoins,

n+1
Yt Sk — A

On peut facilement remarquer que ce protocole préserve parfaitement les données privées
des différents agents quand ces derniers se comportent de fagcon semi-honnéte et qu’il est
particulierement optimal en termes de résistance aux collusions. En d’autres termes, ce
protocole assure la protection des données privées quel que soit I'attaquant contrdlant une
collusion composée de T témoins semi-honnétes avec T € [1,n — 1].

Concernant les performances de ce protocole, il nécessite une complexité de
communication plus élevée que celle des deux premiers protocoles. Elle est estimée a O(n?)

messages.

L'inconvénient des propositions qu’on a décrites jusqu’a maintenant est que, suivant
le protocole en question, elles permettent bien la préservation des données privées dans
un modele semi-honnéte, mais elles sont difficilement extensibles pour pouvoir étre aussi
résistantes aux attaques lorsque les agents se comportent de maniére malveillante.

A cet effet, plusieurs solutions utilisant des primitives cryptographiques telles que le
chiffrement homomorphe (tres utile dans la vérification et la validité des données échangées
durant I'exécution d"un protocole cryptographique) ont été proposées pour d"une part avoir
des solutions dont la sécurité peut étre prouvée dans un modele semi-honnéte et d’autre part
pouvoir étendre les solutions proposées afin qu’elles soient aussi sécurisées dans un modele
d’attaquant malveillant.

Dans [PRTo4], les auteurs proposent un protocole qui s’appuie sur deux primitives
cryptographiques homomorphes a savoir le schéma de mise en gage basé sur le logarithme
discret (discrete-log commitment scheme) et le schéma de partage de secret de Shamir
[Shayg]. Leur proposition respecte le modele semi-honnéte, est optimale en termes de
résistance aux collusions et permet de prendre en considération quelques comportements
malfaisants tels que la validité des valeurs de confiance échangées. De maniere plus précise,
elle vérifie si les valeurs appartiennent bien a l'intervalle de notation. Par exemple, si on
suppose que les notes de réputation doivent étre comprises dans l'intervalle [1,100] et que

A sélectionne 4 témoins. Dans le cas ot un témoin adopte un comportement malveillant et
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fournit une note de 400, A va se retrouver avec une somme supérieure a 400 par exemple et

donc inutilisable.

Somme multipartie : Protocole 4.

On suppose que les valeurs de réputation y; fournies par les agents témoins B; sont des entiers
appartenant au groupe G; ot g est l'ordre premier du groupe. On suppose aussi I’existence d'un

canal sécurisé entre chaque paire d’agents.

1. Etape d'initialisation : A choisit un groupe G, deux générateurs de ce groupe g et i avec loggh
difficile a calculer. Il envoie a chaque agent témoin € {By,---, By} : g, h ainsi que le détail sur
lui-méme et sur les autres agents témoins participant au processus.

2. Chaque témoin d’indice i choisit deux polynémes de degré n : p'(x) = pi + pix+ -+ pix"
et gi(x) = qf) + qix + o+ ghx" tels que pf) = y; et que les autres coefficients soient choisis
aléatoirement dans Gj.

3. Bj envoie a chaque agent j,j=1,...,i—1,i+1,...,n+1del’ensemble {A, By, ..., Bi_1, Bi11,
..., B}, le point p(j) et g'(j) et diffuse la mise en gage des coefficients de ses deux polynomes :
gpb nio, ..., gm hin .

4. Une fois qu'un témoin m regoit : p'(m), ..., p"~t(m), p"+1(m),..., p"(m) etq' (m),..., 4" (m),
g™t (m), ..., q"(m), calcule p™(m), q"(m), sm = Y1y p'(m), tm = Y11 q'(m) et envoie s, et ty,
aA.

5. Acalcules, 1 =Y p'(n+1)ett, g =Y" 4 (n+1).

6. Une fois que A aura recu les sq,--- s, et ty,- -, ty, il construit le polynéme s(x) = Y1 ; pi(x)
et obtient s(0) qui correspond & la somme des notes de réputation. Pour ce faire, il calcule
Y s L;(0), ot L;(0) est le polynome de Lagrange au point 0 qui peut étre calculé ainsi :
Li(o) = H}jﬁj#i ,]Tz

Durant les étapes 5 et 6, les agents peuvent vérifier que les messages qu'ils regoivent
des autres agents sont valides, en exploitant la propriété homomorphe des mises en gage
(gpéh%, e g”‘?hq;) qu'ils s’échangent durant I'étape 3. Pour chaque paire (p(m), g'(m))
recue, l'agent m calcule gpi‘(m)hqi(m)‘ = H}LO( g’ j hq})mj pour vérifier qu’ils correspondent bien
aux vrais coefficients de p'(x) et g'(x), qu’il a préalablement diffusés a travers les mises en
gage. De plus, grace aux mises en gage qu’il reqoit et en particulier gpf)h%, I'agent demandeur
A peut vérifier, en utilisant par exemple des preuves sans divulgation de connaissances, la
validité des valeurs de réputation reques. Par exemple, vérifier si p) € [—L, +L] ot —L et +L

sont respectivement la valeur de notation minimale et maximale autorisée.
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L'inconvénient de ce protocole est qu’il nécessite trop d’échanges de messages entre les

différents agents. Sa complexité en communication est estimée a O(n%) messages.

3.5.2 Systéeme de confiance basé sur un produit scalaire multipartie
sécurisé

Le travail le plus récent sur la protection des données privées dans les systemes de confiance
a été proposé par Yao et al. dans [YTPo7]. Les auteurs de cet article proposent de sécuriser
le calcul du produit scalaire multipartie défini dans I’équation 3.12. Leur protocole peut étre
généralisé au calcul de la fonction définie dans I’équation 3.11 pour prendre en considération
des systémes de gestion de confiance plus complexes. IIs proposent, a cet effet, un protocole
cryptographique utilisant un chiffrement homomorphe et la somme multipartie décrite dans
le protocole 2 présenté ci-dessus.

Leur solution est présentée comme étant une extension aux travaux effectués auparavant
dans le cas de la sécurisation des produits scalaires a deux parties [ADo1, GLLMo4]. Le

déroulement de ce prococole peut étre résumé suivant ces étapes :

Protocole de Yao et al.

e En utilisant un chiffrement homomorphe (section 3.3.1) et probabiliste, A chiffre une a une ses

valeurs privées x; (Encp,(x;;7;)) et les envoie aux B;;

e Chaque B; calcule I'exponentielle y; du chiffrement recu de la part de A comme suit (voir
propriétés du chiffrement homomorphe) : (Encpk(xiy,- —v;; riy ir;)), masque le résultat, et envoie

le résultat masqué a A;
e Les B; suivent le protocole 2 afin de calculer la somme Y} ; V; et envoient leurs résultats a A;

o A calcule la somme des résultats masqués regus de la part des B; et lui soustrait le résultat du

protocole 2.

Le fait que ce protocole se déroule en deux étapes :

e masquer les valeurs privatives des agents témoins,

e calculer la somme de ces masques de maniére sécurisée,

le rend non optimal en termes de colits de communication et de calcul. De plus, comme

nous l'avons démontré précédemment, le protocole d’addition multipartie (protocole 2)



Notre proposition 78

utilisé introduit quelques vulnérabilités dues aux collusions de certains participants. Afin
de remédier a ce probleme, on pourrait proposer l'utilisation d'un protocole d’addition
multipartie plus résistant aux collusions tel que le schéma de sommation décrit dans
le Protocole 3. Cependant, cette approche génere d'une part un flux de communication
supplémentaire de O(n?) messages, d’autre part, elle est difficilement extensible au modéle

d’attaquant malveillant.

3.6 Notre proposition

Le protocole de Yao et al. s’exécute en deux phases. La premiére phase est basée sur un
chiffrement homomorphe et engendre un produit scalaire masqué par un nombre aléatoire.
Durant la deuxieme phase, les agents utilisent le protocole 2 pour calculer ce masque qui
est ensuite soustrait au résultat de la premiére phase. A la fin de ce processus, toutes les
parties (ou seulement l'initiatrice du calcul (A)) obtiennent le résultat du produit scalaire
non masqué.

Au-dela des problemes de performance qu’engendre l'utilisation du protocole 2, le
protocole de Yao et al. souffre d'un probléme de sécurité beaucoup plus contraignant. En
effet, ce protocole est vulnérable & une collusion composée de I'agent demandeur A et trois
témoins honnétes mais curieux.

Afin de remédier a ces problemes, nous proposons un nouveau schéma inspiré de
I'envoi superposé. Celui-ci permet I'envoi d'un message a partir d’un ensemble d’utilisateurs
synchronisés et coopératifs sans connaitre 1'utilisateur émetteur du message, et ce, méme
en présence d’'une collusion entre les membres de cet ensemble. En nous basant sur cette
capacité de DC-net a résister aux collusions, nous obtenons un schéma de calcul de Produits
Scalaires Multipartie Résistant aux Collusions (PSM-RC) constituées de T € [1,n — 1] agents
témoins. De plus, notre solution est facilement évolutive et plus efficace en termes de cofits
de communication, en réduisant de 50% les cofits par rapport a la version proposée par Yao
etal..

Par ailleurs, nous utilisons le méme chiffrement homomorphe que celui utilisé dans le
protocole de Yao et al. : chaque agent calcule une partie du produit scalaire en utilisant
les propriétés du chiffrement homomorphe et en masquant le résultat. Une différence
importante est que dans le cas de Yao et al., le masque est choisi aléatoirement et que dans
notre cas il est calculé en utilisant le méme principe que le protocole DC-net. Ceci permet

aux masques de s’annuler des la premiére étape et d’obtenir immédiatement le résultat final.
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Ency,, (z1571)

Ency, (zi;7i)

Ency, (xn; Tn)

Encyp, (z1y1 + MSKu; r%‘lr;)

Encp, (ziy; + MSK;; rf”r;)

Encp,, (Tnyn + MSKny; rﬁ"r;)

FIGURE 3.12 — Messages échangés dans PSM-RC

3.6.1 Description

Nous présentons dans cette section la version générique de notre protocole.
On suppose que X = (x1,...,xn) € Z%, Y = (y1,..., yu) € Z}}, et que toutes les opérations
sont réalisées modulo m. Le chiffrement homomorphe utilisé est randomisé et possede les

deux propriétés suivantes (on peut utiliser par exemple le chiffrement de Paillier (cf. section

3.3.1.1)) :
e Ency, (x;7).Encp (y;1") = Encp, (x +y;r.1"),
e Ency, (x;7)¥ = Ency, (x.y;1Y).

L’agent demandeur A ordonne les agents témoins et envoie a chacun d’entre eux l'identité
de tous les autres agents participant au protocole. Soit B = {Bjy,B,,---,B,} 'ensemble
des agents témoins et soit le graphe de clés G défini comme étant un graphe non orienté
et sans boucle oi1 B représente 'ensemble de ses sommets. A chaque round d’exécution du
protocole, chaque couple d’agents (B;, B;) voisins dans G, choisit aléatoirement dans Z, une
clé secréte commune (s;; = sj;). Le reste des opérations a réaliser par A et les agents témoins

est résumé ci-dessous.
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Version générique du PSM-RC

- Pouri variantde 1 an
1. L'agent demandeur A génere un couple de clés privée/publique (s, py) et envoie py aux témoins
B; (ceci peut étre effectué juste une fois ou de fagon périodique).

2. A chiffre de maniere homomorphe les éléments x; de son vecteur X avec sa clé publique. Le

texte chiffré obtenu ¢; = Ency, (x;;7;) est envoyé aux B; ot r; est une séquence de bits aléatoires.

3. Comme on utilise un chiffrement homomorphe, méme si B; ne connait pas la clé privée du
chiffrement, il est capable de calculer le chiffrement correspondant a x;y;, malgré qu’il ne

connaisse pas x;. B; calcule le chiffrement w; ainsi :
o w; = c/"modm = Ency, (x;.y;; 1)
1 i pe\Xi-Yis i/t
4. Afin de masquer y;, B; calcule a la maniére du protocole DC-net :
e Le masque MSK; = ¥ (3, e sign(i —j) - sij,
e Le chiffrement w; = w; . Encp, (MSK;; r;) = Encp, (x;.y; + MSK;; riy"r;).
5. B; envoie w; a l’agent demandeur A.

- Quand A recoit tous les chiffrements w;, il calcule :
;’:1 w; mod m = TTj_, Encp,(x;.y; + MSK;; riy".r;) = Encp, (0, xiyi + iy MSK;TT rlyr;)
= Encp, (X.Y + X1 MSK;TT, ri'r;). (%)

- A utilise sa clé privée s; ainsi que la fonction de déchiffrement Dec afin de déchiffrer (). Comme
chaque clé s;; apparait sous deux formes (une fois insérée par B; (s;;) et une seconde fois insérée par
B; (sji) ), elle s’annulent deux a deux et la somme Y. 1 MSK; vaudra zéro, et par conséquent A obtient

immédiatement le résultat final X.Y.

Afin de mettre en place les secrets s;;, nous pouvons faire appel aux systemes
cryptographiques a clés publiques, qui sont des mécanismes faciles a mettre en ceuvre. Le
mécanisme a clés publiques utilisé dans notre protocole pour I'échange des secrets s;; est
le protocole de Diffie Hellman (DH) [DH76]. Chaque B; initie, a chaque tour, un nouvel
échange de DH avec chacun de ses voisins agents B; afin d’établir une nouvelle clé secréte
Sij-

Comme dans le reste de la littérature sur le sujet, nous nous plagons dans le cadre
d’un modele semi-honnéte. Ainsi, nous ne prenons pas en compte les attaques actives
et plus particulierement celles du type homme du milieu. Le passage du modeéle semi-

honnéte au modele d’attaquant malveillant est évoqué dans la section 3.6.2. Pour se
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protéger contre de telles attaques, il est possible d’utiliser des approches spécifiques
comme l'utilisation de mécanismes d’établissement de certificats adaptés aux réseaux ad
hoc [ZHg9, LKZ 04, KZL* 01, HBCo1, CBHo3] ou 'utilisation de la cryptographie basée sur
les identités (cf. [LPo6]).

Une amélioration tres intéressante qu’on peut préconiser afin d’éviter les cofits
relativement excessifs engendrés par des échanges de clés de DH est de lancer cet échange
une seule fois, a l'initialisation du protocole. Ainsi, chaque paire dutilisateurs (B;, B;) utilise
sa clé secrete, générée a l'initialisation du protocole, comme graine (seed;;) pour les futurs
générations de clés secrétes. En d’autres termes, a chaque tour, chaque paire (B;, B;) génere
de maniére pseudo aléatoire une clé commune s;;. En effet, en choisissant un groupe adéquat,
les clés secretes générées durant les étapes de négociation de clés de DH auront toutes
les conditions nécessaires pour constituer une graine a un générateur de nombres pseudo
aléatoires. Cependant, afin d’assurer les propriétés de sécurité du type “forward secrecy”, on
pourrait envisager une méthode de gestion du seed et des secrets générés comme celle utilisée

dans le protocole TLS (Transport Layer Security) qui est connu pour avoir cette propriété.

3.6.2 Analyse de sécurité

Notre protocole est basé sur deux primitives principales a savoir un chiffrement
homomorphe sémantiquement stir et le protocole DC-net. Intuitivement et de maniere
informelle, on peut affirmer que la sécurité de notre protocole dépend essentiellement
de la sécurité de ces deux primitives. En effet, on peut facilement remarquer que le
chiffrement homomorphe est le garant de la confidentialité des données privées (x;) de
I'agent demandeur A et I'envoi superposé est quant a lui utilisé afin de masquer les données
privées des différents témoins B; (les valeurs y;).

Par ailleurs, comme le graphe de clés est construit en utilisant le protocole de Diffie-
Hellman, la sécurité de notre proposition va aussi dépendre de la sécurité de ce protocole.
Cependant, le graphe de clés peut étre construit suivant d’autres approches connues pour
étre tres stires. Par exemple, dans la version originelle du protocole d’envoi superposé
[Cha88], Chaum proposait l'utilisation de disques optiques avec de grandes quantités de

bits aléatoires pour former les secrets s;;.

Cas 1 : Modele d’attaquant semi-honnéte

Nous allons tout d’abord essayer d’analyser la sécurité de notre protocole, qu’on note ici 7,
par rapport au modéle d’attaquant semi-honnéte défini dans la définition 12. On distingue

deux cas de figure selon que I'agent A est corrompu par 'attaquant ou non.
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Les preuves de sécurité de notre proposition sont données dans les théoremes 1 et 2

Théoreme 1. Soit un attaquant représenté par une machine de Turing probabiliste a temps
polynomial contrdlant un ensemble fixe d’'agents C = {A}UI (I = {B;,---,B; } oit T €
[1,n —1)). Si le sous-graphe de clés G \ (B x I) engendré est connexe alors, le protocole 7t est sécurisé

dans le cadre du modele semi-honnéte (cf. définition 6).

Démonstration. Puisque A € C, l'attaquant peut accéder a toutes les données chiffrées par
le chiffrement homomorphe choisi. Par ailleurs, comme le sous graphe G\ (B x I) est
connexe alors, d’apres le lemme 1, la probabilité conditionnelle de (x1y1, X2Y2, -, XnYn)
sachant (x;y; + 2(B;,B))€G signe(i — j) - 8ij)vie[1.n] €St égale a la probabilité conditionnelle de
(x1y1, X2Y2, - - - , XuYn) étant donné uniquement la somme Y_" ; x;y;.

Par conséquent, 'attaquant n’obtient aucune information supplémentaire a propos de
(Y1,Y2,- - ,yn) en dehors de celles qu'obtient 'attaquant a partir de (I, (x1, ..., xn), (Vi,, -- -,
Vi) Kitq Xili)-

Nous pouvons donc affirmer que pour tout algorithme probabiliste exécuté en un temps

polyndmial noté S :

{S(L (x1, - xn), (i i), f1(2))} = {VUET ((x1, %2, xn), (Y1, Y2, -+ ) }

et que de ce fait le protocole respecte bien le modele semi-honnéte. O

Théoreme 2. Soit un attaquant représenté par une machine de Turing probabiliste a temps
polynomial contrdlant un ensemble d’'agents C = {By,,---,B; } oit T € [1,n — 1)) alors, 7t est

sécurisé dans le cadre du modele semi-honnéte (cf. définition 6).

Démonstration. Contrairement au cas ou1 A faisait partie de la collusion, la vue de I'attaquant
est réduite ici aux informations privées des agents membres de la collusion et aux messages
chiffrés envoyés par les autres agents. On peut donc affirmer que la sécurité du protocole va
dépendre de la sécurité du chiffrement homomorphe choisi. Si on suppose que le chiffrement
homomorphe choisi est, dans le pire des cas, sémantiquement s, l'attaquant ne peut
extraire aucune information en temps polyndmial a propos d'un x; ou d'un y; a partir des
différents chiffrés en dehors de celle qu’il aurait obtenue sans ces chiffrés. Par conséquent on
peut affirmer, d’apres la définition du modele semi-honnéte (définition 12), que le protocole
respecte bien le modele semi-honnéte, et ce, quels que soient les agents ou le nombre d’agents
qui composent la collusion. O
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Encyp,, (:)
r#0
Ency,, (z:r) Ency, (z:)"
U =xr
r
vérifier (r)

FIGURE 3.13 — Exemple d"un schéma de vérification des données du protocole

Cas 2 : Modele d’attaquant malveillant

Jusqu’a maintenant nous avons considéré la sécurité de notre protocole dans un modéle
d’attaquant semi-honnéte et nous avons prouvé qu’effectivement notre schéma résiste bien a
ce modele. Cependant, notre schéma tel qu’il est présenté ci-dessus ne permet pas de faire
face a certains comportements malfaisants de certains agents.

Les agents peuvent en effet adopter un comportement malfaisant en fournissant par
exemple des données erronées, ce qui a pour conséquence de biaiser le résultat final et
ainsi gaspiller inutilement la bande passante et le temps processeur de tous les participants
au protocole. Par exemple, un témoin pourrait insérer des notes de confiance non autorisées
ou encore, I'agent demandeur pourrait utiliser des valeurs spéciales telles que X = (x; =
0,---,xi-1=0x;=1,x41=0,---,x, = 0) pour obtenir la valeur de y;, etc.

II a été prouvé par Goldreich dans [Golo4] que tout protocole cryptographique prouvé
str dans le cadre d'un modele d’attaquant semi-honnéte peut, en utilisant notamment les
preuves sans divulgation de connaissance, étre étendu a une version qui soit aussi sfire
lorsque les participants au protocole se comportent de maniere malveillante.

Grace notamment a 1'utilisation, dans notre protocole, d'un schéma homomorphe, on
peut aisément intégrer certaines preuves sans divulgation de connaissance basées sur ces
schémas qui permettent de résister a certains comportements malveillants. Par exemple,
tester la validité de certaines valeurs telles que les valeurs de confiance échangées entre les
agents. A cet effet, nous nous sommes intéressés a l'attaque décrite ci-dessus (c’est-a-dire,
au cas ou 'agent demandeur tenterait d’envoyer X = (0,---,0,1,0,---,0)). Le détail d'une

preuve tres simple est présenté dans la figure 3.13). Il est a notre avis tres important de
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considérer cette attaque, car elle permet a 'agent A d’avoir un acces direct aux données
privées des autres agents et remet méme en question la sécurité du protocole dans le modele
semi-honnéte.

Bien siir, la méme démarche peut étre suivie pour traiter les autres comportements
malveillants. Cependant, se protéger contre un comportement générique en utilisant les
techniques proposées dans [Golo4] est complexe et cotiteux. Une description compléete de

cette transformation va au dela des objectifs de ce manuscrit.

3.6.3 Produit Scalaire Multipartie K-Résistant aux Collusions (PSM-K-
RC)

Nous avons pu constater lors de l'analyse de sécurité de la version générique de notre
protocole que plus le degré minimal du graphe de clés augmente, plus la sécurité du
protocole est meilleure.

Une premiére idée est donc de choisir un graphe de clés complet (c.-a-d. un graphe de
clés possédant n(n —1)/2 arrétes). On obtiendrait dans ce cas une sécurité optimale (une
résistance optimale aux collusions), mais en revanche on obtiendrait, lors de la mise en place
des clés secretes, une trés grande complexité en termes du nombre de communications et
en termes de calcul. Ce cofit serait approximativement égal & O(n?). Ceci peut entrainer des
problemes d’évolutivité si on veut 'appliquer a de gros réseaux.

Afin d’optimiser les performances de notre protocole et ainsi diminuer les cofits en termes
de communication et de calcul, nous allons utiliser un graphe de clés moins dense. En
d’autres termes, chaque agent ne va partager des clés secretes qu'avec un certain nombre
d’agents amis. Il existe plusieurs maniéres de construire ce graphe.

Nous avons opté ici pour une approche completement distribuée et spontanée qui
correspond mieux aux réseaux autonomes tels que les réseaux ad hoc et qui dépend d'un
parametre de sécurité k qu’on peut ajuster suivant la capacité du réseau d’accueil.

Afin de construire ce graphe de maniere déterministe, chaque agent B; choisit
aléatoirement k agents distincts B; (pour j variant de 1 a k). De ce fait, chaque sommet du
graphe de clés aura une densité moyenne d approximativement égale a 2k, car la probabilité

qu’un agent B; soit choisi par plus de k autres agents est tres faible (cf. proposition 2).

Proposition 2. La probabilité qu'un agent B; soit choisi par plus de ok autres agents, pour 6 > 1,
est de l'ordre de O(e=k).

Démonstration. Un agent choisit k autres agents parmi les n — 1 participant au protocole (il

ne se choisit pas lui méme). Sachant que les agents sont choisis aléatoirement, un agent
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donné B; a une probabilité k/(n — 1) d’étre choisi par un autre agent B;. Considérons
maintenant la variable aléatoire X; qui est égale a 1 si un agent est choisi et 0 dans le cas
contraire. Ce qui signifie que la variable X; suit une loi de Poisson avec une distribution
Prob[X; = 1] = k/n — 1. Comme chaque agent fonctionne indépendamment des autres, la
suite X, ..., X;;_1 est une suite de variables aléatoires indépendantes avec E[Z?:_ll X;] = k.
En utilisant I'inégalité de Chernoff, il est prouvé que pour 6 > 1: prob[L/ ' X; > ok] <
(e°=1/6%)%. Donc, on peut déduire que la probabilité quun agent soit choisi par plus de 5k
agents est de 'ordre de O(e%). O

Le résumé complet de cette deuxiéme version de notre proposition est donné ci-dessous.

L’agent demandeur A ordonne les agents témoins et envoie a chacun d’entre eux l'identité
de tous les autres agents participant au protocole. Soit B = {Bj, By, - - - , B, } I'ensemble des
agents témoins et soit le graphe de clés G défini comme étant un graphe non orienté et sans
boucle ot B représente 'ensemble de ses sommets. Le reste des opérations a réaliser par A

et les agents témoins est résumé ci-dessous.

PSM-K-RC

Soit g I'élément primitif qui génere le groupe G, = Z,, d’ordre p >>m
A L’initialisation du protocole (round r=1) :

Pour i de 1 a n faire (Construction du graphe de clés G)

e B; sélectionne aléatoirement un secret : ¢; € G;.

e B; choisi aléatoirement parmi les n — 1 agents, un ensemble de k agents amis (voisins) différents
{flerI "'/fk}'

e Pourjdel ak faire

- B; et f; se mettent d’accord sur (Gr, 9).

B; envoie a f; la partie publique g*.

Quand f] regoit g, il :
% calcule (g¢)“/i.

+ répond a B; en lui envoyant a son tour sa partie publique g*/i.

B; calcule (/7).

. . . E,Ef. A~ it - — E,C’f . .
Enfin, B; et f; hachent ¢ "/ en une chaine de m-bit : seedg, h(g ") qui sera la graine
secréte entre B; et f}.
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A chaque round r > 1:

fd4 r=0 _
Considérons SB,B, = seedp, p,-

Pour i de 1 a n faire
e Soit 'ensemble BFg, = {B]»/s%lB]existe}.
o A génere une paire de clés privée et publique (sg, pi) et envoie py a B;.

o A chiffre I'élément x; de son vecteur X avec sa clé publique de fagon homomorphe. Le résultat

de ce chiffrement ¢; = Encp, (x;;7;) est envoyé a B; ot1 r; est une chaine de bits aléatoires.
o Comme le chiffrement est homomorphe, B; n’est pas obligé de connaitre la clé privée de A pour
chiffrer x;y;. B; calcule w; comme suit :
L Vi _ Y
- w; = ¢;'modm = Encp, (x;.y;;1;')-
. _ ; P N _ —1
e B; calcule le masque : MSKp, = LB, signe(i —j) - S%iB, ou, 5;3{,3, = Randseedﬂpﬂj (s%”B/_).
e Dans le but de cacher y; a A, B; calcule :
- Le chiffrement w; =w; . Encpk(MSKBI;r;) = Encp, (x;.y; + MSKB,.;rly’.r;).
e Enfin B; envoie w; aA.

Quand A recoit tous les w;, il calcule :
" w.modm = [Tl Ency, (xi.y; + MSKB,.;riy".r;) = Encp, (X", xiyi + X MSKp; [T, rlyr;)
= Ency, (X.Y + Y1 MSKp; Tl rir). (%)

A utilise la fonction Dec et sa clé privée s, pour déchiffrer (x). Comme chaque sg,, B, apparait sous deux
formes (une fois inséré par B; (sp,, B}.) et une fois inséré par B; (s B, B;) ), lasomme Y_!' ; MSKp, sera égale

a zéro, et par conséquent A obtient immédiatement le résultat final X.Y.

3.6.3.1 Analyse de sécurité

On peut distinguer deux stratégies pour isoler un nceud du graphe de clés. La premiere est
de corrompre un nombre fixe de noeuds du graphe avant l'exécution du protocole. Une
deuxieéme approche plus efficace mais plus difficile a mettre en ceuvre consiste a cibler

uniquement les voisins du neceud a isoler.

Dans le premier cas, si on suppose l’existence d’un attaquant représenté par une machine
de Turing probabiliste a temps polynomial contrdlant un ensemble fixe de nceuds (agents)
I={Bj,---,B;}, laprobabilité p quun nceud soit isolé des autres nceuds du graphe est :
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() _ (n—2k)!
P=y ~ =2kl (5-14)

Le graphe présenté dans la figure 3.14 montre les différentes probabilités de réussite de
cette attaque suivant la valeur de k dans un graphe constitué de 100 nceuds et dont la moitié
d’entre eux sont corrompus. Ces résultats montrent clairement que la sécurité du protocole
est proportionnelle a k et qu’il suffit d'une petite valeur de k pour avoir une probabilité p
avoisinant zéro.

Une comparaison avec le protocole de Yao et al. qui peut étre représenté par un graphe
de degré d = 3, montre que pour un parametre de sécurité tres faible k = 2, la probabilité de
réussite de I'attaque dans notre protocole est de p ~ 0,0587, alors que dans le protocole de
Yao et al. cette probabilité est de p ~ 0,1212.

Dans le deuxiéme cas, il est tres facile de vérifier que la sécurité du protocole dépend
directement de k.

0.8

0.6

04

Probabilité de réussite de l'attaque

02

2k

FIGURE 3.14 — Résistance aux collusions suivant k avec n = 100, |I| = 50

3.6.3.2 Analyse de performance

Malgré qu’une analyse fine du probleme ne peut étre faite qu’a travers I'implémentation de

notre proposition dans une vraie application, nous allons essayer de donner ici quelques
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comparaisons en termes de performance entre notre schéma et celui de Yao et al..

Le premier tour d’initialisation de notre protocole nécessite un cohit supplémentaire
constant de O(k), d aux échanges de clés de Diffie-Hellman. Par exemple, pour k = 2,
on aura seulement deux échanges de clés de Diffie-Hellman par nceud, pour une sécurité

meilleure que celle du protocole de Yao et al.

Pour r > 1, le protocole de Yao et al. génére un total de 4n communications :

e ['agent demandeur A et tous les agents témoins B; envoient 2n données chiffrées par

tour;

e Durant le protocole de sommation, les B; réalisent au moins 21 communications par

tour.

Comme notre protocole s’exécute en une seule étape, les seules données envoyées ou
recues correspondent aux 2n messages chiffrés échangés entre A et les agents témoins. Ceci

représente une réduction de 50% des communications comparé au protocole de Yao et al.

Les cotits des opérations de calcul sont approximativement équivalents dans les deux
modeles. Dans les deux protocoles (tableau 3.1) : A utilise n opérations de chiffrement
homomorphe par tour et chaque B; effectue une opération exponentielle par tour. Dans
notre cas, le seul surcotit additionnel est celui causé par les opérations du générateur de
nombres pseudo aléatoires effectués au niveau de chaque agent B;. A chaque tour, chaque
B; génere de maniére pseudo aléatoire d; secrets. En d’autres termes, chaque tour nécessite
approximativement nd; générations pseudo aléatoires. Dans le cas du modele de Yao et al.,

le protocole 2 engendre 1 générations aléatoires par tour.

3.7 Conclusion

Dans ce chapitre, nous avons traité le probleme de protection de la vie privée dans les
systtmes de gestion de confiance et de réputation distribués. A cet effet, nous avons
opté pour la protection des données privées des différents participants au systeme plutot
que de nous appuyer sur 'anonymisation des identités, et ce, pour les raisons que nous
avons évoquées plus haut. Cette démarche s’inscrit dans le contexte de la sécurisation des

protocoles de calcul multiparties.
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Protocole Opération Complexité

. n op. homomorphes
Cal. (Alice)

Cal. (B;)

Protocole de Yao et al. logy; op. homomorphes +
op. GNPA (Protocole 2)

n op. homomorphes

Cal. (Alice)
Cal. (B))

Notre Protocole logy; op. homomorphes +

O(k) GNPA

TABLE 3.1 — Cofits des opérations de calcul.

On distingue dans le contexte des protocoles multiparties deux modéles d’attaquant qui
sont : le modeéle semi-honnéte et le modele d’attaquant malveillant. Tous les protocoles

proposés ou étudiés dans ce chapitre ont été évalués par rapport a ces deux modeles.

Nous avons présenté certains travaux proposés dans le cadre de la protection des données
privées, d'une part, dans les systémes de réputation, d’autre part, dans des systémes de
gestion de confiance plus génériques. On peut classer ces travaux dans deux catégories :
une catégorie de travaux efficaces et résistants a un modele d’attaquant semi-honnéte, mais
difficilement extensible a un modele d’attaquant malveillant et une deuxiéme catégorie qui
est quant a elle pensée de telle maniere a ce qu’elle soit facilement extensible a un modele
d’attaquant malveillant.

Nous avons isolé dans cette seconde catégorie deux travaux intéressants.

Le premier est proposé dans [PRTo4] pour protéger les notes de réputation dans un
systeme de réputation additif basé sur le calcul d'une moyenne multipartie. Ce schéma
résiste a un modele d’attaquant semi-honnéte et il est particulierement optimal en termes
de résistance aux collusions, mais malheureusement il géneére trop de messages.

Le second est proposé dans [YTPo7] pour protéger les recommandations dans un systeme
de gestion de confiance basé sur le calcul d'un produit scalaire multipartie. Ce schéma,
contrairement au premier, s’avere moins cotiteux en termes de communication, mais n’offre

qu’une sécurité partielle dans un modele d’attaquant semi-honnéte.

Afin de trouver une solution qui soit a la fois efficace et optimale en termes de résistance
aux collusions, nous avons d’abord pensé a modifier le modele proposé dans [PRTo4] pour
qu'il puisse étre utilisé dans un systéme de confiance plus général. Cependant, le résultat

obtenu induit toujours une communication tres élevée. Ensuite, en nous inspirant du modele
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proposé par Yao et al., nous avons proposé un nouveau schéma permettant le calcul d'un
produit scalaire distribué qui respecte la vie privée des intervenants au calcul. Le schéma que
nous avons proposé est beaucoup plus stir dans un modele semi-honnéte comparé a celui
proposé par Yao et al.. En effet, notre protocole permet une haute résistance aux collusions
dans le sens ou il suffit qu'un seul participant soit honnéte pour que le protocole soit str
dans le cadre du modele semi-honnéte.

11 est aussi plus efficace en termes de communication que ses prédécesseurs. Concernant
les performances de notre protocole, il réduit de 50% les communications par rapport au

protocole de Yao et al..

Concernant la sécurité de notre protocole dans un modele d’attaquant malveillant, il est
établi qu’il peut aisément étre généralisé pour qu’il puisse prendre en compte de nombreux

comportements malveillants.



CHAPITRE 4

DETECTION DE N(EUDS REPLIQUES DANS LES

RESEAUX DE CAPTEURS

ous avons mis en évidence dans 1’état de I'art une vulnérabilité nuisible contre les
N systemes de gestion de confiance distribués : I'attaque Sybille. Cette attaque est un
probléme crucial dans de nombreux systémes et semble résister jusqu’a présent a la plupart
des solutions proposées. De nombreuses applications distribuées ainsi que la majorité des
mécanismes de sécurité supposent que chaque entité possede exactement une seule identité
et que cette derniere est unique. Lorsque cette hypothese n’est plus vérifiée, le mécanisme de
sécurité peut faire I'objet d’attaques et les résultats de I'application peuvent étre corrompus.

Les mécanismes de confiance et de réputation sont des exemples types de systemes dont
le fonctionnement repose sur I'hypothese qu’il existe une seule et unique identité pour
chaque entité. Si une entité avait la possibilité de manipuler comme elle le souhaite son
identité ou celle des autres, elle remettrait en cause la crédibilité des résultats obtenus par
le systeme de confiance : des entités honnétes pourraient étre accusées a tort, des entités
malhonnétes pourraient se voir accorder des notes de confiance élevées, etc. De plus, méme
si une entité malveillante est détectée et pénalisée comme c’est la procédure dans de telles

situations, elle n"aura qu’a changer d’identité.

Plusieurs approches ont été proposées afin de prévenir ou d’atténuer les risques d’une
attaque Sybille. On trouve des approches basées sur une autorité de certification, sur la
vérification de ressources, sur la vérification de position, sur des dispositifs de confiance
matériels, etc. L'approche la plus efficace est celle basée sur la certification de chaque identité

utilisée dans le systeme (cf. [Douoz]).
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Lorsque le réseau utilisé n’offre pas de protection physique suffisante, comme c’est
le cas dans les réseaux de capteurs, un attaquant peut aller au-dela du mécanisme
d’authentification utilisé en répliquant le nceud et par conséquent, il peut répliquer le logiciel
qui le compose. Cette attaque est connue dans la littérature sous 1'appellation d’attaque par

réplication de nceuds et elle fait 1’objet de ce chapitre.

De nombreuses mesures de sécurité ont été proposées afin de remédier a ce probleme. Le
principe de base de toutes ces méthodes consiste a imposer a chaque noeud la déclaration de
ses coordonnées géographiques soit a une autorité centrale, soit & un ensemble de noeuds du
réseau appelés témoins. Chaque témoin a pour role de vérifier la validité des déclarations
recues (positions géographiques cohérentes, signature, etc.), sauvegarder les déclarations
validées et vérifier si chaque identité existe dans une et une seule position. Dans le cas
ol cette derniere vérification se révele négative, une demande de révocation des répliques
concernées est initiée par le témoin.

Ces méthodes different selon 1'approche choisie pour sélectionner les témoins et selon
qu’elles soient centralisées ou décentralisées. En effet, sélectionner un trés grand nombre de
témoins influe négativement sur le rendement des capteurs, car ceci va nécessiter un tres
grand nombre de communications, de calculs et de taille mémoire. D’un autre coté, cela
augmente la probabilité de détection des répliques. Par conséquent, I’enjeu est de trouver la
meilleure approche de sélection possible qui permette, d"une part, une grande probabilité de
détection et, d’autre part, un faible cotit de communication, de calcul et de mémoire. De plus,
la méthode de sélection de témoins doit étre résistante aux attaques. En effet, si l'attaquant
arrive a prédire les futurs témoins associés a une identité donnée, il pourrait les neutraliser
afin que ses répliques restent indétectables. Par conséquent, un protocole de détection est dit
idéalement résistant aux corruptions de témoins, s’il ne divulgue aucune information sur les
futurs témoins. Autrement dit, la probabilité de choisir un nceud x comme témoin, suivant
le point d’observation d"un attaquant, doit se rapprocher le plus possible de 1/n, n étant le

nombre de nceuds dans le réseau.

Dans une approche centralisée, chaque nceud du réseau envoie la liste des déclarations
de position de ses voisins directs a la station de base qui a pour tache d’examiner toutes les
listes recues afin de détecter d’éventuels conflits, ce qui occasionne une congestion tres forte
des routes vers la station de base. De plus, la sécurité de cette approche repose sur un seul

point de vulnérabilité.
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Les premiers a avoir proposé des protocoles de détection distribués de répliques sont
Parno et al. dans [PPGos]. Leur protocole Line Selected Multicast (LSM) est celui qui donne
les meilleurs résultats. Pour un réseau de n capteurs, ce protocole engendre O(y/1) messages
transmis ou regus par nceud, alors que dans les approches traditionnelles les communications
engendrées sont de O(n) messages par noeud. Par ailleurs, chaque nceud du réseau a besoin
de sauvegarder O(+/n) positions géographiques signées, une complexité qui n’est pas tres
appréciable dans les réseaux de capteurs, connus pour avoir une faible capacité mémoire.

La méthode de sélection de témoins du protocole LSM est aléatoire. Cependant, selon les
simulations réalisées dans le cadre des travaux présentés dans [CDPMMoy], la répartition
géographique des témoins dans le réseau n’est pas uniforme. En fait, on retrouve la moitié
d’entre eux dans la zone la plus au centre (elle représente 20% de la surface totale du réseau)
et seulement 1, 75% de témoins dans la zone la plus externe du réseau (cette zone représente
aussi 20% de la surface totale du réseau). Ce fait, influe négativement d’une part sur la
répartition des cotits dans le réseau (ceci rend plus courte la durée de vie des nceuds les plus
sollicités, ce qui peut perturber le fonctionnement du réseau) et d’autre part sur la résistance
du protocole a la corruption de témoins dans la mesure ot 'attaquant aura une connaissance

plus précise des positions géographiques des futurs témoins.

Les auteurs de [CDPMMoy] proposent également un protocole de détection qui, en
plus de réduire les cofits (cotit mémoire constant, cotit des communications de l'ordre de
O(4/n)), il assure une répartition équitable de ceux-ci sur I'ensemble des nceuds du réseau.
Grace a un nombre aléatoire généré par une tierce partie de confiance a chaque exécution
d’un tour de détection, et d'une fonction de sélection de témoins publique et déterministe
basée sur l'identité du nceud et sur ce nombre aléatoire, les témoins sont choisis de maniere
déterministe mais ne sont connus qu’au moment de la détection. Ceci permet d’avoir une
complexité équivalente au protocole multicast déterministe de Parno et al. avec la probabilité
qu'un nceud soit choisi comme témoin d’un neeud avoisinant 1/n (ce qui signifie que leur
méthode de sélection de témoins ne divulgue aucune information sur les futurs témoins).

L'inconvénient de cette approche réside au niveau du calcul et de la distribution méme
du nombre aléatoire utilisé pour la sélection des témoins. Effectivement, la mise en place de
ce nombre nécessite soit I'intervention d'une ou plusieurs stations de base, soit 1'utilisation
d’un protocole additionnel comme un protocole d’élection de leader qui est réputé pour étre
tres sensible aux attaques par déni de service et qui nécessite des frais de communication

supplémentaires.
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Un autre protocole distribué plus vulnérable aux attaques contre le processus de sélection
de témoins que le protocole LSM de Parno et al., mais utilisant des quantités inférieures de
mémoire que ce dernier a été proposé dans [ZAST07]. Ce protocole améliore la sécurité du
protocole multicast déterministe proposé dans [PPGos] sans augmenter considérablement les
cotits. Pour cela, au lieu de sélectionner individuellement chaque témoin dans tout le réseau
(ce qui peut occasionner un cofit en communication proportionnel au nombre de témoins),
il utilise une fonction de sélection de témoins publique et déterministe basée sur l'identité
d’un neeud qui renvoie les coordonnés d’une zone géographique dans laquelle la déclaration
est diffusée. Cette approche engendre des frais de communication supplémentaires de O(s)
et un cott en mémoire de O(1) par nceud, s étant le nombre de témoins dans chaque zone.
Cependant, cette approche divulgue I'emplacement des futurs témoins, ce qui la rend moins

résistante aux corruptions de ceux-ci.

On peut remarquer que toutes ces solutions suivent une approche passive de détection.
Autrement dit, les nceuds déclarent leur position géographique spontanément, et celles-ci
seront vérifiées par une entité centrale ou de maniere coopérative par les autres nceuds

témoins du réseau.

Dans ce chapitre, nous présentons un protocole qui est un des principaux résultats de nos
travaux de thése. Bien que ce protocole donne lieu a la méme complexité asymptotique que
[CDPMMoy], il a un cotit légerement supérieur a ce protocole en pratique. Son principal
avantage par rapport a [CDPMMo7] est sa robustesse (par rapport a [ZASTo7] il y a
également moins de communications). Nous ne nous basons sur aucun protocole de choix
commun d’un aléa (contrairement a [CDPMMo7]), sujet a une attaque par déni de service,
tout en ayant des témoins uniformément distribués (contrairement a [ZAS" 07]). Ce protocole

est présenté dans la section 4.4.

4.1 Réseaux de capteurs

4.1.1 Caractéristiques

Un réseau de capteurs sans fil [ASSCoz] est un réseau multisaut constitué de minuscules

dispositifs, généralement fixes, qui sont soit posés a un endroit précis, soit dispersés

aléatoirement (par exemple déployés par voie aérienne a 1’aide d’avions ou d’hélicopteres). A
cet effet, les protocoles utilisés dans les réseaux de capteurs doivent posséder des algorithmes
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FIGURE 4.1 — Architecture d’un réseau de capteurs. Les capteurs utilisent des liens a faible
portée et a faible débit alors que les stations de base utilisent des liens a longue portée et a
haut débit.

d’auto-organisation. Afin de résister aux déploiements, ces capteurs doivent étre tres solides
et de plus, ils doivent aussi pouvoir survivre dans les conditions les plus extrémes dictées
par leur environnement d’utilisation (p. ex., dans un feu ou dans l’'eau).

Les réseaux de capteurs sont utilisés dans le but de récolter des informations sur un
phénomene bien précis (p. ex., la température ou la pression de l'atmosphere) afin de les
acheminer vers des centres de traitement. En effet, le besoin d’une surveillance continue d’un
environnement donné est assez courant dans diverses activités de la société. Les processus
industriels, les applications militaires, la surveillance médicale ainsi que l'agriculture de
précision ne sont que quelques exemples de la panoplie d’applications possibles des réseaux
de capteurs.

Le nombre de capteurs peut étre tres élevé, ce qui rend le cotit de fabrication de ces
dispositifs une question cruciale. Effectivement, les contraintes de prix, de performance
(aucune application ne serait rentable si le rapport performance/prix était trop élevé) et
de taille sont de plus en plus sévéres, il est donc nécessaire d’allier performance, cotit de
fabrication et taille, ce qui explique de ce fait les capacités de calcul, de communication,
de stockage et d’énergie tres limitées des réseaux de capteurs existants aujourd’hui sur le

marché. Un exemple de capteur est donné ci-dessous.

Exemple 6. MICA mote [mico4] :
Les capteurs ont un processeur de 4 MHz 8-bit Atmel AT MEGA103 CPU avec 128KB de mémoire
d’instructions, 4 KB de RAM et 512KB de mémoire flash. La CPU consomme 5.5 mA (a 3V) a I'état
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actif, et deux degrés de moins en mode veille. La fréquence radio est de 912MHz avec un débit de
40Kbps et un rayon de propagation d’environ 12 metres. L'interface radio consomme 4.8mA (a 3V)

en mode réception, jusqu’a 12mA en mode transmission, et 5 uA en mode veille.

Les réseaux de capteurs ont souvent un ou plusieurs points de controle centralisés
appelés stations de base. Une station de base peut étre une passerelle vers un autre réseau,
un calculateur performant, un centre de stockage de données, ou un point d’acces pour un
administrateur. Une station de base est utilisée afin de diffuser des requétes de controle aux
capteurs ou bien recevoir, périodiquement, des informations d’eux. Elles sont beaucoup plus
performantes que les capteurs. Elles possédent des processeurs, mémoires, autonomie et
interface de communication équivalents aux stations de travail ou aux ordinateurs portables.

La figure 4.1 donne une représentation simplifiée d’un réseau de capteurs.

4.1.2 Contraintes de conception

Un réseau de capteurs sans fil est un cas particulier de réseau ad hoc dans lequel plusieurs
contraintes supplémentaires apparaissent. En raison de ces contraintes, il est difficile de
recourir directement aux approches de sécurité existantes. Par conséquent, afin d’élaborer
des mécanismes de sécurité efficaces, il est nécessaire de connaitre et de comprendre ces
contraintes. Nous n’allons pas recenser ici toutes les contraintes possibles, mais nous nous

contenterons uniquement de celles ayant un lien direct avec la sécurité de ces réseaux.

Ressources matérielles limitées

Contrairement aux stations de base qui jouissent d’une capacité de communication
importante, les capteurs sont contraints par des considérations d’économie d’énergie, de
débit de transmission et de portée radio. De ce fait, les capteurs doivent utiliser une
communication de proche en proche pour atteindre les stations de base les plus proches. La
gestion de I'énergie est une question cruciale dans les réseaux de capteurs. Prenons I'exemple
de MICA 2 : a plein régime, la durée de vie des batteries ne peut excéder deux semaines.
Si l'on veut avoir des capteurs dont la durée de vie peut atteindre une année, une durée
habituelle dans les réseaux de capteurs, ceux-ci doivent appliquer le principe du moindre
effort en économisant d"une part 'activité processeur et d’autre part les communications sans
fil. I est important de noter que les transmissions radio sont trés gourmandes en énergie. En
effet, chaque bit transmis consomme une énergie équivalente a 1’exécution d’environ 8oo a

1000 instructions.
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Les limitations en ressources physiques des réseaux de capteurs sont donc beaucoup plus
importantes que dans les réseaux ad hoc classiques, ce qui impose de sérieux défis lors de
la conception des protocoles dédiés aux réseaux de capteurs et tout particulierement lors
de la mise en ceuvre de mesures liées a la sécurisation du réseau. En effet, les capteurs
ont une capacité de calcul tres limitée : de ce fait, la cryptographie a clés publiques a
longtemps était impossible a appliquer et la cryptographie symétrique est a utiliser avec
modération. Avec une mémoire RAM qui varie seulement entre 4 KB pour MICA 2 et 10
KB pour Telos B mote, la mémoire doit étre aussi gérée de maniére efficace. Enfin, vu que
les communications engendrent une consommation d’énergie considérable, les protocoles
de sécurisation du réseau doivent minimiser le nombre de messages échangés pour ne pas
impacter significativement sur la durée de vie des capteurs.

Le manque de ressources matérielles et la faible puissance des capteurs rendent difficile
l'utilisation des algorithmes a clés publiques traditionnels tels que le protocole d’échange
de clés de Diffie-Hellman ou le cryptosysteme RSA [RSA78]. Cependant, avec l'apparition
des courbes elliptiques, 1’application de ce type de systemes redevient trés envisageable et
des implémentations de systémes cryptographiques a clés publiques pratiques pour réseaux
de capteurs ont ainsi été proposées [LNo8]. Par exemple, TinyEcc permet la signature et
la vérification d’une signature en moins de 100 millisecondes pour les réseaux de capteurs
actuels, ce qui constitue une hypothese raisonnable pour un nombre limité de signatures et

de vérifications de signatures.

Vulnérabilité physique

Les réseaux de capteurs sont des réseaux auto-organisés, qui une fois déployés sont censés
fonctionner de maniére autonome et sans intervention humaine. En outre, les contraintes
liées aux cofits de fabrication, aux ressources matérielles, rendent difficile la mise en place
d’une protection physique ou logicielle. Ainsi, les capteurs sont exposés aux captures, aux
falsifications, aux vols de données et aux altérations physiques par un adversaire. Dans le
pire des cas, un adversaire peut étre en mesure de prendre de maniére non détectable le
controle d'un capteur et de compromettre ses clés cryptographiques.

On appelle attaque physique [WGYXo5, WGST09], toute attaque menée sur le capteur
en tant que composant matériel électronique. Ces attaques supposent une connaissance
approfondie de l’architecture matérielle du capteur. Les attaques physiques contre les

capteurs peuvent étre classifiées en deux catégories :

e attaques invasives : cette attaque utilise des techniques de sondage qui nécessitent des

acces aux composants électroniques de bas niveau du capteur;
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e attaques non invasives : ces attaques exploitent les canaux cachés du microprocesseur.
Dans ce type d’attaques, on va mesurer un parametre physique extérieur de la puce
du capteur pendant son activité; on ne touche donc pas a l'intégrité physique de la
puce. Ce parametre physique peut étre le temps de calcul, le courant, ou le champ

électromagnétique émis par la puce.

Une étude réalisée en 2005 [HBH " 05] montre comment des capteurs standards, tels que

les capteurs MICA2, peuvent étre compromis en moins d’une minute.

Probléme d’amorcage

Si un réseau de capteurs est déployé via un positionnement aléatoire des capteurs (par
exemple par le biais d"un avion), les protocoles opérant sur les capteurs sont incapables de
prévoir quels nceuds sont a portée radio les uns des autres apres le déploiement. Méme si les
neceuds sont déployés manuellement, il est coliteux de déterminer a 1’avance 1’emplacement
de chaque nceud en raison du grand nombre de capteurs qui sont souvent impliqués dans ce
type de réseaux. De ce fait, les protocoles de maniére générale et en particulier les protocoles
de sécurité destinés aux réseaux de capteurs ne doivent pas supposer la connaissance
préalable des positions des nceuds ou bien qui sera le voisin de qui dans le réseau.

Ainsi, la phase d’initialisation ou d’amorgage des réseaux de capteurs doit satisfaire les

exigences suivantes :

e les capteurs doivent étre capables d’établir des communications sécurisées entre chaque

paire de noeuds;

e les protocoles doivent étre auto-organisés (c’est-a-dire, ne nécessitent pas les services

d’une station de base);

e Les nceuds légitimes qui integrent le réseau, apres le déploiement de celui-ci, doivent
étre capables d’établir des connexions sécurisées avec les nceuds déja déployés. Cela
implique que les informations d’amorcage doivent toujours étre présentes dans le
réseau et ne peuvent donc pas étre simplement effacées apres le déploiement afin

d’empécher par exemple la corruption des nceuds en cas de capture;

e Les noeuds non autorisés ne doivent pas étre en mesure d’établir des communications
L d t d t t d’établir d t

avec les nceuds légitimes du réseau et d’obtenir ainsi un acces au réseau.



Cadre de travail 99

4.2 Cadre de travail

4.2.1 Notations

Nous utilisons dans ce chapitre les notations suivantes, reprises de 1’article [PPGos] de Parno

etal.
n Le nombre de nceuds dans le réseau
d Degré moyen d’un nceud
p La probabilité pour un voisin de retransmettre les paquets recus
g Le nombre de témoins sélectionnés par chaque voisin
Ia La position géographique que le nceud « déclare occuper

H(M) | Le Hash de M
Ky La clé publique du nceud «
K1 La clé privée du nceud «
{M} k;1 | Lasignature de M calculée par le nceud o

S L’ensemble de tous les identifiants possibles

4.2.2 Objectifs

Le défi majeur d'un protocole de détection de répliques est, d'une part, d’obtenir un taux
de détection tres élevé et d’autre part de minimiser le colit en termes de communication et
d’occupation mémoire des capteurs, tout en étant résistant aux attaques contre le processus

de détection (en particulier contre le processus de sélection de témoins).

Notre premier objectif est de détecter avec une tres forte probabilité la présence de noeuds
répliqués dans un réseau de capteurs en utilisant une approche de détection distribuée.
Notre protocole doit étre capable de révoquer les nceuds répliqués de telle maniére a ce que
tous les autres nceuds du réseau arrétent de communiquer avec eux.

Notre deuxiéme objectif est de minimiser le nombre de messages que chaque nceud
va émettre. Pour cela, nous proposons un protocole avec une probabilité de détection
exponentiellement proche (en un parametre k) de 100% avec un nombre de messages émis
par nceud de l'ordre de ky/n.

Notre troisieme objectif est de construire un protocole qui nécessite une quantité
constante et infime de mémoire.

Enfin, nous voulons que la méthode de sélection de témoins adoptée soit résistante au

modele d’attaquant que nous présentons dans la section 4.2.4.
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4.2.3 Caractéristiques du réseau de communication

Certaines hypothéses sont habituelles dans le contexte de la détection de répliques dans les

réseaux de capteurs. Nous les reprenons ici.

Nous considérons que les nceuds sont fixes et qu'un systeme permettant a chaque nceud

d’obtenir ses coordonnées géographiques existe [NSo3, DPGo1, CJo7].

Chaque nceud est supposé posséder un identifiant unique ID € S. Nous supposons aussi
I'existence d’un systéme de gestion de clés publiques basé sur les identités des nceuds de
telle sorte que chaque nceud ayant une identité a puisse obtenir, en utilisant une fonction
f connue de tous, la clé publique K, qui lui est associée. Chaque nceud possede aussi une
clé privée associée a sa clé publique (elle est par exemple intégrée au capteur lors de sa
fabrication).

Afin de faciliter I'analyse des performances, on suppose que le diametre du réseau est
approximativement de 1'ordre de O(/n). Si ce n’est pas le cas, I'analyse de performance
doit étre adaptée en conséquence pour la nouvelle topologie réseau. Dans de tels modéles,
deux neeuds pris au hasard sont séparés par environ /n/2 sauts. Nous supposons donc que

I’envoi d’un message d’un nceud a un autre génere O(/n) messages.

4.2.4 Modele d’attaquant

Un attaquant peut capturer, corrompre, dupliquer et déplacer de maniere adaptative un
ensemble fixe de capteurs, mais il est incapable de créer une nouvelle identité, car elle doit
étre liée a une paire de clés publiques/privées établie a 'initialisation du réseau.

Les répliques contrdlées par un attaquant peuvent communiquer et collaborer. Nous
supposons aussi que chaque nceud répliqué essaye de rester le plus discret possible et que
des attaques actives sont facilement détectables par un protocole de balayage (Parno et al.
proposent Swatt [SPvDKo4]) ou par l'intervention de I’'homme. Ceci signifie qu'un attaquant
ne peut pas intercepter ou perturber un nombre significatif de communications. En d’autres
termes, les noeuds peuvent refuser de jouer le jeu, tricher, mais ne peuvent pas empécher
I'exécution du protocole.

Afin de résister a la détection, I'attaquant peut aussi corrompre un ensemble fixe de
capteurs qui peuvent potentiellement faire partie de l'ensemble des futurs témoins. Pour
ce faire, 'attaquant peut choisir I'ensemble des nceuds a corrompre dans tout le réseau ou
bien a l'intérieur d"une zone géographique bien délimitée. I peut choisir ces nceuds d"une

manieére completement aléatoire (sans connaitre les détails d’implémentation du protocole
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de détection mis en place dans le réseau) ou bien d’une maniére ciblée afin d’accroitre les
chances de réussite de son attaque (la réplication d’un ou plusieurs nceuds). Par exemple,
I'attaquant choisit les nceuds ayant les plus grandes probabilités d’étre sélectionnés comme
témoins.

En effet, un des principaux problemes lors de la conception d’un protocole de détection
de l'attaque par réplication de nceuds est la sélection de l'ensemble des témoins. Si
l'attaquant peut connaitre les futurs témoins avant 1’exécution du protocole de détection,
il peut les corrompre afin de rendre son attaque indétectable. L'attaquant peut utiliser une
multitude d’informations afin de prévoir la probabilité qu'un nceud donné soit un futur

témoin. Dans [CDPMMoy7], les auteurs identifient deux types de prédiction :

e prédictions basées sur les identités;
e prédictions basées sur les positions géographiques.

On dit d'un protocole de détection qu’il est imprévisible dans le choix des identités des
futurs témoins s’il n’offre aucune information sur ces identités ni aux entités internes, ni aux
entités externes au réseau. De la méme maniere, le processus de sélection de témoins est
dit indépendant des positions géographiques, si la probabilité quun nceud soit un témoin
potentiel ne dépend pas de sa position géographique dans le réseau.

4.3 Travaux existants

L’article fondateur du domaine est publié par Parno et al. en 2005 [PPGos] et contient un
ensemble de propositions plus ou moins triviales pour résoudre le probleme de la détection
de répliques, suivi de leur proposition principale Line Selected Multicast. Nous commengons
cette section par une énumération des propositions de Parno et al. puis nous présentons deux

autres travaux postérieurs, un de Conti et al. [CDPMMo7], et un de Zhu et al. [ZAS™ o7].

4.3.1 Protocoles de Parno et al.

Approche centralisée

Dans une approche centralisée, chaque nceud envoie a la station de base la liste de ses
voisins avec leurs positions géographiques. La station de base peut ainsi vérifier s’il n’existe
aucun neeud se trouvant au méme moment dans des positions différentes (non adjacentes).
Si elle découvre une ou plusieurs copies d’un nceud, elle peut les révoquer en diffusant un

message de révocation authentifié dans tout le réseau. La station de base regoit et traite O(n)
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Messages traités par noeud ||

FIGURE 4.2 — Concentration de messages dans 'approche centralisée

messages, mais ceci n’est généralement pas un probléme, car les stations de base n’ont pas
les contraintes de mémoire, de communication et de calcul des capteurs. Cette approche
génere un total de O(n+/n) messages et 'usage de la mémoire est quasi nul.

Le premier probleme qu’on peut remarquer dans cette approche est le fait qu'un nceud
peut facilement tricher et prétendre étre un voisin légitime d’un autre nceud alors que ce n’est
pas le cas. Ce probleme peut étre facilement résolu en utilisant un protocole fonctionnant
en deux temps. Dans un premier temps, chaque nceud diffuse localement (a ses voisins)
ses coordonnées géographiques signées. Dans un second temps, chaque nceud envoie les
d déclarations signées reques de ses voisins a la station de base. Cette solution permet
de résoudre le probleme présenté précédemment et il permet aussi de forcer les nceuds a
diffuser leurs positions géographiques. En effet, si un noeud ne diffuse pas localement ses
coordonnées géographiques, ses voisins ne coopéreront pas avec lui, ce qui va 'exclure de
l'activité du réseau.

Les deux principaux inconvénients de cette approche sont I'existence d'un seul point
de vulnérabilité et la nécessité pour un réseau d’avoir une station de base puissante et
accessible a tout moment. Ces problémes peuvent étre évités en mettant en place des
solutions distribuées. Enfin, il est important de remarquer un autre inconvénient majeur :

le traitement des messages a travers le réseau n’est pas équilibré. Effectivement, comme tout
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le trafic engendré par cette approche centralisée est envoyé vers la méme destination a savoir
la station de base, les capteurs qui sont proches de la station de base seront les plus sollicités.
Le nombre de messages recus et envoyés par les nceuds au voisinage de la station de base
est de I'ordre de O(n) alors que ceux qui sont a la périphérie de la station de base n’envoient

que O(1) massages (voir figure 4.2).

Détection locale

Cette méthode ne résout que partiellement le probleme de détection de nceuds répliqués.
Elle permet en effet d’éviter I'utilisation d’une station de base centrale, en s’appuyant sur la
coopération entre les voisins d"un nceud pour réaliser la détection. En utilisant un mécanisme
de vote, les voisins vont tenter de parvenir a un consensus concernant la légitimité d'un
neeud donné. Malheureusement, cette méthode est incapable de détecter les répliques se
trouvant dans deux voisinages disjoints du réseau (c’est-a-dire, les répliques se trouvant
au minimum a deux sauts I'une de l'autre). Ces schémas se présentent souvent comme un
mécanisme de détection intégré dans un systéme de distribution de clés. Par exemple, dans
[CPSo3], leur systeme de pré-distribution de clés permet a chaque noeud d’authentifier son
voisin grace a une clé unique délivrée a chaque couple de nceuds. Ils proposent aussi que
ce processus d’authentification se fasse de maniere coopérative entre les nceuds du méme

voisinage.

Diffusion nceud-réseau

Une approche relativement simple consiste a ce que chaque noeud diffuse dans tout le réseau
une déclaration signée de sa position géographique et sauvegarde les déclarations de ses d
voisins immédiats. Si un nceud regoit une déclaration signée d’un nceud qui est en conflit
avec celle de I'un de ses voisins, il diffuse dans tout le réseau une preuve de révocation
contenant les déclarations en conflit. En supposant qu’il existe un mécanisme efficace de
diffusion dans le réseau, chaque diffusion va nécessiter O(n) messages, et donc le cott total
des communications du protocole sera de O(n?). De plus, chaque nceud doit stocker les
déclarations de ses voisins, par conséquent la complexité en termes de mémoire au niveau de
chaque neeud est O(d). Afin que la détection soit assurée, chaque nceud doit obligatoirement
diffuser ses coordonnées géographiques signées, cet objectif est facilement atteint en mettant
en place un mécanisme de sanction pour tout noeud refusant de participer au protocole (les
voisins d"un nceud refuseront de coopérer avec tout voisin qui ne diffuserait pas sa position

géographique). En supposant que les diffusions atteignent tous les noeuds du réseau, ce
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schéma assure un pourcentage de détection de 100%.

Multicast déterministe

Parno et al. proposent également dans [PPGos] un autre protocole relativement simple : le
multicast déterministe. Afin d’améliorer les cofits en termes de communication, ce protocole de
détection permet le partage des déclarations de position uniquement avec un sous ensemble
limité de nceuds témoins choisis de maniére déterministe. Il s’appuie sur une fonction
publique F qui, pour chaque noeud ayant une identité a, produit un ensemble de noeuds
témoins F(a). Chaque nceud a effectue une diffusion locale de sa position géographique
signée et chaque voisin la retransmet avec une probabilité p a un sous-ensemble de témoins
du nceud qui sont choisis aléatoirement parmi les F(a) témoins. Les témoins sont choisis
en fonction des identifiants des nceuds. Si un attaquant duplique un nceud, les témoins
recevront deux positions géographiques différentes avec une méme identité. Ce conflit de
positions va constituer une preuve suffisante pour lancer une opération de révocation des
neeuds répliqués.

La probabilité de faire suivre une déclaration, la taille du sous-ensemble de témoins
choisi, et la taille de I'ensemble de témoins retourné par la fonction F sont des parametres du
protocole. Parno et al. proposent dans [PPGos] que chaque voisin fasse suivre la déclaration
a %”(g). D’apres le probleme de la collecte de coupons [CLRgo] (collector’s problem)
ceci permet a chacun des témoins de recevoir au moins une déclaration, ce qui conduit a
O(g x In(g) x ny/n) messages envoyés par nceud.

Le probléme majeur de cette approche est que la fonction F est connue de tous. Un
attaquant a juste besoin de capturer le nceud « et ses témoins F(a) pour étre capable de
dupliquer le nceud a autant de fois qu’il le veut. Il est possible de choisir F de maniere a
ce que le nombre de témoins g résultant de cette fonction soit treés grand, mais comme le
colit des communications est de O(g x In(g) x ny/n). Ceci aura une forte répercussion sur

la durée de vie des capteurs.

Protocole multicast stochastique (Randomized multicast protocol)

Dans ce protocole, la fonction F utilisée dans le protocole de détection multicast déterministe
est remplacée par une sélection aléatoire. Chaque nceud fait suivre les déclarations de
position recues avec une probabilité p vers un ensemble de g témoins choisis au hasard. Pour
p x d x g ~ /n, chaque nceud aura donc O(/n) témoins. Le paradoxe des anniversaires (the

birthday paradox) assure que si deux répliques d'un nceud envoient deux déclarations de
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position signées différentes, il y a une tres forte probabilité qu'un méme témoin regoive les
deux déclarations en conflit.

L'inconvénient majeur d’un tel protocole est comme 1’envoi d’un message cotite O(y/n)
messages a chaque neceud, contacter \/n témoins par nceud coltera par conséquent O(n)
messages. Le trafic total généré est donc de O(n?), un cofit équivalent a celui de I'approche
simpliste de diffusion neceud-réseau. Cependant, ce protocole est considéré par Parno et al.
comme le point de départ de la construction d'un protocole plus efficace en termes de

communication, a savoir le protocole line-selected multicast.

Line-Selected Multicast protocol(LSM)

L’idée principale de ce protocole est de choisir les témoins de telle maniere a ce qu'un
attaquant ait des difficultés a tous les contrdler, tout en faisant attention aux cotits engendrés
pour atteindre ces témoins. La difficulté de cette approche réside dans le choix de la
méthode qui permette d’obtenir une tres forte probabilité d’intersection entre les ensembles

de témoins de deux répliques d"un nceud.

X’y Témoins
Répliques

. | Voisins d'une réplique

XX X X
o

FIGURE 4.3 — Intersection des ensembles de témoins dans le cas du protocole line selected

multicast

Parno et al. proposent de sélectionner, comme témoins, les nceuds intermédiaires vers une
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destination qu’il choisit aléatoirement. Cette démarche a deux avantages tres intéressants. En
premier, des lignes presque droites sont créées dans le réseau avec une forte probabilité pour
qu’elles se croisent les unes avec les autres. Le second avantage est qu’avec cette méthode
O(y/n) témoins seront choisis pour vérifier la déclaration de position d’un neeud, mais avec
un colit en communication inférieur a O(y/n x y/n), le colit obtenu dans le cas d"une sélection
complétement aléatoire des témoins.

Chaque noeud diffuse localement sa déclaration de position signée. Ensuite, chacun de
ses d voisins décide avec une probabilité p de faire suivre la déclaration recue. Un voisin
qui décide de retransmettre la déclaration, choisit au hasard un nceud destination et lui
envoie la déclaration. Tous les nceuds intermédiaires qui feront suivre la déclaration vont la
sauvegarder et ainsi créer une ligne de nceuds témoins en direction du nceud destination.
Parno et al. donnent dans leur article quelques résultats théoriques intéressants qui montrent
que, dans le cas idéal, le nombre de lignes nécessaires, afin que deux répliques aient une tres
forte probabilité pour que leurs lignes se croisent, est petit. Ils affirment qu’en prenant la
valeur de cing lignes par nceud la probabilité d'intersection est de 95%.

En prenant p = K/d on assure a chaque nceud d’avoir environ K lignes de témoins.
Pour une telle valeur, le cotit total en communication sera de O(K x nﬁ) La probabilité
d’intersection entre les ensembles de témoins de deux répliques éventuelles, suivant
l'augmentant de la valeur de K, avoisinerait de maniére exponentielle la valeur de 1. Chaque

neeud aura a sauvegarder O(K x /i) déclarations de position

4.3.2 Le protocole RED

Le protocole Randomized Efficient Distributed (RED) a été proposé dans [CDPMMoy] pour la
détection passive de répliques dans un réseau de capteurs.

En termes de sécurité, leur protocole se veut, d’'une part, plus efficace en termes de
détection de nceuds répliqués que le protocole LSM et d’autre part, résistant aux attaques
contre le processus de sélection de témoins, que ce soit contre des prédictions basées sur les
identités ou bien sur des prédictions basées sur les positions géographiques.

En termes d’utilisation des ressources matérielles, en plus d’offrir une utilisation
constante de la mémoire des capteurs et un cotit de communication moyen de O(y/n),
leur méthode de détection répartit ces cotits uniformément entre tous les nceuds du réseau.
En effet, d’apres les résultats d’une simulation réalisée dans leur article, comparant leur
protocole avec le protocole LSM de Parno et al. (cf. figure 4.4), ils montrent que, dans le
protocole LSM, la zone centrale du réseau (qui représente 20% de la surface globale du
réseau) regroupe plus de 50% des témoins, alors que la zone la plus externe (a la périphérie
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Variation du nombre de témoins

FIGURE 4.4 — Répartition des cofits et des témoins dans le protocole LSM

du réseau), qui correspond aussi a 20% de la surface globale du réseau, regroupe seulement
1.75% par rapport a 'ensemble de tous les témoins.

Ce résultat expérimental est aussi tres intéressant dans 'analyse de la résistance des
deux protocoles aux attaques contre le processus de sélection des futurs témoins. On peut
remarquer, d’apres ces résultats, que le protocole LSM ne vérifie pas la propriété de non
prédiction basée sur les positions géographiques, car la probabilité qu'un nceud du centre
du réseau soit sélectionné comme témoin est plus grande que la probabilité de sélectionner
un témoin dans la périphérie du réseau. Par contre, dans le protocole RED, le choix des
témoins est fait de maniére équiprobable sur toute la surface du réseau, ce qui ne révele
aucune information sur les positions géographiques des futurs témoins.

L’idée du protocole RED est d'utiliser une approche de détection déterministe, mais dont
le résultat n’est connu qu’a la derniére minute, au début de la phase de détection. Pour ce
faire, chaque exécution du protocole se fait en deux étapes. Durant la premiere étape, une
valeur aléatoire (Random) est partagée entre tous les noeuds du réseau. Ceci peut étre réalisé
a l'aide d’une entité centrale (p. ex., diffusion de cette valeur par une station de base) ou
bien en utilisant des algorithmes distribués d’élection de leader. Durant la deuxiéme étape
(la phase de détection), chaque nceud signe et diffuse localement sa déclaration de position

(son identité et sa position géographique). Pour chaque nceud, chacun de ses voisins envoie
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(avec une probabilité p) la déclaration reque a ¢ >= 1 noeuds (définis par leurs positions
géographiques) témoins pseudo-aléatoirement choisis. La fonction de génération pseudo-
aléatoire prend comme argument : l'identifiant du nceud, la valeur aléatoire Random et le
nombre g de témoins nécessaires a la détection. La déclaration est recue par tous les g
témoins proches des positions aléatoirement tirées. L'utilisation des positions géographiques
a la place d’utiliser directement les identifiants des témoins est motivée, selon les auteurs, par
le fait qu’en procédant ainsi on tiendrait mieux en considération les arrivées et les départs
des capteurs dans le réseau.

Pour chaque déclaration regue, un témoin éventuel :

o vérifie la signature recue;

e vérifie la fraicheur du message recu;

Pour tout message ayant passé ces deux tests avec succes, chaque nceud témoin vérifie,
tout d’abord, s’il a déja recu une déclaration comportant le méme identifiant. Si le test se
révele négatif, le nceud témoin sauvegarde la déclaration regue, dans le cas contraire, il vérifie
si elles sont émises a partir du méme emplacement géographique. Si le test est négatif, le

témoin lance une procédure de révocation vis-a-vis du nceud déclarant.

Cette approche est trés intéressante et donne des résultats trés satisfaisants surtout en
termes d’occupation mémoire (puisqu’elle est constante) et de résistance aux attaques contre
le processus de sélection de témoins (puisqu’ils sont uniformément choisis). Cependant, elle
repose sur une hypothese de départ qui est assez forte dans la mesure ot ils supposent la
mise en place d'un nombre aléatoire qui est déterminé juste avant un round d’exécution, en
utilisant : soit une infrastructure lourde (p. ex., plusieurs stations de base, un satellite, etc.);
soit un algorithme d’élection de leader (par exemple [CBSo5]).

L'utilisation d"une infrastructure, que ce soit sous la forme d’une série de bases, ou d'un
satellite est une trés mauvaise propriété pour un protocole dans le contexte des réseaux
de capteurs, puisqu’elle pervertit la nature auto-organisée et indépendante de ces réseaux.
Quant a I'utilisation d"un protocole de sélection de leader, nous avons également une opinion
mitigée. En effet, le protocole proposé par les auteurs de [CBSo5], est un protocole d’élection
locale qui permet de choisir une série de leaders (un peu comme les MPR dans OLSR) et
pas un seul leader. Cette élection est réalisée dans [CBSos] dans le but de réduire les cofits
d’une diffusion dans le réseau. Or, dans les travaux sur la réplication on suppose déja qu'un
protocole de diffusion efficace existe (et donc que le cotit d’une diffusion est en O(n)). Il
semble complexe de passer du protocole proposé dans [CBSos] vers un protocole de choix
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d’un aléa sans que ce protocole soit tres sensible aux attaques malveillantes (que ce soit
pour biaiser le résultat ou empécher 1’exécution). Notre opinion est qu'un tel protocole sera
donc fragile ou extrémement couteux (en transformant par exemple un protocole de vote

sécurisé).

4.3.3 Localized Multicast Approach (LMA)

Ce protocole, présenté dans [ZAS'o7], est, tout comme RED, basé sur le principe de
fonctionnement du protocole multicast déterministe. Lors de 1’étude de ce dernier, nous avons
pu constater que plus le nombre de témoins est grand, plus la résistance du protocole aux
corruptions de témoins augmente, mais que ceci se fait malheureusement aux dépens des
performances du réseau.

L’objectif du protocole LMA est de réduire ces cofits tout en ayant un grand nombre
de témoins possibles. Pour ce faire, il utilise toujours une fonction de sélection de témoins
déterministe, mais au lieu qu’elle renvoie les identifiants des futurs témoins, elle renvoie les
coordonnées d'une ou plusieurs régions géographiques (appelées cellules), dans lesquelles
les déclarations de position sont diffusées.

A cet effet, ils proposent deux versions du protocole : Single Deterministic Cell (SDC) et
Parallel Multiple Probabilistic Cells (P-MPC). Cette deuxieme version du protocole est tout
simplement une généralisation de la premieére (I'identité d’un nceud est associée a plusieurs
cellules au lieu d’"une seule dans le cas de la premiére version) afin d’augmenter la résistance
du protocole contre la corruption des nceuds par un attaquant.

La zone de déploiement du réseau est représentée par une grille géographique composée
de a x b cellules. Une cellule a la i*™ ligne et a la j*™ colonne est identifiée de maniere
unique par ¢ = i.b + j. Une fonction de hachage est utilisée afin d’associer chaque identité L
a une cellule de la grille. Autrement dit, en utilisant une fonction de hachage a sens unique
H(), un nceud L est lié a une cellule D, avec D = [H(IDy)mod(a.b)] + 1. Le format d'une
déclaration de position se présente de la maniere suivante : [IDy,I1, SIGsk, (H(IDp||IL))]
(on note par || I'opération de concaténation).

A chaque round d’exécution du protocole, chaque nceud L diffuse localement sa
déclaration de position. Chacun de ses voisins vérifie tout d’abord si la position déclarée
I; est plausible ou pas (par exemple, en se basant sur son emplacement géographique et
sur le rayon de transmission d'un capteur) et la validité de la signature contenue dans la
déclaration. Ensuite, il décide avec une probabilité p; de faire suivre la déclaration regue. Si
un voisin décide de faire suivre la déclaration de position, il exécute la fonction de hachage

afin de déterminer la cellule de destination D et envoie la déclaration.
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Une fois que la déclaration arrive a D, le capteur qui la regoit vérifie la validité de la
signature et vérifie aussi que la cellule D correspond effectivement a l'identité contenue
dans la déclaration. Dans le cas ol les tests sont concluants, il diffuse la déclaration a
I'intérieur de la cellule. Chaque nceud recevant la déclaration décide avec une probabilité
ps de la sauvegarder. Si un nceud ayant sauvegardé une déclaration recoit une deuxiéme
contradictoire, il fait suivre les deux déclarations a la station de base qui diffuse a son tour,

dans tout le réseau, un message de révocation des répliques.

La sécurité de ce protocole dépend du nombre de nceuds s dans chaque cellule et son
colit en communication est de O(y/n) 4+ O(s). Ces cofits sont supérieurs a ceux du protocole
multicast déterministe et sont toujours en fonction du nombre de témoins sélectionnés, mais
offre une meilleure sécurité.

Par ailleurs, cette premiére version est meilleure, en termes d’occupation mémoire, que le
protocole LSM de Parno et al., mais s’avere moins résistante aux attaques contre le processus
de sélection de témoins. En effet, alors que dans le protocole LSM les témoins sont choisis
aléatoirement en considérant toute la surface du réseau, dans le cas de ce protocole, les
témoins sont choisis a l'intérieure d"une petite zone géographique connue de tous. Ce qui va
a I'encontre de la propriété de non prédiction basée sur les positions géographiques.

En exploitant ces informations sur 'emplacement géographique des futurs témoins,
I'attaquant peut réduire tres fortement le nombre de capteurs a corrompre ou a détruire
pour assurer que ses répliques ne soient pas détectées. Si s est grand, corrompre tous les
neeuds peut étre coliteux, une destruction des capteurs dans la cellule étant une option
plus simple. Enfin, il est intéressant de remarquer qu’a cause de la nature géographique du
protocole, il n'y a pas vraiment besoin de détruire les capteurs de la cellule, il suffit de les
déplacer hors de celle-ci pour qu’il n’y ai plus de témoins.

Afin d’augmenter la résistance aux attaques de ce protocole, ils ont proposé une
deuxiéme version. Dans cette deuxiéme version, chaque identité peut étre associée a
plusieurs cellules en méme temps. Cette deuxiéme version est plus stire mais aussi
plus cotteuse. Cependant, l'attaquant connait toujours 'emplacement exact des nceuds a
corrompre dont le nombre sera tres inférieur a n (a moins que la diffusion soit globale au

quel cas les cotits en communication seront trop importants).

4.4 Notre proposition : Protocole de détection actif

Notre proposition donne lieu a deux contributions. En premier lieu, nous proposons un

nouveau type d’approches a savoir la détection active de nceuds répliqués. Cette approche
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FIGURE 4.5 — Utilisation de la mémoire dans le protocole de Parno et al.

est une alternative a celle proposée par les autres protocoles et peut donner lieu a une famille
de nouveaux protocoles dont le notre n’est qu'une instance. En deuxieéme lieu, le protocole
proposé conserve les performances en mémoire et communication des protocoles RED et
LMA sans avoir recours a un protocole d’élection de leader ni réduire I'espace des témoins
possibles.

Plus précisément, dans notre protocole, chaque nceud teste de maniere dynamique et
périodique si certains nceuds du réseau, choisis aléatoirement, sont répliqués ou non. Pour
cela, il utilise un certain nombre de relais aléatoirement situés dans le réseau afin de
récupérer les positions géographiques du nceud testé. Nous démontrons que si un nombre
suffisant de relais est choisi et que le nceud testé est répliqué, il est tres improbable que tous
les relais communiquent avec la méme réplique. Le nceud testeur pourra donc détecter, a
travers ces relais, que plusieurs répliques d’un noeud existent et pourra ainsi révoquer le
neeud répliqué en utilisant comme preuve les positions géographiques en conflit.

Parno et al. soulignent dans leur papier que la détection passive n’est pas en soi un
protocole, mais une famille de protocoles. Suivant la maniére de choisir les nceuds témoins,
plusieurs variantes de cette approche sont obtenues, chacune d’elles donnant des résultats
différents en termes de performance. Ceci est valable aussi dans le cas de notre approche
active de détection. En effet, suivant la maniére dont sont testés les nceuds, plusieurs
protocoles avec des performances variées peuvent étre déduits.

Il faut remarquer que l'amélioration du colit en mémoire de RED, LMA et de
notre protocole par rapport au protocole de Parno et al. va au dela des considérations

asymptotiques et a un réel impact en pratique. En effet, pour étre un peu plus précis,
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pour le protocole de Parno et al., chaque nceud sauvegarde en moyenne 3./n positions
géographiques signées (avec les parametres qu’ils proposent). Supposons qu’une position
peut étre encodée avec juste 20 bits (10 bits pour chaque coordonnée) et que la signature
a une taille de 160 bits, alors la quantité de mémoire utilisée sera en moyenne de 540/n
bits au niveau de chaque nceud du réseau. Parno et al. utilisent deux types de capteurs afin
d’évaluer les performances de leur protocole, MICA 2 (avec 4 Ko de RAM) et le nouveau
Telos B mote (avec 10 Ko de RAM). Ils supposent aussi 1'utilisation du schéma de signature
TinyECC *, qui utilise 1 Ko de mémoire RAM pour sauvegarder 'empreinte générée. Ce qui
laisse, pour la sauvegarde des déclarations signées recues, 3 et 9 Ko respectivement pour les
capteurs de type MICA 2 et Telos motes. La Figure 4.5 montre le pourcentage de mémoire
utilisé lors de la sauvegarde des positions géographiques signées au niveau de chaque nceud
suivant I'augmentation du nombre de nceuds dans le réseau. Nous constatons que MICA 2
ne peut pas gérer ce protocole pour un réseau de plus de 2000 nceuds, et que les capteurs
Telos se limitent a un réseau de 18000 nceuds®. Cette observation est trés significative dans
la mesure ot les réseaux de capteurs sont des réseaux o1 'on considere que le nombre de
neeuds peut atteindre 100000 nceuds, ce qui rend 1'utilisation mémoire une question cruciale

pour ce protocole.

4.4.1 Description

On ne construit pas dans notre protocole une base de données distribuée contenant les
différentes déclarations de position des différents nceuds du réseau, ce qui permet de
réduire fortement 1'utilisation mémoire. L’idée est que chaque nceud, qu’on appelle ici nceud
demandeur, vérificateur ou bien testeur, teste de manieére autonome si kq autres nceuds du
réseau, qu’il choisit aléatoirement, ont été répliqués ou pas. On les appelle les noeuds scrutés
ou testés. Afin de tester si un nceud « est répliqué, k, nceuds du réseau seront choisis de
maniere aléatoire en leurs demandant de faire suivre au nceud « la requéte demandant a
« sa déclaration de position signée. Si deux répliques d'un nceud existent, elles recevront
probablement une copie de la requéte, et si leurs réponses sont contradictoires (chacune
déclarant une position géographique différente de 1'autre), le nceud vérificateur procédera a
leur révocation du réseau. Nous allons prouver que la probabilité pour qu'un nceud répliqué
soit détecté est exponentiellement proche de 1 en min(ky, k).

Le schéma que nous proposons est complétement distribué. Chaque nceud a exécute

*http :/ /discovery.csc.ncsu.edu/software/ TinyECC/
2Ces bornes supposent que toute la mémoire non utilisée par TinyECC est disponible et utilisable que pour cette

opération, ce qui ne sera probablement pas le cas, réduisant encore le nombre de nceuds maximal.
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Noeuds proches de X J Noeuds proches de X

Noeuds Flux de communication
Testeur —— Testeur -> Relais
x Noeuds relais —— Relais -> Réplique
X X Reépliques —— Réplique ->Testeur

i Noeuds voisins

FIGURE 4.6 — Routage des requétes de demande de position.

indépendamment des autres les étapes suivantes.

Protocole actif de découverte de répliques

1. Choisir au hasard kj nceuds a tester : a1, - -+, &), € S et ko nceuds relais : By, -+, B, € S.

2. Pouride1a kj créer une requéte de demande de position géographique :
{LocRequest, «;, a}

3. Pouride1a kp envoyer les requétes de demande de position aux f;

4. Attendre jusqu’a réception de k, déclarations de position a partir de chacun des nceuds testés
ou bien jusqu’a ce que le temps d’attente soit épuisé.

5. Pouride 1 a kq faire

a. Si toutes les déclarations regues des a; sont cohérentes, alors ne rien faire
b. Sinon choisir un sous-ensemble ¢ parmi les déclarations en conflit et diffuser dans tout
le réseau la requéte de révocation { Revoke, «;, o} afin de révoquer toutes les répliques

de w;
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Trois cas de figure se présentent a chaque fois qu'un nceud <y regoit une requéte de
demande de position { LocRequest , «;, a} . Premiérement, si -y est le noeud a; il établit une
déclaration signée de sa position géographique { Posi ti on P, a;} K;! et 'envoie a travers le
voisin par lequel la requéte a été recue. Deuxiémement, si v n’est ni «;, ni un de ses voisins
directs, il fait suivre la requéte au nceud suivant de la route vers «;. Troisietmement, si -y est

un voisin direct de «;, il suit le protocole suivant.

Protocole de récupération des déclarations de position

1. Demander a «; de lui retourner sa déclaration de position signée
2. - Si a; accepte et répond, alors il vérifie que la déclaration de position est valide
- Si w; refuse ou fournit une déclaration invalide, alors
o Refuser de relayer les messages vers ou depuis «;

o Créer une requéte pour isoler w;, { | sol ate, v, {LocRequest, a;, a}}

Diffuser localement cette requéte d’isolation

Attendre une déclaration de position signée de «;

e Si une déclaration de position valide est obtenue, rétablir la communication avec «; et

continuer a exécuter le protocole

3. Envoyer la déclaration recue vers «.

La déclaration de position du nceud a; est dite valide si, d'une part, les coordonnées
géographiques qu’elle transporte sont correctes, d’autre part, si sa signature est valide
et authentique. Le nceud a; répond a une requéte de demande de position en diffusant
localement sa déclaration signée. Les voisins sauvegardent les réponses regues et ignoreront,
durant le méme tour d’exécution du protocole, les requétes qu’ils recevront par la suite de «
et ceci afin de réduire la quantité de trafic généré.

Quand un nceud 9’ regoit une requéte d’isolation {Isol ate, <, {LocRequest
, o, a} }, il vérifie tout d’abord s’il est un voisin de &;. Si ce n’est pas le cas, la requéte
est ignorée. Sinon, 7/ exécute a son tour le protocole de récupération des déclarations de
position sauf qu’a la derniere étape du protocole, au lieu de retourner la déclaration signée
a w, il I'envoie a 7.

La procédure d’isolation est récursive. En effet, si 7/ n’est pas capable de récupérer la
déclaration de position signée de «;, il diffuse une nouvelle requéte d’isolation afin de

déléguer cette tache a d’autres voisins. Si un de ces voisins arrive a obtenir la déclaration
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signée de w;, il la fait suivre a 9/ qui a son tour la fait suivre a 7. La densité des réseaux
de capteurs assure que la diffusion des requétes d’isolation atteindront, apres juste quelques
itérations, tous les voisins de «;. Si a; refuse de collaborer, il sera de ce fait completement

isolé.

4.4.2 Analyse de sécurité

Dans cette section, nous allons prouver quun nceud répliqué a une probabilité
exponentiellement petite en min(ky, ky) d’éviter d’étre détecté. Pour cela, nous allons
commencer par prouver deux propriétés intermédiaires utiles a notre démonstration. Ces
deux propriétés associent k; et k; a la probabilité pour un nceud quelconque du réseau d’étre
testé et a la probabilité pour un nceud répliqué, concerné par une vérification en cours, d’étre

découvert. Considérons le lemme suivant.

Lemme 3. Quel que soit k; > 0, U, = (1 —ki/n)" est une suite croissante qui converge vers e =1,

Démonstration. Le Développement du terme général avec une formule binomiale démontre
que U,4+1 > U, et donc que la suite est croissante. Comme (1 —ky/n)" = e" In(1-k1/n) "en
utilisant les séries de Taylor de In(1 — x) on obtient U, = en(—ki/n+0((ki/n)?) — o~k1+O(K/n)

et par conséquent la limite de U, est e k1. O

Proposition 3. La probabilité pour un neeud quelconque de ne pas étre testé est exponentiellement
petite en k.

Démonstration. Un noeud choisit k1 noeuds a tester parmi #n — 1 (il ne se choisit pas lui-
méme). Comme les nceuds testés sont choisis uniformément, un nceud quelconque « aura
une probabilité de ki/(n — 1) d’étre testé par un autre nceud quelconque B du réseau.
Comme chaque nceud opere indépendamment des autres, la probabilité qu'un nceud a ne
soit testé par aucun autre nceud du réseau est U, 1 = (1 —ki/(n —1))*~1. Comme U,
est une suite croissante, la probabilité pour un nceud quelconque de ne pas étre testé est

inférieure a e %1, ce qui confirme donc notre proposition. O

Cette valeur décroit trés rapidement méme pour des valeurs pas tres élevées de k;. Par
exemple, pour k; = 3 on aura une probabilité inférieure a 5% qu’un nceud quelconque ne

soit pas concerné par un test et pour k; = 5, cette probabilité descend sous les 1%.

Lemme 4. La probabilité pour que tous les relais délivrent la requéte de demande de position a la

méme réplique est exponentiellement petite en ky.
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Démonstration. Quand un noeud « est répliqué, on peut associer a chacune des répliques «;
I'ensemble des noeuds S; les plus proches (du point de vue du routage) de «; que des autres
répliques. Les ensembles S; forment une partition du réseau. Par exemple, si deux répliques
du noeud « existent (a1 et ap), le réseau sera partitionné en deux : les nceuds qui vont router
les messages au nceud a; et les nceuds qui vont router les messages vers ay. Prenons 1,
le nombre de noeuds dans la partition la plus grande. La probabilité quun nceud, choisi
aléatoirement, soit dans cette partition est 1, /n < 1. Par conséquent, la probabilité pour que
ky nceuds aléatoires soient dans la méme partition est inférieure a (n,/ n)k2. La probabilité
que toutes les requétes de demande de position soient relayées vers la méme réplique est

donc (n,/n)*2, ce qui est exponentiellement petit en k. O

Proposition 4. Deux répliques d’un nceud, en cours de test, ont une probabilité exponentiellement

petite en ky d’éviter d’étre détectées.

Démonstration. Supposons que & est un nceud répliqué en cours de test par un nceud p
quelconque. Si B choisit au hasard k, nceuds relais qui vont router la requéte de demande
de position vers la méme réplique, le protocole suivra son exécution mais sans détecter la
réplique . Par ailleurs, si deux requétes atteignent deux répliques différentes, § obtiendra la
preuve de révocation ou bien I'une des deux répliques sera localement isolée par ses voisins.
Pour que la détection échoue, tous les nceuds relais devront relayer leurs requétes a la méme
réplique ce qui arrive d’apres le lemme 4 trés rarement c’est-a-dire avec une probabilité

exponentiellement basse suivant k. O

La réplication d’'un nceud sera ainsi détectée (globalement grace a la preuve de
révocation ou bien localement si une réplique refuse de coopérer) avec une probabilité
exponentiellement proche de 1 en k. Si un nceud a une seule réplique et que chaque partition
contienne 7/2 neceuds, la probabilité qu'une réplique d’un nceud résiste a une détection est
de 2 x 1/2%2 (toutes les requétes dans une partition ou dans une autre). Pour k; = 5 cette

probabilité est approximativement de 6% et descend sous la barre des 1% pour kp = 7.

Un nceud répliqué ne sera pas détecté s’il n'est testé par aucun nceud du réseau ou
bien s'il est testé mais qu’il arrive a éviter la détection. Dans ces deux cas, la probabilité
de non-détection est exponentiellement basse en k; ou bien en k. Dans notre protocole, la
probabilité de non-détection d'un nceud répliqué est de ce fait exponentiellement basse en
min(ky, kp).

Chaque nceud choisit, a chaque round d’exécution, aléatoirement et indépendamment

des autres nceuds, k1 nceuds a tester parmi les n nceuds du réseau, et ce, indépendamment de
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leurs identités et de leurs positions géographiques. Le choix des relais se fait aussi de maniéere
aléatoire. Un attaquant désirant neutraliser les témoins d’une réplique, n’aura, au moment de
I'exécution de la détection, aucune information (qu’elle porte sur leurs identités ou sur leurs
positions géographiques) ni sur les nceuds testeurs, ni sur les relais de ces nceuds testeurs.
Par conséquent nous pouvons affirmer que notre protocole respecte le modele d’attaquant

que nous avons décrit précédemment (cf. section 4.2.4).

4.4.3 Analyse de performance

Résultats asymptotiques

Dans notre protocole, chaque requéte génere trois types de transmission ; kp transmissions
depuis le nceud testeur vers les noeuds relais; k1 X ky transmissions depuis les noeuds relais
vers les noeuds testés; et k; transmissions depuis les nceuds testés vers le nceud testeur.
La complexité en termes de communication est donc de K/ messages par nceud avec
K =1/2(ky + kiky + k1).

Le protocole de récupération des déclarations de position et la procédure d’isolation
génerent ensemble au maximum O(d) messages locaux, ce qui est négligeable en

comparaison avec le protocole de détection de répliques.

Protocole Communication Mémoire
Diffusion nceud-réseau O(n) O(d)
Multicast déterministe O( glngdix‘/ﬁ ) 0(g)
Multicast stochastique O(n) O(y/n)
Line selected multicast O(y/n) O(y/n)
LMA O(y/n) O(1)
RED O(V) 0(1)
Notre protocole O(y/n) 0o(1)

TABLE 4.1 — Analyse de performance asymptotique

En ce qui concerne la complexité en termes de calcul de notre protocole, un noeud a

besoin de signer seulement une fois sa déclaration de position et peut l'utiliser a chaque fois
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qu’elle est sollicitée par un nceud testeur. Par ailleurs, les signatures des déclarations sont
vérifiées 2k1k, fois (une fois par chaque voisin a un saut du nceud testé et une fois par le

neeud testeur lui-méme et ceci pour chaque nceud testé).

Chaque noeud doit se souvenir des identités des nceuds qu'il teste, ce qui nécessite O(kq)
de mémoire. Le nombre de déclarations signées traitées par nceud est de kjk,. Dans le cas le
plus extréme, un nceud pourrait nécessiter O(k1ky) déclarations signées en méme temps, ce

qui est peu probable mais possible.

Une comparaison des colits en communication et en mémoire entre les protocoles de
Parno et al., les protocoles RED et LMA, et le notre est donnée dans le tableau 4.1. Par rapport
au protocole LSM, les trois alternatives présentées dans ce chapitre permettent d’obtenir un
gain significatif en mémoire tout en conservant les performances en communication. D'un
point de vue asymptotique ces trois protocoles (RED, LMA et le notre) sont identiques au
niveau des cofits. Pour trier leurs performances, il faut étudier les constantes multiplicatives,
en particulier au niveau des communications. Les protocoles RED et LMA (pour sa version
5DC) ne donnent lieu qu’a I'envoi d’une seule déclaration signée par nceud et donc a un
nombre d’émissions par nceud tres proche de /n. Notre protocole, quant a lui, a un cotit plus
important, de 'ordre de k1ky+/n pour des petites valeurs de k; et k;. Ce facteur multiplicatif
est le prix a payer pour les avantages au niveau de la sécurité et pour 1’élimination d"une
hypothése comme celle de l’élection du leader. Nous évaluons la valeur de ce facteur

multiplicatif dans ce qui suit.

Simulations

Afin d’avoir une idée sur le comportement de notre protocole dans un environnement réel
et une estimation de ses performances dans la pratique, nous avons réalisé un ensemble
de simulations en utilisant JiST, un simulateur utilisant la machine virtuelle Java [BHvRo5].
Nous avons suivi la méme procédure de simulation que Parno et al. et nous avons évalué
le pourcentage de détection en utilisant les mémes topologies réseaux qu’eux (voir Annexe
B). Nous avons aussi évalué le nombre moyen de paquets envoyés et requs par nceud, pour
un réseau de n noeuds avec n € [1000;10000]. Les nceuds sont positionnés sur une zone
géographique suivant une distribution uniforme avec une taille choisie de telle maniere a ce
que le nombre moyen de voisins d d'un nceud quelconque soit de 40.

On peut remarquer en analysant ces résultats de simulation, qu’en prenant k; = 2 et

ky = 3, on atteint un taux moyen de détection d’environ 75% (voir Figure 4.7).
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FIGURE 4.7 — Pourcentage de détection avec ky = 2 et k, = 3.
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FIGURE 4.8 — Pourcentage de Détection avec k1 = 3 et ko = 3.

L’augmentation du nombre de noeuds testés a ky = 3 permet d’augmenter le pourcentage
de détection a environ 85% (voir Figure 4.8). Dans les deux jeux de tests, un seul nceud est
répliqué avec seulement deux répliques. Dans le cas ot le nombre de répliques augmenterait
le pourcentage de détection sera exponentiellement proche de cent pour cent (on peut en dire
de méme en ce qui concerne les autres protocoles).

Dans la figure 4.9, le cotit en communication des différents protocoles est comparé. Le
cotit des protocoles RED et LMA (dans sa version SDC) est représenté par la courbe SQRT(n).
Le cott de LMA dans sa version P-MPC est proportionnel a celui de la version SDC en
suivant une constante ayant un rapport avec la résistance aux attaques et non avec le taux de

détection. Le choix de cette constante étant du point de vue de cette figure arbitraire, nous
nous bornons a la représentation de LMA dans sa version SDC.
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FIGURE 4.9 — Complexité en communication.

Le nombre moyen de paquets envoyés et requs par nceud dans le protocole LSM de
Parno et al. est de 3y/n. Dans notre protocole, en prenant les parametres k1 = 2 et ky = 3,
le nombre moyen de paquets est 5.5\/n. La simulation confirme les résultats théoriques en
ce qui concerne la complexité des communications, notre protocole posséde une complexité
de O(y/n) avec un colt de communication légerement supérieur a celui de Parno et al. et

environ cinq fois plus important que ceux de RED et LMA.

4.5 Conclusion

Construire un protocole de détection d'une attaque par réplication de nceuds se fait sous
certaines contraintes. Tout d’abord, les positions des nceuds doivent étre portées a la
connaissance d’un certain nombre de nceuds témoins. Deuxiémement, il faut au moins
qu'un des nceuds témoins obtienne deux déclarations de position contradictoires, dans le
cas ot un nceud est réellement répliqué dans le réseau. Troisiemement, les nceuds témoins
doivent étre aléatoirement associés aux nceuds testés afin que le protocole soit résistant a
un maximum de types d’attaques. Enfin, il faut prendre le minimum de nceuds témoins
possibles et les atteindre en générant un minimum de communications afin de tenir compte

des considérations de performance du protocole.

D’une certaine fagon, il est possible de voir une exécution de notre protocole comme la

création d'une série de wormholes (en référence a 'attaque décrite en section 2.3.2.1) entre le
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testeur et ses relais. Ces wormholes permettent au testeur d’avoir un ceil a différents endroits
du réseau et donc d’étre quelque part un témoin multicéphale.

Notre protocole permet de garantir avec une forte probabilité que le nceud testeur
aura deux déclarations contradictoires si des répliques existent. Les relais utilisés par le
neeud testeur, ainsi que les nceuds testés étant choisis de fagon uniformément aléatoire,
la résistance aux attaques est maximale. Enfin, le nombre de messages pour atteindre les
témoins est asymptotiquement optimal et en pratique a un petit facteur pres (inférieur a dix)
de I'optimalité.

Ce protocole permet d’atteindre ces performances sans faire des hypotheses
contraignantes comme c’est le cas pour le protocole RED, au prix d'un cotit légerement
supérieur par rapport au nombre de messages émis pour atteindre les témoins. Il nous
semble difficile d’envisager un protocole permettant d’atteindre les performances du
multicast déterministe avec un seul témoin tout en étant siir, autrement qu’en utilisant une
approche comme celle de RED : choisir la méthode de sélection des témoins a la derniere
minute. Réciproquement, il nous semble difficile d’envisager une méthode collaborative de
choix avec des cofits raisonnables et résistant aux attaques.

Sans atteindre précisément le cotit du multicast déterministe a un témoin, il est peut-étre
possible de se rapprocher de ces cofits d'un facteur inférieur a cinq tout en ayant un taux de
détection élevé. D’autres protocoles de détection actifs sont une approche qui nous semble
intéressante pour atteindre ce but.

Par ailleurs, le protocole de détection actif que nous avons choisi ici est basé sur
I'hypothese que les routes entre les nceuds existent grace a l'utilisation d’un protocole de
routage ad hoc, ce qui engendre des frais de routage supplémentaires que nous n’avons
pas évalués dans ce manuscrit. A cet effet, un de nos projets futurs est d’améliorer notre
protocole de détection actif en axant aussi nos efforts sur le processus d’établissement de

routes.
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CHAPITRE 5

CONCLUSION ET PERSPECTIVES

ous pouvons distinguer deux approches de sécurisation des réseaux ad hoc. Une
N approche reposant sur des techniques cryptographiques. Cette approche est souvent
utilisée comme un moyen de prévention et constitue souvent le premier rempart de sécurité
du réseau, mais peut s’avérer parfois insuffisante contre certains comportements malveillants
des nceuds. Une deuxieme approche tres intéressante contre ce type d’adversaire consiste a
utiliser les systemes de confiance et de réputation. Cependant, cette deuxieme approche
est sujette a certaines menaces. Nous nous sommes intéressés ici a deux d’entre elles : la

protection des données privées et la gestion des identités.

Nous avons apporté une solution au probleme de protection de la vie privée dans les
systemes de gestion de confiance en choisissant de protéger les données privatives des
différents participants au systeme plutot que de s’appuyer sur ’'anonymisation des identités,
et ce, pour les raisons que nous avons citées dans le chapitre 3.

Apres avoir présenté les travaux proposés dans le cadre de la préservation des données
privatives dans les systémes de confiance, nous avons proposé une solution efficace, dont
la sécurité a été prouvée dans le modele semi-honnéte et qui est optimale en termes de
résistance aux collusions. Le schéma que nous avons proposé est beaucoup plus stir comparé
a celui proposé par Yao et al. (la solution que nous avons prise comme référence a nos
comparaisons). Effectivement, notre protocole permet une compléte résistance aux collusions
dans le sens ou il suffit qu'un seul participant soit honnéte pour que le protocole soit str
dans le cadre du modele semi-honnéte. S’agissant de la sécurité de notre protocole dans un
modele d’attaquant malveillant, notre protocole peut facilement étre généralisé pour qu’il
puisse prendre en compte de nombreux comportements malveillants. Il est aussi plus efficace

notamment en termes de cotits de communication que ses prédécesseurs.
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Il reste, néanmoins, certaines améliorations a apporter au protocole et que nous espérons
concrétiser dans nos futurs travaux. Il est question, dans un premier temps, d’étendre notre
protocole afin qu’il tienne compte de la majorité des comportements malveillants et, dans un

second temps, d’implémenter notre protocole dans un vrai systéme de confiance.

Nous avons aussi apporté une solution au probleme de la réplication des identités dans
le contexte des réseaux de capteurs. Sachant que les capteurs sont extrémement limités en
ressources matérielles, il est donc important de tenir compte de ce fait dans le développement
de solutions logicielles destinées a ce type de réseaux et ceci est évidemment valable dans
notre situation.

L’attaque par réplication de nceuds est un cas particulier de 'attaque Sybille qui apparait
dans certains réseaux a faible protection physique tels que les réseaux de capteurs. Un
attaquant peut capturer un nceud, le dupliquer autant de fois qu'il le désire et utiliser ces
répliques afin d’avoir un acces au réseau et mener d’autres attaques plus nuisibles ou plus
profitables.

Nous avons présenté dans ce manuscrit une solution au probléme de la réplication des
neeuds. Nous avons réussi a développer une solution robuste donnant des résultats en
termes de détection et de performance trés satisfaisants que ce soit dans le cas d’évaluations
théoriques ou au cours des différentes simulations réalisées.

Notre protocole utilise une approche de détection différente de celles de Parno et al, du
protocole RED (ce protocole étant le plus résistant aux attaques) et LMA, ce qui lui permet
d’avoir les mémes avantages en termes de résistance aux attaques que le protocole RED,
mais sans avoir ses inconvénients (c’est-a-dire, il ne fait appel ni aux services d’une tierce
partie de confiance, ni a un protocole additionnel moins stir). De plus, il offre les mémes
performances que les protocoles RED et LMA en termes de communication et d’utilisation
mémoire.

Bien stir, d’autres variantes de notre approche sont envisageables et notre objectif a court
terme est de trouver d’autres solutions qui minimisent davantage les colits en termes de

communication et de calcul.
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ANNEXE A

PROTOCOLE DE ROUTAGE HYBRIDE BASE SUR

LES COLONIES DE FOURMIS

ous avons présenté dans le chapitre 2 plusieurs architectures de réseau ad hoc en
faisant ressortir leurs caractéristiques communes a savoir le manque de ressources
matérielles, la mobilité et le caractere autonome et spontané de ce type de réseaux. Ces
caractéristiques engendrent de nouvelles problématiques qui n’existaient pas dans les

réseaux filaires traditionnels. Une des problématiques est le routage des données.

Nous pouvons généralement distinguer deux catégories de protocoles de routage : les
protocoles utilisant une approche proactive et les protocoles utilisant une approche réactive.
Que l'on utilise une approche réactive ou proactive pour un protocole de routage, deux

problemes sont récurrents.

Le premier probléeme que nous allons soulever est celui du surcotit de communication
causé par l'activité des protocoles de routage utilisés habituellement. Ce surcofit est dii
essentiellement soit a la technique de broadcast utilisée dans le cas des protocoles réactifs
(AODV, ARA, etc.), soit aux échanges périodiques des tables de routage, de taille non
négligeable, dans le cas des protocoles de routage purement proactifs (DSDV, OLSR, etc.).

Le deuxieme probléme est qu'indépendamment du colit de communication,
I'introduction de nombreux paquets de contrdle peut entrainer une congestion du réseau.
En effet, lorsqu’il y a trop de paquets présents sur le réseau, ou tout du moins sur une
partie de celui-ci, les performances se dégradent; il se produit une congestion. Lorsque le
nombre de paquets émis par les nceuds reste dans les limites de la capacité de transport du
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réseau, tous les paquets seront correctement délivrés a leurs destinataires, a 1’exception de
quelques-uns ayant souffert d'une erreur de transmission. Toutefois, si le trafic augmente
fortement, les nceuds ne sont plus capables de faire face a la demande et commencent a
perdre des paquets. Cela a tendance a aggraver la situation. Lorsque le trafic atteint des
crétes, les performances chutent littéralement et trées peu de paquets sont délivrés. De plus,
comme les nceuds d’un réseau ad hoc ont des ressources matérielles limitées, cela accélere
davantage le phénoméne de congestion.

II existe différents facteurs possibles de congestion. Si la mémoire des nceuds n’est pas
suffisante, des paquets seront perdus. L'ajout de mémoire peut avoir un effet positif, mais
jusqu’a un certain point seulement. En effet, lorsque les nceuds ont une quantité de mémoire
infinie, cela peut provoquer un effet inverse et la situation empire. Effectivement, avant
que les paquets ne parviennent en téte de file d’attente, ils ont déja eu le temps d’expirer
et méme plusieurs fois, ce qui augmente encore davantage la congestion. Les processeurs
lents peuvent aussi étre une source de congestion. Si des nceuds souffrent de la lenteur de
leur CPU et exécutent lentement les taches de gestion du trafic entrant et sortant, des files
d’attente se forment. De méme, les liens a faible bande passante peuvent aussi provoquer un

encombrement.

Afin d’apporter une solution partielle a ces probléemes, nous proposons un protocole
hybride dans le sens out il combine une construction périodique de routes et une
construction de routes a la demande. En effet, il ne s’agit plus dans notre protocole
d’échange d’informations volumineuses telles que les tables de routage, mais d’agents
"utiles" qui contiennent le minimum d’informations possibles. Notre protocole de routage
est multiagent, chaque nceud met périodiquement un certain nombre d’agents (fourmis) a la
disposition du réseau. Chaque agent permet, d'une part, une construction stochastique de
routes vers le nceud qui 'a généré (état proactif de ’agent) et d’autre part, d’aider les autres
neeuds dans leurs processus respectifs d’établissement de routes (état réactif de 1’agent).

Grace a I'état proactif des agents, un pourcentage important de routes sont construites.
L’idée est d’utiliser cette quantité d’informations afin de construire, au besoin, les routes
restantes. Une premiere idée est d’utiliser la technique de diffusion comme c’est le cas dans
les protocoles réactifs. Mais vu le nombre important de routes construites durant la phase
proactive, I'exploration totale de tout le réseau est, dans certaines situations (topologie,
densité, etc.), une solution qui peut s’avérer non nécessaire. Notre idée est de faire une
exploration plus intelligente du réseau en s’appuyant sur le principe de fonctionnement des

fourmis. En effet, au lieu que la demande de route soit diffusée dans tout le réseau, comme
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c’est le cas notamment dans les protocoles de routage existants basés sur les colonies de
fourmis [Bouo2, GFLMos], elle se fera localement au niveau de chaque nceud et c’est aux
agents de la disséminer. A cet effet, nous proposons un nouveau schéma de découverte de
routes moins cotiteux, qui s’adapte au caractere dynamique des réseaux ad hoc et a l'activité
du réseau tout en étant plus efficace dans la pratique que le broadcast.

Le choix d’utiliser une approche inspirée du fonctionnement des colonies de fourmis est
motivé par le fait que ces protocoles s’adaptent bien aux changements de topologie et dans
la majorité des cas génerent des cofits en termes de communication moins importants en
comparaison avec les protocoles de routage traditionnels (proactifs et réactifs) (voir quelques

comparaisons de performance dans [Bouo2, GFLMos5]).

Notre protocole ne permet pas d’établir systématiquement les routes les plus courtes. Par
contre, il permet a un nceud de posséder plusieurs routes vers une méme destination. Ceci
a plusieurs avantages comme une meilleure robustesse face aux changements de topologie
et la possibilité de choisir une route optimale par rapport a différents parametres comme la

qualité des liens ou le degré de fiabilité des nceuds intermédiaires.

Afin de valider notre schéma et d’évaluer ses performances, nous avons opté pour un
réseau de densité et de taille moyenne. Notre choix est motivé par le fait que ce type de
réseau est le plus répandu dans la réalité. Nous l'avons comparé a deux protocoles : un
protocole réactif (AODV) et un protocole proactif (DSDV). Les résultats obtenus en utilisant
une premiere version de notre protocole, confirment nos prévisions. En effet, nos résultats
sont semblables aux résultats du protocole DSDV qui est réputé pour étre tres a I'aise dans
ce genre de réseaux.

11 faut aussi noter que cette premiere version est obtenue apreés plusieurs essais en faisant
varier certains parametres importants du protocole : la quantité initiale de phéromone, la
quantité de phéromone a décrémenter lors du processus d’évaporation, la fréquence initiale

d’envoi des agents, la valeur du TTL, etc.

A.1 Protocoles de routage basés sur le fonctionnement des colonies de
fourmis
Cette catégorie de protocoles de routage s’est inspirée du fonctionnement des colonies de

fourmis. Elle s’appuie sur des algorithmes fondés sur la capacité de simples fourmis (agents)

a résoudre des problemes complexes par coopération. Les algorithmes basés sur les colonies
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Nourriture

Points de décision

FiGUure A.1 - Fonctionnement des colonies de fourmis dans la recherche de nourriture

de fourmis constituent un sous-ensemble de ce qu’on appelle l'intelligence en essaim*[BDT9g].
L’idée principale de ces protocoles est de construire des chemins (routes) entre des nceuds
sources et destinations en imitant les fourmis dans leur tache de recherche de nourriture.
Un point trés important de cette méthode est que les agents (fourmis) n’ont pas besoin de
communiquer directement pour accomplir leur tache, mais ils le font indirectement a travers
la modification de leur environnement par dép6t de phéromones?.

Il a été démontré, a travers le développement de protocoles de routage basés sur ce
principe (p. ex. [Bouo2, GFLMos]), que ce type d’algorithmes s’adapte trés bien au caractere
autonome des réseaux ad hoc. De plus, ces algorithmes ont la particularité de réagir
rapidement aux changements fréquents dans la topologie des réseaux ad hoc, ce qui facilite
par conséquent la maintenance des routes. Un autre avantage de ces protocoles est qu’ils
génerent peu de trafic réseau (paquets de contrdle) comparés aux protocoles traditionnels
tels que AODV ou OLSR.

A.1.1  Algorithme de fourmis de base

L’idée de base des protocoles de routage fondés sur les colonies de fourmis est inspirée
du comportement de fourmis réelles lorsqu’elles recherchent de la nourriture. Quand les
fourmis sont a la cherche de nourriture, elles se hasardent dans la nature et au cours
de leurs déplacements, elles déposent des quantités constantes de phéromones. Quand
elles rencontrent une intersection (points de décision sur la figure A.1) formée par un

obstacle, elles décident de la route a suivre. Ce choix se fait de fagon stochastique et

'L'intelligence en essaim est une propriété de systemes de robots non intelligents qui montrent collectivement

un comportement intelligent.
*Substance chimique qui, émise a dose infime par un animal (p. ex. les fourmis) dans le milieu extérieur,

provoque chez ses congéneres des comportements spécifiques.
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proportionnellement a la quantité de phéromones présente sur chaque route. Avec le temps,
la concentration des phéromones diminue, ceci est di a un phénomene d’évaporation appelé
diffusion. Ce phénomeéne est tres utile aux fourmis et leur permet de tenir compte des
différents changements qui s’opérent dans leur environnement (nouveaux obstacles par
exemple). C’est justement ce processus qui est repris tel quel dans les protocoles de routage
basés sur les colonies de fourmis pour gérer les changements de topologie dans les réseaux
ad hoc.

Afin de mieux comprendre la dynamique du processus de recherche de nourriture chez
les fourmis, nous allons prendre un exemple faisant état de deux routes entre le nid et
la nourriture Figure A.1. Arrivée a la premiére intersection, la premiere fourmi choisit
aléatoirement une branche. Comme la route de dessous est la plus courte, les fourmis qui
auront choisi cette route atteindront la nourriture les premieres. Et a leur retour vers le
nid, elles vont choisir aussi cette méme route. Apres un certain temps, la concentration de
phéromones dans le chemin le plus court sera plus importante. Une fois le plus court chemin

identifié, toutes les fourmis ’emprunteront.

A.1.2 ACO : Ant Colony Optimization meta-heuristic

Le point commun entre les différents protocoles de routage ad hoc basés sur le
fonctionnement des fourmis est qu’ils utilisent une adaptation de l'heuristique ACO
[DDCqgg] détaillée ci-dessous.

Soit G = (V, E) un graphe connexe avec n = |V| nceuds.

ACO est utilisée pour trouver le plus court chemin entre une source v; et une destination
vy d’un graphe G. On trouve sur chaque arc de G une quantité de phéromone (V e(i,}) €
Ereliant v; et v, on a e(i, ) < @;; ) modifiée a chaque passage d’une fourmi; la quantité
de phéromone nous renseigne sur le nombre de fourmis qui ont emprunté cet arc.

Une fourmi se trouvant sur le nceud v; utilise la quantité de phéromone ¢;; associée
au neeud v; € Nj; pour calculer la probabilité de le choisir comme nceud suivant. N; est
I’'ensemble des voisins a un saut de v; :

AP 47— | v .0 si -
pi Toren, 71 sivj € Nj; 0sinon, ) p;;j=1
La fourmi modifie la quantité de phéromone d'un arc e(i, j) lorsqu’elle quitte le nceud v;

pour aller vers le nceud v; comme suit :

$ij < @ij+ Ag.
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Comme dans le cas des fourmis réelles, la concentration de phéromones diminue avec le

temps. Dans I'heuristique ACO, elle se fait de maniere exponentielle :

9ij < 1=q)p;;  q<€0,1].

Malgré qu’il est difficile de mener des analyses théoriques précises sur les protocoles
de routage reposant sur 'heuristique ACO, a cause des nombreux parametres aléatoires qui
dépendent les uns des autres et dont la distribution change a chaque itération, ces protocoles
donnent des résultats intéressants dans la pratique et en particulier en termes de réduction
des cofits de communication et de réactivité aux changements de topologie. Elle représente

donc une approche treés intéressante a étudier.

A.1.3 ARA : The Ant-Colony Based Routing Algorithm for MANETs

Il existe de nombreux protocoles de routage utilisant I'heuristique ACO. On peut citer par
exemple les travaux de Di Caro et al. [GFLMos5] et le protocole ARA (The Ant-Colony Based
Routing Algorithm) [Bouoz]. Afin de comprendre la maniere avec laquelle I'heuristique ACO
est utilisée dans le cadre des protocoles de routage dans les réseaux ad hoc, nous prenons le
protocole ARA comme exemple. On distingue trois phases principales :

Découverte de routes Durant cette phase, une nouvelle route est créée. La création d"une
nouvelle route requiert 'utilisation de deux agents : un forward ant (FANT) et un backward
ant (BANT). Un FANT est un petit paquet avec un unique numéro de séquence, ce qui va
permettre aux nceuds de détecter les éventuelles copies d'un méme FANT.

Quand un nceud source veut commencer une communication avec un nceud destination,
et qu’il n'y a pas de route vers cette destination dans sa table de routage, il diffuse un FANT
vers tous ses voisins a un saut. Un nceud qui va recevoir pour la premiere fois un FANT,
crée une entrée dans sa table de routage. Une entrée dans la table de routage est un triplet
(adresse destination, nceud suivant, quantité de phéromones). Le nceud interpréte 1’adresse
de la source comme étant une destination, le nceud précédent comme étant le nceud suivant,
et calcule la quantité de phéromones en prenant en considération le nombre de sauts entre
la source et la destination. Ensuite, le nceud diffuse a son tour le FANT.

Quand le FANT atteint la destination, la destination crée un BANT et I’envoie vers le
neeud source. Le BANT procede de la méme fagon que le FANT, c’est-a-dire il établit une

route vers le nceud destination. Quand le nceud source recoit le BANT, il aura la route vers
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la destination, il ne lui restera qu’a envoyer le paquet de données vers la destination.

Maintenance de la route ARA n’a pas besoin de paquets spéciaux afin de maintenir
les routes. Une fois le FANT et le BANT ont établi les routes vers les noeuds sources et
destinations, les paquets de données sont utilisés pour la maintenance de la route. Quand
un neeud v; relaye un paquet de données vers Ugestination @ travers vj, il augmente la quantité
de phéromones de l'entrée (vgestinations v]-,go) par Ag, et le nceud suivant v;, quant a lui,
augmente la quantité de phéromone de l'entrée (vsource, v, @) par Ag.

Le processus d’évaporation est simulé par une diminution réguliére de la quantité de

phéromone de chaque entrée.

Traitement des ruptures de liens La derniére phase est le traitement des ruptures de liens
détectées en l'absence d’acquittement, lors de I’envoi d’un paquet de données. Si un nceud
recoit un message de type ROUTE_ERROR via un certain lien, il désactive en premier lieu ce
lien en mettant la quantité de phéromone a o. Ensuite, il recherche dans sa table de routage
un autre lien lui permettant d’atteindre cette destination. Si ce lien existe, alors il envoie le
paquet suivant cette route, sinon il informe ses voisins s’ils peuvent relayer ce paquet. Le
processus est réitéré par chaque voisin. Le paquet peut, soit atteindre la destination ou bien,

dans le cas contraire, la source renouvelle sa demande de découverte de route.

A.2 Notre proposition : Description

Avant de donner le détail sur le fonctionnement de notre protocole de routage, considérons
quelques hypotheses de travail. Chaque nceud doit étre capable de diffuser des messages
hello a ses voisins a un saut et les liens entre les nceuds du réseau doivent toujours étre bi-

directionnels.

Notre protocole, que nous avons appelé AntTrust, est avant tout un protocole de routage.
Le but d"un protocole de routage est de construire des routes optimales en termes de distance
par exemple, entre des nceuds sources et destinations, tout en étant fortement réactif aux

changements de topologie. Notre protocole de routage sera composé de trois modules :
1. module de découverte du voisinage ;
2. module de découverte de routes;

3. module de gestion des ruptures de liens.
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FIGUrRe A.2 - Phase aller du protocole FIGURE A.3 — Phase retour du protocole
AntTrust AntTrsut

Nous allons omettre de donner ici la description du premier module qui est le méme que
dans les autres protocoles de routage. Le but d’un tel processus est de permettre a chaque

nceud de connaitre I'identité de ses voisins a un saut.

A.2.1 Découverte des routes
A.2.1.1 Phase proactive

Afin d’établir des routes entre les noeuds du réseau, notre protocole s’appuie sur des agents
mobiles que nous avons appelés Ant. Chaque nceud du réseau géneére périodiquement un
agent Ant qui passe par deux phases distinctes durant son cycle de vie : une phase aller
(figure A.2) et une phase retour (figure A.3). Chaque agent appartient a un nceud unique
appelé neeud origine. 11 faut aussi noter que tous les agents Ant transportent un numéro de
séquence unique mis a jour fréquemment (p. ex., a chaque envoi d’un nouvel agent) par
le noeud propriétaire de 'agent (neeud origine). Ce numéro de séquence permet aux nceuds
de sélectionner les informations les plus récentes lorsqu’ils mettent a jour leurs tables de

routage.

Les agents Ant se déplacent aléatoirement d’un nceud a un autre tout en construisant un
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chemin vers leurs neeuds origines (voir figure A.2). Afin d’éviter la formation de boucles de
routage, nous associons un identifiant unique a chaque agent créé par un nceud. Si un nceud
recoit plusieurs fois le méme agent, il accepte les informations de routage apportées lors du

premier passage de 1’agent et ignore toutes les autres.

Afin de gérer leurs agents et en méme temps construire des routes qui s’étendent sur
toute la largeur du réseau, chaque nceud attribue un temps d’expiration (Time To Live (TTL))
aux agents créés. La valeur d'un TTL est déterminée suivant la dimension du réseau de telle
sorte a ce que l'agent d’un nceud se trouvant dans une des extrémités du réseau puisse

atteindre un nceud se trouvant a 'autre extrémité.

Durant sa phase retour, un agent suit le chemin inverse a celui qui 'a emprunté durant sa
phase aller, et ce, jusqu’a son neeud origine. Durant cette phase retour, il construit des routes
a partir des noeuds qu'il traverse vers le dernier noeud visité durant la premiere phase (p. ex.
quand le TTL = 0).

Un résumé de cette premiére étape est donné dans 1'algorithme suivant :

Phase proactive

Soient :

e N I'ensemble des nceuds du réseau

o V(x) = {xwvoisin de y} I'ensemble des voisins du nceud x
e Route(x,y) une route du nceud x vers le nceud y

o RouteOptimale(x,y) la meilleure route d’un noeud x vers un y

Périodiquement :
Pouri =1,..., N faire

1. le nceud nf) crée un agent Ant;

2. pourj=1,..,TTL faire

o Ant; choisit le nceud suivant n; avec une probabilité uniforme :

~ () = —1
P(%) = ey

o Ant; est porteur de la meilleure route possible vers an : RouteOptimule(n}iil, né)
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3. Ant; bascule vers sa phase retour en suivant le chemin inverse de sa phase aller :

il construit ’ensemble des routes suivant :

{Route(n’r; y,nbr;), Route(nin, o ntr), ..., Route(ni, ntr )}

Remarque 2. Nous pouvons remarquer que les routes découvertes ne sont pas nécessairement les
meilleures qui puissent exister dans le réseau. Cependant, il en existe plusieurs pour une méme
destination. Cette caractéristique est trés appréciable en pratique, comme nous allons le constater
dans les résultats de simulation. Elle permet, d'une part, aux utilisateurs de choisir entre différentes
routes selon certains critéres comme la confiance accordée aux voisins, d’autre part, de remédier aux
fréquents changements dans la topologie du réseau. On peut aussi remarquer qu’en augmentant le
nombre d’agents dans le réseau, on augmente en méme temps le panel de routes dont un neeud pourrait

disposer.

A.2.1.2 Phase réactive

® Agent Fourmis
% Phéromone

X Station

FIGURE A.4 — Influence des phéromones sur le mouvement des agents. Nous pouvons
remarquer sur cette figure, que plus il y a de phéromones dans une zone donnée, plus il

y a d’agents qui se dirigent vers cette zone.
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Durant le premier processus proactif, un pourcentage considérable de routes ont été
construites. Mais, quand un nceud veut envoyer un paquet de données a une destination
donnée et qu’il ne dispose pas encore d’'un chemin vers cette destination, il initie une
demande de route explicite vers celle-ci. La premiere idée que nous avons envisagée est
d’utiliser la technique de diffusion traditionnelle qui consiste a explorer tout le réseau dans le
but de trouver une route vers cette destination. Cette premiere approche souffre d"un surcotit
de communication et tout particuliérement dans le cas des réseaux denses. Comme il existe
un certain nombre de routes préalablement établies, nous allons exploiter ces informations
de routage afin de faire une exploration plus intelligente du réseau.

La demande de route n’est plus diffusée dans tout le réseau a l'instar de ce qui est fait
dans les protocoles de routage traditionnels, mais elle est tout simplement déposée au niveau
du neeud demandeur (le nceud tient a jour une table de demande de routes) et la tache de
diffusion revient aux agents circulant dans le réseau qui vont répandre cette information
de facon "intelligente". Effectivement, durant leurs phases allers et des qu’ils traversent un
neeud qui fait une demande de route, les agents basculent vers leurs phases retours. Durant
cette phase retour, les agents déposent des quantités de phéromones (voir section A.1) sur les
neeuds qu'ils traversent jusqu’a leurs neeuds origines. Ce dépdt de phéromones va contribuer
a marquer les routes vers les nceuds demandeurs, ce qui permettra d’attirer plus d’agents
qui vont de maniére coopérative aider a l'établissement des routes demandées.

Les agents se déplacent dans le réseau de maniere stochastique et proportionnellement a
la quantité de phéromone se trouvant sur chaque nceud (voir figure A.4). Autrement dit, un
agent choisit le nceud suivant a visiter parmi les voisins du nceud courant de fagon aléatoire
et en donnant la priorité aux voisins menant vers des nceuds demandeurs de routes. Ce
processus augmente les chances de choisir une direction vers un nceud demandeur tout en
laissant des chances aux autres directions.

L’expression qui donne la probabilité de choisir comme nceud suivant le nceud 7; menant
vers un nceud demandeur de route d alors que l'agent se trouve sur le nceud n; est la

suivante :

Soient V(n;) = {n; voisin de n;} et Q(,, 4, la quantité de phéromone associée au voisin

ny de n; pour la demande de route dy; :

p((nj,d)) = Quyay/ 1. Qigdm)- (A1)

nieV(n;)
Si le noeud suivant choisi méne vers un demandeur de route, l'agent vérifie si le

neeud courant posséde une route vers la destination recherchée par le demandeur. Si cette
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route existe, il I'étend jusqu’au nceud demandeur. Dans le cas contraire, il continue son
déplacement en se dirigeant cette fois-ci de maniére déterministe vers le nceud demandeur,
tout en essayant de trouver une route vers la destination recherchée, et ce, en consultant les
tables de routage des nceuds intermédiaires. Une fois arrivé au nceud demandeur, 'agent

exécute les instructions suivantes :
7 7 : N 2
e s’il est porteur d’une route alors, il retourne a son noeud créateur (phase retour) ;

e sinon il vérifie si la demande est toujours d’actualité. Si c’est le cas, il retourne a
son noeud d’origine tout en incrémentant les quantités de phéromone associées au
demandeur. Dans le cas contraire, il retourne a son nceud créateur sans incrémenter les

quantités de phéromone.

Afin de permettre aux demandes d’étre prises en compte de maniere équitable, et une
meilleure gestion des changements de topologie, un processus d’évaporation est mis en
place. A chaque intervalle de temps, la quantité de phéromone correspondant a chaque
demande de route (chaque entrée de la table de demande de route, au niveau de chaque

neeud) est décrémentée selon une certaine quantité.

Comme nous venons de le présenter, le déplacement des agents dépend de la quantité de
phéromone au niveau de chaque nceud. Cette quantité de phéromone représente par ailleurs
le nombre de demandes de route, ce qui implique une distribution intelligente des agents
dans le réseau suivant les besoins de chaque zone. Cette propriété est tres intéressante, car
elle permet au protocole de s’adapter a I’activité des nceuds et de ce fait d’exploiter au mieux

les capacités des agents.

Les phéromones sont aussi utilisées dans le but de gérer le nombre d’agents dans le
réseau et donc de maitriser la congestion du réseau.

A cet effet et grace a l'utilisation des phéromones, notre protocole dispose implicitement
d’un moyen pour lutter contre la congestion due aux paquets de contrdle. Pour ce faire
et afin de trouver un équilibre optimal entre la fréquence d’envoi des agents et I'activité
réseau, notre protocole mesure le rapport entre la quantité de phéromone et le nombre
d’agents dans le réseau. Notre idée est d’exploiter le déplacement des agents afin de récolter
des informations concernant le nombre d’agents dans le réseau ainsi que la quantité de
phéromone au niveau de chaque nceud. Cette mesure permet a chaque nceud d’estimer

localement les besoins du réseau en termes de communication et d’ajuster en conséquence
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sa fréquence d’envoi d’agents.

Un autre role important des agents est celui de la dissémination des routes optimales, ce
qui signifie en d’autres termes, choisir les entrées des tables de routage les plus intéressantes.

Une entrée d'une table de routage est de la forme :

<Destination, Noeud suivant, Distance (métrique d’évaluation de la meilleure route), Liste des

voisins concernés par la route, Numéro de séquence>.

Quand un agent arrive sur un nceud, il met a jour les informations de routage locales
et il rafraichit en méme temps ses propres informations de routage en puisant dans les
informations se trouvant sur ce nceud. La sélection d"une route optimale se fait, tout d’abord,
sur la base du plus grand numeéro de séquence qui correspond aux routes les plus récentes et

ensuite sur la base de la plus courte distance en termes de nombre de sauts.

A.2.2 Gestion des ruptures de liens

Dest Nsuiv Dist Nlist
2 2 1 3
destl 2 10 14
dest3 2 20 [5,3.16
dest2 14 15 16
dest2 2 12 14,5

—_— >
AntRectifier

Repture de lien

Dest Nsuiv Dist Nlist

Joctl T Ex] EW

destl 5 10 x,15,..

FIGURE A.5 — Gestion des ruptures de liens

Les ruptures de liens sont gérées au niveau de chaque nceud par un agent spécial
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que nous avons dénommé RectifierAnt. Ces agents sont créés par un nceud a chaque fois
qu'un lien avec un noeud voisin est rompu. Un agent RectifierAnt est généré pour chaque
destination devenue injoignable a cause de cette rupture de lien et envoyé a chaque nceud
voisin concerné par cette destination (un voisin € Nlist, voir A.5) afin qu’il puisse a son
tour mettre a jour ses informations de routage. Ce processus est répété par chacun de ses
voisins et ainsi de suite jusqu’a ce que l'information soit relayée et prise en compte par tous
les nceuds concernés.

Dans I'exemple décrit dans la figure A.5, dés que le nceud 1 détecte la rupture du lien
avec le noeud 2 grace aux envois périodiques des hello messages, il consulte sa table de
routage, sélectionne toutes les destinations concernées par cette rupture (c’est-a-dire, toutes
les routes ayant comme nceud suivant le nceud 2), crée un agent RectifierAnt et 'envoie aux
neeuds voisins contenus dans la colonne Nlist de I’entrée sélectionnée. Par exemple pour la
destination dest3, 1’agent RectifierAnt est envoyé aux noeuds voisins 5, 3 et 16. Ce processus

est réitéré par chacun des nceuds recevant 1’agent.

A.3 Simulations

A.3.1 Environnement de simulation

Nous avons testé notre protocole en utilisant le simulateur réseau NS2. Notre protocole a
été entierement développé avec le langage C++ et intégré a la plateforme de simulation NS2
en respectant le méme processus de développement que les autres protocoles de routage
déja existants sur cet environnement. Dans chacune des simulations réalisées, les nceuds
étaient mobiles avec une vitesse de déplacement maximale de 5m/s. Le trafic est généré
automatiquement et aléatoirement par un script TCL mis au point pour ce travail et les
scénarios de mobilité sont générés grace a l'utilitaire SETDEST fourni dans I'environnement
NS2. Le nombre total de paquets de données varie entre 700 et 1000 paquets par simulation.
La taille de chaque paquet est de 512 octets.

Dans ce qui suit, nous allons comparer notre protocole a deux autres protocoles de
routage : AODV (un protocole réactif) et DSDV (un protocole proactif). Nous avons choisi
un réseau de densité moyenne (d’une superficie de 300m?). Nous avons opté pour ce type
de réseau, car c’est le plus répandu dans la pratique. Nous avons pris en considération trois

critéres d’évaluation :

o pourcentage de perte de paquets (le nombre de paquets perdus) : il mesure le nombre de

paquets qui ne sont pas livrés a leurs destinataires; Il nous renseigne, en premier lieu,
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sur la robustesse de notre protocole et, en second lieu, sur la congestion du réseau.

o délais de transmission : cette métrique représente le délai moyen entre le moment d’envoi

d’un paquet de données et le moment de sa réception;

e etenfin, le critére qui nous intéresse le plus, le nombre de paquets de controle générés : Cette
métrique représente le nombre de messages de controle (le nombre d’agents dans le cas
de notre protocole) émis lors des processus d’établissement et de maintien des routes.

Pour chaque métrique utilisée, nous avons mis en place des jeux de test en faisant varier
le nombre de nceuds dans le réseau (le nombre de nceuds varie de vingt a cent) et en faisant
varier le nombre total de paquets de données envoyés dans le réseau entre 700 a 1000 (C’est-

a-dire, on a varié le nombre total des communications d’une simulation a une autre).

A.3.2 Résultats de simulation

Nombre de paquets de contrdle

Les paquets qui consomment la plus grande partie de la bande passante sont les paquets
émis durant les phases de découverte et de maintien des routes. Les figures A.6 et A7
représentent le nombre de paquets de contrdle émis durant ces deux processus.

Nous constatons une différence considérable entre notre protocole et le protocole AODV.
Le nombre de paquets de controle varie légerement et de maniere linéaire dans notre
protocole, que ce soit en augmentant le nombre de nceuds ou bien en augmentant le trafic
réseau, alors qu’il augmente trés rapidement dans le cas du protocole AODV. Ceci s’explique
par le fait que dans notre cas, le nombre d’agents est géré et controlé au niveau de chaque
neeud et que ce nombre reste proportionnel au nombre de nceuds dans le réseau et a la
fréquence d’envoi d’agents utilisée.

Dans le cas de AODV, le nombre de paquets de contrdle dépend de nombreux facteurs
et tout particulierement du nombre de demandes de routes qui consomment énormément
de bande passante étant donné qu’elles nécessitent un certain nombre de diffusions dans
tout le réseau. De plus, on pourrait supposer un nombre important de collisions dues
essentiellement aux diffusions et a la densité du réseau choisi. La présence de collisions
occasionne une augmentation du nombre de tentatives de rémission, ce qui augmente en
conséquence le nombre total de paquets dans le réseau.

Une comparaison avec le protocole DSDV montre clairement I'équivalence des résultats

entre notre protocole et le protocole DSDV. Ceci met en avant 1’efficacité de notre protocole
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7e+07 T T T T T T T
Aodv =

AntTrust = = *
Dsdv ===

6e+07

5e+07

4e+07

3e+07

nombre de paquets

2e+07

1le+07

60 65 70 75 80 85 £l 95 100
nombre de noeuds

F1GURE A.6 — Colits en communication suivant le nombre de nceuds dans le réseau.

5.5e+07 T T T T T

Aodv =

AntTrust * * *
5e+07 [ Dsdv = = =

4.5e+07

4e+07

3.5e+07

3e+07 [ 1

2.5e+07 [ 1

nombre de paquets

2e+07 [ 1

1.5e+07 [ 1

A A R A s smRbRRREEREERERRRRRRRRR =

5e+06
700 750 800 850 900 950 1000

activité réseau
Ficure A.7 — Cofits en communication suivant le nombre total de paquets de données émis

durant la durée de simulation.

dans la mesure ol le protocole DSDV est réputé pour étre performant dans ce type de

réseaux.
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perte de paquets (%)

100

80

Aodv =
AntTrust = = *
Dsdv ===

nombre de noeuds

F1GURE A.8 — Pourcentage de perte de paquets suivant le nombre de nceuds dans le réseau.

perte de paquets (%)

100

T T T T T
Aody =

AntTrust * = *
Dsdv ===

activité réseau

FIGURE A.g — Pourcentage de perte de paquets suivant le nombre total de paquets de données
émis durant la durée de la simulation.

Perte de paquets

Cette métrique nous permet d’évaluer et de comparer la robustesse et 1’efficacité des trois
protocoles. Il est montré clairement sur les figures A.8 et A.9 que notre protocole et le

protocole DSDV accusent beaucoup moins de pertes de paquets que le protocole AODV. On
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remarque aussi que le protocole AODV ne s’adapte pas trés bien aux réseaux moyennement
denses et on le voit tres clairement a travers les résultats de simulation présentés sur les deux
figures. Le nombre de paquets perdus augmente trés rapidement dans des réseaux de plus
de 60 nceuds et dans les réseaux a fort trafic. On pourrait expliquer ces résultats par le fait
que le protocole AODV utilise un mécanisme de diffusion qui génere un flux de données
assez important et ce fait est aggravé par la multiplication de collisions, ce qui surcharge le

réseau et laisse un tres grand nombre de transmissions non abouties.

Délais de transmission

Cette métrique nous permet de mesurer la rapidité de transmission des trois protocoles
de routage étudiés a savoir notre protocole, le protocole DSDV et le protocole AODV. Des
temps de transmission trop importants vont influer négativement sur 1'utilisation, dans la
pratique, de ces protocoles de routage. Les figures A.10 et A.11 nous donnent les durées
moyennes de transmission dans chacun des protocoles. D’apres les résultats obtenus, nous
pouvons affirmer que notre protocole et DSDV (dans le cas de DSDV, on aurait des délais
plus importants dans le cas d’un réseau moins dense) engendrent des délais de transmission
plus courts que le protocole AODV. La technique de routage utilisée dans notre protocole
ainsi que celle utilisée dans le protocole DSDV sont toutes les deux plus efficaces que celle
utilisée dans le protocole AODV. En ce qui concerne notre proposition, ceci est dt a deux

raisons essentielles :

e le caractere hybride du routage réduit de maniére significative les délais de
transmission. En effet, grdce a la partie proactive de notre protocole, il n’est pas
nécessaire de faire des demandes de routes qui prennent du temps et qui génerent
beaucoup de trafic réseau, car les routes sont déja disponibles dans les tables de

routage;

e comme notre protocole est multichemin, il permet a chaque nceud d’avoir plusieurs
routes (vers une méme destination) a chaque fois qu’il veut envoyer un paquet de
données et dans lesquelles il peut puiser lors d"une rupture de liens sans relancer une

nouvelle procédure de découverte de routes.

A.4 Conclusion

Nous avons voulu apporter ici des solutions pratiques aux problemes de performance des

protocoles de routage destinés aux réseaux ad hoc. Aprés avoir constaté que la meilleure
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temps de transmission

FIGURE A.10 — Délais de transmission suivant le nombre de nceuds.

temps de transmission

18 [

Aodv =
AntTrust = = *
Dsdv ===

65 70 75 80 85 20 95 100
nombre de noeuds

25

T T T T T
Aodv =

AntTrust = = *
Dsdv ===

activité réseau

FIGURE A.11 — Délais de transmission suivant le nombre total de paquets de données émis

durant la durée de simulation.

maniére d’aborder la conception de tels protocoles était d’opter d’une part, pour une

approche hybride qui s’appuie sur les avantages des deux méthodes les plus efficaces a savoir

I'approche réactive et I’approche proactive et d’autre part, pour une approche basée sur des

agents intelligents, nous avons proposé et simulé un protocole de routage hybride basé sur

le fonctionnement des colonies de fourmis. Les tests effectués sur une premiere version de
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notre protocole et sur les protocoles AODV et DSDV se sont avérés trés encourageants. Sur
les trois métriques utilisées dans nos tests, notre proposition se partage les bonnes notes
avec le protocole DSDV qui est réputé pour étre performant dans le type de réseau que nous

avons choisi pour nos tests a savoir un réseau moyennement dense.

Nos objectifs a court terme sont nombreux. Un de ces objectifs est de réaliser d’autres tests
sur d’autres environnements et sous d’autres conditions, en utilisant par exemple d’autres
métriques et d’autres topologies réseaux. Nous souhaitons aussi apporter dans nos futurs
travaux quelques améliorations a cette premiére version en proposant une implémentation

des différentes optimisations que nous avons abordées dans ce chapitre.



ANNEXE B

TOPOLOGIES DE RESEAUX DE CAPTEURS

Nous avons testé notre protocole de détection active de nceuds répliqués en utilisant une
variété de topologies de réseaux de capteurs dont quelques exemples sont exposés ci-

dessous.

FiGure B.1 — Grand L FiGUre B.2 - Grand H
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FIGURE B.3 — Grande Croix FIGURE B.4 — Croix étroite

FIGURE B.5 — H étroit FIGURE B.6 - S
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