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Introduction

Les chiffrements a flot, les chiffrements par bloc et les fonctions de hachage sont les trois
primitives utilisées en cryptographie symétrique. Dans cette these, nous nous intéressons essen-
tiellement aux chiffrements a flot. La recherche dans ce domaine a été stimulée par le projet
eSTREAM, qui s’est clos en 2008, visant & fournir de nouveaux standards. Ces chiffrements
sont généralement basés sur des générateurs pseudo-aléatoires : ils doivent, a partir d’une clef
de quelques centaines de bits, produire une suite trés longue (plusieurs méga-octets, voire giga-
octets). La suite produite doit < sembler > aléatoire : elle doit posséder de bonnes propriétés
statistiques, avoir une longue période, ne pas permettre de retrouver la clef utilisée, etc. Les
LFSRs ont longtemps été utilisés pour cela, ces automates produisent des séquences que 1’on
peut décrire en utilisant I'algebre liée aux séries formelles sur un anneau. Mais 'aveénement
des attaques algébriques et par corrélation rend maintenant leur utilisation non-stre. Lors de
la compétition eSTREAM, le chiffrement a flot F-FCSR-H propose de remplacer les LFSRs
par une nouvelle primitive : les FCSRs. Les suites qu’ils produisent sont également des objets
mathématiques connus. Cependant, ces séquences sont par construction non-linéaires sur [Fy, a
la différence de celles produites par les LFSRs.

Dans cette these, nous utilisons cette approche, et présentons un cadre théorique pour
généraliser ces automates. Pour cela, nous présentons d’abord la topologie m-adique. Cette
théorie est un puissant outil pour décrire simplement des suites respectant la structure d’un
anneau. Nous introduisons ensuite la théorie des automates en toute généralité.

Nous présentons 1’état de I’art des automates produisant des séquences algébriques. Plus
précisément, nous nous intéressons aux LFSRs qui sont des automates dont les séquences pro-
duites s’expriment dans Panneau des séries formelles F,[[X]], aux FCSRs dont les séquences
s’expriment dans l’anneau des entiers N-adiques Zy, et aux AFSRs dont les séquences s’ex-
priment dans un anneau m-adique.

Nous combinons ensuite la théorie m-adique et la théorie des automates pour proposer une
nouvelle approche des AFSRs. Notre approche est plus globale et permet, entre autres, de
considérer des AFSRs possédant des entrées.

Nous nous attachons ensuite a spécifier ces résultats dans les cas ou 'anneau m-adique est
I'anneau des séries formelles [F,[[X]]. Dans ce cas, cela revient a considérer les LFSRs. Ces
automates sont connus et utilisés depuis tres longtemps. Notre approche permet de donner une
description plus concise de ces automates, et de donner explicitement des contraintes liées aux
implémentations. En particulier, nous donnons des algorithmes permettant de construire des
automates dont I'implémentation logicielle et/ou matérielle est efficace. Ces résultats forment
un article actuellement soumis au journal <« IEEE-TC >.

Nous étudions ensuite le cas des FCSRs, i.e. des AFSRs sur 'anneau des entiers N-adiques
Zy. Alors qu’actuellement deux classes de ces automates sont connues : les FCSRs en mode
Galois et en mode Fibonacci; cette approche permet de définir une plus grande variété d’auto-
mates, en utilisant une description matricielle. De plus, elle autorise a considérer des automates
dont I'implémentation utilise, en plus des classiques additionneurs a retenue, des soustracteurs
a retenues. Ceci permet dans certains cas de baisser le colt lors de 'implémentation de ces

X



automates. Ces résultats forment un article actuellement soumis au journal < Cryptography and
Communications Discrete Structures, Boolean Functions and Sequences >.

Nous présentons enfin deux nouvelles versions de chiffrements a flot basés sur des FCSRs
construites grace a ces travaux. En effet, I'utilisation de FCSR en mode Galois dans des chiffre-
ments a flot permet de les attaquer. Grace a nos travaux, il est possible de remplacer les FCSRs
en mode Galois par des FCSRs « génériques > pour contrer ces attaques. De plus, les nouveaux
FCSRs choisis dans ces chiffrement ont des implémentations efficaces. Ces chiffrements ont été
présentés a < SAC > en 2009, et & < Indocrypt > en 2009.

En appendice, nous présentons des travaux supplémentaires liés aux chiffrements par bloc
et aux fonctions de hachage. Les fonctions de hachage concentrent actuellement une grande
attention de la communauté cryptographique, grace a la tenue de la compétition SHA-3 depuis
2007. La fonction de hachage qui sera sélectionnée a la fin de cette compétition deviendra
un nouveau standard. Plusieurs fonctions soumises utilisent un chiffrement par bloc dans leur
spécification. Le fait de < détourner > un chiffrement par bloc pour une telle utilisation permet
de considérer des nouvelles attaques. En particulier, la < clef > utilisée par le chiffrement par
bloc n’est plus secrete : elle peut étre connue, ou méme choisie. Notre approche se fonde sur les
propriétés intégrales de chiffrement par blocs et sur les distingueurs a clef connue et a clef choisie.
En combinant ces deux objets, il est possible de construire des distingueurs pour les fonctions
de hachage. En particulier, nous présentons les résultats obtenus sur les versions réduites des
fonctions de hachage Hamsi-256, LANE-256 et Grgstl-512. Deux de ces travaux ont été présentés
en conférence (& < Africacrypt 2009 > et & < CANS 2010 ), et un est actuellement soumis au
journal < IEEE-IT >.



Notations

Notations d’arithmétique

Soient un anneau A et un idéal I de A. Nous rappelons les notations suivantes :
— Pour tout n € N, la puissance n-ieéme de I, noté I, est I'idéal composé des sommes finies
de produits de n éléments de I, i.e. un élément de I"™ s’écrit

E ZTi0---Tin—1

0<i<k

avec k € Net z;; € I pour 0 <i < ket 0 < j <n.Par convention, I° = A. De plus, on a
e
— L’anneau quotient A /I est construit en quotientant 'anneau A par la relation d’équivalence
R définie par :
Ve,y € A, (xRry) & (z—y) el

Lorsque I est principal engendré par m € A, noté I = (), 'anneau quotient A /() sera
noté simplement A /7.
— On consideére S un systéme de représentants de 1’anneau quotient A/I dans A, i.e. :

- SCA;

— Pour tout a € A, il existe s € S tel que a — s € I, i.e. s et a sont dans la méme classe
modulo I ;

— Pour tout s #5’ €8, s—s &1, i.e. set s nesont pas dans la méme classe modulo I

Nous noterons alors :

— Etant donné a,b € A, le fait que a et b sont congrus modulo I, i.e. a — b € I, sera noté
a = b[I].

— Etant donné a € A, I'unique élément de S congru & a modulo I sera noté a mod 1.

En particulier, la notation b = @ mod I équivaut & a = b[I] et b € S.

Notations d’algebre linéaire

Nous rappelons ici des relations liées a 'inverse d’une matrice sur un anneau A. Soit M =
(mi j)o<i,j<n une matrice n x n inversible sur A. On a la relation

11
det M

Adj M

ou Adj M est la matrice adjointe de M. C’est-a-dire la transposée de la matrice des cofacteurs,
1.e.

Cofoo(M)  Cofio(M) ... Cofp_1,0(M)

00f07n‘_1(M) COan‘_l(M) Cofn—l,'n—l(M)

X1



avec

mo,0 RN mo,j—1 mo,j+1 A mo,n—1

Cofij(M) = (—1)7*3 | =10 e Thicbjmt MLyl e Misdne
) miy1,0 -+ Mi415-1 Mi415+1 -+ Mi4ln-1
Mnp—1,0 --- Mp-1,j—-1 Mp-14+1 --- Mp_1n-1

En particulier, étant donnés B un sous-anneau de A, lorsque M est a coefficients dans B,
alors :

— det M est dans B,
— Adj M est a coefficients dans B.

En particulier, M ! est & coefficients dans

Q= {%, a,b € B avec b inversible} CA

Notations dans les schémas

Dans les différents schémas, on respectera les conventions suivantes :

— Un rectangle représente une cellule mémoire,

— Un rectangle avec les angles arrondis représente une fonction,

— Pour marquer qu’un ensemble de mémoires/fonctions forment un bloc, on les encadrera
avec un rectangle pointillé.

Notations du chapitre 1

A Un alphabet

nx La longueur du mot X de A

M = (mo,...,mpn,,—1) Un message clair sur A

C=(coy...,Cne—1) Un message chiffré sur A

S =(50,---,5ng-1) Une suite chiffrante sur A

K = (ko,...,knx—1) Une clef sur A

IV = (ig, ... yin;—1) Un vecteur d’initialisation sur .4

) L’opérateur de concaténation

Xa Une fonction inversible de A dans A paramétrée par a € A




Notations du chapitre 2

Sk ko ((ei)ieN) La k-décimation de la suite (ei)iENa i.€. (6i~k+ko)i€N
A Un anneau integre
T Un élément de A tel que ﬂ (r'y = {0}
€N
A L’anneau m-adique construit par complétion de A en utili-
sant la métrique m-adique
S Un systeme de représentants fondamental de A/7 dans A
a = Z a;m € A; Un élément de A, et son développement de Hensel
€N
avec o; € S
seqg(a) La suite (a;)ien
a mod 7w Qg
a div T Z Qi1 7

1€EN
Notations du chapitre 4

(s, 10) E SitioT avec s = (8;)ieN une suite de S
ieN

Notations des chapitres 6, 7, 8 et 9

< g L’opération de décalage a gauche de j positions
> L’opération de décalage a droite de j positions

K J L’opération de rotation a gauche de j positions
> L’opération de rotation a droite de j positions

Notations du chapitre 7

n—1
k= (kn—l e kO)Q k= Z szl
=0
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Chapitre 1

Chiffrement a flot
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1.1 Introduction

La cryptographie s’attache & protéger I'information, c’est-a-dire les données (textes, images,
bases de données, etc). Cela revét trois aspects distincts et complémentaires :

La confidentialité : l'information ne doit étre accessible qu’aux personnes autorisées. Par
exemple, les chaines de télévision payantes ne sont accessibles qu’aux abonnés. En parti-
culier, tout le monde a acces au signal < crypté >, mais seuls les abonnés possedent la clef
pour accéder aux programmes en clair.

L’intégrité : linformation ne doit pas étre altérée ni effacée (de fagon volontaire ou acciden-
telle). Par exemple, sur un chéque bancaire, on ne peut pas modifier le montant indiqué.

L’authentification : Chaque entité doit étre identifiable de fagon certaine. Par exemple, en
utilisant un systeme biométrique.

Ces trois branches se basent sur 1'utilisation de secrets appelés clefs.

Les chiffrements traitent la confidentialité. Leur but est de permettre & des personnes de com-
muniquer de facon privée via un canal non-sur. Ils s’utilisent de la maniere suivante : supposons
qu’Alice veuille envoyer un message a Bob sur un canal écouté par un espion Oscar :

3
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— Alice chiffre le message M avec sa clef K 4 et la fonction de chiffrement E :
C=FEg,(M)

— Alice envoie C a Bob;
— Bob déchiffre C' avec sa clef Kp et la fonction de déchiffrement D :

M = Dg,(C)

Oscar écoute leur conversation sur le canal, il récupere donc C' qui est incompréhensible sans la
clef.

: K4 : Oscar : Kp :

I I

5 FL | \ i FL :

I I

"m E C - » D m

:______________' Canal non-siir :______________'
Alice Bob

FIGURE 1.1 — Principe du chiffrement

Deux grandes familles de chiffrements existent :

Les chiffrements a clef privée (ou symétrique) : les clefs utilisées par Alice et Bob sont
identiques : K4 = Kp. Cela a pour inconvénient que la clef doit rester secrete pour toute
autre personne : il faut assurer la confidentialité de la clef pour assurer la confidentialité
du message. En particulier, la clef doit étre transmise de fagon stire entre Alice et Bob.

Les chiffrements a clef publique (ou asymétrique) : les clefs utilisées par Alice et Bob
sont différentes. Dans le schéma 1.1, Bob construit K4 (appelé clef publique) et Kp (ap-
pelé clef secrete). Il met a disposition de tout le monde K 4, mais garde Kp secrete. En
particulier, contrairement aux chiffrements symétriques, il n’y a pas de probléme pour dif-
fuser K 4. Ces chiffrements se basent sur des problemes complexes tels que la factorisation
de grands nombres ou le logarithme discret dans un groupe. L’inconvénient majeur de ces
chiffrements est leur lenteur et leur cott.

Bien qu’il existe des chiffrements a flot a clef publique (par exemple | ]), nous traitons
les chiffrements a flot a clef privée. Ils chiffrent un caractéere du message a la fois, via une
transformation qui varie au cours du temps. En comparaison, les chiffrements par blocs chiffrent
un groupe de caractéres du message simultanément, en utilisant une transformation fixée. Les
chiffrements a flot sont plus rapides et requieérent des circuits plus simples que les chiffrements
par blocs. Ils sont particulierement utiles lorsque les ressources pour le chiffrement sont limitées,
ou encore quand les caracteres chiffrés peuvent étre traités individuellement lors de la réception
(par exemple dans les télécommunications). On les formalise ainsi : un chiffrement & flot est
constitué :

— d’un algorithme qui produit une suite chiffrante sg, s1,...,8,-1 € A a partir de la clef K

(et éventuellement du message),
— d’un ensemble de fonctions x, indexées par a € A inversibles de A dans A.

Alors, étant donné un message mg, my, ..., My et le message chiffré ¢y, ¢y, . .., ¢, correspon-
dant, on a :

¢ = Xs,; (M) (Chiffrement)

m; = X;Z.l(ci) (Déchiffrement)
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m; X ) Ci G X m;
(a) Chiffrement (b) Déchiffrement

FIGURE 1.2 — Principe des chiffrements a flot

La figure 1.2 représente ce fonctionnement.

Lorsque l'alphabet A est un groupe (noté additivement), la fonction x, peut étre remplacée
par I’addition de a dans le groupe : x4(-) = a + -. Dans ce cas, le chiffrement est dit additif.

La figure 1.3 présente un triplet message clair/suite chiffrante/message chiffré construit en
utilisant ’addition binaire.

(a) Message clair (b) Suite chiffrante (c) Message chiffré
FIGURE 1.3 — Exemple de Message clair/Suite chiffrante/Message chiffré

Il existe trois classes de chiffrement a flot : le masque jetable, les chiffrements syn-
chrones et les chiffrements auto-synchronisants. Le masque jetable a une clef de méme
longueur que le message et qui ne peut étre utilisée qu'une seule fois. Les deux autres classes
utilisent la méme clef pour chiffrer plusieurs messages. Si le chiffrement ne dépend que de la clef,
chaque chiffrement produit alors la méme suite chiffrante, ce qui conduit & des attaques. C’est
pourquoi les chiffrements & flot utilisent une donnée supplémentaire publique, appelée vecteur
d’initialisation (noté IV), qui change & chaque chiffrement pour construire I’état initial et
donc la suite chiffrante.

Dans ce qui suit, on considere que :

— les messages clairs M = (mo,..., My, 1),

— les messages chiffrés C' = (co, ..., cne—1),

— les suites chiffrantes S = (s, ..., Spg—1),

— les clefs K = (ko, ..., kng—1),

— les vecteurs d’initialisation IV = (ig, ..., %n,;—1)

sont des mots sur un alphabet A.

1.1.1 Masque jetable

Ce chiffrement a été proposé en 1917 par Gilbert Vernam | ]. On le présente ici dans
une version généralisée. Pour a € A, soit x, une fonction inversible de A dans A. Etant donné
une clef K sur A, un message M sur A et C' le chiffré correspondant, on a la relation suivante :

Ci = Xk (My) (Chiffrement)

m; = X;;.l (m;) (Déchiffrement)
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En général, ce chiffrement est présenté avec A = {0,1} et pour a,b € A, x4(b) = a @b ou @ est
I’addition binaire. L’idée de ce chiffrement est que la suite chiffrante s; est égale a la clef k;.

Sa sécurité est parfaite si l'on utilise une clef aléatoire une seule fois. Ce chiffrement fut
utilisé pour chiffrer le « Téléphone rouge > entre Moscou et Washington.

Cependant, le fait que la clef doive étre aussi longue que le message le rend quasiment
inutilisable en pratique. Les chiffrements synchrones et auto-synchronisants se basent sur ce
principe, mais en générant une suite chiffrante de grande longueur a partir de la clef et du
vecteur d’initialisation.

1.1.2 Chiffrements synchrones

Les chiffrements synchrones sont modélisés grace a :

— un ensemble d’états X3,

— une fonction d’initialisation (ou key/IV setup) de A"K x A" dans 3,

— une fonction de transition § de 3 dans 3,

— une fonction d’extraction w de X dans A,

— un ensemble de fonctions inversibles de combinaisons y, de A dans A paramétrées par

ac A

Grace au key/IV setup, on choisit og € X I’état initial du chiffrement. Pour chaque nouveau
caractere a chiffrer, ’état interne est mis a jour avec . Un élément de la suite chiffrante est
extrait avec w. La suite chiffrante est combinée avec le message clair par le biais de x. Pour
le déchiffrement, y ! est utilisé. Les fonctions &, w et x dépendent du couple (K,IV). On a,
comme présenté dans la figure 1.4, pour i € N :

oo = Key/IV Setup(K|IV) (Initialisation)
oir1 = 0(0;) (Transition)

s;i = w(oy) (Extraction)

¢i = Xs, (M) (Chiffrement)

mi = x5, (¢) (Déchiffrement)

(a) Chiffrement (b) Déchiffrement

FIGURE 1.4 — Principe des chiffrements a flot synchrones

Dans le cas d’un chiffrement synchrone additif, I’état interne, la fonction de transition et la
fonction d’extraction forment un générateur pseudo-aléatoire (figure 1.5).

1.1.3 Chiffrements auto-synchronisants

Les chiffrements auto-synchronisants produisent la suite chiffrante a partir du couple clef/vecteur
d’initialisation et d’un nombre fixé d’éléments de la suite chiffrante déja produits (figure 1.6).
Ainsi, méme si certains éléments du message chiffré sont perdus, le chiffrement est capable de
se resynchroniser apres un petit nombre d’itérations. Les chiffrements auto-synchronisants sont

6
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(a) Chiffrement (b) Déchiffrement

FIGURE 1.5 — Principe des chiffrements a flot synchrones additifs

m; mg
(a) Chiffrement (b) Déchiffrement
FIGURE 1.6 — Principe des chiffrements a flot auto-synchronisants
cependant tres vulnérables aux attaques a clair choisi [ , , ]. En pratique,

on utilise plutot des chiffrements synchrones avec un mécanisme de resynchronisation externe.

1.2 Générateurs et suites pseudo-aléatoires

Nous présentons ici les générateurs et suites pseudo-aléatoires. Nous avons vu que les chif-
frements synchrones additifs sont basés sur de tels générateurs pour produire la suite chiffrante.
Le concept de générateur pseudo-aléatoire a été formalisé principalement par Blum, Micali et
Yao | , |. Leur approche donne un cadre formel qui est cependant inatteignable en
pratique. Nous présenterons alors quelques tests classiques que l'on applique & des suites et
générateurs.

1.2.1 Aspect formel : définitions

Nous présentons ici les générateurs et les suites pseudo-aléatoires. Ces objets ont été étudiés
particulierement par Blum, Micali et Yao | , ]. Nous ne nous attarderons pas ici sur
ces travaux, essentiellement basés sur les probabilités. Nous donnons cependant les définitions
suivantes :
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Définition 1.2.1

Soient X et Y deux variables aléatoires. X et Y sont dites indistinguables en temps
polynomial si pour tout algorithme probabiliste A, pour tout polynéme p et pour n suffi-
samment grand, on a :

|Pr(A(z) = 1|z < X) — Pr(A(y) =1y + Y)| < p(ln)

Définition 1.2.2

Soient E un ensemble, g: E¥ — E' avec k < I. On note Ugk (respectivement Ug:) la
distribution uniforme sur E* (respectivement sur El). g est appelé générateur pseudo-
aléatoire si g(Ugr) et U sont indistinguables en temps polynomial. Les éléments de EF
sont alors appelés les graines, et les éléments de E! des suites pseudo-aléatoires.

En d’autres termes, un générateur pseudo-aléatoire est un algorithme déterministe qui, étant
donné une entrée aléatoire de longueur k appelée graine, produit une suite de longueur [, appelée
suite pseudo-aléatoire, qui « semble > aléatoire.

1.2.2 Aspect pratique : Tests statistiques

La notion d’indistinguabilité en temps polynomial est fondamentale pour les suites et générateurs
pseudo-aléatoires. Cependant, elle est impraticable car, par la définition 1.2.1, pour dire qu’une
suite est indistinguable en temps polynomial, il faut qu’aucun algorithme probabiliste ne puisse la
distinguer d’une suite aléatoire. En particulier, il faudrait donc lui appliquer tous les algorithmes
probabilistes. En pratique, on a recours, en premier lieu, a des batteries de tests statistiques pour
détecter les faiblesses des générateurs. Les tests du NIST | | et de Marsaglia [ ] sont
les plus utilisés.

Chaque test statistique détermine si la séquence soumise présente, ou pas, les mémes ca-
ractéristiques qu’une suite réellement aléatoire vis-a-vis d’une certaine propriété. Plus précisément,
chaque test calcule une donnée statistique liée a la séquence soumise, compare cette valeur a la
valeur théorique (qui suit le plus souvent une loi normale ou du XQ). Si ces valeurs sont trop
éloignées, la séquence est rejetée, i.e. vis-a-vis de la propriété testée, elle ne se comporte pas
comme une séquence aléatoire ; sinon, elle est acceptée, i.e. vis-a-vis de la propriété testée, elle
se comporte comme une séquence aléatoire.

Les postulats de Golomb

Historiquement, S.W. Golomb est le premier a énoncer des criteres qu’une suite pseudo-
aléatoire doit satisfaire | |. Ces postulats nécessitent trois définitions préalables :
Définition 1.2.3 (/ )

Soit s une suite strictement T-périodique sur A. s sera dite équidistribuée a ’ordre r si, pour
tout 1 < k < r et pour tout mot b de longueur k, le nombre d’occurrences N (b) de b sur une

période de s vérifie :
T T
— | < N < | ——
| =0 <[ |

Définition 1.2.4 (/ )

Soit s = (s;)en une suite strictement T-périodique sur A.
— On appelle run de longueur k un mot de longueur k constitué de symboles identiques,
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qui n’est pas contenu dans un mot de longueur k4 1 constitué de symboles identiques,
i.e. (Siy...,Sitk—1) est un run de longueur k si :

(8i == sitr-1) et (si—1 # si) et (Sitk # Sith—1)

— s posséde la propriété des runs si, pour tout k, le nombre N (k) de runs de longueur k
sur une période vérifie :

{T- (1A - 1)?

AT J < N(k) < [T(IAI—DT

|A|k+1

Définition 1.2.5

Soit s = (8n)nen une suite binaire de période N. La fonction d’auto-corrélation C de s
est définie pour 0 <t < N — 1 par :

Nf
(_1)8¢+8¢+t
0

—

1=

La fonction d’auto-corrélation mesure la distance entre la suite s et la suite obtenue en la
décalant de t positions, c’est-a-dire (sp+¢)nen. En effet, C(t) correspond a la différence entre
le nombre de positions en lesquelles ces deux suites coincident et le nombre de positions en
lesquelles elles different.

S.W. Golomb propose les criteres suivants pour distinguer les suites pseudo-aléatoires bi-
naires :

Définition 1.2.6 (Postulats de Golomb[ )

Soit s une suite périodique binaire de période T. Les postulats suivants sont connus sous le
nom de postulats de Golomb :

1. s est équidistribuée a 'ordre 1 ;
2. s posséde la propriété des runs ;

3. La fonction d’auto-corrélation C' ne prend que deux valeurs, i.e. il existe K € Z tel que

T‘O(t):{ T si t=0

K si 1<t<T—-1

Depuis 1967, I'utilisation des suites pseudo-aléatoires s’est répandue, et les propriétés d’aléa
requises sont en méme temps devenues plus sophistiquées. En particulier, les postulats de Golomb
ne sont plus utilisés car ils ne sont pas « flexibles > : la suite considérée doit vérifier ces criteres
précisément, sans marge de manceuvre. Par exemple, soit une suite s vérifiant les postulats de
Golomb. On note (sq,...,s7_1) une période de s. Soit la suite s’ construite & partir de s en
rajoutant un 0 : une période de s" est égale & (sg,...,8;-1,0,8;,...,87_1) pour un certain 4,
1 <i < T~ 1. Alors s ne vérifie pas les postulats de Golomb. Cependant, si s est pseudo-
aléatoire, s’ I’est moralement tout autant.

Tests classiques

Les tests que 'on utilise sont des tests probabilistes. On présente ici quelques tests classiques
du NIST | ] :
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Test de fréquence : le nombre de 0 et le nombre de 1 doivent étre proches.

Test de fréquence par blocs : les nombres d’occurrences de chacun des 2% blocs de longueur
k doivent étre proches.

Test du rang de la matrice : a partir de la suite, on construit des matrices 32 x 32. On
vérifie alors si les rangs de ces matrices suivent une loi du y2.

Test spectral : ce test se base sur la transformée de Fourier discrete de la suite.

Test universel de Maurer : une suite aléatoire ne doit pas pouvoir étre significativement
compressée.

Test de complexité linéaire : la suite ne doit pas suivre une récurrence linéaire.

Test de la marche aléatoire : on se place dans un espace a une dimension, et on interprete
chaque élément de la suite comme étant un pas en avant ou en arriere a partir de I’origine.
Le test vérifie alors, qu’en suivant ce chemin, le nombre de passages a un endroit suit une
loi du x2.
Les tests de la batterie DIEHARD | | se basent sur des propriétés plus profondes, et
ont donc des descriptions plus complexes. Nous en décrivons seulement deux :

Distances entre les anniversaires : ce test se base sur le fait suivant : on considére m an-
niversaires dans une année de n jours. On liste les distances entre les anniversaires. Soit j
le nombre de valeurs qui apparaissent plus d’une fois dans cette liste. Alors j suit une loi
de Poisson de moyenne m?3/(4n). Le test consiste alors & construire m = 2% anniversaires
a partir de la suite, et & vérifier que cette propriété est respectée.

Test du Craps : le Craps est un jeu de dés populaires aux Etats-Unis. Ce test consiste & jouer
200 000 parties de Craps en utilisant la suite pour simuler les lancers de dés, et on vérifie
alors que le nombre de parties gagnées et le nombre de lancers nécessaires respectent les
statistiques.

1.3 Générateurs pseudo-aléatoires en cryptographie

1.3.1 Modele

Le concept de générateur pseudo-aléatoire peut se formaliser ainsi [ ] :
Définition 1.3.1

Un générateur pseudo-aléatoire est la donnée d’un quadruplet (X,0,d,w) :
— X : un ensemble d’états;
— O : un alphabet de sortie;
— 0 : une fonction de transition de 3. dans X ;
— w : une fonction d’extraction de ¥ dans O.
Etant donné un état initial o € 3., le générateur produit la suite :

(w(00), w(6(00)),w(6%(00)), - -.) = (w(5'(00)))ien

Cette définition est compatible avec la description d’un chiffrement synchrone. En pratique,
cette définition est interprétée ainsi :

— Un générateur est une < machine > avec un état interne dans 3;

— Son premier état est og ;

— Le générateur met & jour son état en utilisant la fonction 0 :

oiy1 =6(0y), Vie N
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— Le générateur extrait de chaque état un caractere :
S; = w(ai)

Ce mécanisme, dans le cas des chiffrements a flot, peut étre représenté comme dans la
figure 1.7. Dans ce cas particulier, comme présenté plus haut, I’état initial est choisi avec une
procédure de key/IV setup.

K— Ve N
v (Key/TV Setup} I oo I 0 o1 -~

S0 S1

FIGURE 1.7 — Fonctionnement d’un générateur pseudo-aléatoire utilisé dans un chiffrement a
flot.

1.3.2 Exemple de générateur sir

Des générateurs pseudo-aléatoires prouvés surs existent. Par exemple le générateur Blum-
Blum-Shub (ou BBS) | ], sous ’hypothese que la factorisation est un probleme dur, est
str, 4.e. il n’existe pas d’algorithme en temps polynomial capable de distinguer la suite produite
d’une suite aléatoire. Le générateur BBS est décrit par I’algorithme I.1.

Algorithme 1.1 : Générateur pseudo-aléatoire Blum-Blum-Shub

Données : p et ¢ deux grands entiers premiers congrus a 3 modulo 4, n = pq.
Entrées : La graine 1 < s < n — 1 telle que s et n sont premiers entre eux; [ la longueur
de la suite voulue.

Sorties : z1,..., z; une suite pseudo-aléatoire.
début

To + s2 mod n;

pour ¢ =1 a [ faire

L z; < x2_; mod n;
z; ¢+ x; mod 2;
retourner z1, ..., 2

fin

Cet exemple est représentatif des inconvénients liés aux générateurs prouvés sirs : ils sont
colteux, car ils se basent généralement sur des problemes de théorie des nombres. Pour le
générateur BBS, chaque bit produit nécessite le calcul d’un carré modulo n, avec n de taille
1024 bits pour une application standard.

1.3.3 Générateurs basés sur des LFSRs

En pratique, pour du chiffrement a flot ou le débit doit étre important, on utilise des
générateurs pseudo-aléatoires qui ne sont pas prouvés sirs, mais qui ont été soumis a la com-
munauté cryptographique et ont résisté aux attaques. Différents exemples de chiffrements & flot
sont présentés dans la figure 1.8.
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o o Y

g(z)
X
| |
| NESR D] LESR |

St+9 St+7 St+3 Sti1| St
[T L L —
7 2 7
i(x4) (Cormranit] output
(D Serpentl1
R2
j @
(a) Sosemanuk (b) Grain

(c) Trivium

FIGURE 1.8 — Trois finalistes de eSTREAM

L’un des éléments communément utilisé pour construire de tels générateurs est le registre a
décalage linéaire (Linear Feedback Shift Register ou LSFR). Il est constitué de mémoire et a une
fonction de transition linéaire. Dans le cas binaire, il ne nécessite que des portes 0U exclusif
pour étre implémenté (figure 1.9). Il produit des suites avec une large période et de bonnes

propriétés statistiques.

n—1 n—2) n—3|‘ - ’| mi mo
dn dn—1 qn—2 q1

FI1GURE 1.9 — Exemple de LFSR binaire.

Cependant, les LFSRs ne peuvent pas étre utilisés seuls, car ’algorithme de Berlekamp-
Massey [ ] permet de retrouver I’état d’'un LFSR composé de n mémoires et sa fonction de
transition a partir de 2n éléments consécutifs de la suite. Trois constructions classiques existent

pour casser la structure linéaire (figure 1.10) :
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Les générateurs a combinaison non-linéaire : Ces générateurs sont composés de plusieurs
LFSRs en parallele, et d’'une fonction de combinaison f non-linéaire. La fonction f doit
vérifier différentes propriétés comme avoir un haut degré, étre équilibrée, etc.

Les générateurs a filtre non-linéaire : Ces générateurs appliquent une fonction non-linéaire
f a I’ensemble de I’état d’un LFSR. Comme pour les générateurs a combinaison linéaire,
. it avoi a4 e .
la fonction f doit avoir un haut degré, étre équilibrée, etc

Les générateurs a horloge contréolée : Ces générateurs utilisent au moins deux LFSRs.
LFSR¢c est un LFSR binaire classique qui contréle la fagon dont le second est clocké,
i.e. en fonction du bit produit par LF'SRc, le second LFSR met a jour son état ou pas.

(a) Générateurs & combinaison non- (b) Générateurs a filtre non-linéaire
linéaire

LFSRe Signal d’horloge

LFSR ——=s;

(c) Générateurs a horloge
controlée

FIGURE 1.10 — Trois constructions classiques basées sur des LFSRs

Les générateurs a combinaison non-linéaire et a filtre non-linéaire sont les plus courants. Dans
ces deux cas, la fonction f est souvent colteuse a implémenter, car elle nécessite de nombreuses
portes logiques et une grande profondeur de circuit. De plus, ces générateurs ne sont maintenant
plus utilisés, car les attaques algébriques [ |, par corrélation [ |, par corrélation rapide
[ , | et par compromis temps-mémoire | | permettent de les casser.

1.3.4 Types d’attaques

La sécurité des chiffrements a flot est évaluée dans le contexte d’une attaque a clair connu.
Nous donnons ici les types d’attaques contre les chiffrements a flot, de la plus faible a la plus
forte :

Les attaques par distingueur : Ces attaques déterminent si, étant donné une suite, elle a
été produite par un générateur pseudo-aléatoire donné.

Les attaques par prédiction du bit suivant : Ces attaques consistent, a partir de la connais-
sance des n premiers bits d’une suite engendrée par un générateur, a prédire le bit suivant.

Les attaques par recouvrement de 1’état initial : Ces attaques visent a retrouver l’ini-
tialisation du générateur, i.e. ’état du générateur apres le key/IV setup.

Les attaques par recouvrement de clef : Ces attaques visent a recouvrer la clef elle-méme.

13
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1.3.5 Attaques génériques

De plus, il existe de nombreuses attaques génériques sur les chiffrements a flot telles que les
attaques par corrélation | ], par corrélation rapide [ , |, par compromis temps-
mémoire | ] et les attaques algébriques | ]. Ces attaques donnent des contraintes pour
le design des chiffrements & flot :

— La période du générateur doit étre longue et la fonction de filtre équilibrée pour que la

suite chiffrante soit pseudo-aléatoire ;

— L’état interne doit étre au moins deux fois plus grand que la clef pour éviter les attaques

par compromis temps-mémoire [ B
— La fonction de transition et/ou la fonction d’extraction doivent avoir un haut degré sur
Fy pour éviter les attaques algébriques | ].

1.4 eSTREAM

FEn 2004, suite a ’échec du concours lancé par le projet NESSIE pour recommander un chif-
frement & flot, Shamir demande & la communauté < Stream Ciphers : Dead or Alive 7 > | .
Dans ce contexte, le projet eSTREAM est lancé pour stimuler la recherche dans ce domaine.
Apres trois ans, sept candidats sont sélectionnés parmi les 34 soumissions initiales | ]
(Tableau 1.1). Les soumissions se divisaient en deux catégories en fonction de I'application visée :
le profil matériel pour des chiffrements avec des ressources tres contraintes, et le profil logiciel
pour des chiffrements avec de haut débits. Les allgorithmes retenus pour le profil matériel étaient
quatre, mais le générateur F-FCSR-H v2 | | a été retiré apres une attaque de Hell et Jo-
hansson | ].

’ Profil matériel ‘ Profil logiciel ‘

Grain v1 HC-128
MICKEY v2 Rabbit
Trivium Salsa20/12
SOSEMANUK

TABLE 1.1 — Algorithmes recommandés a issue de eSTREAM

1.5 Conclusion

Les chiffrements a flot sont un vaste sujet. Dans cette thése, nous nous intéressons aux chiffre-
ments a flot synchrones additifs. En particulier, nous étudions les générateurs pseudo-aléatoires
basés sur des suites algébriques. Les LFSRs entrent dans cette catégorie car ils produisent des
suites respectant la structure de ’anneau F[[X]]. Nous étudierons aussi, comme alternative aux
LFSRs, les FSCRs qui produisent des suites respectant la structure des entiers N-adiques Zy.
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Chapitre 2

Suites algébriques
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2.1 Introduction

Dans ce chapitre, nous présentons les suites algébriques basées sur la topologie m-adique.
Celle-ci permet de construire des anneaux dont les éléments s’écrivent de fagon unique sous
forme de série. En considérant les coefficients de ces séries, on construit des suites. Dans certains
cas, ces suites présentent des propriétés intéressantes telles qu'une longue période, une bonne
répartition, etc. Nous traiterons alors en détail les anneaux F,[[X]] et Zy.

2.2 Suites

2.2.1 Définitions

Nous rappelons dans cette section les définitions et les notations qui nous serons utiles.
Définition 2.2.1

Soit E un ensemble. On appelle suite de E tout élément de EV, i.e. tout ensemble dénombrable
et ordonné d’éléments de E. Nous utiliserons la notation classique (e;);eny pour noter une
telle suite.
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Définition 2.2.2

Soit e = (e;)ien une suite de E. e est dite :
— périodique ou T-périodique, s’il existe T € N* et P € N tels que :

Vi 2 P, €; = €4T
P est appelé une pré-période de e; la plus petite pré-période de e sera appelée la
pré-période de e.
— strictement périodique ou strictement T-périodique, s’il existe T € N* tel que :

VieN, e = €i+T

Dans les deux cas, T est appelé une période de e ; la plus petite période de e sera appelée
la période de e.

Etant donnée une suite e = (¢;);en strictement T-périodique, on introduit la notation sui-
vante :

e=(ep,€1,...,e7-1)

De méme, e étant T-périodique avec une pré-période P, on la notera :

€ = (60,61, ..y EN—1,€EP,EP4+T1,y ... ,ep_|_T_1)

Définition 2.2.3

Soit e = (e;)ien une suite de E. Soient ky € N et k € N*. La suite de E (€;.5+k, )icN €st appelée
une k-décimation de e, et est notée sy i, (e). Lorsque ko = 0, on notera simplement si(e).

2.2.2 Suites de De Bruijn

Nous présentons brievement les suites de De Bruijn [ ]. Ces séquences sont caractérisées
par I'occurrence une seule fois de chaque mot de longueur & sur une période. Elles présentent de
bonnes propriétés statistiques (équidistribuées, runs bien répartis, etc).

Définition 2.2.4

Soit s = (s;)ien une suite strictement périodique de période T' sur un alphabet A. s est une
suite de De Bruijn de largeur k sur A si chaque mot de longueur k apparait exactement
une fois sur une période de s, i.e.

V(ao, R ,ak_l) S Ak,E“Z S {0, N 1}, (ag, R 7ak_1) = (Si, .. ‘,Si—f—k—l)

Par exemple, la séquence (s;)ien = (0,1,0,1,1,1,0,0) est une suite de De Bruijn sur A = {0, 1}
de largeur 3. En effet :

— le mot (0,0,0) est le mot (sg, s7, S3) ;
— le mot (0,0,1) est le mot (s7, ss, S9) ;
— le mot (0,1,0) est le mot (s, s1, $2) ;
— le mot (0,1,1) est le mot (s2, s3,54) ;
— le mot (1,0,0) est le mot (ss, s¢, $7) ;
— le mot (1,0, 1) est le mot (s1, s2,s3);
— le mot (1,1,0) est le mot (sa, s5,S6) ;
— le mot (1,1,1) est le mot (ss, s4, S5);
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De méme, (0,1,1,1,0,1,0,0) est aussi une suite de De Bruijn sur A = {0,1} de largeur 3.

Ces suites sont liées a la théorie des graphes. Plus précisément, on définit le graphe de De
Bruijn de dimension & sur un alphabet A ainsi :

— les sommets sont les mots de longueur k sur A;

— il existe une aréte, étiquetée a € A, du sommet (sj ...s;) vers le sommet (s ...s}) si

/ / / /
§1 = 89,89 = 83,...,8,_1 =S et s, =a

La figure 2.1 présente deux exemples de graphes de De Bruijn. Une méthode pour construire
une séquence de De Bruijn de largeur k est de rechercher un cycle eulérien, i.e. un cycle passant
par chaque aréte exactement une fois, dans un graphe de De Bruijn de dimension k — 1. Le mot
composé par les étiquettes des arétes empruntées constitue une suite de De Bruijn.

(a) Graphe de De Bruijn sur {0,1} de (b) Graphe de De Bruijn sur {0,1} de dimension 3
dimension 2

FiGURE 2.1 — Exemples de graphes de De Bruijn

On a les propriétés suivantes :
Proposition 2.2.5 ([ )

Soit s une suite de De Bruijn de largeur k sur un alphabet A. On a alors :
— La période de s est | A[*.
— Pour tout t < k, chaque mot de longueur t apparait |A|*~! fois dans une période de s.
En particulier, s est équidistribuée a Iordre k.
— Le nombre de runs de longueur m dans une période de s est :

AL (A - 1)2 si m<k—2
|Al - (JA] —2) si m=k—1
|A| si m=k
0 si m>k

On définit aussi les suites de De Bruijn poingonnées :
Définition 2.2.6

Soit A un alphabet et a € A. Une suite s sur A est une suite de De Bruijn poingonnée
de largeur k si chaque mot de longueur k apparait exactement une fois sur une période de
s, excepté le mot (a,a, ..., a).

—_———

k fois

On déduit de la proposition précédente :
Proposition 2.2.7 ([ )

Soit s une suite de De Bruijn poinconnée de largeur k sur un alphabet A. On a alors :
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— La période de s est |A|* — 1.

— Pour tout t < k, chaque mot de longueur t apparait \A\k_t fois dans une période de s,
excepté le mot poingconné qui n’apparait jamais. En particulier, s est équidistribué a
Pordre k.

— Le nombre de runs de longueur m dans une période de s est :

AP (A -1 si m<k—1
Al —1 si- m=k
0 si m>k

En particulier, s posséde la propriété des runs.

2.3 Topologie [-adique

Dans cette section, nous présentons la construction des anneaux I-adiques. Ces anneaux se
construisent par complétion d’un anneau A muni d’une métrique d; définie par un idéal I.

2.3.1 Espace métrique et suites de Cauchy

Nous rappelons ici des résultats classiques sur les espaces métriques, ainsi que sur leurs
complétions. Le lecteur pourra consulter [ | pour plus de détails.
Définition 2.3.1

On appelle espace métrique un ensemble EE muni d’une fonction distance, i.e. une appli-
cation d de F x F dans R4 vérifiant :

Symétrie : Vx,y € E, d(x,y) = d(y,x).

Séparation : Vr,y € E, d(z,y) =0z =y.

Inégalité triangulaire : Vz,y,z € E, d(z,z) < d(z,y) + d(y, 2)

De plus, cette distance sera dite ultra-métrique si elle vérifie I'inégalité ultra-triangulaire :

Inégalité ultra-triangulaire : Vz,y,z € E, d(z,z) < max(d(z,y),d(y, z))

Un tel espace peut étre muni d’une topologie en considérant les boules ouvertes comme base
de voisinages.

On introduit maintenant le concept de suite convergente. Une suite convergente vers un
élément [ € E est un ensemble d’éléments de F tel que, a partir d'un certain rang, les termes
de la suite sont aussi proches que 'on veut de [.

Définition 2.3.2

Soient (E,d) un espace métrique et (zy)nen une suite d’éléments de E. On dit que cette
suite est convergente vers | € E si :

Ve >0,IN e N,Vvn e N, (n > N = d(zp,l) <€)

La définition précédente a pour inconvénient qu’il faut connaitre a priori la limite de la suite.
Pour pallier ce probleme, on introduit les suites de Cauchy.

Définition 2.3.3

Soient (E,d) un espace métrique et (zy)nen une suite d’éléments de E. On dit que cette
suite est de Cauchy dans (E,d) si :

— Ve >0,AN e NNVn.m €N, (n,m > N = d(xn, xm) < €)
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En d’autre termes, une suite sera dite de Cauchy si, & partir d’un certain rang, les termes sont
aussi proches que 'on veut les uns des autres.

Une suite convergente est naturellement de Cauchy, mais la réciproque n’est pas vraie. Sauf
dans un espace complet :

Définition 2.3.4

Soit (E,d) un espace métrique. On dit que cet espace est complet si toute suite de Cauchy
est convergente dans FE.

On va maintenant construire & partir d’un espace métrique quelconque (E,d), un nouvel
s, . 12 / . . .
espace métrique (E',d’) qui sera complet et qui contiendra £ comme sous-espace dense.

Proposition 2.3.5

Soit (E,d) un espace métrique. Il existe un espace métrique complet (E',d’) tel que E se
plonge isométriquement dans E' et E est dense dans E'.

Démonstration: On rappelle ici les idées de la preuve : on note C I'ensemble des suites de Cauchy
de (E,d). On considere la relation d’équivalence R définie sur C :

(Un)nenR(Vn)nen & ngrfoo d(Un,vy) =0

On consideére E’ le quotient de C par R. De plus, on munit E’ de la distance d’ suivante :

! (TT Y7 .
d(U,V)= nEIEoo d (U, vp)
ot (Un)nen € C (respectivement (v, )nen € C) est un représentant de la classe U (respectivement
V). Alors (E’,d') est un espace métrique vérifiant :
— E s’injecte isométriquement dans E’;
— E est dense dans F’;
— E' est complet. u

Définition 2.3.6

Soit (E,d) un espace métrique. L’espace métrique (E’,d’) construit dans la proposition
précédente est appelé complété de (E,d).

2.3.2 Topologie [-adique

Nous allons définir dans cette section une topologie sur un anneau a partir d’un idéal.

Nous donnons ici une définition métrique de cette topologie. La définition classique de la
topologie I-adique se fonde sur une base de voisinages définie a partir de l'idéal I, ou plus
précisément sur le filtre engendré par I. Puis on définit la métrique associée dans le cas ou la
topologie est séparée, i.e. ﬂ I" = {0}.

neN
Nous privilégions ’approche métrique car celle-ci permet de ne pas introduire de notions

inutiles par la suite. Pour une approche alternative, le lecteur pourra lire | .

Proposition 2.3.7

Soient A un anneau et I un idéal de A vérifiant ﬂ I = {0}. L’application de A x A dans

neN
Ry

2 Fouk=max{neN, 2 —yelt si =«
dl(fﬂ,y):{ {0 Y J o xfz
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est une distance ultra-métrique.
Remarque
Soient x,y € A. Alors dy(x,y) = 27F est équivalent A :

x—yel® si n<k

vneN, { r—y &I s n>k

carona I" D "L

Démonstration: Cette application vérifie clairement les axiomes de symétrie et de séparation.
Montrons qu’elle est bien définie et qu’elle vérifie I'inégalité ultra-triangulaire :

Bien définie : Soit z,y € A.
— Si z = y, Iapplication est clairement bien définie.
— Siz#y,onaxz—y¢{0}. Or puisque A est séparé, on a {0} = ﬂ I". Donc il existe
neN
k€ Ntel que z —y € I* (car I° = A) et © —y ¢ ™. De plus, k est unique car pour
tout n e N, I" D T

Inégalité ultra-triangulaire : Soient z,y, z € A distincts. On note d;(z, z) = 2~k Supposons
di(z,y) < 2~ (k+1) ot dr(y,z) < 2=+ ez —y,y — z € TFHL
Alors (z—vy)+(y—2) = z—2z € I*!. Contradiction car d;(x, z) = 27%. Donc d;(z,y) > 27*
ou ds(y, z) > 27%. Dot max(d;(z,y),dr(y, z)) > 27% = d;(z, 2). [ ]

Définition 2.3.8

Soient A un anneau et I un idéal de A tel que ﬂ I = {0}. On appelle topologie I-adique
neN

la topologie induite sur 'espace métrique (A, dy).

De plus, on appelle anneau I-adique sur A (ou simplement anneau I-adique) le complété de

(A, dy). Cet anneau est noté Aj. Un élément de A sera appelé un entier I-adique.

2.3.3 Premieres propriétés

L’ensemble des entiers I-adiques étant construit par complétion de (A,ds), nous donnons
d’abord une propriété sur ’équivalence de distances I-adiques :

Proposition 2.3.9

Soient A un anneau, I et I' deux idéaux de A tels que ﬂ I"={0} = ﬂ I'™. Supposons de
neN neN
plus qu'’il existe k € N tel que I¥ C I'. Alors,

1. Toute suite de Cauchy pour d; est aussi de Cauchy pour dy ;

2. A est contenu dans Ay .

Démonstration: 1. Soit (a,)nen de Cauchy pour dy. Soit € > 0. On considére ¢ € N tel que
277 < e. (an)nen étant de Cauchy pour dy, il existe N tel que pour tout n,m > Ny, on
a di(an,am) < 27%. En particulier, a,, — a,, € I*. Or I* C I', donc a,, — a,, € I'?Y, d'ont
dr(an,am) <277 < e Donc (ap)nen est de Cauchy pour dy.

2. Puisque A; est le complété de A pour dj, pour tout élément a de Ay, il existe une suite de
Cauchy (ap)nen de A pour d; tel que a,, — a. Or on vient de voir qu’alors (a,)nen est
aussi de Cauchy pour dy/, donc (a,)nen converge dans Ay, le complété de A pour d;/. Donc
Ay se projette dans Aj/. |
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Corollaire 2.3.10

Soient A un anneau, I et I' deux idéaux de A tels que ﬂ I"={0} = ﬂ I'™. Supposons
neN neN

de plus qu’il existe k, k' € N tel que I* = ¥ Alors, étre de Cauchy pour dj est équivalent

a étre de Cauchy pour dy. En particulier, A; et Ap sont isomorphes.

Démonstration : Il suffit de remarquer que I* = ¥ implique I* C I’ et I'" CTcarI¥ C1et
I'" C I'. 1l suffit alors d’appliquer la proposition précédente. [ ]

2.4 Topologie m-adique

On considere maintenant le cas ou I est principal, engendré par 7. On note alors A, 'anneau
m-adique sur A plutot que A ;. Dans ce cas, les éléments de A, s’écrivent, grace au théoréme
de Hensel, sous la forme de séries en w a coefficients dans A.

2.4.1 Développement de Hensel
Théoréme 2.4.1 (Développement de Hensel)

Soit A; un anneau m-adique. En particulier, w est un élément de A* tel que ﬂ(ﬂ’> = {0}.
1€EN
On considére S un systéme de représentants de A/m dans A, i.e. :
- SCA;
— Pour tout a € A, il existe s € S tel que a = s[r|;
— Pour tout s # s € S, s # §'[n].
Alors tout élément a € A, s’écrit de fagon unique :

a= E o;" avec o; € S
€N

. N , . I , e
1) ) .
La suite (a;)ien sera noté seqg(a), ou plus simplement seq(a) lorsqu’il n’y a pas d’ambiguité

Démonstration: Existence : Soit a € A,. Puisque A est dense dans A, on considére (a;);cn une
suite de Cauchy de A convergente vers a. On va construire les a; par récurrence. L hypothese
de récurrence en rang k est :

Jag, ... ap €S, Ing < - <np €N, VO<i < k,Vn>n;, d| ap, Z oyl < 9—(i+1)
0<j<i

Cas k=0 : Soit ng tel que pour tout n > ng, d(ay,,an,) < 271, Soit ap € S tel que :
Q= ap, [T
En particulier, on a d(ay,,ap) < 27" D’ou, pour tout n > ng :
d(an, ) < max(d(ay, ang ), d(an,, @) < 277

Cas k=1 : Soit n; > ng tel que pour tout n > ny, d(an,an,) < 272, Puisque n1 > ng, on
a:
d(an,,a0) <271 e an, = apln]

Soit a1 € S tel que :
_ Gp; — Qo
ap = —— 7]
T
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On a alors a,, = ag + agr[r?], d’ott :

d(an, a9 + 1) < max(d(an, an, ), d(an, , ag + arm)) < 272

Supposons ’hypothése vraie au rang k — 1 : Soit ny > ng_1 tel que pour tout n >
Ny d(n, an, ) < 275D Puisque ng > 1y, on a :

an, = Z o [m]

0<j<k—1

_ .
Qny, Zogjgk—1 QT
k

Soit o, € S tel que ay, = [7]. On a alors :

™

d | an, Z ;| <max | d(an,an,),d | an,, Z a;ml < 9= (k+1)

0<j<k 0<j<k
On considere alors la suite a = E ;T . Cette suite est clairement de Cauchy,
Osisn neN
car on a :
d E OéﬂTi, E Oéﬂri S 27(n+1)
0<i<n 0<i<n+1

De plus, d | an, Z a;m | tend vers 0 par construction. Donc « est la limite de (a,)nen,
0<i<n
e a=a.

Unicité : Soient g ;T = E ajm* deux écritures d'un élément de A, avec oy, € S. Alors

iEN ieN
on a ay = ag[n], dolt ap = ay, car ap,ap € S. On en déduit, puisque A est integre,
g a;mt = g o1, Ainsi, de proche en proche, on obtient a; = . m
i>1 i>1

Définition 2.4.2

Soient A, un anneau m-adique, S un systéme de représentants de A/m dans A. Pour tout
a= Zami € A, avec o; € S, on note :

1eN
a mod T := o
adivr = g T
ieEN
Remarque
Concretement :

— a mod 7 est 'unique élément de S congru a a modulo 7 ;
a — (a mod 7)

— a div 7 est 'élément
Plus précisément, a mod 7 et a div 7 sont uniquement définis par la relation

a = (amod 7) + 7(a div )

avec (amod ) € S.

Le développement de Hensel d’un élément a € A, peut alors se calculer avec I'algorithme 1.2.
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Algorithme 1.2 : Calcul du développement de Hensel dans A
Données : A; un anneau m-adique, S un systéme de représentants de A/7 dans A
Entrées : a € A,
Sorties : seqg(a) = (aj)ien

début
ag  a;

pour ¢ =0 a oo faire
a; < a; mod T;
Qi1 < G4 div T

retourner («;);en;

fin
n—1
Démonstration de I’algorithme I1.2: On va montrer par récurrence sur n 'invariant a = E o+
i=0
anﬂ_n .
Cas n =0 : Clair.
Supposons la propriété vraie au rang n. Alors :
n—1 n—1 n
a= g ;™ + a,m™ = E ;4 (g + Tap )7 = E Tt 4 !
i=0 i=0 1=0
La propriété est donc vraie au rang n + 1.
Par unicité du développement de Hensel, on a donc seqg(a) = (a;)en. |

Remarque

L’algorithme 1.2 implémente le diagramme suivant :

divw divw divw
a = ap al ag —————-— -
‘ mod 7 ‘ mod 7 ‘ mod 7
&7y] aq Q2

Cet algorithme a un fonctionnement analogue a un générateur pseudo-aléatoire (définition 1.3.1) :
— Les états o; sont ici les a; € A ;

— L’alphabet de sortie est S';

— La fonction de transition § est ici (- div);

— La fonction d’extraction w est ici (- mod ).

2.4.2 Exemples

Nous considérons ici des exemples classiques d’anneaux m-adiques.

Cas A=F[X], =X :

Soit Ap I'anneau m-adique construit avec A = Fo[X] et m = X. Dans ce cas, le quotient A /7
est isomorphe & Fo. En considérant donc Sy = {0,1} comme systéme de représentants, on a
facilement que Ax = Fo[[X]], i.e. la topologie X-adique construit 'anneau des séries formelles.

En effet, Ax = ZaiXi, a; € So} par le théoreme 2.4.1.
1€N
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Considérons un second systeme de représentants S; = {X?’,X + 1}. On donne dans la
table 2.1 les séquences associés a des éléments de Ax pour Sy et Sy.

’ x H seqs, () ‘ seqs, () ‘

0 (0) (X3 X2, X3 X+1, X3 X+1,X +1)
1 3 3 3

X1 (1) (X +1,X3 X +1,X3 X3 X4+ 1, X +1)

X3 +3

- 1

X1 (0,0,0,1) (X?)
1 (1,0) (X+1)

TABLE 2.1 — Représentations d’éléments de Ax avec Sy et Sy

Cas A = Fy[X], 7 = X3 :

Soit A; 'anneau 7-adique construit avec A = Fy[X] et 7 = X3 Ici, le quotient A/m est
isomorphe a I’ensemble des polynomes sur Fy de degré strictement inférieur a 3. On choisit donc
comme systeme de représentants S = {ao + a1 X + asX?, ag,a1,as € {0, 1}}

De plus, par le corollaire 2.3.10, Ag et A; sont isomorphes. En effet :

— Un élément de A s’écrit ZaiXi avec a; € {0,1}.

1€N

— Un élément de A; s’écrit Za;X?"i avec a; € {0, LX, X4+1, X2 X24+1, X2+ X, X?>+ X + 1}.

€N

Cas A=Z, m=2:

Soit Ag I’anneau m-adique construit avec A = Z et m = 2. Le quotient A/m est isomorphe a
Fs. On considere dons § = {0, 1}. Les éléments de Ay s’écrivent alors Z a;2" avec a; € S.
€N
Cet anneau est ’anneau des entiers 2-adiques. Une autre construction de cet anneau est
possible est considérant la valeur absolue 2-adique sur Q et en construisant le complété de Q
associé a cette métrique.

Cas A=Z,7=10:

Soit Ag l'anneau m-adique construit avec A = Z et m = 10. Le quotient A /7 est Z/10Z. On
considere S = {0, 1,...,9}. Les éléments de A3 s’écrivent alors Z a;10° avec a; € S.
€N
Contrairement a ’exemple As, cet anneau ne peut pas étre construit via la définition d’une
< valeur absolue 10-adique > sur Q car de telles valeurs absolues n’existent que pour les nombres
premiers par le théoreme d’Ostrowski.

2.4.3 Premieres propriétés

Nous donnons ici des propriétés que nous utiliserons par la suite :

— une propriété donnant une écriture rationnelle aux éléments ayant un développement de
Hensel périodique,

— une propriété caractérisant les éléments inversibles de A,

— une propriété pour construire un systéme de représentants de A /7" & partir d’un systéme
de représentants de A /7.
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Proposition 2.4.3

Soit A, un anneau w-adique. Pour tout T € N, on a I'égalité suivante :
oo
~ -1
Eemarque Z T —
=1 T—1 foi
oo 1=0 018
L lati T — onifi -1 —N—
a relation Zﬂ il — ne signifie pas seqg 1) = (1,0,...,0) car 0 et 1

i=0

peuvent ne pas appartenir a S.

Démonstration : Clair grace a la relation suivante :

o (G)- ) (5) - (B (5]

Proposition 2.4.4

Soit A, un anneau w-adique. Un élément q € A est inversible dans A, si et seulement si ¢

et m sont premiers entre eux.

Démonstration : Par définition, ¢ et 7 sont premiers entre eux si (q)+ (7) = A. Ce qui est équivalent
au fait que ¢ soit inversible dans A /7. Avec cette caractérisation, on a :

= : Supposons ¢ inversible dans A, il existe donc u € A, tel que qu = 1. En réduisant

modulo 7 cette relation, on a ¢ inversible dans A, /7 ~ A/7m. ¢ et 7 sont donc premiers

entre eux. -
< : Soit § un systéme de représentants de A/m. On pose ¢ = qui avec ¢; € S. On
. i=0
cherche u = Z u;m" avec u; € S tels que qu =1, i.e.
i=0

{ qouo = 1[7]

Goln + Q1Un—1 + -+ + guuo = 0[7] pour n > 1

Ce systeme d’équations se résout par récurrence sur u, en utilisant le fait que ¢o est
inversible dans A /7. u

Proposition 2.4.5

Soit A; un anneau m-adique. Soient S un systéme de représentants de A/m, n € N. Alors,
S+ 7S+ -+ 7" 1S est un systéme de représentants de A /7",

Démonstration: Ce résultat est direct en utilisant le développement de Hensel.
— Tout d’abord, tout élément de A est dans la classe d’un élément de S + 78 + -+ + 7"~ 1S
modulo 7. En effet, soit a € A. Puisque A C A, soit seqg(a) = (a;)ien. En particulier,

ona:
n—1
7 |la — Z ot
i=0
n—1 n—1
Donc a = Z a; T |7"], avec Z €S+ a8,
i=0 i=0
— De plus, les éléments de S + 78 + --- + 7"~ 1S sont tous distincts. En effet, supposons
n—1 n—1
Z a;mt = Z Bim® avec oy, B; € S. Alors, ag = fo[n], donc ag = By car S est un systéme
i=0 i=0
de représentants de A/m. Par le méme raisonnement, de proche en proche, on a que «; = 3;
pour:=0,...,n—1. n
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2.4.4 Limites de approche théorique

Nous avons présenté la construction des anneaux m-adiques. Cette construction est générique
a partir d’un anneau A et d’'un élément 7, mais peut conduire a des anneaux avec des propriétés
tres distinctes. Par exemple, étant donné p premier, on peut construire :

— l'anneau des séries formelles sur le corps a p éléments [, [[X]], avec A = F,[X] et 7 = X.

— l'anneau des entiers p-adiques Z,, avec A = Z et m = p.
Dans les deux cas, en choisissant S = {0,...,p — 1} comme systéme de représentants, & chaque
élément de A, est associé une suite de S. Cependant :

— dans F,[[X]], les opérations sont sans propagation de retenues :

Va,b € F,[[X]], seqs(a+b) = (a; + b;)ien avec seqg(a) = (a;)ien, seqs(b) = (b;)ien

— tandis que dans Zj,, ce n’est pas le cas :

SGQS(p) = (07 179) avec SeqS(l) = (179)’86%(27 - 1) = (p - 1’9)

De méme, ’approche générique recouvrant des anneaux tres différents, on ne peut pas ca-
ractériser les développements de Hensel des éléments de A,. Plus précisément, on ne peut méme
pas caractériser les développements de Hensel des éléments de A :

—Avec A=Z,m=pet S ={0,...,p— 1}. Les éléments a de A ont un développement de

Hensel fini (si @ > 0) ou périodique (si a < 0).

— Avec A=Z[X],m=X et §={0,i— (i+ 1)X, Vi € Z*}. Certains éléments de A ont un

développement de Hensel non-périodique. Par exemple :

1= (i—(i+1)X)x"!

1€N*

On peut méme construire un cas < pathologique > : un anneau m-adique construit de deux
facons différentes. Avec la premiere méthode, les éléments de A ont une écriture finie; tandis
qu’avec la seconde méthode, certains éléments de A ont une écriture non-périodique.

~Avec A=F)[X],r=XetS={0,...,p— 1}, on a Ay = [F,[[X]]. Les éléments de A ont

un développement de Hensel fini.

— Avec A=TF,[[X]], r=X et S={0,...,p— 1}, on a Ay = [F,[[X]]. Certains éléments de

A ont un développement de Hensel non-périodique. Par exemple :

> x*
1€EN

Toutes ces considérations justifient le fait que I'on spécifie les anneaux w-adiques que 1’on
construit pour pouvoir exploiter des propriétés plus profondes.

2.5 Anneau des séries formelles sur un corps fini : F [[X]]

Dans cette section, nous étudions l’anneau des séries formelles sur un corps fini F,. Cet
anneau, et en particulier ses séquences périodiques, a été étudié dans | , , .
Nous avons déja vu que cet anneau peut étre construit comme un anneau m-adique avec A =

Fy[X] et m = X. Nous choisissons comme systeme de représentants de A/m S ={0,...,¢— 1}.
La premiere propriété de cet anneau permet de caractériser les séquences périodiques.
Théoréeme 2.5.1 ([ 1,/ ] et [ )

Soient S(X) € Fy[[X]] et T € N. Les assertions suivantes sont équivalentes :
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1. seq(S(X)) est T-périodique.

2. Il existe A(X) € Fy[X] tel que S(X) = A(X)/ (X" —1).

3. Il existe P(X),Q(X) € Fy[X], avec Q(X) ‘(XT — 1), tels que S(X) = P(X)/Q(X).
De plus, si T est la période de seq(S(X)), ces assertions sont équivalentes a :

4. 1l existe P(X),Q(X) € F,[X], avec PGCD(P(X),Q(X)) = 1 et l'ordre de X dans
Fq[X]/Q(X) est T, tels que S(X) = P(X)/Q(X).

Les suites périodiques sont donc liées aux éléments inversibles de F,[[X]]. Par la proposi-
tion 2.4.4, Q(X) est inversible dans F,[[X]] si et seulement si Q(0) est inversible dans [, i.e.
Q(0) # 0. De plus, on peut caractériser les suites strictement périodiques :

Théoréme 2.5.2 ([ i)

Soient P(X),Q(X) € Fy[X] avec Q(0) # 0. Alors :
— Sideg P < deg @, seq(P(X)/Q(X)) est strictement périodique.
— Sideg P > deg Q, seq(P(X)/Q(X)) posséde une pré-période de longueur deg P—deg Q).

On introduit les définitions suivantes, en accord avec le point 4 du théoreme 2.5.1, pour
caractériser les séquences de période maximale :

Définition 2.5.3
Soit Q(X) € Fy[X] de degré n.
— Si X est primitif dans Fy[X]/Q(X), i.e. 'ordre de X est ¢" — 1 dans F,[X]/Q(X), on
dira que Q(X) est primitif.
— Etant donné Q(X) primitif, les séquences seq(P(X)/Q(X)), avec P(X) € F,[X] et
deg(P(X)) < n, seront appelées m-sequences.

Les m-sequences, en plus d’avoir une période maximale, ont de bonnes propriétés statistiques :

— Elles remplissent les postulats de Golomb.

— Ce sont des suites de De Bruijn poingonnées.

Nous donnons une expression du développement de Hensel d’un élément P(X)/Q(X) avec
deg P < deg@ =: n et Q(0) # 0. On choisit comme systéme de représentants de F,[X]/Q(X)
I’ensemble des polynémes de degré strictement inférieur a n. Alors :

P(X ,
seq (QEX;) = ((P(X) - X" mod Q(X)) mod X)
i.e. le i-eme terme de la suite se calcule ainsi :
— On considere le polynéome R(X) de degré strictement inférieur & n congru & P(X) - X
modulo Q(X);
— R(0) est le i-eme terme du développement de Hensel.
Cette approche, appelée représentation exponentielle des séquences dans | |, permet de
calculer le i-eme terme du développement de Hensel d’'un quotient, sans calculer les précédents.

€N

2.6 Anneau des entiers N-adiques : Zy

Dans cette section, nous étudions I'anneau des entiers N-adiques. Cet anneau, et en parti-
culier ses séquences périodiques, a été étudié dans [ , , ].

Nous avons déja vu que cet anneau peut étre construit comme un anneau w-adique avec
A =7 et m = N. Nous choisissons comme systéme de représentants de A/7 S = {0,..., N —1}.

La premiere propriété de cet anneau permet de caractériser les séquences périodiques.
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Théoréme 2.6.1 ([ , f))

Soient s € Zy et T € N. Les assertions suivantes sont équivalentes :

1. seq(s) est T-périodique.
2. Il existe a € Z tel que s = a/ (NT -1).
3. Il existe b, c € Z, avec ¢ ‘ (NT - 1), tels que s = b/c.
De plus, si T est la période de seq(s), ces assertions sont équivalentes a :

4. 11 existe b,c € Z, avec PGCD(b,c) = 1 et l'ordre de N dans Z/cZ est T, tels que
s=1b/c

De plus, on peut caractériser les suites strictement périodiques :
Proposition 2.6.2 (/ /)

Soient p,q € Zy avec q inversible dans Z/NZ. Alors, si pg < 0 et 0 < |p| < |q|, seq(p/q) est
strictement périodique.

On introduit les définitions suivantes, en accord avec le point 4 du théoreme précédent, pour
caractériser les séquences de période maximale :
Définition 2.6.3

Soit ¢ € N.
— Si N est primitif dans Z./q, i.e. I'ordre de N est ¢(q) dans Z/qZ, on dira que q est
primitif.
— Etant donné q primitif, les séquences seq(a/q), avec aqg < 0 et 0 < |a| < |g|, seront
appelées l-sequences.

Pour que l'ordre de N modulo ¢ soit ¢(q), il faut que ¢ soit la puissance d’un premier
q = p°. En cryptographie, nous sommes intéressés par les séquences de période maximale. Ce-
pendant, si ¢ = p© avec e > 1, les [-sequences ne seront pas toutes de méme période. En effet,
si PGCD(a,q) > 1, la période de la séquence est égale a l'ordre de 2 modulo ¢ divisé par
PGCD(a,q) :
ordy(2)
PGCD(a,q)

C’est pourquoi, il est plus intéressant de considérer les [-sequences avec q premier.
Les [-sequences ont de bonnes propriétés statistiques. En particulier, ce sont « presque > des
suites de De Bruijn :

Proposition 2.6.4 ([ )

< ordgy(2)

Soit ¢ = p', avec p > 2 premier, primitif. Soit s une I-sequence associée & q. Alors, le nombre
N (b) d’occurrences de chaque mot b de longueur k sur une période de s vérifie :

g svws [ e
el e 1 =< [l =[] r oo

Nous donnons une expression du développement de Hensel d’un élément p/q avec 0 < p < —q.
On choisit comme systeme de représentants de Z/gZ I'ensemble des entiers strictement inférieurs
a —q. Alors :

seq <z> - ((p . N~ mod ¢) mod N)

i.e. le 7-eme terme de la suite se calcule ainsi :

€N
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— On considére entier 7 strictement inférieur & —¢ congru & p- N~ modulo ¢;

— r modulo N est le i-eme terme du développement de Hensel.

Comme pour les séries formelles, cette approche permet de calculer le i-eme terme du
développement de Hensel d’un quotient, sans calculer les précédents.
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3.1 Modeles de Mealy et de Moore

Nous présentons ici la théorie des automates, au sens de Moore et Mealy [Moo56, Mea55]. Ces
approches sont deux modeles pour décrire des automates avec entrées et sorties. Ces modeles,
fruits de recherches distinctes, ne different que sur la fagon de construire les sorties des automates.

3.1.1 Modeéele de Moore
Définition 3.1.1 ([Moo56])

Une machine déterministe dans le modéle de Moore est la donnée d’un sextuplet (3,7, O, 0,0, w) :
— X : un ensemble d’états;
— 7 : un ensemble fini, appelé alphabet des mots d’entrée;
— O : un ensemble fini, appelé alphabet des mots de sortie;
— 09 dans X : un état initial ;
— 0 : une fonction de transition de Z x % dans 3 ;
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— w : une fonction d’extraction de ¥ dans O.
Etant donné le mot (i . . .1i,) en entrée de 'automate, le mot produit par 'automate est :

(w(og)...w(op)) avec op = §(ig,00-1), 1 <t <n

Une machine de Moore peut étre représentée sous la forme d’un graphe orienté étiqueté ou :

— chaque sommet représente un état,

— il existe une aréte étiquetée i du sommet o vers le sommet o’ si §(i,0) = o’.
De plus, I’état initial est représenté avec une fleche entrante, et, pour chaque état o, I’élément
w(o) est écrit sous le sommet o.

Une machine de Moore peut aussi étre décrite en utilisant un tableau liant chaque état o
avec la sortie w(o) et les différentes transitions d(-, o).

Par exemple, la figure 3.1 présente les deux représentations de la machine de Moore suivante :

(2 = {0-070-170-270-3}51— = {i05i1}70 = {00501}70075)(*))

avec
(5(20,00) = 03
5(11,0’0) =01
(5(@0,01):(71 w(O'()) = 00
d(i1,01) = 02 w(oy) =01
et
5(7,0,02) = 09 w(Ug) = 00
d(i1,02) = 03 w(os) =0
4(io, 03) = 03
( 0(i1,03) = 00
Etat actuel Transition Sortie
s (ip, s) ‘ 0(i1, s) || w(s)
% 00 03 o1 0o
o1 01 02 01
S. 11 8' (op) 02 o3 00
0 0 o3 o3 a0 )

(a) Diagramme de transition

FIGURE 3.1 — Exemple de machine de Moore

3.1.2 Modele de Mealy
Définition 3.1.2 (/ J)

— XY : un ensemble d’états;

— 09 dans X : un état initial ;

(b) Tableau de transition

— 7 : un ensemble fini, appelé alphabet des mots d’entrée;
— O : un ensemble fini, appelé alphabet des mots de sortie;

Une machine déterministe dans le modéle de Mealy est la donnée d’un sextuplet (3,7, O, 0¢, d,w) :
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— 0 : une fonction de transition de T x ¥ dans ¥ ;
— w : une fonction d’extraction de Z x ¥ dans O.
Etant donné le mot (ig . . . i,) en entrée de 'automate, le mot produit par I'automate est :

(w(ig, 00) ... w(in,0n)) avec oy = d(it—1,01-1), 1 <t <n

Comme pour les machines de Moore, les machines de Mealy peuvent étre représentées sous
la forme d’un graphe orienté étiqueté ou :

— chaque sommet représente un état,

— il existe une aréte étiquetée i/w(i, o) du sommet o vers le sommet o’ si §(i,0) = o’.
De plus, I’état initial est représenté avec une fleche entrante.

Une machine de Mealy peut aussi étre décrite en utilisant un tableau liant chaque état o
avec les différentes sorties w(-, o) et les différentes transitions (-, o).

Par exemple, la figure 3.2 présente les deux représentations de la machine Mealy suivante :

(X = {00,01,02,03},T = {ig, i1}, O = {00, 01}, 00, 0, w)

avec

5(i0,0’0) = 09 w(io,ao) = 00

5(i1,0’0) =01 w(il,O'(]) = 0

5(i0,0’ ):O'() w( 0,0’1)201

5(i1,0’1)=0’3 w(il,al):oo

. et .

5(10,02) =01 w(lo,dg) = 01

d(i1,02) = 09 w(iy, o9) = 01

(S(io,dg) = 03 w(ZQ,Jg) = 01

d(i1,03) = 09 [ w(i1,03) = 0p

Etat actuel Transition Sortie

s (ig, S) ‘ d(i1, ) || w(oo,s) ‘ w(o1,s)
(1) g9 01 (o)) (s}
g1 g0 g3 01 0o
()] o1 g0 01 01
g3 g3 g9 01 0o

(b) Tableau de transition

(a) Diagramme de transition

FI1GURE 3.2 — Exemple de machine de Mealy

3.1.3 Comparaison des deux modeles

La différence entre ces deux modeles est que le symbole émis au temps ¢ dépend :

— uniquement de ’état au temps ¢ pour Moore.

— de I'état au temps ¢ et du symbole regu a 'instant ¢ pour Mealy.
En particulier, les machines de Moore sont un cas particulier des machines de Mealy. Celles-ci
permettant de décrire une plus grande variété de machines, nous les préférerons aux machines
de Moore. De plus, le fait que la sortie & I'instant ¢t dépend de 'entrée a 'instant ¢ permet un
traitement sans délai.

La figure 3.3 présente schématiquement les modeles de Moore et de Mealy.

33



3.1. MODELES DE MEALY ET DE MOORE CHAPITRE 3. AUTOMATES

Ot+1 ot Ot4+1

(a) Moore (b) Mealy

FIGURE 3.3 — Fonctionnement des machines de Moore et de Mealy

3.1.4 Automates linéaires

Nous définissons ici les automates linéaires ([ | dans le cas des LFSMs). Ceux-ci uti-
lisent des transformations < linéaires > pour leurs fonctions de transition et d’extraction. Plus
précisément, ’ensemble des états X, 'alphabet d’entrée Z et 'alphabet de sortie O étant munis
de structures de groupe, les applications § et w sont des morphismes de groupe, i.e. , dans le
cas d’une machine de Moore et en notant additivement les opérations dans les groupes %, Z, O,
on a, pour tout i, € Z,0,0’ € ¥ :

§(i+i,o+a) = 6(i,0)+6(i,0)
wlo+o) = w(o)+w(d)

Définition 3.1.3

Soient ¥ un groupe, I, O deux groupes finis. On note additivement les opérations. Soit
(X,Z,0,09,6,w) une machine de Moore (respectivement de Mealy). Elle est dite linéaire
sic:

— 0 est un morphisme de groupes de I X ¥ dans X,
— w est un morphisme de groupes de Y. (respectivement Z x ¥.) dans O.

En particulier, étant donné un anneau A, une machine de Moore linéaire peut étre construite
ainsi :

— L’ensemble des états est A" ;

— L’alphabet d’entrée est Al:
L’alphabet de sortie est A*;
0(i,0) est défini par A-o+ B-i ou A et B sont des matrices dans A de tailles respectives
nxnetnxl;

— w(o) est défini par C' - 0 ou C est une matrice dans A de taille k x n.

De méme, une machine de Mealy peut étre construite de la méme maniere, et en définissant
w(i,o) par C -0+ D-iou C et D sont des matrices dans A de tailles respectives k x n et k x [.

Dans ce cas, la différence entre le modele de Moore et celui de Mealy est uniquement porté
par la matrice D : si elle est nulle, on est dans le modele de Moore; sinon c’est le modele de
Mealy.

3.1.5 Automates finis

Le concept d’automates présenté jusqu’ici est formel : certains automates ne peuvent étre
construits physiquement. La principale contrainte pour pouvoir implémenter les automates est
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la mémoire requise : celle-ci doit étre finie. La premiere contrainte pour construire un automate
est qu’il ait un nombre fini d’états. Ainsi il ne nécessitera qu'une quantité de mémoire finie pour
stocker son état :

Définition 3.1.4

Soit (X,Z,0,00,0,w) une machine de Moore (respectivement de Mealy). Elle est dite a
états finis si X est fini.

3.1.6 Automates autonomes

Les automates dans les modeéles de Moore et de Mealy sont des machines traitant des entrées,
possédant un état interne, et produisant des sorties. Lorsqu’un automate ne traite aucune entrée,
i.e. T = &, on dira qu’il est autonome. En particulier, les générateurs pseudo-aléatoires définis
dans la définition 1.3.1 sont en fait des automates sans entrées.

3.2 Aspect matériel

Cette section traite des différentes contraintes liées aux implémentations matérielles des auto-
mates. Ces problemes classiques sont généralement traités en cours d’électronique numérique. Le
lecteur peut lire [ | pour une approche plus détaillée. Nous présentons les circuits synchrones.
Ces circuits sont caractérisés par trois éléments :

— Un signal d’horloge : ce signal peut étre considéré comme le métronome du circuit.
C’est un signal binaire oscillant régulierement. Les éléments du circuit réagissent lorsque
ce signal présente un front montant. La période du signal est appelée cycle d’horloge.

— Des éléments mémorisants : chacun de ces éléments possede un état et agit ainsi :

— Durant un cycle d’horloge, elle émet son état.
— A Tapparition d’un front d’horloge, son état est mis a jour grace a ses entrées.

— Des opérateurs combinatoires : ceux-ci traitent les signaux binaires durant chaque
cycle d’horloge.

Nous présentons les portes logiques, éléments fondamentaux des circuits électroniques. Elles

permettent de construire la partie combinatoire des automates. Puis nous présentons les bascules
D qui sont les éléments mémorisants de base.

3.2.1 Portes logiques

Les portes logiques sont les éléments de base pour implémenter les fonctions logiques en
électronique. Ce sont des circuits simples qui traitent des données binaires. Elles servent a
implémenter ’algebre de Boole; les trois principales sont ET, NON et 0U exclusif. On utilisera
les notations anglaises AND, NOT et XOR. La figure 3.4 présente leur symbole (norme européenne)
ainsi que leur table de vérité.

Ces portes servent a implémenter les opérations classiques de 'algebre de Boole (addition,
multiplication, complément). Plus précisément :

— l'addition dans ’algébre de Boole correspond a une porte XOR : A X0R B= A& B.

— la multiplication dans ’algébre de Boole correspond & une porte AND : A AND B = A - B.

— le complément dans I’algebre de Boole correspond & une porte NOT : NOT A= A

L’algebre de Boole est un outil puissant qui permet une approche mathématique des circuits
électroniques. En particulier, ’algebre de Boole permet, a partir d’'une table de vérité donnée,
de construire un circuit correspondant. Nous présentons ici cette propriété pour synthétiser un
circuit réalisant I'addition de trois bits. La table 3.1 présente la table de vérité de ce circuit.
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Entrées Sortie Entrées Sortie
Al B A AND B Al B A XOR B
0] 0 0 0| O 0
0 1 0 0 1 1
& —— | 1| 0 0 =1—11 0 1
1 1 1 1 1 0
(a) ET (b) OU exclusif
Entrée || Sortie
A NOT A
1 P 0 1
1 0
(c) NON

FIGURE 3.4 — Symboles et tables de vérité des portes logiques

Entrées || Sorties
A \ B \ C| R \ S
0|00 0] O
0Ojo0|1]0] 1
0Oj1]0f]0]1
o111 0
1101001
110|141} 0
1|11]0j 1] 0
11111141 1

TABLE 3.1 — Table de vérité d’un additionneur 3 bits

Une méthode pour calculer une relation booléenne entre les entrées et les sorties se base sur
I'interpolation de fonctions. Pour cela, on se base (dans le cas de fonctions de trois variables)
sur les fonctions suivantes, appelées fonctions indicatrices :

fape(A,B,C) = (A®a)- (Bob)- (Cd7) avec a,b,c € {0,1}

Celles-ci valent 1 en (a, b, c), et 0 sinon.

Par exemple ici, on considere la sortie R. Pour construire la fonction R(A, B,C'), on écrit la
relation suivante en utilisant la table de vérité :

R=1(0-f000)®(0-f0,01)® (0 fo,1,0) D (L fo,1,1)D(0- fr00)® (- fr,01) D (1 f1,10) B (L f,1,1)

Apres simplification, on obtient 'expression R(A,B,C) = (A-B)® (B-C) & (A- (). Ce qui

s’écrit encore :

R(A,B,C)=(A-B)®C-(A® B)

Cette derniere expression nécessite une opération de moins, et donc une porte logique de moins
lors de I'implémentation.

De méme, en suivant cette méthode, on obtient S(A,B,C)=A®& B® C.
La figure 3.5 présente une implémentation possible d’un additionneur trois bits.
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A
&
=1——R
=1
B &
=1 S
C

FIGURE 3.5 — Implémentation d’un additionneur 3 bits

3.2.2 Premiere contrainte liée aux circuits logiques

Les circuits logiques sont construits en utilisant des portes logiques. Celles-ci sont construites
en utilisant des composants électroniques classiques (résistances, transistors, condensateurs, etc).
En conséquence, une porte logique ne réagit pas instantanément : il existe un délai entre I'ap-
plication d’une valeur en entrée et 'apparition du résultat en sortie. Ce délai entre I'entrée A
et la sortie S est appelé temps de propagation de A & S et est noté ¢,(A — S5). La figure 3.6
présente un circuit ainsi que son chronogramme.

s ¥ = 5)

Y (X = Y)

Il
>

tp(A = X)

! Ly :
I |x A_|

A— : to(A— 9)

(a) Circuit (b) Chronogramme

FIGURE 3.6 — Exemples de temps de propagation dans un circuit logique.

3.2.3 Bascules D

Une bascule D permet de stocker un bit (¢ de fagon synchrone. Plus précisément, une bascule
Da:

— un état Qg : un bit;

— un signal D en entrée : sa valeur détermine le prochain bit stocké par la bascule;

— un signal C'K d’horloge en entrée : lorsque ce signal présente un front montant, 1’état de

la bascule est mis a jour grace au signal D ;

— un signal @) en sortie : ce signal est égal au bit stocké par la bascule.
Autrement dit, avec le point de vue de la programmation impérative, le comportement d’une
bascule D peut étre décrit ainsi :

- SiCK =0o0ouCK =1, alors Q < Q.

— Si CK présente un front montant (noté I ), alors Qo < D.

La figure 3.7 contient la représentation symbolique d’une bascule D, ainsi que sa table de
transition.
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D[ CK
S P B e R
ol | o
CK 1| |1

(a) Représentation symbo- (b) Table de transi-
lique tion

FIGURE 3.7 — Représentation et table de transition d’une bascule D

Comme précédemment, les bascules D étant des circuits logiques, il y a un délai entre les
entrées et les sorties. Pour que la bascule change d’état sur un front d’horloge, il faut que le
signal d’entrée soit stable avant (temps de prépositionnement ou setup time tg,) et apres
(temps de maintien ou hold time tj) le front. De plus, la sortie changera apres le temps
d’acces t,. La figure 3.8 présente les caractéristiques temporelles d’une bascule D.

tsu th

D MNMNMW
Q i

ta

F1GURE 3.8 — Chronogramme d’une bascule D

Dans un circuit synchrone, les bascules D sont connectées ensemble. Ainsi, le signal Q d’une
bascule est, apres passage dans un bloc combinatoire, un signal D d’une autre bascule. De plus,
on a la relation t; < t,. Ainsi, le signal D est en pratique stable pendant ¢, apres le front.

3.2.4 Seconde contrainte liée aux circuits synchrones

Nous rappelons qu’'un circuit synchrone est composé d’éléments mémorisants synchronisés
par une horloge, et de blocs combinatoires qui traitent les données mémorisées pour les mettre
a jour. La figure 3.9 présente une portion d’un circuit synchrone.

Elément . Elément
_Ea | mémorisant | S4 Circuit EB | mémorisant| 5B _
A combinatoire B

CK

FIGURE 3.9 — Schéma d’un circuit synchrone

De nouvelles contraintes apparaissent sur le temps des signaux. Pour que I’élément A ait
Ieffet voulu sur ’élément B, il faut que :
— Le signal S4 soit valide, i.e. t,(A) doit s'étre écoulé depuis le front montant,
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— Le signal S4 doit étre traité par le circuit combinatoire. Cela nécessite un temps égal a
tp(S 4 — Ep),

— Le signal E'p doit étre maintenu pendant t4,(B) avant le front montant pour que la valeur
soit stockée.

Ainsi, la période de I'horloge T' doit vérifiée

T > to(A) + t,(Sa — Ep) + teu(B) (3.1)

Cette relation permet de déterminer la fréquence de fonctionnement maximale d’un circuit.

3.2.5 Criteres

Etant donné un automate, différentes implémentations sont possibles. Nous donnons ici trois

criteres caractéristiques d’un circuit, permettant ainsi de choisir la meilleure implémentation.

— Tout d’abord, le circuit doit avoir un cotit minimal, i.e. posséder le moins de portes logiques
possibles. On choisira donc I'implémentation qui en utilise le moins.

— Il doit avoir une fréquence d’horloge élevée, permettant ainsi des débits élevés. Par la

relation 3.1, la fréquence d’un circuit dépend des délais d’écritures des mémoires et du
temps de propagation des blocs combinatoires. On considere que les mémoires utilisées
sont identiques dans tous nos circuits. Pour augmenter la fréquence, il nous faut donc
diminuer le temps de propagation des blocs combinatoires.
Pour mesurer ce parametre, on définit le chemin critique d’un circuit comme étant le
chemin de propagation qui limite sa fréquence de fonctionnement, i.e. c’est le chemin
comportant le plus de portes logiques entre deux éléments mémorisants. On I’exprime en
nombre de portes logiques.

— Enfin, un critére 1ié & la construction du circuit : le fan-out (arité sortante). Le fan-out
d’un port de sortie est le nombre de blocs connecté a ce port. Cette valeur doit étre la plus
basse possible, sinon on devra dupliquer des portes pour implémenter le circuit.

3.2.6 Automates de Moore et de Mealy

Nous donnons ici la représentation classique des automates de Moore et de Mealy d’un point
de vue matériel (figure 3.10). L’état de 'automate est stocké grace a un élément mémorisant,
tandis que les fonctions de transition et d’extraction sont implémentées par des opérateurs
combinatoires.

3.3 Aspect logiciel

Alors que I'implémentation matérielle d’un automate consiste & construire physiquement la
machine désirée, I'implémentation logicielle consiste a exécuter une série d’instructions grace a
une machine déja existante : le processeur. Nous présentons d’abord rapidement I’architecture
d’un processeur, pour ensuite décrire les spécificités de la programmation logicielle.

3.3.1 Processeur

Un processeur est un circuit électronique complexe implémentant :

des registres : Ce sont des mémoires de taille identique : souvent 32 bits, mais éventuellement
8, 16, 64, 128 ou 256 bits. Les registres sont les mémoires les plus rapidement accessibles :
ils ne nécessitent pas de cycle d’horloge supplémentaire pour étre chargés. Cependant, ils
sont peu nombreux (généralement 8 ou 16).
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Entrées Entrées

Vv
=
&+
&
Vv
=
-+
g

Sorties Sorties

(a) Automate de Moore (b) Automate de Mealy

F1GURE 3.10 — Vision matériel des automates de Moore et de Mealy

un jeu d’instructions : un ensemble d’opérations que le processeur peut effectuer comme
< charger une valeur >, < additionner >, < stocker en mémoire >, etc. Elles s’appliquent
a des valeurs qui sont soit stockées dans un registre, soit stockées a une adresse mémoire,
soit des constantes. Les instructions < de base > présentes dans la plupart des processeurs
sont :

Déplacement : Lecture, écriture.

Calcul : Addition, soustraction, opération booléenne (AND, XOR, NOT, décalage, etc.).
Comparaison : Egal, inférieur, supérieur, nul.

Modification de I’exécution : Saut dans le programme, revenir d’un saut.

11 existe différents jeux d’instructions, certains avec tres peu d’instructions (le processeur
est alors moins cher & produire), d’autres tres fournis. De plus, les jeux d’instructions sont
régulierement enrichis en fonction des nouveaux besoins, par exemple le jeu d’instruction
x86, a l'origine constitué de moins de cent instructions sur huit registres de 16 bits, est
maintenant, avec les évolutions MMX, x64, SSE, SSE2, SSE3, SSE4, SSE5, constitué de
plus de 200 instructions agissant sur seize registres de 64 bits et seize registres de 128 bits.

Un programme est alors une suite d’instructions que le processeur va exécuter de facon

séquentielle. Le programme peut étre écrit :

— dans un langage de bas niveau (comme I’assembleur) : directement avec le jeu d’instructions
du processeur. Le programme est alors tres rapide lors de I’exécution. Cependant, utiliser
un tel langage nécessite une grande connaissance de I’architecture cible, beaucoup de temps
de programmation et le programme ne sera pas portable (i.e. il ne fonctionnera que sur
les processeurs possédant ce jeu d’instructions).

— dans un langage de plus haut niveau (comme le C) : avec un niveau d’abstraction qui
permet d’ignorer de gérer les registres, la mémoire, etc. Le code sera alors traduit dans le
jeu d’instructions du processeur par un compilateur. Le programme est alors plus facile a
écrire et est portable. Mais il est généralement plus lent qu’un programme écrit dans un
langage de bas niveau.
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Nous choisissons d’écrire nos programmes en C pour une plus grande compréhension. De
plus, les compilateurs pour langage C sont tres performants pour optimiser le programme final :
I’exécution est quasiment aussi rapide qu’avec un programme en assembleur.

3.3.2 Mémoire cache

Il existe plusieurs types de mémoires utilisées en informatique :

Les registres : ils sont intégrés au processeur et leur nombre et leur taille dépendent du jeu
d’instructions du processeur.

La mémoire cache : elle aussi est intégrée au processeur. Elle permet d’accélérer I'exécution
des programmes, car elle stocke les données nécessaires au programme (les données a
proprement parler et les instructions a venir). Sa taille (de 'ordre du mégaoctet) dépend
du processeur et résulte d'un compromis cott/performance.

La mémoire centrale couramment appelée mémoire vive : elle fait plusieurs gigaoctets. Elle
est plus lente que la mémoire cache.

La mémoire de masse : elle atteint maintenant le téraoctet. Elle est constitué des disques
durs, DVDs, etc.

Celles-ci sont ordonnées selon la hiérarchie mémoire présentée dans la figure 3.11

0

D

(&)

g .

=i Registre o
S Mémoire cache 2
E ~—+
@

|_

Mémoire centrale

Mémoire de masse

Taille de la mémoire

Fi1GURE 3.11 — Hiérarchie mémoire en informatique

Cette hiérarchie existe pour que le processeur accede le plus rapidement possible aux données
les plus utilisées. Ainsi, le programme actuellement exécuté est copié (tout ou partie) dans la
mémoire cache. La mémoire centrale stocke les données plus grosses nécessaires au programime,
comme une base de données par exemple. Enfin la mémoire de masse stocke les données encore
plus grosses, et les données actuellement non-nécessaires au programme.

Ainsi, pour accélérer I'exécution d’un programme, il faut que celui-ci puisse tenir dans la
mémoire cache, pour cela il faut qu’il soit le plus petit possible. De plus, il ne doit pas nécessiter
de gros volumes de données, pour que celles-ci soient également dans le cache. En pratique, un
programme (avec ces données) doit avoir une taille de moins d’un mégaoctet pour étre exécuter
entierement depuis la mémoire cache. Cependant, ceci n’est pas une régle stricte, puisque la
taille de la mémoire cache dépend du processeur; et que l'espace libre de celle-ci dépend aussi
des autres applications < simultanément > exécutées (avec un systeme d’exploitation multitache,
un processeur exécute plusieurs taches concourantes).

3.3.3 Contraintes

La programmation logicielle a deux contraintes essentielles :
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— Les acces a la mémoire étant lents, on doit avoir le moins d’acces possible a la mémoire.
On utilisera en priorité les registres, ainsi que le cache. Pour cela, le programme devra étre
petit, et traiter un petit nombre de données simultanément.

— Les instructions étant implémentées pour s’appliquer sur des valeurs de 8, 16, 32, 64, 128
ou 256 bits en fonction du processeur, on manipulera des données de cette taille.

42



Deuxieme partie

Automates algébriques
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Introduction

Dans cette partie, nous utilisons les anneaux m-adiques (section 2.4) et les automates linéaires
(définition 3.1.3) pour construire des automates :

— respectant la structure algébrique des anneaux m-adiques,

— avec des entrées et des sorties,

— définis par des matrices.

Ces automates seront dits algébriques.

— Lorsque 'anneau m-adique considéré est I’anneau des séries formelles sur un anneau, les

automates algébriques sont déja connus : les LFSRs.

— Lorsque 'anneau m-adique considéré est I’anneau des entiers N-adiques, on sait construire

des automates respectant cette structure : les FCSRs.

— Lorsque 'anneau m-adique n’est pas spécifié, on sait construire des automates respectant

cette structure : les AFSRs.
Nous conserverons ces noms pour les automates algébriques que nous définirons.

Nous appliquons d’abord cette approche aux AFSRs (chapitre 5), puis aux cas particuliers
des LFSRs (chapitre 6) et des FCSRs (chapitre 7). Dans ces deux derniers cas, nous étudierons
en particulier les implémentations possibles liées a 1'utilisation de matrices pour définir les au-
tomates. Enfin, dans les chapitres 8 et 9, nous appliquons ces résultats dans le cas des FCSRs
pour construire des chiffrements a flot.
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Chapitre 4

Etat de Dart
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Nous présentons ici 1’état de V'art sur les LFSRs (Linear Feedback Shift Registers), les
FCSRs (Feedback with Carry Shift Registers) et les AFSRs (Algebraic Feedback Shift Regis-
ters). Les LFSRs et les FCSRs sont des cas particuliers d’AFSRs, cependant nous les présentons
dans cet ordre qui est l’ordre chronologique : les LFSRs | | (premiére publication en 1967),
puis les FCSRs | |, enfin les AFSRs [ ]

En conséquence, les connaissances sur ces différents automates ne sont pas le mémes. Dans
les trois cas, on sait caractériser les séquences produites en utilisant I’anneau m-adique adéquat.
Pour le reste :

— Dans le cas des LFSRs, on sait donner une description matricielle des automates. Cela per-
met, en particulier, de construire des automates avec de bonnes implémentations matérielles
ou logicielles. De plus, on a une compréhension totale des LFSRs avec des entrées.

— Dans le cas des FCSRs, il existe deux types d’automates : les FCSRs en mode Galois, et
les FCSRs en mode Fibonacci. Ceux-ci s'implémentent aisément de fagon matérielle. En
outre, ces deux familles d’automates sont sans entrées.

— Dans le cas des AFSRs, il n’existe qu’'un type d’automate dont la structure est analogue
aux LFSRs et FCSRs en mode Fibonacci.

4.1 LFSR / LFSM

Comme on le verra au chapitre 6, les registres a décalage linéaire (LFSR) sont des AFSRs
sur (A[X], X, A). Cependant, ces registres étant connus depuis longtemps (] , ], ils
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ont été tres étudiés, et ce, sans utiliser la théorie des AFSRs, et ce, par différentes communautés
(allant des mathématiques formelles [ | & I’électronique | ]). On va présenter ici les
résultats sur les LFSRs, mais aussi sur les LFSMs qui en sont une généralisation.

4.1.1 Définition

La littérature étant tres fournie sur les LESRs, il existe différentes approches possibles. Nous
choisissons de présenter une approche basée sur les automates linéaires (définition 3.1.3).

Une LFSM sur un anneau A est un automate dont ’ensemble des états est A", ayant une
fonction de transition linéaire, et en entrée des éléments de A* et produisant des éléments de
A’. On peut donner une description matricielle d’un tel automate :

Définition 4.1.1

Une LFSM (Linear Finite State Machine) avec k entrées, [ sorties et de longueur n sur un
anneau A est un quadruplet de matrices (A, B,C, D) sur A de tailles n x n, n x k, [ X n,
I X k respectivement. Etant donné I'état a I'instant t m(t) € M, 1(A) et le vecteur en entrée
u(t) € My1(A). L'état a I'instant t4+1 m(t+1) € My, 1(A) et le vecteur sortie v(t) € M;1(A)
sont calculés par :

{ m(t+1) = Am(t) + Bu(t)
v(t) = Cm(t)+ Dul(t)

La matrice A est appelée matrice de transition de ’automate. De plus, quand B = 0 et
D =0, la LFSM est dit autonome.

Comme vu précédemment, lorsque D = 0, la LFSM est une machine de Moore; sinon c’est
une machine de Mealy.

4.1.2 Séquences produites

On peut caractériser les séquences produites en utilisant le théoréeme donné dans | .
Plus précisément, on sait qu’il existe des relations linéaires entre les séquences produites par une
LFSM par construction. Cependant, ces relations ne sont pas souvent écrites explicitement.

Nous donnons ici une expression complete de ces relations en utilisant 'anneau des séries
formelles A[[X]] (qui peut étre vu comme le complété de la topologie X-adique associé a A[X]).
Etant donné s = (s(t))sen une suite de A (respectivement A?), nous noterons (s, tg) 'élément
(respectivement le vecteur de taille i) de A défini par :

S(s,to) = > s(t+ 1) X"
teN

Théoreme 4.1.2
Soit L = (A, B,C, D) une LFSM sur un anneau A. Les vecteurs ¥(m, to) et 3(v, to) vérifient :

Adj(I — X - A)

E(m, to) = Q=X -A4) (m(to) + X - B - X(u, 1))
S(0,tg) = C - m C(mlte) + X - B - (u,to)) + DS (us to)

Démonstration : Avec les notations précédentes, on a :

X(myto+1) = A-X(m,ty)+ B-X(u,to) (4.1)
S(m,to) = X -X(m,to+1)+mt) (4.2)
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La relation 4.1 vient de la définition 4.1.1. La relation 4.2 vient de la définition de ¥(m,tg). D’out
la relation :

det(I — X - A) - S(m,to) = Adj(I — X - A) - (m(to) + X - B - S(u, to))
On remarque alors que det(] — X - A) est inversible dans A[[X]], ce qui meéne & X(m,ty) =

Adj(I— X -A)-m"/det(I — X - A) + X - B-%(u, t)) dans A[[X]].
On conclut en utilisant la relation :

E(’Uﬂfo) = C’E(m,to) + DE(’LLJ()) n

Le polynéme det(/ — X - A) jouant un role central d’apres le théoréme précédent, on le
nomme :
Définition 4.1.3
Soit L = (A, B,C, D) une LFSM. Le polynéme det(I — X - A) est appelé polynéme de
connexion de L. 1l est noté Qr(X), ou Q(X) quand il n’y a pas d’ambiguité.

Remarque

Le degré de Q(X) est inférieur ou égal a n; avec égalité si et seulement si det A # 0. De
plus, Q(0) =1 car Q(0) = det(I) par définition.

4.1.3 Familles classiques

Dans la suite, nous considérerons que A est un corps fini Fy, car c’est le cas utilisé en
pratique. Cette particularisation n’a pas de conséquence sur les résultats présentés, mais permet
de considérer des automates réalisables en pratique, car nécessitant une mémoire finie. Ces
automates ont été plus largement étudiés car ils s’implémentent facilement, en particulier sur le
corps Fay. En effet, comme vu dans le chapitre 3, 'addition dans Fo s’implémente grace a une
porte XOR; tandis que la multiplication dans Fo s’implémente grace a une porte AND.

Les LFSMs sont connues depuis longtemps. Il existe donc des familles particulieres d’au-
tomates en fonction de l'application voulue. Ces automates sont définis par la forme de leur
matrice de transition.

De plus, comme des communautés différentes ont travaillé sur ces objets, il existe plu-
sieurs terminologies. Par exemple, il existe des différences de notations entre la communauté
électronique | , , | et la communauté cryptographique | , , ,

]. Nous choisissons d’utiliser les notations de la communauté cryptographique.
Tout d’abord, il existe deux implémentations duales pour les LESMs :
— Les LFSRs en mode Fibonacci, aussi appelés External-XOR LFSRs, ou simplement
LFSRs;
— Les LFSRs en mode Galois, aussi appelés Internal-XOR LFSRs, ou LFSRs cano-
niques.
Les LFSRs en mode Galois et Fibonacci sont définis de fagon unique par le polynome de
connexion de la LFSM. Les matrices de transition sont décrites dans la figure 4.1, et les
implémentations correspondantes dans le figure 4.2.
Une autre famille de LFSMs est celle des automates cellulaires (CA) | ) ) ,
]. Nous présentons ici les automates cellulaires avec 3 voisins car leur implémentation est la
plus simple. Ces automates sont caractérisés par une matrice de transition (figure 4.3) présentant
des 1 sur la sur-diagonale et la sous-diagonale, les éléments de la diagonale sont quelconques, et
le reste de la matrice est nul.

Nous introduisons aussi les ring LFSRs. Leurs mémoires forment un registre a décalage

cyclique. Cela s’exprime de la fagon suivante sur leur matrice de transition :
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q 1 0 1
a2 1 (0) 0 L (0)
Te=| : 0) - Tr=]": ) "
Qn—1 1 0 1
g 0 0 -0 Gn Gn-1 0 @2 Q1
(a) LFSR en mode Galois (b) LFSR en mode Fibonacci

FIGURE 4.1 — Matrices de transition des LFSRs en mode Galois et Fibonacci associées au
polynéme de connexion Q(X) = ¢, X"+ -+ X + 1

) LESR en mode Galois ) LFSR en mode Fibonacci

FIGURE 4.2 — Implémentation des LFSRs en mode Galois et Fibonacci avec polynome de
connexion Q(X) = ¢, X" + -+ @ X +1

'y ;
..l K.

R R
q 1 an qn—2 q1
1 @ 1 (0 ?
TCA = q R . ? %9_ ______

0) 1 g1 1 (b) Implémentation d’un CA

L gn
(a) Matrice de transition d’un CA

FIGURE 4.3 — Matrice de transition et implémentation d’un automate cellulaire a 3 voisins

Définition 4.1.4

Soit une LF'SM L avec matrice de transition A. L est appelée ring LESR si A = (a; j)o<i,j<n
vérifie :
{ ajiv1 =1 pour0<i<n-—1
ap—10=1

i.e.

En particulier, les LFSRs en mode Galois et Fibonacci sont des cas particuliers de ring LFSRs

On donne ici des exemples de tels automates. On considere le polynéme de connexion primitif
Q(X) = X8+ X%+ X° + X3 + 1. On note £y le LFSR en mode Galois correspondant, £; le
LFSR en mode Fibonacci et Lo un ring LFSR avec polynéome de connexion Q(X). Les matrices
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de transition correspondantes Ty, 17 et T5 sont décrites dans la figure 4.4. On donne dans la
figure 4.5 les implémentations de Ly, £1 et Lo, et, dans la table 4.1, les états successifs de Ly,
L1 et Lo pendant 8 clocks a partir du méme état initial.

0 1 1
0 1 (0) 1 (0)
1 1 1
To= (1) 1 1 = 1 1
1 (0) 1 (0) 1
0 1 1
1 10 1 10 1 0O
(a) LFSR en mode Galois (b) LFSR en mode Fibonacci
1
1 (0)
1
Ty — 1 : 1
(0) 1
1
1 1

(¢) Ring LFSR

FIGURE 4.4 — Matrices de transition de Ly, £ et Lo

] Lo }—{m}—{m]

(a) LFSR en mode Galois Lo

mr me ms my ms3 mo mi mo

(b) LFSR en mode Fibonacci £1

mry me ms my ms mo

]
H

(¢) Ring LFSR Lo

FIGURE 4.5 — Trois LFSRs avec polynéme de connexion Q(X) = X%+ X% 4+ X° + X 41

Remarque

A partir du méme état initial 00000001, les séquences produites (par exemple par la
cellule mg) sont différentes. Cependant, ce sont toutes des m-sequences définies par Q(X) =
X8+ X0+ X5+ X +1 d’apres le théoreme 4.1.2, i.e. , il existe trois polynomes Py(X), P1(X), Po(X)
de degré inférieur a 8 tels que les séquences produites par Ly, £1 et Lo soient Py(X)/Q(X),
PUX)/Q(X) et Po(X)/Q(X).
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Lo L1 Lo

Clock || Cellules Cellules Cellules
7654321 0 | 7654321 0 | 7654321 0

0 0000000 1 | 0000000 1 | 0000000 1
1 1011010 O | 1000000 O | 1000000 O
2 0101101 O | 0100000 O | 0100100 O
3 0010110 1 | 0010000 O | 0010010 O
4 1010001 0 | 1001000 0O | 1001001 O
5 0101000 1 | 0100100 O | 0100000 1
6 1001110 0 | 1010010 0 | 1010000 O
7 0100111 0 | 0101001 0 | 0101100 O
8 0010011 1 | 0010100 1 | 0010110 O

TABLE 4.1 — Etats de Lo, L1 et Lo pendant 8 clocks.

4.1.4 Implémentations matérielles efficaces

Nous présentons dans cette sous-section les différentes propositions existantes pour construire
des LFSMs ayant une bonne implémentation matérielle, i.e. , d’apres la sous-section 3.2.5, avec
un cout, un chemin critique et un fan-out minimums. Ces implémentations concernent les LEFSRs
sur [Fy.

Dans | ], les auteurs proposent la famille des top-bottom LFSR : ce sont des ring
LFSR divisés en deux parties : une partie Fibonacci et une partie Galois. Plus précisément, ces
automates ont des matrices de transition de la forme :

g 1
92 1 (0)
A: gi—1
(0)
1
1 fi fir1 - fa

Cette approche est un compromis entre les LEFSRs en mode Galois et en mode Fibonacci. En par-
ticulier, le chemin critique, le fan-out et le cotut d’un tel automate sont des valeurs intermédiaires
aux cas Fibonacci et Galois. De plus, cette construction porte aussi les inconvénients de ces deux
modes : une diffusion lente. Plus précisément, la modification de la valeur d’une cellule nécessite,
dans le pire des cas, n transitions pour atteindre toutes les cellules de 'automate.

Dans | ], les auteurs présentent une méthode pour, a partir d’'un LFSR donné, construire
un LFSR équivalent avec un chemin critique et un fan-out plus faible. Pour cela, ils modifient
étape par étape la matrice de transition du LFSR original, en utilisant des décalages a droite et
a gauche, et ce sans modifier le polynéme de connexion. Pour un polynéme de connexion donné,
leur méthode donne un nouveau LFSR avec un chemin critique de 2, un fan-out de 3 et un cott
constant, en considérant le LFSR original en mode Galois. Plus précisément, leur construction
est efficace sur les polynomes dont les coefficients sont uniformément répartis, i.e. des polynomes
avec le méme écart entre deux coefficients non-nuls. En fait, leur méthode produit des LFSRs
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avec une matrice de transition de la forme :

1
1 (0)
1
A=](0) hy 1
ha
hn74 :
hn—? hn—3 1
1 B (0)

pour le polynéme de connexion X™+h, 1 X" 1 +...+h; X +1 et n pair (la forme est comparable
pour n impair).

Les auteurs donnent aussi une méthode générique, basée sur deux transformations appelées
SDL et SDR qui préservent le polynéme de connexion, pour diminuer le cotit du LFSR. Pour
cela, ils présentent une technique a appliquer étape par étape.

4.1.5 Implémentations logicielles efficaces

Comme présenté dans la sous-section 3.3.3, la principale différence entre les implémentations
logicielles et matérielles est la taille des données manipulées. En matériel on traite les bits un
par un, tandis qu’en logiciel ils sont regroupés en mots dont la taille dépend de I'architecture du
processeur. Pour profiter de cette architecture, les LFSRs doivent agir sur des mots. Dans ce qui
suit, w est la taille d’'un mot sur I’architecture visée. De plus, ces implémentations concernent
les LF'SRs sur Fs.

Tout d’abord, les Generalized Feedback Shift Registers ont été proposés dans | | pour
augmenter le débit. L’idée est de paralléliser w LFSRs en mode Fibonacci. Les matrices de
transition sont de la forme :

0 Iy
0 I (0)
0 Iy
A=
(0) -
0 I,
Iw an,gfw e agfw allw aofw

ou I, est la matrice identité de taille w x w sur Fy et ou a; pour 0 < ¢ < n—2 sont des coefficients
binaires.

En 1992, Matsumoto dans [ ] généralise cette approche en considérant des LFSRs utili-
sant une transformation linéaire L comme rétroaction. Cette représentation est appelée Twisted
Generalized Feedback Shift Register. Le méme genre de construction est décrite dans | ]
et est appelée Mersenne Twister. Plus précisément, dans ces approches, les LESRs considérés
sont en mode Fibonacci au niveau des mots, avec une rétroaction linéaire unique. La matrice de
transition correspondante est de la forme :

0 Iy
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ou I, est la matrice identité de taille w x w et L est une matrice binaire de taille w x w.

Dans | |, 'idée est généralisée avec la Multiple- Recursive Matrixz Method et est appliquée
dans les Xorshift Generators décrits dans | ] et étudiés dans | ]. Ici, les LFSRs sont en
mode Fibonacci avec plusieurs rétroactions linéaires. La matrice correspondante est de la forme :

0 Iy
0 I (0)
0 I
A=
(0)
0 I
Ay A Ars o Ay A

avec I, la matrice identité et les matrices A; sont des transformations efficacement implémentables
telles que les décalages a droite et a gauche. De plus, le polynome de rétroaction se calcule en

,
utilisant la relation P(X) = det | I + Z X7 A
j=1

Un cas particulier des Multiple-RRecursive Matriz Method est étudié dans | ]. Les auteurs
considérent des matrices A; de la forme a; - T ou T est une matrice w X w et g; un scalaire.
Dans ce cas, les auteurs donnent un algorithme pour construire des LFSMs avec un polynoéme
de connexion primitif.

Une autre technique pour construire des LFSRs implémentés de fagon efficace en logiciel est
de travailler avec des LFSRs sur Fow comme proposé dans | , ]. Cette technique
se base alors sur 'utilisation de tables pré-calculées pour accélérer les calculs. Ces automates
peuvent étre considérés comme des automates sur o grace a I’isomorphisme d’espaces vectoriels
entre Fouw et (Fa)Y.

4.2 FCSR

Les registres a décalage avec retenue (FCSRs) sont des AFSRs sur (Z, N € Z,S = {0,1,...,N—
1} , |. Les séquences produites sont donc des nombres N-adiques qui possédent
de nombreuses bonnes propriétés statistiques | , ]. Ces automates ont été introduits
avec les deux modes Galois et Fibonacci [ ]

Alors que les LFSMs sont implémentées (dans le cas d’automates binaires) avec des portes
XOR, les FCSRs se fondent sur les additionneurs & retenue (figure 4.6). Comme leur nom 1'in-
dique, ces additionneurs nécessitent une mémoire pour stocker une retenue. Cependant, nous ne
représenterons pas toujours cette cellule mémoire sur les schémas, pour ne pas les surcharger.

c(t) c(t+1)
o 0 | Yo —H—

c(t +1) = x(D)y(t) © z(t)c(t) © y()e(t)
s(t) = z(t) ® y(t) @ c(t)

FIGURE 4.6 — Deux représentations d’'un additionneur a retenue.

Alors que pour les LFSMs, I'implémentation ne consiste qu’a placer des portes XOR, pour
les FCSRs, il faut aussi placer des cellules mémoires. De plus, lorsque l'on doit construire un
additionneur avec plus de deux entrées, plusieurs implémentations sont possibles :
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— Construire un circuit avec des additionneurs a retenue a deux entrées placés en série
(figure 4.7(a)).
— Construire un circuit avec des additionneurs a retenue a deux entrées placés en parallele
(figure 4.7(b)).
Ces deux implémentations différentes d’un additionneur a f entrées n’ont pas les mémes pro-
priétés électroniques (fan-out, chemin critique et cofit).

Co

T =t
|

io | Cn

i3 :

if 1

Co C1 Cf—3 Cf—2
/ / / / / Z‘f*Z :%7
io il iz Tt if_2 if_l

(a) Implémentation série (b) Implémentation paralléle

FIGURE 4.7 — Implémentations d’additionneurs a retenue avec plus de deux entrées.

4.2.1 FCSRs en mode Galois

Un FCSR en mode Galois (figure 4.8) est constitué de :

— Un registre principal de n éléments de S : m = (mg, ..., Mp—1);
— Un registre de retenue de n éléments de S : ¢ = (cg,...,Cn—1);
— n multiplicateurs dans S : (do,...,dn—1);

— n additionneurs avec retenue.
Etant donné I’état a l'instant t (m(t), c(t)), 'état a linstant ¢ + 1 est :

oi(t) = mip1(t) + ci(t) + dimo(t) avec la convention my,(t) =0
Y0 <i<mn, mi(t+1) = o, mod N
ci(t+1) = o;divN

La figure 4.8 est une représentation d’'un FCSR en mode Galois.

Cn—1 | Cn—2 |

FIGURE 4.8 — Un FCSR en mode Galois
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[ | présente une description profonde d’un tel automate. Nous rappelons ici la propriété
principale des FCSRs | ] :

Proposition 4.2.1

n—1 00
Soit g =1— NZ d;N et M;(ty) = Zmi(t—l—to)]\ft pour 0 < i < mn, i.e. M;(ty) est 'entier
i=0 t=0

N-adique correspondant a la séquence observée dans la cellule i du registre principal a partir
de l'instant to. Alors, pour 0 < i < n, il existe p;(to) € Z tel que M;(to) = pi(to)/q.

4.2.2 FCSRs en mode Fibonacci
Un FCSR en mode Fibonacci (figure 4.9) est constitué de :

— Un registre principal de n éléments de S : m = (mg, ..., Mp—1);
— Une retenue c € N;
— n multiplicateurs dans S : (do,...,dn—1);

— Un additionneur avec retenue.
Etant donné I’état a l'instant ¢ (m(t), c(t)), I'état a 'instant ¢ + 1 est :

n—1
J(t) = c+ Z midnflfi
=0

m(t+1) = (mi(t),...,mp—1(t),c mod N)
ct+1) = odiviN

La figure 4.9 est une représentation d’'un FCSR en mode Fibonacci.

CJ Ilnnfli }I‘ﬂn—zl Ilnn73|‘ - ’| mi mo
do dy dn—2 dn—1
div N mod N

FIGURE 4.9 — Un FCSR en mode Fibonacci

Comme pour les FCSRs en mode Galois, la propriété 4.2.1 est vraie pour les FCSRs en mode
Fibonacci | ]

4.2.3 Chiffrements a flot basés sur des FCSRs

Les FCSRs produisent des séquences non-linéaires et sont facilement implémentables. Le
fait que les FCSRs produisent des séquences non-linéaires les protégent par construction contre
les attaques algébriques. Ils ont donc été proposés comme une alternative aux LFSRs | ,

9 ) ]'

La famille de chiffrement F-FCSR, orienté matériel, est construite en utilisant un FCSR dont
on extrait la suite chiffrante en appliquant un filtre linéaire sur 1’état actuel.

Il existe aussi une famille de chiffrement orienté logiciel : X-FCSR | ]. Ces chiffre-
ments se basent sur deux FCSRs, et utilisent une fonction d’extraction basée sur un chiffrement
par bloc.

Cependant les premieres versions de ces deux chiffrements a flot ont été cassées grace a une
faiblesse liée aux FCSRs en mode Galois | ) ]. En effet, en mode Galois, il existe
une corrélation entre les retenues et I'unique rétroaction. En particulier, il est possible que les
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retenues soient toutes nulles sauf une pendant plusieurs cycles : la fonction de transition du
FCSR devient alors affine. Cette faiblesse se produit avec une probabilité non-négligeable de par
les bonnes propriétés statistiques des FCSRs. Ceci permet de construire des attaques contre les
chiffrements a flot basés sur des FCSRs en mode Galois.

4.3 AFSR

Un AFSR est un registre a décalage qui opére en respectant la structure algébrique d’un
anneau. Ce cadre théorique pour les générateurs pseudo-aléatoires est étudié dans | ]. Nous
présentons ici les résultats essentiels de cette théorie.

4.3.1 Définition

Pour décrire le comportement d’un AFSR, on va utiliser les anneaux m-adiques présentés dans
la section 2.4. Cependant, on peut définir un AFSR sans cette notion. Les éléments nécessaires
pour construire un AFSR sont :

— Un anneau A,

— Un élément 7 € A,

— Un systéme de représentants S C A de A /.

De plus, S ayant été choisi, chaque élément a € A s’écrit de facon unique a = ag + b avec
ap € S. Par abus de notations, on notera :

a—a
apg=amodmetb=aqadivr = 0
T
Définition 4.3.1
Soient qq, . . ., qm € A tels que qq est inversible dans A /m. Un registre a décalage algébrique,
ou AFSR, sur (A, m,S) de longueur m avec coefficients qo, . . ., ¢m est une machine dont les
états sont de la forme
(agy...,am-1,2) avec a; € S et z € A
La fonction de transition est :
ST A - ST A aveca—i-a  + 2
(ag, .-+ am-1,2) = (a1,...,am-1,—qy ‘o mod 7, o divr) < - #iGm—i
1=
La fonction d’extraction est :
S x A - S
(ag, ... am—1,2) +— ag
La figure 4.10 représente un AFSR.
: | o ——fom—af == o s ] o |
q1 q2 dm—1 qdm
div
FI1GURE 4.10 — Représentation d’'un AFSR, de longueur m avec coefficients qo, . . ., gm
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4.3.2 Théoréme fondamental des AFSRs

On considere un AFSR sur (A, 7, S) de longueur m avec coefficients qo, . . ., ¢m. De plus, on
suppose que 7 vérifie
(=) =0

€N
On peut alors considérer la topologie m-adique de A.

Théoréme 4.3.2 (/ N

La séquence produite par un AFSR initialisé dans D’état (ag,...,am—1,2) est la séquence

sedr(u/q) ot
m .
q= Z g’
i=0

m—1 n

U= g E Qi — 27"

n=0 i=0

Remarque

— L’élément u/q a un sens dans A, car, par la proposition 2.4.4, q est inversible dans A.
— Si les g; appartiennent a S, alors ’écriture de ¢ est unique. Cependant cette restriction
n’est pas obligatoire.

4.3.3 Conclusion

Nous ne développerons pas plus ici la théorie des AFSRs car, pour obtenir des résultats
significatifs, il faut faire des hypotheses supplémentaires sur A et la structure de A,. Le lecteur
pourra se référer a | | pour plus de détails.
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5.1 Introduction

Nous présentons dans ce chapitre une approche globale des AFSRs, i.e. nous allons construire
des automates linéaires sur un anneau m-adique. En particulier, ces automates pourront avoir
des entrées et des sorties (les AFSRs présentés dans le chapitre 4 n’ont pas d’entrées, et une
seule sortie). Cette approche est un travail nouveau, i.e. ne faisant I'objet d’aucune publication
actuellement.

Notre approche se fonde sur les automates linéaires (définition 3.1.3). Cependant, nous ver-
rons qu’il est impossible d’appliquer directement cette définition, car elle méne & considérer des
automates dont la transition nécessite un temps infini. Pour s’affranchir de cette limite, nous
décomposerons les opérations utilisées par ces méta-automates, afin de construire des automates
réalisant ces opérations simples. Cette approche permet de mieux comprendre les opérations
effectuées par ces automates.

Nous étudierons ensuite ces automates en détail. En particulier, nous caractériserons les
séquences produites et nous nous intéresserons aux automates définis par des matrices a coeffi-
cients dans S, et non pas dans A, tout entier.

Comme nous 'avons présenté dans 1’état de ’art, les AFSRs sont une approche théorique
recouvrant, entre autre, les LFSRs et les FCSRs. C’est pourquoi ce chapitre a une nature tres
théorique. En particulier, nous ne donnerons pas d’exemples concrets d’automates m-adiques.

Dans la suite, on considere la topologie m-adique (introduite dans la section 2.4) associée a
un anneau A, i.e. on considere :

— un anneau integre A ;

— un élément non-nul 7w de A vérifiant ﬂ (%) = {0};

€N
— un systeme de représentants S de A/m dans A.

29



5.2. COMBINAISONS LINEAIRES DANS A, CHAPITRE 5. AFSR

Pour tout a € A, on note :
— a mod 7 P'unique élément de S congru a a modulo 7 ;
a — (a mod 7)
—
Par le théoreme 2.4.1, chaque élément a de A, s’écrit de fagon unique sous la forme Z o
€N

— a div 7 I'élément

avec a; € §. On a alors :
amod ™ = g

adivr = E ;T
€N
De plus, on note seq(a) = (a;);en la suite m-adique associée & un nombre. Réciproquement, étant

donné une suite d’éléments s = (s;);en de S, on note (s, ig) E SitigT'.
ieN

5.2 Combinaisons linéaires dans A

Dans le but de construire des automates linéaires (définition 3.1.3), on doit étre capable de
calculer le produit entre une matrice et un vecteur dans A;. On s’intéresse donc au calcul de
combinaisons linéaires dans A. L’algorithme II.1 calcule & combinaisons linéaires de [ entiers
m-adiques, i.e. le produit d’'une matrice k x [ par un vecteur colonne dans A .

Algorithme II.1 : Calcul du développement de Hensel de combinaisons linéaires
d’éléments de A,
Données : A, un anneau w-adique;
S un systeme de représentants de A/m dans A ;
A une matrice k x [ dans A.
Entrées : X = (z1,...,7;) € Al avec
(seqs (1), - yseqs (@) = (@1(t),- ., mu(t)en = (@(0)eerr
Sorties : Y = (y1,...,yx) € AL avec
(seqs(y1),---.seds(yk)) = (Y1 (t) -, ye(t)ren = (y(1))ten-

début
¢(0)  (0,...,0) € A¥;
pour t = 0 & oo faire
y(t) + Az(t) + c(t) mod m;
L c(t+1) + Az(t) + c(t) div;
retourner (y(t))en;
fin

Démonstration de I’algorithme II.1: On va montrer par récurrence sur n 'invariant

n

AZm(t)ﬂt = Zy(t)ﬂt +c(n + 1)x"
t=0

t=0

Cas n =0 : Clair par définition de modx et divr.

Supposons la propriété vraie au rang n. Alors :

b
(]
=
=
Bl
I

AZ t)yrt 4+ Az(n 4 1)7"H

Z y(t) 7t 4+ c(n 4+ )7 + Az(n + 1)x" T
=0
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= y(O)" + (y(n +1) + me(n + 2))a"
t=0
= y(t)m' 4 c(n 4 2)7" 2
t=0
La propriété est donc vraie au rang n + 1.

Par unicité du développement de Hensel, on a donc (seqg(y1), - - -,seqs(yx)) = (Y1 (t), -« o, Yk (t))ten
avec Y = AX. |

On remarque que cet algorithme produit les développements de Hensel des combinaisons
linéaires, caractere par caractere. De plus, le calcul de k£ combinaisons linéaires nécessite un
vecteur ¢ < de retenues > a coefficients dans A, i.e. , le vecteur ¢ propage les retenues des
calculs a l'itération ¢ aux calculs suivants.

5.3 Premieéere discussion

Puisque ’on sait calculer des combinaisons linéaires dans A, il nous est possible de construire
des automates linéaires sur A, comme décrits par la définition 3.1.3. Plus précisément, ils sont
définis par (dans le modele de Mealy) :

— L’ensemble des états est A7 ;

L’alphabet d’entrée est Air ;
— L’alphabet de sortie est Af“'r ;
— La fonction de transition 6(U, M) définie par :

A-M+B-U

ol A et B sont des matrices a coefficients dans A, de tailles respectives n x n et n x [;
— La fonction d’extraction w(U, M) définie par :

C-M+D-U

ou C et D sont des matrices a coefficients dans A, de tailles respectives k x n et k x [.
Plus précisément, pour M € A” un état et U € AL une entrée, on note (m(t))en := seqg(M)
et (u(t))ien = seqg(U). Alors, en notant

N:=A-M+B-U
V=C-M+D-U

le corps de la boucle de ’algorithme I1.1 est :

n(t) < Am(t) + Bu(t) + c(t) mod
c(t+1) « Am(t)+ Bu(t) 4+ c(t) divr

v(t) + Cm(t)+ Du(t) + (t) mod w
dt+1) < Cm(t)+ Du(t) +(t) divr

avec c(t) € A" et ¢(t) € AF deux vecteurs de retenues, et ¢(0) = 0 et ¢/(0) = 0. On a alors
seqs(N) = (n(t))sew et seas(V) = (0())sen-

Cependant, il faut remarquer que 'algorithme II.1 est composé d’une boucle infinie, i.e.
formellement l’algorithme ne finit jamais. Les automates ainsi construits sont des automates
irréalisables en pratique. On va les concevoir comme étant des méta-automates : on va considérer
les automates permettant de réaliser le corps de la boucle de 'algorithme II.1. En itérant ces
automates, on construira, pas a pas, les entiers m-adiques désirés.
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5.4 Définition et premieres propriétés

A partir de la discussion précédente, on donne la définition suivante :

Définition 5.4.1

Soient A, un anneau m-adique, S C A un systéme de représentants de A/m. Un AFSR avec
k entrées et | sorties est la donnée de :
— deux matrices A, B, de tailles respectives n X n et n X k, a coefficients dans A,. Ces
matrices servent a définir la fonction de transition de I'automate.
— deux matrices C, D, de tailles respectives | x n et | X k, a coefficients dans A,. Ces
matrices servent a définir la fonction d’extraction de Iautomate.
L’état de automate a 'instant t est constitué de :
- m(t) € Mp1(S);
— c(t) € Mp1(Ar), le vecteur de retenues nécessaire a la fonction de transition ;
— d(t) € My1(Az), le vecteur de retenues nécessaire a la fonction d’extraction.
De plus, on note :
— u(t) € My 1(S) les entrées & I'instant t ;
— v(t) € My 1(S) les sorties a I'instant t.
On a alors les relations suivantes :

m(t+1) = Am(t) + Bu(t) + ¢(t) mod 7
c(t+1) = Am(t) + Bu(t) +c(t) divr

v(t) = Cm(t) + Du(t) + ' (t) mod 7
dt+1) = Cm(t)+ Du(t) + ¢ (t) dive

Remarque

Les vecteurs de retenues sont définis comme étant a coefficients dans A . Cependant, cette
définition est large. En pratique, comme vu dans 'algorithme II.1, les retenues dépendent
des matrices A, B, C, D. Pour s’en convaincre, il suffit de regarder leur comportement lorsque
c(0) et ¢/(0) sont nuls : leurs valeurs seront construites & partir des produits Am(0) + Bu(0)
et Cm(0) + Du(0) avec m(0) et u(0) a coefficients dans S.

En particulier, considérer des valeurs de retenues sans rapport avec les matrices A, B, C, D
revient a, artificiellement, rajouter n + [ entrées a automate. En effet, notons seq(c(0)) =
(7(t))ten et seq(c’(0)) = (7' (t))en, alors, TAFSR a k entrées défini par les matrices A, B, C, D,
et avec I’état initial (m(0),c(0),c'(0)) et les entrées (u(t))ien produira les mémes séquences
que 'AFSR défini par :

— les matrices A, B ,C, f), ot B et D sont définis par blocs par

B=(B I, 0,),D=(D 0, I

)

— D’état initial (m(0),0,0),
— les entrées (u(t)|y(t)|7 (t))een-

On donne la proposition suivante qui donne une premiére approche avec la topologie m-adique

d’un AFSR :
Proposition 5.4.2

Avec les notations de la définition 5.4.1, on a les relations :

{ YS(m,t+1)=A -X(m,t)+ B-X(u,t) +c(t)
Y(v,t) = C-X(m,t) + D - S(u,t) + (t)
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Démonstration: Tout d’abord, on a la relation suivante pour tout t € N :
m(t+ 1) + me(t+ 1) = Am(t) + c(t) + Bu(t)
En multipliant cette relation par 7° et en sommant pour i € N, on obtient :
S (mt+1+i) +me(t+141) 7' => (Am(t + i) + c(t + i) + Bu(t + 1)) - 7'
ieN ieN
D’ou
S(m,t+1)+7 Y clt+1+i)n = A -S(m,t)+ > clt+i)n’ + B (u,t)
i€N ieN

Ce qui donne la premiere relation annoncée. La seconde relation s’obtient de maniére analogue. W

On donne maintenant le théoréme fondamental des AFSRs :
Théoréme 5.4.3

Avec les notations de la définition 5.4.1, on a les relations :

{ Y(m,t) = (I —7wA)"Y(m(t) + me(t) + 7 B-S(u,t))
Y(v,t) = C - (I —wA) " (m(t) + me(t) + 7+ B-X(u,t)) + D - B(u,t) + ()

Démonstration : Par la proposition 5.4.2 et la relation X(m,t) = 7X(m,t+ 1) + m(t), on a :
Y(m,t) =7(A-E(m,t) +c(t) + B-X(u,t)) + m(t)

D’ou,
(I —wA)o(m,t) =m(t) + wc(t) + 7+ B - 3(u,t)
Or (I —mA) est inversible dans A, car det(I — 7A) = det(I) = 1[x].
La seconde relation s’obtient en remplacant I’expression obtenue pour 3(m, t) dans la relation
de la proposition 5.4.2. [ |

5.5 Opérations élémentaires

On s’intéresse maintenant & l'implémentation des AFSRs (en particulier d’'un point de
vue matériel). Pour cela, on doit s’intéresser aux opérations élémentaires utilisées dans 1’al-
gorithme II.1, & savoir :

— Paddition de deux éléments de A,

— la multiplication de deux éléments de A, I'un étant constant (nous 'appellerons donc

scalaire).
Les algorithmes I1.2 et 11.3 présentent les méthodes de calcul pour la somme de deux éléments
de A, et la multiplication par un scalaire d'un élément A;. On les présente cote-a-cote pour
mettre en lumiere leurs comportements analogues.
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Algorithme  II.2 Calcul du
développement de Hensel dans A
de la somme de deux éléments : = + y

Données : A; un anneau m-adique;
S un systeme de
représentants de A /7 dans A.
Entrées : x € A avec
seqs(z) = (@(t))ren
y € A, avec
seds(y) = (y(t))een-
Sorties : seqs(z +y) = (2(t))ten.
début
c(0) « 0;
pour t =0 a oo faire
2(t) < z(t) + y(t) + c(t) mod m;
L c(t+1) < z(t) + y(t) + c(t) divm;
retourner (z(t))ten;
fin

Algorithme  II.3 Calcul du
développement de Hensel dans A;
du produit d’un élément par un scalaire :
Q- x

Données : A, un anneau m-adique;
S un systeme de
représentants de A /7 dans A.
Entrées : x € A avec

seqs(z) = (z(t))ten;

a € A,
Sorties : seqg(ax) = (2(t))en
début
c(0) « 0;

pour t =0 a oo faire
2(t) < ax(t) + c(t) mod m;
L c(t+1) < ax(t) + c(t) divm
retourner (z(t))ien;
fin

Démonstration de ’algorithme I1.2: Onva
montrer par récurrence sur n l'invariant

n n n

a4yt = z(t)r+a" e(n+1)

t=0 t=0 t=0

as n =0 : Clair.

Supposons la propriété vraie au rang n.
Alors :

n+1 n+1

+7" (2(n + 1) 4+ me(n + 2))

La propriété est donc vraie au rang
n+ 1.

Par unicité du développement de Hensel, on

a donc seqg(z 4+ y) = (2¢)ten- u

Démonstration de ’algorithme I1.3: Onva
montrer par récurrence sur n l'invariant

n

a) z)r' =z’ + 7" e(n + 1)

n
t=0 t=0

Cas n =0 : Clair.

Supposons la propriété vraie au rang n.
Alors :

n+1

! Z x(t)nt
t=0

= « Z z(t)m!
t=0

+ax(n + 1)7"H
= Z 2(t)m!
t=0
+7"  (e(n 4+ 1) + az(n + 1))
= Z z(t)m!
t=0
+7" (2(n 4+ 1) 4+ me(n + 2))
La propriété est donc vraie au rang
n+ 1.

Par unicité du développement de Hensel, on
a donc seqg(ax) = (2(¢))ten. |
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Comme le montrent ces algorithmes, ces opérations se traitent de fagon séquentielle sur le
développement de Hensel des éléments en ayant recours a une variable pour stocker les retenues.

La figure 5.1 présente les schémas de ces opérations. Pour ne pas surcharger les schémas,
nous ne représenterons pas toujours les cellules de retenue de ces opérations.

z(t) +y(t) +c(t) =2(t) + me(t+ 1) || z(t) - a4+ c(t) = 2(t) + we(t + 1)

z(t),y(t),z(t) € S z(t), 2(t) € S
avec c(t) € A avec o, c(t) € Ar
(a) Additionneur dans A, (b) Multiplicateur dans A,

FIGURE 5.1 — Opérateurs élémentaires dans A,

On verra que ces deux opérations s’implémentent simplement dans le cas des LFSRs et des
FCSRs.

5.6 Deuxieme discussion

La définition 5.4.1 permet de considérer des AFSRs irréalisables en pratique d’un point
de vue de la mémoire requise. En effet, une des premieéres conditions pour que les automates
soient constructibles est qu’ils nécessitent une mémoire finie, i.e. un état (m(t), c(t),c(t)) doit
nécessiter une mémoire finie pour étre stocké.

De facon équivalente, puisque un AFSR manipule des éléments dans A, il convient de se
demander quand un élément de A, est représentable avec une mémoire finie.

Soient A, un anneau m-adique et S un systeéme de représentants de A /7. On peut représenter
un nombre 7-adique de deux facons :

De maniére explicite : un nombre m-adique est identifié avec son développement de Hensel.
C’est la maniere traditionnelle utilisée en informatique, par exemple un entier est stocké
explicitement grace a son écriture binaire.

De maniére descriptive : un nombre m-adique est identifié par une expression permettant
de le construire. C’est la maniere formelle de décrire les éléments, par exemple avec cette
méthode on peut représenter des éléments tels que

Z X2i ou encore v/2

ieN
qui nécessitent une mémoire infinie avec la maniere explicite.

Pour notre part, nous nous intéressons au développement de Hensel des entiers m-adiques.
La maniere descriptive semble donc peu adaptée car pour calculer le développement de Hensel
d’un élément, il faudra évaluer ’expression le représentant, ce qui peut nécessiter de nombreuses
opérations. On choisit donc d’utiliser la maniere explicite. Dans ce cas, un élément de A, est
représentable avec une mémoire finie si son développement de Hensel est périodique. Cela im-
plique que I’élément correspondant dans A, soit rationnel :

Proposition 5.6.1

Soit seqg(u) = (u;)ien une suite périodique. Alors, il existe a,b € A tel que u = a/b.
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Démonstration : Soit N la pré-période et T la période de la suite. On a alors :

N-1 (o] T-1
u = § Uiﬂ'z + § § uN+t7Tt 7.[.NJrz-T
=0

=0 t=0
N-1 T-1 oo
_ Z uﬂ(i + <Z uNthﬂ't) Z,]TNJri-T
i=0 t=0 =0

7.(.N

T_1 On en déduit :

o0
Or, par la proposition 2.4.3, Zﬂ-N“'T - _
i=0
N— ; T—
(Zizol Ui#) (rf =1) =N Zt:Ol un 47t
nl —1

D’ou le résultat puisque m € A et u; € S C A. |

u =

De plus, pour s’assurer a priori que la mémoire requise sera finie, on impose que A /7 soit
fini.

Cependant ces conditions ne suffisent pas a garantir que la mémoire requise sera finie. C’est
la encore la limite de I'approche théorique : nous ne pouvons pas traiter tous les anneaux -
adiques de la méme facon. Les AFSRs doivent donc étre vus comme des objets théoriques. Pour
les construire, il faudra spécifier I’anneau choisi, et alors on pourra évaluer la mémoire requise.

5.7 Automate élémentaire de multiplication/division

Nous présentons ici un automate qui permet de multiplier le nombre qu’il prend en entrée par
un nombre rationnel fixé. Cet objet est important pour la suite, car il permettra, dans certains
cas discutés ensuite, a partir d’'un AFSR défini avec des matrices a coefficients rationnels, de
considérer un AFSR similaire mais avec des matrices a coeflicients dans S. En d’autres termes,
les séquences produites par un AFSR défini avec des matrices a coefficients rationnelles sont
constructibles avec un AFSR a coefficients dans S. Ceci facilitera en particulier I'implémentation.

Nous présentons ici les pales en mode Galois. Elles ont été introduites d’abord pour les
LFSRs | ], puis appliquées aux FCSRs | ]. Nous les appelons < pales > car elles sont
utilisés dans | | pour construire des windmill generators : des < générateurs moulin a vent .
Les pales en mode Galois sont des AFSRs avec une entrée et une sortie, et qui sont définies par
des matrices de la forme suivante :

al 1 bO
a 1 (0) bl
A= 0) - ,B = ,C=(10 0),D = (do)
ad—1 1 bd—Z
ag 0 0O - 0 ba—1

La figure 5.2 présente une pale en mode Galois. Dans ce schéma, pour ne pas le surcharger,
nous ne représentons pas les cellules de retenue présente pour effectuer les additions.
Nous utilisons alors le théoréme 5.4.3 pour donner une expression de la sortie (v, t). Pour

d d—1
) . 1
cela,onnotea = 1—m g a;m et b= g biw'. Alors, C-(I—7wA) ! est égaled —-(1,7,...,7971)
a
i=1 i=0

b
et C-(I —7A)~! B est égale a —. Dot :
a

(1,7, ..., 7Y - (m(t) + me(t))

Y(v,t) = .

+ ng(u,t) +do - S(u,t) + (1)
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ba—1 ba—2 bo do
d— l':;;d—ﬂ --- mo N
aq ad—1 ay

FIGURE 5.2 — Une pale en mode Galois

En particulier, lorsque m(t) = c(t) = 0 et /(t) = 0, i.e. on considere la pale avec ses mémoires
vides, la relation devient :

S(0,t) = (do + WD S(u, 1)

do-a+m-b
Cette expression exprime qu’une pale multiplie son entrée par la fraction L. Cette

propriété nous permettra dans le cas des LFSRs et des FCSRs de définir l’autor%ate avec des
coeflicients rationnels, et de 'implémenter en utilisant des opérations de multiplication dans S
seulement. En particulier, on verra qu’il est intéressant d’utiliser :
— une représentation faisant intervenir des rationnels pour décrire de maniere concise un
automate ;
— une représentation faisant intervenir des éléments de & pour décrire I'implémentation de
I’automate.

5.8 Troisieme discussion

On a vu dans la deuxieme discussion sur les automates w-adiques que la représentabilité
des éléments m-adiques est un probleme. En effet, ces éléments, si on les représente par le
développement de Hensel, sont en bijection avec les suites de S. Or, si représenter un élément de
A, est difficile, il est alors encore plus difficile de calculer des combinaisons linéaires a coefficients
dans A . Or, c’est précisément ce que doit faire un AFSR comme défini dans la définition 5.4.1.
Pour pallier ce probleme, on va se restreindre a des coefficients dans S.

En effet, S est a priori un « petit > ensemble :

— dans le cas usuel des LESRs sur Fy[[X]], c’est un ensemble de ¢ éléments : {0,...,¢ — 1}
généralement ;
— dans le cas des FCSRs sur Zy, c’est un ensemble de N éléments : {0, ..., N—1} généralement.

De plus, les AFSRs définis avec des matrices a coefficients dans S permettent de générer ’es-
sentiel des séquences rationnelles. En effet, dans la relation du théoreme 5.4.3

Y(v,t) =C- (I —7A) Y m(t) + me(t)) + (D+m-C-(I—7A)~ - B)-B(u,t) + (1)

on remarque que (I — - A)~! est une matrice & coefficients de la forme a/b avec a,b € A. Plus
précisément, avec les notations introduites en début de these, on a la relation

1

T=m A = G A

Adj(I —7- A)

En particulier, ici, puisque (I — - A) est une matrice a coefficients dans A (puisque S C A) :
— Adj(I — - A) est a valeur dans A,
— det(f — 7 - A) appartient aussi & A.
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Plus précisément, puisque det(I — - A) = det(I) = 1[x], (I —7- A)~" est & coefficients dans
0= {%, a,b € A avec b= 1[77]} CA

Ainsi, la relation du théoreme 5.4.3 exprime que les sorties d’'un AFSR sont des combinaisons
linéaires a coefficients de la forme a/b, avec a,b € A, de I'état interne et des entrées. Plus
précisément :

1
S(0,t) = ———— - C- Adj(I — 7A) ((m(t) tre(t) + 7 B-Y(u, t)) +D-S(ut) +(t)
det(l — - A)

Les automates a coefficients dans S permettent donc de générer les séquences de la forme
a/b avec a,b € A et b = 1[r]. Le déterminant det(/ — 7 - A) caractérisant les séquences produites,
on le nomme :

Définition 5.8.1

On appelle entier de connexion le déterminant det(I — - A) dans le cas ou A est a valeur
dans S.

5.9 Conclusion

Nous avons présenté dans ce chapitre les AFSRs avec une approche basée sur les automates
linéaires. Cette nouvelle approche permet de considérer des AFSRs avec des entrées et de mul-
tiples sorties. Nous avons aussi donné une expression explicite des séquences produites par ces
objets.

Cependant, le caractere théorique des AFSRs pose rapidement probleme pour décrire des
propriétés plus profondes. En effet, comme discuté dans le chapitre 2, les anneaux m-adiques
peuvent étre trés différents, et ne permettent pas une approche en profondeur sans faire de
nombreuses hypotheses.

Nous avons cependant aussi présenté les pales en mode Galois. Ces automates prendront
tout leur sens avec les chapitres suivants, dans lesquels on va spécifier les anneaux w-adiques
considérés.

68



Chapitre 6

LFSMs

Sommaire
6.1 Représentation polynomiale . . ... ... .. ... ... . 0., 69
6.1.1 Automates a valeurdansIF, . . . . ... ... .00 70
6.1.2 Contrainte sous-jacente . . . . . . . . .. ... 71
6.1.3 Intérét . . . . . . . . 71
6.1.4 Application aux windmill LFSRs . . . . . ... ... 0o, 73
6.2 Implémentation . ... ... .. .. ... it 75
6.2.1 Diffusion . . . . ... 75
6.2.2 Implémentation matérielle . . . . . . .. ... o000 76
6.2.3 Implémentation logicielle . . . . . ... .. ... .. L. 79

Dans ce chapitre, nous appliquons ’approche basée sur les AFSRs vu comme automates
linéaires aux LFSMs, i.e. des AFSRs sur 'anneau m-adique F[[X]] construit avec A = F,[X] et
m = X. Nous choisissons comme systeéme de représentants de A/7 S = {0,...,q — 1}.

Nous présentons une représentation plus concise des LESMs en utilisant des matrices & coef-
ficients polynomiaux. Nous étudierons aussi les contraintes liées a I'implémentation des LFSRs,
d’un point de vue matériel et logiciel. Ces travaux forment un article, actuellement soumis au
journal < IEEE-IT >.

6.1 Représentation polynomiale

Nous avons vu dans I’état de I'art, définition 4.1.1, qu'une LFSM est définie par des matrices
a coefficients dans ;. Nous allons généraliser ici cette définition en autorisant les coefficients a
appartenir a Fy[[X]]. Pour cela, il suffit d’appliquer la définition 5.4.1 :

Définition 6.1.1

Une LFSM avec k entrées et | sorties est la donnée de :
— deux matrices A, B, de tailles respectives n x n et n X k, a coefficients dans Fq[[X]].
Ces matrices servent a définir la fonction de transition de ’automate.
— deux matrices C, D, de tailles respectives [ x n et | x k, a coefficients dans F,[[X]]. Ces
matrices servent a définir la fonction d’extraction de 'automate.
L’état de 'automate a I'instant t est constitué de :
~ m(t) € My (F,)
— c(t) € Mp1(F,[[X]]), le vecteur de retenues nécessaire a la fonction de transition ;
— d(t) € M1 (F,[[X]]), le vecteur de retenues nécessaire & la fonction d’extraction.
De plus, on note :
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— u(t) € My1(Fy) les entrées a I'instant ¢ ;
—v(t) € My 1(F,) les sorties a I'instant t.
On a alors les relations suivantes :

m(t+1) = Am(t) + Bu(t) + c¢(t) mod X
c(t+1) = Am(t)+ Bu(t) + c(t) div X

v(t) = Cm(t) + Du(t) + (t) mod X
dt+1) = Cm(t) + Du(t) +(t) divX

Comme présenté dans le chapitre 5, certains des automates correspondant a cette description
ne sont pas implémentables car ils requiérent une mémoire infinie. On va d’abord considérer la
cas (classique) ol les matrices définissant la LESM sont & valeur dans F,. A partir de la, on
utilisera ces automates pour en construire avec des matrices a valeur dans [Fy[[X]].

6.1.1 Automates a valeur dans F,

Nous considérons ici des LFSMs comme définies dans la définition 6.1.1, et avec la contrainte
supplémentaire que A, B,C, D ont leurs coefficients dans F,. Ceci correspond au cas décrit dans
I’état de D’art.

Remarquons tout d’abord que, pour a,b € Fy, a+ b et a- b sont dans F,. Cela signifie que
les opérations arithmétiques s’effectuent sans propagation de retenue. En particulier, dans la
définition 6.1.1, si les vecteurs de retenues ¢ et ¢’ sont nuls, alors ils resteront toujours nuls.
En effet, les expressions Am(t) + Bu(t) + c(t) et Cm(t) + Du(t) + ¢ (t) utilisées pour décrire
la mise-a-jour et la fonction d’extraction d’'une LFSM sont alors égales a des vecteurs a valeur
dans [F,. Nous considérons donc nuls les vecteurs c et c.

Tout d’abord, nous allons utiliser le théoréeme 5.4.3 pour exprimer le lien qu’il existe entre
les entrées, I’état et les sorties d’'une LFSM. Cette approche est celle décrite dans la section 5.8.
Ona:

Yw,t)=C-(I-X-A) " 'mt)+(D+X-C-(I-X-A)"" B) - X(u,t)

On note Q(X) = det( — X - A) le polynéme de connexion de la LESM. Alors :

~ O-(I—-X-A)"" est une matrice I x n dont les coefficients sont de la forme P; j(X)/Q(X)
avec deg P, ; < n par définition de la matrice adjointe. D’ot1, le terme C - (I — X - A)"'m(t)
est un vecteur colonne de [ éléments de la forme

Bo(8)(X)/Q(X)
C-(I-X-A)"mt) = :
b ()(X)/Q(X)

avec, pour 0 < ¢ < [, deg P;(t)(X) < n.

~ De méme, (D+ X -C - (I — X - A)~" B) est une matrice | x k de la forme R; ;(X)/Q(X)
avec deg R; j < n.

Ceci meéne a une représentation polynomiale des LFSMs. Le lien entre les entrées et les sorties

d’une LFSM est caractérisé par :

— La matrice (R;;j(X)/Q(X))o<i<i,0<j<k qui décrit la transformation linéaire appliquée aux
entrées ;

— Le vecteur (Py(t)(X),..., P_1(t)(X))" qui représente I’état interne de la LFSM.

Proposition 6.1.2

Soit une LFSM de taille n, avec k entrées et | sorties, définie par les matrices A, B,C, D a
coefficients dans F,;. On note :
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— Q(X) :=det(I — X - A) son polynéme de connexion,
PO = - Adi(] - X A)m(),
- R=(D+X-C-I-X-A)"'.-B)
Alors, la relation entre les entrées et la sortie est :

Cette proposition permet de voir I'intérét de ’approche polynomiale : on ne se soucie pas
de la fagon dont les séquences sont calculées par 'automate. En particulier, il existe différents
automates qui possedent la méme relation entre les entrées et les sorties.

De plus, cette proposition décrit le fait que les automates, définis par des matrices a co-
efficients dans F, et vus comme des automates sur F,[[X]], appliquent une relation affine a
coeflicients rationnels a leurs entrées.

6.1.2 Contrainte sous-jacente

Nous reconsidérons maintenant la définition 6.1.1. Cette définition permet de décrire des
automates non implémentables car les coefficients de A, B,C, D, ¢, appartiennent & Fy[[X]].
Or un élément de F,[[X]] peut nécessiter une mémoire infinie pour étre représenté en mémoire,

i , . . . N
comme par exemple E X?2'. Pour éviter ces cas, on doit se restreindre & un sous-ensemble de

1€N
F4[[X]]. L’ensemble qui semble naturel a considérer est celui des séries rationnelles :
PX)
C=1am © Fo[[XT], P(X), Q(X) € Fy[X], PGCD(P(X),Q(X)) =1,Q(0) =1

En effet, la proposition 6.1.2 montre que les automates a coefficients dans F, peuvent produire
de tels éléments.

6.1.3 Intérét

Comme nous venons de le voir, les automates définis par des matrices a coeflicients dans
S suffisent a construire les LFSRs générant des séquences rationnelles, en particulier, les m-
sequences. La représentation polynomiale ne permet donc pas d’accéder a de nouveaux auto-
mates, et n’est donc pas intéressante d’un point de vue constructif. Toutefois, elle permet de
décrire les automates de maniere concise, et a donc un intérét d’un point de vue descriptif.

Cependant, cette représentation peut poser probleme lorsque I'on souhaite implémenter ’au-
tomate décrit. On consideére pour s’en convaincre la LFSM £! autonome définie par les matrices

X X 10
A=|X3+1 X2+X+1 ,C=<0 1>
1 0

Nous calculons (I — X - A)~! pour caractériser les séquences produites :

X341 X3+ X2
CX- A= [ XX+ X XP 4
(I=X-A)7 =175ty 1

X4+ X3+1 X4+ X341

Une premiére idée pour implémenter cet automate est d’utiliser des pales en mode Galois
pour construire chaque LFSM décrite par les coefficients de A. Cette réalisation est présentée
dans la figure 6.1.
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:
i

e e e e e e — — — 2

FIGURE 6.1 — Premiére implémentation de £

Cette implémentation n’est pas optimale car elle requiert six cellules alors que quatre peuvent
suffire (par exemple en utilisant un LFSR en mode Galois), puisque I'automate produit des
séquences de la forme P(X)/(X* + X3 +1) avec deg P < 3.

Il est possible de construire une meilleure implémentation en construisant I’automate avec une
2

pale en mode Galois pour chaque ligne de A. Pour cela, il suffit de réécrire les fractions ——— et

X3+1

. . . X X2+ X

XZrxa1 avec le méme dénominateur : X1 =
présentée dans la figure 6.2. Cela donne une implémentation avec quatre cellules, ce qui est

. Cela donne I'implémentation

FIGURE 6.2 — Deuxiéme implémentation de £!.

optimal ici.
Cependant, le fait de considérer une pale en mode Galois par ligne ne fournit pas toujours
une implémentation optimale. Soit la LFSM autonome £? définie par les matrices :

X+1 X
X34+ X+1 X24+X+1 100
A= X34+Xx? X2 1],c=10 1 0
0 X+1 00 1
X2+ X+1

La figure 6.3 présente 'implémentation construite en considérant une pale en mode Galois
pour chaque coefficient de A.

Comme précédemment, cette implémentation n’est pas optimale car elle requiert quinze
mémoires, alors que neuf suffisent. En effet, les séquences rationnelles produites ont pour dénominateur
QX) =X+ X"+ X+ X2+ X +1.

On construit donc une nouvelle implémentation en utilisant les dénominateurs communs sur
chaque ligne de A. Cela conduit a 'implémentation présentée dans le figure 6.4.

Cette implémentation n’est toujours pas optimale car elle requiert onze mémoires au lieu de

neuf. Cela vient du fait que dans la matrice A, deux coefficients avec le méme dénominateur
X X+1

£ .
X2+ X+1 0 X2+ X +1

apparaissent dans la méme colonne :
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————————————————————————————————————————

FIGURE 6.4 — Deuxiéme implémentation de £2.

En d’autres termes, la représentation polynomiale pose probleme lorsque I’on souhaite implémenter
la LFSM décrite. Une condition (forte) pour que I'implémentation soit aisément réalisable, est
qu'un seul coefficient soit non-nul sur chaque ligne et chaque colonne de A.

6.1.4 Application aux windmill LFSRs

Dans | |, les windmill LFSRs sont définis comme étant une LFSM composée de v > 1
LFSMs connectées pour former un cycle. Chaque LFSM est appelée une pale du windmill. Nous
choisissons de présenter les pales en mode Galois, comme présenté dans la figure 5.2.

Les windmill LFSRs sont construits pour générer une séquence en parallele : Soit une
séquence S = (Sp )nen-

— Un automate classique la produira caractere par caractere : d’abord sg, puis s1, etc.

— Un automate parallele produira lui v caractéres a la fois : d’abord (s, s1,. .., Sy—1), puis
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(Syy ..y S2m—1), €te.
Plus précisément, un automate parallele est un automate avec v sorties et qui produit les
séquences S, (s) pour 0 < i < v, i.e. des séquences décimées de s. Avec notre approche, nous
caractériserons la production de ces séquences décimées, et non la séquence reconstruite.
On considére comme exemple le windmill présenté dans le figure 6.5 qui est utilisé dans le
chiffrement & flot EO | ]. Tl est constitué d’une pale de longueur 7 et de trois pales identiques
de longueur 6.

F—{ me ms ? My ? {ms | {ma | ? {1 | { ™o | ‘
mig miy ? Mo ? mg ms ? m ‘
mig myz ? mi6 ? mis myy ? mi3

F—{ Moy Mo3 ? {maz | ? Moy Mag ? Mg

FIGURE 6.5 — Un windmill de EO

Jusqu’a maintenant, les windmill LFSRs étaient construits en utilisant des pales identiques.
Avec ’approche polynomiale, nous allons donner une description plus compacte des windmill. De
plus, cette approche permettra de considérer des pales différentes lors de I'implémentation. Dans
le cas du windmill présentée dans la figure 6.5, nous nous intéressons aux séquences générées
par les cellules mg, m7, mi3 and myg9. En appliquant la proposition 6.1.2, nous pouvons donner
une interprétation polynomiale de chaque pale. Cela conduit a I'interprétation présentée dans
la figure 6.6.

FIGURE 6.6 — Représentation polynomiale du windmill de la figure 6.5

Avec cette approche, ce windmill a la matrice de transition suivante :

X
X+ X3+ X%2+1-

— o O O
O O = O
O = O O

0
0
0

Nous donnons dans la table 6.1, les valeurs de m(t) et ¢(t) durant 9 cycles.
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[t ][ mo(®) [ mi(t) [ ma(t) [ ms(®) || co(t) c1(t) ca(t) [ cs(t)

0 1 0 0 0 0 0 0 0

1 0 0 0 1 0 0 0 X4+ X2+ X
2 0 0 1 0 0 0 X4+ X2+ X X34+ X+1
3 0 1 0 1 0 X4+ X2+ X X34+ X +1 X241

4 0 0 0 1 X5+ X34+ X241 X34+ X+1 X4+ X +1 X

5 1 1 0 0 X4+ X2+ X X241 X4+ X3+ X2+X+1 1

6 0 1 1 0 XP+ X2 4 X X X2+ X2+ X+1 X4+ X2+ X
7 0 1 1 0 X5 x4 x84 X240 X | X444 X244 X 41 X2+ X+1 X34+ X +1
8 0 0 1 1 X+ X4+ X X4+ X34+ X241 X+1 X241

TABLE 6.1 — Etat du windmill de la figure 6.6 durant 9 cycles.

Formellement, les windmill LFSRs définis par Smeets et Chambers dans |
pondent a la définition suivante :

Définition 6.1.3

Un windmill LFSR défini par les polynémes «(X), 3(X) avec 5(0) # 0 et v pales est une
LFSM de longueur v avec pour matrice de transition sur Fy[[X]] :

| corres-

@ . X'o
0 B ©)
a(X) fv_2
(X)O N e -
m - Xt 0 0

Oﬁogio,...,iv_l.

Avec cette représentation, chaque ligne représente une pale du windmill. En particulier, la
longueur de la pale j est égale & max(deg(a(X) - X%),deg(8(X))). Ainsi, en utilisant cette
représentation, nous avons généralisé la notion de windmill LFSRs en utilisant une définition
polynomiale de "automate.

6.2 Implémentation

Dans cette section, nous nous intéressons aux implémentations des LFSMs sans entrée. En
effet, comme présenté dans les chapitres 1 et 4, ces automates sont largement utilisés en cryp-
tographie, et par conséquent, ont été tres étudiés [ , , , , , ].
Nous utilisons la description classique des LESMs, i.e. avec des matrices a coefficients dans F,
pour construire des LFSMs autonomes possédant une implémentation efficace matérielle et/ou
logicielle. Nous présentons d’abord un nouveau concept, la diffusion, qui sera un des criteres
pour le design des LFSMs.

6.2.1 Diffusion

Nous avons déja vu dans le chapitre 2 que les m-sequences ont de bonnes propriétés statis-
tiques. Nous construirons donc des automates produisant de telles séquences.

Nous présentons maintenant un critere lié a 'implémentation de ’automate. Ce parametre
mesure le temps nécessaire a ’automate pour < mélanger > le contenu de ses mémoires. Plus
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précisément, il correspond au nombre minimal de cycles nécessaires pour que chaque mémoire
ait été influencée par toutes les autres.

Définition 6.2.1

Soit £ une LFSM avec matrice de transition A de taille n. On note G le graphe défini par la
matrice d’adjacence At, i.e. :
— @ possede n sommets nommés 0, 1,..., n — 1. Ces sommets représentent les cellules de
lautomate.
— si a;; # 0, alors il existe une aréte orientée du sommet j au sommet i. Les arétes
représentent les liens entre les cellules.
Nous définissons la diffusion comme étant égale au diametre du graphe G, i.e. la plus grande
des distances entre deux sommets de G.

Plus la diffusion sera petite, meilleur sera ’automate. En effet, ce parametre mesure le temps
nécessaire a I'automate pour qu’une différence sur une cellule se répande sur toutes les autres
cellules. Plus précisément, on considere une LFSM de taille n avec une diffusion de §. Remplacer
la valeur de la cellule m; au temps ¢ par m;(t) + e, avec e € F,, aura une influence sur chaque
cellule apres au plus 0 cycles. En d’autres termes, la diffusion mesure aussi la corrélation entre
les cellules : apres § cycles, le comportement de chaque cellule est corrélé a toutes les autres
cellules.

Par exemple, les LFSRs en mode Galois, Fibonacci (figure 4.2) et les automates cellulaires
(figure 4.3) de taille n ont une diffusion de n — 1, car la cellule m,,_; requiert n — 1 cycles pour
influencer mg. Autrement, les ring LFSRs peuvent avoir une diffusion plus basse car le graphe
qui leur est associé est plus proche d’un graphe aléatoire. Or le diametre d’un graphe aléatoire
a n sommets est en moyenne y/n. Cependant, cette valeur n’est qu'une moyenne qui n’est pas
toujours accessible, en particulier car nous chercherons des ring LFSRs avec des matrices de
transition creuses, i.e. le graphe associé aura peu d’arétes.

Ce parameétre est important en cryptographie ou les différences doivent avoir un large impact
sur le comportement d’un automate. Il peut aussi étre utilisé pour diminuer le dimension gap
dans le cas des générateurs pseudo-aléatoires comme présenté dans | , .

6.2.2 Implémentation matérielle

Nous présentons dans cette section une méthode pour construire un automate avec une
implémentation matérielle efficace, i.e. respectant les contraintes présentées dans le chapitre 3 :

— avec un chemin critique le plus court possible;

— avec un fan-out minimal ;

— avec un cout en terme de portes logiques faible.

On rappelle que baisser ces différents valeurs permet d’augmenter la fréquence du circuit, et
donc d’augmenter le débit de la suite produite. Nous présentons nos résultats dans le cas des
automates binaires, i.e. F; = [Fo, car c’est le cas usuel. Mais ces approches se généralisent a [F,.

Des méthodes efficaces existent déja pour baisser ces valeurs. En particulier, comme présenté
dans le chapitre 4, I'article [ | permet & partir d’'un LFSR donné de construire un LFSR
équivalent avec un chemin critique et un fan-out plus bas. Cependant, cette méthode ne permet
pas de diminuer la diffusion de 'automate : étant donné un LFSR en mode Galois de taille n,
la méthode conduit & un LFSR avec une diffusion de n — 1, ce qui est la valeur maximale, i.e.
le pire cas.

De plus, cette méthode s’attache a transformer un LFSR existant pour trouver une meilleure
implémentation sans changer son polynéme de connexion. Or dans la plupart des applications,
on ne cherche pas a ce que le polynome de connexion ait une valeur précise, seulement qu’il
soit primitif. C’est le coeur de notre approche : nous allons tirer aléatoirement des matrices de
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’ H Galois ‘ Fibonacci ‘ Automate cellulaire ‘ [ ] ‘ Ring LFSR ‘
Chemin critique 1 [logy(w — 1)] 2 <2 max |[log, (w (Row;))|
Fan-out w—1 2 3 <3 max wy (Col;)
Cott w — 2 w—2 eEmn—-—13n—-1)] | <w—-2 wg(A) —n

Diffusion n—1 n—1 n—1 n—1 <n-1

TABLE 6.2 — Chemin critique, fan-out, cout et diffusion de différents LFSRs.

| [ Lo[£1] L]
Chemin critique || 1 | 2 | 1
Fan-out 4 12| 2
Cotit 3 13| 2
Diffusion 7176

TABLE 6.3 — Chemin critique, fan-out, cout et diffusion des LFSRs présentés dans le figure 4.5

transition associées a une implémentation efficace, et nous vérifierons ensuite que le polynéme
de connexion est primitif. Pour cela, nous devons d’abord exprimer les contraintes sur le chemin
critique, le fan-out et le cout d’un automate en terme de matrice de transition d’un ring LFSR.

Le tableau 6.2 rassemble ces contraintes avec les notations suivantes : soit £ un ring LFSR
de taille n avec A pour matrice de transition avec det(A) # 0 (cela assure que son polynéme de
connexion est de degré n) :

— On note Q(X) son polynéme de connexion, et w le nombre de coefficients non-nuls de

QX)) :w:=wy(Q(X)).

— On note Coly,...,Col,_1 les colonnes de A.

— On note Rowy, ..., Row,_1 les lignes de A.

On présente aussi dans ce tableau les valeurs atteintes en appliquant la méthode présentée dans
[MRTO4].

Les LFSRs en mode Galois sont optimaux pour le chemin critique ; ceux en mode Fibonacci
le sont pour le fan-out. Un ring LESR peut étre construit pour atteindre ces deux valeurs. Plus
précisément, un ring LESR avec un poids de Hamming de au plus 2 pour chaque ligne et chaque
colonne de sa matrice de transition sera optimal. Nous donnons dans la table 6.3 les valeurs
associées aux LFSRs présentés dans la figure 4.5. En particulier, le ring LESR Lo est meilleur
que les LFSRs en mode Galois et Fibonacci, et ce pour tous les criteres.

Cependant, comme annoncé, nous allons tirer aléatoirement des matrices respectant les
contraintes données. En particulier, les matrices considérées ne présenteront pas de structure
particuliere, nous ne pourrons donc pas calculer le polynome de connexion autrement qu’avec
les algorithmes classiques.

L’algorithme I1.4 tire aléatoirement des positions de rétroaction et calcule le polynome de
connexion correspondant. Cet algorithme est probabiliste. Nous supposons que tirer une matrice
aléatoire de taille n et calculer son polyndéme de connexion est équivalent a tirer aléatoirement
un polynoéme de degré n. Plus précisément, nous savons que le polynome de connexion a son
terme de plus haut degré et son terme constant égaux a 1, donc le nombre de polyndémes que
I’on peut construire avec algorithme est 2”2, Le nombre de polynémes primitifs de degré n sur

2" —1
Fy est M ol ¢ est la fonction d’Euler. L’algorithme 1.4 finira donc en moyenne apres
n
2n—2
W essais. Cette valeur théorique semble valide au regard de nos tests (figure 6.7).
(2" —1)/n
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Algorithme I1.4 : Tirage aléatoire de ring LFSR respectant les contraintes matérielles.

Entrées : n la longueur du LFSR. f < n le nombre de rétroactions a placer.
Sorties : Une matrice de transition avec un chemin critique de 1, un fan-out de 2 et un
cout de f, et telle que le polynome de connexion est primitif de degré n

début
répéter
A<+ (ai7j)0§i7j<n avec a; j = { (1) 1:;1{0; (s 1[n]
tant que wy(A) < n + f faire

(i,7) « Random([0,n] x [0,n]);

si wy(Row;) =1 et wy(Colj) =1 alors

L Qg 5 < 1;

jusqu’a Q(X) est primitif ;
retourner A;

fin
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FIGURE 6.7 — Nombres d’essais théorique et empirique nécessaires pour ’algorithme I1.4.

Le temps nécessaire a cet algorithme est dominé par le temps de calcul du polynome de
connexion det( — X - A). Ce calcul a une complexité en (’)(n3). Or, lalgorithme I1.4 place les
rétroactions une par une. Nous allons utiliser cette propriété pour diminuer la complexité de
I’algorithme. Nous rappelons d’abord la propriété suivante liée & la matrice des cofacteurs :

Proposition 6.2.2

Soit A une matrice sur un anneau A de taille n x n. On note E; ; la matrice constituée d’un
unique 1 en position i, j. Alors, pour A € A, det(A+ \E; ;) = det(A) + ACof;; ot Cof; ; est
le cofacteur i, j de la matrice A

De plus, la matrice des cofacteurs est égale a la transposée de la matrice adjointe, que ’on
calcule avec un algorithme d’inversion. On utilise cette proposition pour améliorer la complexité
de lalgorithme, comme présenté par l'algorithme I1.5. L’idée est que, au lieu de placer les f
rétroactions, de calculer Q(X), puis de jeter la matrice si celui-ci n’est pas primitif, ici on place
f—1rétroactions, puis on teste tous les polynémes de connexion construits en placant la derniere
rétroaction.
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Algorithme I1.5 : Tirage aléatoire de ring LFSR respectant les contraintes matérielles.

Entrées : n la longueur du LFSR. f < n le nombre de rétroactions a placer.
Sorties : Une matrice de transition avec un chemin critique de 1, un fan-out de 2 et un
cout de f, et telle que le polynome de connexion est primitif de degré n
début
Répéter
A (aij)o<ij<n avec a;j = { (1) ;ﬁrfo; i+ 1] ;
tant que wy(A) < n+ f —1 faire
(i,7) + Random([0,n] x [0,n]);
si wy(Row;) =1 et wy(Colj) =1 alors
L ;5 < 1;
C + Matrice des cofacteurs de I — X - A;
Qo(X) < det(I — X - A);
pour 0 <i,j < n faire
si wg(Row;) =1 et wy(Colj) =1 et a; j =0 alors
Q(X) < Qo(X) — X - Cij;
si Q(X) est primitif alors
| retourner A+ L ;;

fin

La complexité de cet algorithme est dominé par le calcul de la matrice des cofacteurs et du
déterminant. Ces deux opérations, avec les algorithmes classiques, sont calculées simultanément.
Mais maintenant, pour une matrice de cofacteur calculée, nous testons n2 — n- f polynomes. La
complexité en moyenne de cet algorithme est donc de O(n).

6.2.3 Implémentation logicielle

Nous venons de traiter le cas des implémentations matérielles. Nous nous intéressons main-
tenant aux implémentations logicielles. On a vu dans le chapitre 3 que les contraintes dans ce
cas sont :

— travailler sur des données de la longueur des mots du processeur : 8, 16, 32, 64, 128 ou 256

bits.

— utiliser des opérations rapides sur un mot.

Comme pour le cas matériel, notre approche se base sur la construction de matrice de
transition d’'une LFSM dont 'implémentation logicielle sera efficace. Pour cela, nous considérons
des matrices par blocs. En effet, en prenant des matrices avec des blocs de taille w égale a la
taille des mots processeurs, les données seront traitées par mot entier. Un LFSR possédant une
matrice de transition définie par bloc sera appelé LFSR sur des mots.

De plus, nous utiliserons les opérations de décalage a droite et & gauche (notées > et <),
car elles sont rapides et implémentées sur des mots. Etant donnés des mots de taille w, nous
notons L la matrice de décalage a gauche, i.e. L est une matrice w X w avec sa sur-diagonale
remplie de 1. De méme, nous notons R la matrice de décalage a droite, i.e. R est une matrice
w X w avec sa sous-diagonale remplie de 1. On a alors :

L'(:L‘07x1,"'7xw71)t = (.’El,...,S[?w,l,O)t

R- ($07$1)"'7xw—1)t = (051:07x13"-7xw—2)t

Nous présentons 'algorithme I11.6 qui découle de la discussion précédente.
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Algorithme I1.6 : Tirage aléatoire de ring LFSR respectant les contraintes logicielles.

Entrées : w la taille des mots. n la longueur du LFSR avec w|n. f < n/k le nombre de

rétroactions (sur des mots) & placer.

Sorties : Une matrice de transition définie par blocs avec une implémentation
nécessitant f décalages et f OU exclusif, et telle que le polynéme de
connexion est primitif de degré n

début

répéter

A (a,-7j)0§i7j<n/w avec a; j = { éksjlflgn_ i+ 1[n/w] :

From < Random([0,n/w]’);

To + Random([0,n/w]’);

Shift + Random (([—w/2,w/2} \ {0})f);

pour 0 <[ < f — 1 faire

LW 3¢ Shiftll] > 0

L AToll],From[l] <~ To[l],From]l] + { R_Shift[l] otherwise ;

Q(X) «det(I — X - A)
jusqu’a Q(X) est primitif ;
retourner A;

fin

Cet algorithme tire aléatoirement la position des rétroactions ainsi que la valeur du décalage
associé, et calcule le polynome de connexion associé. La complexité de cet algorithme est com-
parable a celle de I'algorithme I1.4, car nous ne sommes pas capables d’utiliser la structure par
bloc de la matrice pour diminuer le cout du calcul du déterminant.

L’algorithme I1.6 renvoie une LESM qui remplit les contraintes logicielles, mais pas matérielles.
Cependant, il est facile de combiner toutes ces contraintes pour construire un automate avec des
implémentations logicielles et matérielles efficaces. Il suffit de ne placer qu'une seule rétroaction
sur des mots par ligne et par colonne.

Nous donnons dans la figure 6.8 un exemple de LFSR avec une implémentation logicielle
efficace avec n = 40 et w = 8, et un polynome de connexion primitif (produisant donc des
m-sequences). L’implémentation matérielle de ce LFSR est aussi bonne (fan-out de 2, chemin
critique de 1 et colt de 19 portes logiques) car il respecte aussi les contraintes matérielles. Sa
diffusion est de 27.

Nous comparons maintenant un LFSR sur des mots avec le LFSR utilisé dans SNOW2.0
défini dans [ .

Exemple de LFSR sur des mots de taille 512 bits

Nous donnons dans la figure 6.9 la matrice de transition d’'un LFSR de taille 512 bits
construits sur des mots de 32 bits. Cet LFSR produit des m-sequences car son polynéme de
connexion est primitif.

Description du LFSR de SNOW2.0

Nous donnons ici une description du LFSR utilisé dans SNOW2.0 | ] vu sur F.
Ce LFSR est un LFSR en mode Fibonacci sur Fos2. Le corps Fos2 est défini comme une
extension de Fys pour une implémentation efficace et pour contrer des attaques | .
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FI1GURE 6.8 — Un LFSR avec une implémentation logicielle efficace.
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FIGURE 6.9 — Matrice de transition d’'un LFSR sur des mots

L’implémentation est basée sur la multiplication par a € Fy32 vérifiant « - (03a3 + 0 +
crat + co) = (02a3 +ea®+ coar) + ¢+ V avec V un élément de Fos2. Nous notons M, la matrice
de cette application linéaire sur IE‘§2 :
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ol

VO = (0xE19FCF13)’
— (0x6B973726)"
— (0xD6876E4C)"

V3 = (0x05A7DC98)"

V4 — (0x0AE71199)"
= (0x1467229B)"
— (0x28CE449F)"

V7 = (0x50358897)"

La matrice de transition du LFSR de SNOW2.0 est présentée dans la figure 6.10.

I3o
I32
I35
I3y (0)
I3o
I32
I32
I32
I35

I32
I3

I32
I3y
I32
M, 0 I3 O 0 0 0 0 0 0 0 (Ma)_l 0 0 0 0

FIGURE 6.10 — Matrice de transition du LFSR de SNOW2.0

Ces 2 LFSRs produisent des m-sequences de degré 512. Nous comparons la diffusion et le
débit de ces LFSRs :

— La diffusion pour SNOW2.0 est de 49 ; et de 33 pour le LFSR sur des mots.

— Le colit pour une transition est de 8 cycles pour SNOW2.0 en utilisant I'implémentation
basée sur la méthode sliding window comme proposée dans | | (cette technique ne
s’applique que aux LFSRs en mode Fibonacci). Avec une implémentation classique, le
cout est de 20 cycles. Le cotut du LFSR sur des mots est de 33 cycles.

La diffusion est meilleure pour le LFSR sur des mots, mais le cotlit en cycles est plus élevé.
Cela provient du fait que le LFSR de SNOW2.0 est creux (trois rétroactions) tandis que le LFSR
sur des mots en a huit. De plus, I'implémentation de SNOW2.0 utilise des tables précalculées
pour baisser le cout en cycles. Cependant, le LFSR sur des mots remplit les contraintes pour une
bonne implémentation matérielle, alors que le LEFSR de SNOW2.0 ne peut pas étre implémenté
aussi efficacement.
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Dans ce chapitre, nous appliquons ’approche basée sur les AFSRs, vus comme automates
linéaires, aux FCSRs, i.e. des AFSRs sur 'anneau w-adique Zy construit avec A = Z et m = N.
Nous choisissons comme systeme de représentants de A/7 S = {0,..., N — 1}.

Cette approche permet, comme dans le cas des LFSMs, de considérer des FCSRs définis par
des matrices a coefficients dans Zy. Mais dans ce cas, l'intérét est double :

— Un FCSR pourra maintenant étre défini par des matrices, et non plus seulement en mode

Galois et Fibonacci.

— Le fait de permettre aux matrices d’avoir des coefficients dans Zy permettra de décrire de
maniere concise les automates considérés (comme dans le cas des LFSMs), et permettra
en particulier d’utiliser des matrices a coefficients dans {—1,0,1} dont I'implémentation
est facile.

Nous étudierons aussi les contraintes liées a I'implémentation des FCSRs, d’un point de vue
matériel et logiciel. Ces travaux forment un article, actuellement soumis au journal < Crypto-
graphy and Communications Discrete Structures, Boolean Functions and Sequences >.

7.1 Approche matricielle

Nous avons vu dans I’état de I'art, qu’un FCSR est un automate autonome associé a un entier
n—1

de connexion g =1— N Z d;N* avec les notations des figures 4.8 et 4.9. Etant donné un entier
i=0
de connexion ¢, deux implémentations sont possibles : le mode Galois et le mode Fibonacci. Les
séquences produites sont alors de la forme p/q avec p € Z.
Nous allons généraliser cette approche en considérant les AFSRs définis sur les entiers V-
adiques. Pour cela, on applique la définition 5.4.1 :

Définition 7.1.1
[

Un FCSR avec k entrées et | sorties est la donnée de :
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— deux matrices A, B, de tailles respectives n X n et n X k, a coefficients dans Zy. Ces
matrices servent a définir la fonction de transition de I'automate.
— deux matrices C, D, de tailles respectives | x n et | X k, a coefficients dans Zy. Ces
matrices servent a définir la fonction d’extraction de 'automate.
L’état de 'automate a 'instant t est constitué de :
- m(t) e M, 1({0,...,N —1});
— c(t) € Mp1(Zy), le vecteur de retenues nécessaire a la fonction de transition ;
— d(t) € My1(Zn), le vecteur de retenues nécessaire a la fonction d’extraction.
De plus, on note :
—u(t) € Mp1({0,..., N —1}) les entrées a I'instant t ;
—v(t) € M;1({0,...,N — 1}) Ies sorties a I'instant t.
On a alors les relations suivantes :

m(t+1) = Am(t) + Bu(t) + c¢(t) mod N
c(t+1) = Am(t) + Bu(t) + c(t) div N
v(t) = Cm(t) + Du(t) + (t) mod N
dt+1) = Cm(t)+ Du(t) +'(t) div N
n—1 A
Avec ces notations, le FCSR en mode Galois associé a I’entier de connexion ¢ = 1—N Z d;N*
i=0
est défini par les matrices
dy 1
dy 1 (0)
A= 0) ,B=(0,C=(1 0 0),D = (0)
dp—2 1
dn—1 0 0 0

0 1
0 1 (0)
A= : ©0) ,B=(0),C=(1 0 0),D = (0)
0 1
dp-1 dp—2 -+ di do

En particulier, cette définition permet de considérer des FCSRs avec des rétroactions placées
entre n’importe quelles cellules, contrairement aux modes Galois et Fibonacci. Cette liberté
permettra de décorréler les retenues, et donc de se prémunir contre I'attaque par LESRization
des FCSRs présentée dans le chapitre 4. Cette attaque, ainsi que la résistance des FCSRs en
mode ni Galois ni Fibonacci, est détaillée dans le chapitre 8.

Cependant, comme présenté dans les chapitres 5 et 6, certains des automates décrits par la
définition 7.1.1 ne sont pas implémentables car ils requiérent une mémoire infinie. Nous allons
d’abord traiter le cas des matrices & coefficients dans {0,..., N — 1}, avant de considérer des
matrices a coefficients dans Z .

7.1.1 Automates a valeur dans {0,...,N — 1}

Nous appliquons ici 'approche décrite dans la section 5.8, i.e. nous considérons des FCSRs
définis avec des matrices a coefficients dans {0,..., N — 1}.

84



CHAPITRE 7. FCSRS 7.1. APPROCHE MATRICIELLE

Etudions dans ce cas les opérations élémentaires présentées dans la section 5.5. Nous nous
intéressons plus particulierement aux valeurs prises par les retenues. Soient «, 8 € Zy, avec
seq(a) = (at) e et sea(B) = (b(t))ren :

— Lors des itérations de l’algorithme I1.2, la retenue c(t) appartient a {0,1}. En effet, dans

ce cas, 0 < a(t) + b(t) + c(t) < 2N — 1, donc c(t + 1) = (a(t) + b(t) + c(t) divN) € {0,1}.
— Lors des itérations de I’algorithme 11.3, la retenue ¢(t) appartient a {0, ..., N—1}. En effet,
dans ce cas, 0 < a(t) - b(t) +c(t) < N- (N —1), donc c(t+ 1) = (a(t) - b(t) + ¢(t) divN) €
{0,...,N —1}.
Ainsi, les opérations élémentaires nécessitent des mémoires finies pour stocker les retenues.

Nous utilisons le théoreme 5.4.3 pour exprimer le lien qu’il existe entre les entrées, ’état et

les sorties d’un FCSR. On a :

Y(w,t)=C-(I=N-A) Y m@t)+N-ct))+(D+N-C-(I-N-A)"'B)-B(u,t) +(t)

On note ¢ = det(I — N - A) l'entier de connexion du FCSR. Alors, comme pour le cas des
LFSRs, on a :
~ Le terme C- (I — N - A)~'(m(t) + N - ¢(t)) est un vecteur colonne de [ éléments de la forme

po(t)/q

pz_lit)/q

avec pg, . ..,pPi—1 € Z.
~ De méme, (D+ N -C - (I —N-A)~!. B) est une matrice [ x k de la forme 7; ;/q avec
Tij € 7.
Comme dans le cas des LFSRs, ceci mene a une représentation rationnelle des FCSRs. Le
lien entre les entrées et les sorties d’'un FCSR est caractérisé par :
— La matrice (7 ;/q)o<i<i,0<j<k qui décrit la transformation linéaire appliquée aux entrées;
— Le vecteur (po(t),...,p—1(t))" qui représente 1’état interne du FCSR.

Proposition 7.1.2

Soit un FCSR de taille n, avec k entrées et | sorties, défini par les matrices A, B,C,D a
coefficients dans {0, ..., N —1}. On note :
— q:=det(I — N - A) son entier de connexion,
—p(t):=C-Adj(I = N-A)-(m(t)+ N -c(t)),
~r:=(D+N-C-(I-N-A)"'.B)
Alors, la relation entre les entrées et les sorties est :

Y(v,t) = p;t) + - 3(u,t)

Comme pour les LFSRs, cette approche ne se soucie pas de la facon dont les séquences sont
calculées par 'automate. En particulier, il existe différents automates qui possedent la méme
relation entre les entrées et les sorties.

De plus, cette proposition décrit le fait que les automates, définis par des matrices a coeffi-
cients dans {0,..., N — 1} et vus comme des automates sur Zy, appliquent une relation affine
a coefficients rationnels a leurs entrées.

7.1.2 Contrainte sous-jacente

Nous reconsidérons maintenant la définition 7.1.1. Cette définition permet de décrire des
automates non implémentables car les coefficients de A, B, C, D, ¢, ¢ appartiennent & Zy. Or un
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élément de Zy peut nécessiter une mémoire infinie pour étre représenté en mémoire, par exemple
7; /7 . . . \ .

E N?'. Pour éviter ces cas, on doit se restreindre & un sous-ensemble de Zy. L’ensemble qui

€N

semble naturel a considérer est celui des séries rationnelles :

Q= {Z € LN, p,q € LN, PGCD(p,q) = 1,9 = 1[N]}

En effet, la proposition 7.1.2 montre que les automates a coefficients dans Zy peuvent produire
de tels éléments.

7.1.3 Intérét

Dans le cas des FCSRs, seuls les modes Galois et Fibonacci étaient connus, ’approche ma-
tricielle permet de s’affranchir de cette limite. En particulier, alors que :

— dans le cas Galois, la cellule mg a un role important puisqu’elle controle toutes les rétroactions ;

— dans le cas Fibonacci, la cellule m,_1 a un réle important puisqu’elle est la seule & étre

en sortie d’'un additionneur a retenue;

il est maintenant possible de considérer des FCSRs sans ces contraintes. Par exemple, la figure 7.1
présente un FCSR en mode Galois, et un ring FCSR avec le méme entier de connexion, mais
avec des rétroactions librement placées.

.
3
[\V)

.

.
E
3
o

’—' my me [~ ms ma A ms

(a) FCSR en mode Galois

(b) Ring FCSR
FIGURE 7.1 — Deux FCSRs avec entier de connexion —347.

Comme pour les LFSRs, les automates définis par des matrices a coefficients dans S suffisent
a construire les FCSRs générant des séquences rationnelles, en particulier, les [-sequences. La
représentation rationnelle semble donc peu intéressante, car elle ne permet pas d’accéder a une
nouvelle classe d’automates. En particulier, des problemes semblables & ceux des LFSRs se
posent lors de I'implémentation (recherche de dénominateur commun, automate non-optimal).

Cependant, dans le cas des FCSRs, il est intéressant de considérer les FCSRs définis par des
matrices a coefficients dans {—(N —1),...,0,..., N —1}. Ces FCSRs sont un cas particulier des
automates a coefficients dans Q. L’intérét de ces automates résident dans leur implémentation
facile.

Nous présentons cela dans le cas des FCSRs sur Zy pour une meilleurs compréhension, et
car c’est le cas usuel. Nous considérons donc des FCSRs a coefficients dans {—1,0,1}. Nous
appellerons ces automates des automates ternaires. Puisque le coefficient —1 apparait dans les
matrices du FCSR, 'automate doit implémenter en particulier la soustraction sur Zs, de fagon
analogue a l'addition présentée dans la figure 5.5 pour les AFSRs, ou la figure 4.6 dans le cas
des FCSRs. Nous donnons d’abord la proposition suivante qui permet de donner un lien entre
le développement de Hensel d'un élément 2-adique, et son complémentaire :
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7.1. APPROCHE MATRICIELLE
Proposition 7.1.3

Soit s = Zsﬂi avec s; € {0,1}. On note s’ =
1€EN

Zsﬁ?i, i.e. Pentier 2-adique avec un
€N
développement de Hensel complémentaire a s. Alors : s’ = —1 — s.

Démonstration: Nous avons la relation s + s’ = Z(Sl +5;)2%. Or s; +5; = 1 pour tout i € N. On
i€N
a donc :

s+s = Z 20 = —1
ieN u
En utilisant cette proposition, nous présentons dans la figure 7.2 un soustracteur a retenue

construit a partir d’'un additionneur a retenue et d’une porte NOT. En effet, on a la proposition

c(t) c(t+1)
z(t)

o | O H— o
y(t) y(t)

c(t+1) == z()y(t) ® z(t)e(t) ® y(t)c(t)
s(t) = z(t) © y(t) @ c(t)

FIGURE 7.2 — Soustracteur a retenue
suivante :

Proposition 7.1.4

o0
Soit un soustracteur a retenue comme présenté dans la figure 7.2. Soit X = Zx(t)Qt

)

Y = Zy(t)Qt les entiers 2-adiques en entrée du soustracteur, et S = Zs(t)Qt lentier en
t=0
sortie. On a :

t=0

S=X-Y +(c(0)-1)
avec ¢(0) € {0,1}.

Démonstration: En effet, on a la relation suivante pour tout ¢t € N :
o(t) +y(t) +clt) = s(t) + 2 c(t + 1)
Ce qui donne en multipliant par 2 et en sommant pour tout ¢ € N :
Z z(t)2" + ZWT +c

> > (0) +M: 3 s(1)2t +W

teN
Or, par la proposition 7.1.3, Z@T =—1-Y.Dou: X-1-Y+¢0)=S5
teN
Remarque

La valeur contenue dans la retenue d’un soustracteur & retenue implémenté par la fi-

gure 7.2 est différente de la valeur du vecteur de retenue dans le définition 7.1.1. En effet :
— lorsque I'implémentation stocke 0, la valeur interprétée est —1;

— lorsque 'implémentation stocke 1, la valeur interprétée est 0.
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Ces soustracteurs permettent donc d’implémenter, avec un cotit matériel quasiment identique
a celui d’'un additionneur, les matrices a coefficients ternaires. Dans certains cas, ces matrices
permettent d’implémenter un FCSR avec un entier de connexion fixé avec un cout inférieur.
Cela, grace a la représentation binaire signée qui est une généralisation de la représentation
binaire des entiers.

Définition 7.1.5 ([ f))

Soient n € N et k € [—(2" — 1),2" — 1]. Une représentation binaire signée de k est un
n—1

n-uplet de {—1,0,1} tel que k = Z k;2'. On notera une telle représentation (kn_1 ... ko)2,
i=0

Un entier peut avoir plusieurs représentations binaires signées (seul 0 a une représentation
unique). Par exemple, 1 peut étre exprimé comme (11)3 ou (1)9. De méme, 23 s’écrit (10111),
et (11001)s.

Cette représentation est utilisée pour diminuer le nombre d’additions/soustractions requis
par un calcul dans un anneau ou le cotit de 'addition est (quasiment) celui d’une soustraction.
Cette technique est, par exemple, utilisée lors de calcul arithmétique sur des courbes elliptiques,
car, dans ce cas, le calcul de 'opposé d’un élément est gratuit | ].

Il existe pour chaque entier une représentation binaire signée particuliere : la non-adjacent
form ou NAF | |. Cette représentation est telle qu’il n’y a pas deux éléments k; consécutifs
et non-nuls. La NAF a les propriétés suivantes :

— Un entier £ a une unique NAF, noté NAF (k).

— NAF (k) est la représentation binaire signée de k avec le moins de digits non-nuls.

De plus, un algorithme pour calculer NAF (k) existe et a une complexité linéaire en la taille de
k:O(n).

En utilisant la NAF d’un entier de connexion, il est possible de construire un FCSR avec
un cott inférieur, par exemple en utilisant le mode Galois. La figure 7.3(a) présente un FCSR
en mode Galois associé a l'entier ¢ = —317. Pour construire ce FCSR, nous considérons d =
(1—¢q)/2 = 159 = (10011111)5. En particulier, NAF(d) = (10100001)s. La figure 7.3(b) présente
alors 'implémentation ternaire de ce FCSR.

M

.
3
[V}

M

.
E

)

.
3
o

—> mrv me ms [] may [] ms3

(a) FCSR binaire

ms my ms mo mi mo

(b) FCSR ternaire
FIGURE 7.3 — Deux implémentations d’un FCSR avec entier de connexion —317

Le cotit du FCSR ternaire est de deux additionneurs, alors que le FCSR binaire en requiert
cing. La table 7.1 présente des états successifs de ces deux automates.

7.2 Implémentation

Nous nous intéressons aux implémentations des FCSRs sans entrée sur Zs. Nous utilisons la
description classique des FCSRs avec des matrices a coefficients binaires ou ternaires.
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(a) Etats successifs du FCSR de la figure 7.3(a) (b) Etats successifs du FCSR de la figure 7.3(b)

[t m®) | < | Lt m@ [ ) |
0 || 00000001 | 00000000 0 || 00000001 | 00000000
1 || 10011111 | 00000000 1 || 10100001 | 0000000-1
2 || 11010000 | 00001111 2 || 11110000 | 0000000-1
3 || 01100111 | 00001000 3 || 01111001 | 0000000-1
4 || 10100100 | 00011011 4 || 10011100 | 0010000-1
5 || 01001001 | 00010010 5 || 01101111 | 0000000-1
6 || 10101001 | 00010110 6 || 10010111 | 0010000-1
7 || 11011101 | 00010110 7 || 11001011 | 0010000-1
8 || 11100111 | 00011110 8 || 11100101 | 0010000-1
9 || 11110010 | 00011111 9 || 11110010 | 0010000-1
10 || 01100110 | 00011001 10 || 01011000 | 00100000

TABLE 7.1 — Etats successifs des FCSR des figures 7.3(a) et 7.3(b)

L’implémentation matérielle et logicielle des FCSRs pose les mémes probleme que pour les
LFSRs, en remplagant les portes 0U exclusif des LFSRs par des additionneurs a retenue dans
le cas des FCSRs. Et ces problemes ont les mémes solutions, a savoir la construction de matrices
de transition avec des formes particulieres.

La différence essentielle entre les cas des LFSRs et des FCSRs est la présence de retenues
pour les FCSRs. Cependant, cela n’a pas d’influence sur la transposition des résultats liés aux
LFSMs aux FCSRs, car nous allons simplement évaluer le cotit de I'implémentation matérielle
d’un FCSR en nombre d’additionneurs a retenue. Les retenues seront donc évaluées a ce moment.

La seconde différence entre les cas des LESRs et des FCSRs est que I’état de ’art des FCSRs
se limite aux modes Galois et Fibonacci. Nous présenterons donc ici succinctement les résultats,
I'idée étant simplement de faire avec les FCSRs ce qui existe déja avec les LFSRs. Pour cela,
nous définissons les ring FCSRs | ] :

Définition 7.2.1

Soit un FCSR F avec matrice de transition A. F est appelée ring FCSR si A = (a; j)o<i,j<n
vérifie :
{ aijr1=1pour0<i<n-—1
anp—-1,0 = 1

i.e. ,

Comme pour les LFSRs, ces FCSRs, pour I'implémentation matérielle, sont construits a partir
d’un registre a décalage. De plus, les cellules formant un cycle de longueur n, un changement de
valeur d’une cellule influencera toutes les autres apres n itérations maximum.

7.2.1 Diffusion

Nous adaptons ici le concept de diffusion aux FCSRs. Nous nous intéressons a la diffusion
entre les cellules du registre principal (i.e. pas entre les retenues). La définition est identique
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aux cas des LFSMs :
Définition 7.2.2

Soit F un FCSR avec matrice de transition A de taille n. On note G le graphe défini par la
matrice d’adjacence At, i.e. :
— G posséde n sommets nommés 0, 1,..., n — 1. Ces sommets représentent les cellules de
Pautomate.
— si a;j # 0, alors il existe une aréte orientée du sommet j au sommet i. Les arétes
représentent les liens entre les cellules.
Nous définissons la diffusion comme étant égale au diameétre du graphe G, i.e. la plus grande
des distances entre deux sommets de G.

Les figures 7.4 et 7.5 présentent des FCSRs ainsi que le graphe associé. Le FCSR de la
figure 7.4 a une diffusion égale a 7 (le sommet 7 est & une distance 7 du sommet 0). Le FCSR
de la figure 7.5 a une diffusion égale a 5.

.

.
3
[ ]

]

.
E
3
=}

’—> mr me [] ms may [] ms

-

(a) Implémentation

1
11 (0)
1 1
1 1

1
1 (0) 1
1

1

(b) Matrice de transition (c) Graphe associé

FIGURE 7.4 — Implémentation, matrice de transition et graphe associé a un FCSR en mode
Galois

On rappelle que plus la diffusion sera petite, meilleur sera l'automate. Comme pour les
LFSRs, on verra que les ring FCSRs peuvent avoir une diffusion plus basse que les FCSRs en
mode Galois et Fibonacci.

7.2.2 Implémentation matérielle

Cette section donne des criteres pour construire des FCSRs avec une bonne implémentation
matérielle. Une partie de ces résultats est présentée dans | ], ot nous donnons une nou-
velle version du chiffrement a flot F-FCSR-H. Cette application est détaillée dans le chapitre 8.

Comme annoncé, la différence par rapport aux cas des LFSRs, est que ici nous allons évaluer
le cout de 'implémentation en nombre d’additionneurs a retenue, et non en nombre de portes
logiques. Nous comparons les implémentations de FCSRs avec le méme entier de connexion en
mode Galois, Fibonacci et ring. Les valeurs des chemins critiques, fan-outs et cotits se calculent
a partir de la matrice de transition A du FCSR. Plus précisément, pour des FCSRs de taille
n, en notant Row; la i-eme ligne de A, Col; la j-éme colonne, et w le poids de Hamming de
I’écriture binaire de d = (1 — |¢|)/2, on a le tableau 7.2.
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1
1 1
1 1
1
1
1
(0) 1
1
(b) Matrice de transition (c) Graphe associé

FIGURE 7.5 — Implémentation, matrice de transition et graphe associé a un ring FCSR

’ H Galois ‘ Fibonacci ‘ Ring FCSR ‘
Chemin critique 1 [logy(w —1)] | max[logy(wm (Row;))]
Fan-out w—1 2 max wg (Col;)
Cotit w— 2 w— 2 wg(A) —n

Diffusion n—1 n—1 <n-1

TABLE 7.2 — Chemin critique, fan-out, cout et diffusion de différents FCSRs.

Nous conjecturons que pour un entier de connexion g de taille n, il existe une matrice de
transition correspondant a un chemin critique de 1 et un fan-out de 2. En effet, le nombre de
FCSRs ternaires de taille n avec un chemin critique de 1 et un fan-out de 2 est (’)(3”2), tandis
que le nombre d’entier de connexions de taille n est 271

Comme pour les LFSRs, on s’intéresse donc a la construction de matrices de transition
respectant ces contraintes. Nous utilisons alors le méme algorithme, en le modifiant 1égerement
pour chercher des FCSRs ternaires (Algorithme I1.7).

La complexité de cet algorithme est dominée par le calcul de la matrice des cofacteurs et du
déterminant. Ces deux opérations, avec les algorithmes classiques, sont calculées simultanément.
Mais maintenant, pour une matrice de cofacteur calculée, nous testons n2 —n - f polynomes. La
complexité en moyenne de cet algorithme est donc de O(n).

Le colit pour tester si un entier ¢ est primitif peut étre diminué en utilisant deux tests rapides
pour rejeter la plupart des candidats :
— Si g a de petits facteurs, il ne peut pas étre primitif.

lg|—1

- Si2° 2 =1]q], il ne peut pas étre primitif.

Seulement un petit nombre d’entiers passent ces tests, alors seulement nous calculons 'ordre de
2 modulo ¢ (en utilisant 1’algorithme implémenté dans Magma).
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Algorithme IL.7 : Tirage aléatoire de ring FCSRs ternaires respectant les contraintes
matérielles.
Entrées : n la longueur du FCSR. f < n le nombre de rétroactions a placer.
Sorties : Une matrice de transition avec un chemin critique de 1, un fan-out de 2 et un
colt de f, et telle que 'entier de connexion est primitif

début
Répéter
1ifj =i+ 1[n]

A+ (ai7j)0§i7j<n avec a; ; = { 0 sinon )
tant que wy(A) <n+ f —1 faire

(i,7) < Random([0,n] x [0,n]);

si wy(Row;) =1 et wy(Colj) =1 alors

| a;; < Random({—1,1});

C + Matrice des cofacteurs de I — 2 - A;
qo < det(I —2- A);
pour 0 <i,j < n faire
si wyg(Row;) =1 et wy(Colj) =1 et a; j =0 alors
q<qo—2-Ciy;
si q est primitif alors
| retourner A+ E; ;;
q < qo—2-Ciy;
si q est primitif alors
| retourner A — E; ;;

fin

7.2.3 Implémentation logicielle

Cette section donne des criteres pour construire des FCSRs avec une bonne implémentation
logicielle. Une partie de ces résultats est présentée dans | ], ot nous donnons une nouvelle
version du chiffrement a flot X-FCSR-128. Cette application est détaillée dans le chapitre 9.

L’idée est de travailler avec des matrices définies par blocs et d’utiliser les opérations de
décalage a droite et a gauche sur les mots. Cette partie étant identique a celle des LFSRs,
nous donnons directement un exemple de FCSR efficace pour 'implémentation logicielle dans la
figure 7.6.

L’entier de connexion du FCSR de la figure 7.6 est égal a 1497813390989, qui est premier et
primitif. Ce FCSR produit donc des [-sequences et est efficacement implémenté en logiciel.

Les ring FCSRs sur des mots sont évidemment plus efficaces que les ring FCSRs génériques.
Plus précisément, pour mettre a jour un FCSR générique, il faut :

— construire un vecteur contenant les rétroactions. Chaque rétroaction est construite en

appliquant un masque sur 1’état, et en décalant le bit ainsi isolé jusqu’a sa place correcte.

— Une fois cette opération effectuée, on applique une rotation au registre principal.

— Ensuite, on effectue les additions avec retenues.

Pour un FCSR sur des mots, il faut :
— construire les rétroactions. Ceci est rapide car cette opération ne nécessite que des décalages.
— Ensuite, on applique une rotation au registre principal, mais cela au niveau des mots.
Cette opération ne nécessite que des copies en mémoire.

— Enfin, on effectue les additions avec retenues.

La premiere et la deuxieme étape sont plus efficaces avec les FCSRs sur des mots qu’avec des
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(a) Matrice de transition
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> 2)

(b) Représentation

FIGURE 7.6 — Un FCSR avec une implémentation logicielle efficace.

FCSRs génériques. Le gain entre ces deux modes est d’environ 200 cycles pour une transition
d’'un FCSR de 256 bits (25 cycles pour un FCSR sur des mots, contre 221 pour un FCSR
générique).

Nous présentons ici le gain lié a 'utilisation d’un FCSR sur des mots par rapport a un FCSR
générique utilisé dans des chiffrements & flot. Pour cela, nous allons comparer les performances
de F-FCSR-16 v3 | | et F-FCSR-32 | ]. Ces deux chiffrements font partie de la
famille des F-FCSRs qui est détaillée dans le chapitre 8. Ces chiffrements supportent tous les
deux des clefs et des IVs de 128 bits. Ils sont basés chacun sur un FCSR :

— pour F-FCSR-32, ce FCSR est de longueur 512, défini sur des mots de 32 bits. Sa matrice

de transition est donnée dans la figure 9.2.

— pour F-FCSR-16 v3, ce FCSR est de longueur 256. C’est un ring FCSR, possédant une

implémentation matérielle efficace. Plus précisément, sa matrice de transition est :

— Pour 0 <4 < 256, Qji+1 mod 256 = 1;

— Pour (4,§) € 8, a;; = 1,00 S = { (0,52); (2,150); (3,2); (5, 169); (6, 89); (8, 100); (9, 1);
(11, 156); (12, 9): (13, 46); (19, 146); (20, 206); (26, 204); (31, 254); (32, 151); (38, 144); (40,
108) ; (46, 167); (47, 198); (48, 70); (49, 98); (50, 213); (53, 214) ; (56, 87) ; (57, 55) ; (58, 162);
(62, 160); (63, 13); (64, 192); (65, 59); (66, 12): (67, 207); (68, 209); (71, 229); (73, 84); (74,
199); (77, 168) ; (78, 122); (79, 35); (80, 154); (82, 153); (85, 188); (87, 51); (89, 4); (90, 49) ;
(93, 231); (95, 224); (97, 249); (101, 208); (102, 120); (104, 218); (105, 8); (108, 77); (109,
68); (110, 250); (113, 237); (115, 252); (116, 17); (118, 73); (119, 182); (123, 29); (124, 234) ;
(127, 138); (132, 190); (134, 244); (136, 219); (141, 228); (142, 205); (143, 58); (144, 230);
(145, 210) ; (146, 44) ; (147, 137); (148, 130) ; (150, 79) ; (152, 111); (153, 172); (154, 141) ; (156,
78); (157, 131); (158, 110) ; (159, 127) ; (170, 189) ; (171, 112); (174, 217); (175, 7) ; (176, 187);
(177, 40) ; (179, 118); (181, 195); (184, 48); (186, 64); (189, 246); (190, 47); (191, 37); (192,
211); (193, 85); (194, 181); (195, 61); (196, 54) ; (198, 222); (199, 83); (203, 105); (204, 201);
(205, 43) ; (206, 139) ; (208, 20); (210, 242) ; (211, 124) ; (213, 253) ; (215, 243); (216, 69) ; (218,
176) ; (220, 30) ; (222, 19); (223, 232); (224, 239) ; (225, 220) ; (227, 102) ; (231, 185); (232, 15);
(234, 152) ; (236, 62); (238, 245) ; (242, 197) ; (245, 235) ; (246, 171); (247, 67); (253, 26) ; (254,
202) } ;

— Sinon, a; ; = 0.

Pour extraire la suite chiffrante, ces chiffrements utilisent un filtre linéaire :
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— pour F-FCSR-32, en notant (My(t), ..., Mi5(t)) les 16 mots de 32 bits du registre principal
du FCSR, l'automate produit le mot de 32 bits

Ml(t) D (Mg(t) > 3) ©® (M4(t) > 5) ® <M5(t) > 7)
® (Mﬁ(t) > 11) ©® (M7(t) > 13) ©® (Mg(t) > 17)
© (My(t) >>19) & (Mao(t) >> 23)

— pour F-FCSR-16 v3, le filtre est construit de la méme maniere que pour F-FCSR-H v3,
décrit dans le chapitre 8.
Nous présentons dans le tableau 7.3 les performances de F-FCSR-32, F-FCSR-16 v3 et de
I’AES en mode compteur. Ces valeurs ont été obtenues grace au benchmark d’eSTREAM |

!

cycles/byte cycles/key | cycles/IV
Chiffrement Keystream speed | 40 octets | 576 octets | 1500 octets | Key setup | IV setup
F-FCSR-32 11.92 104.23 18.05 14.63 13.42 3717.39
AES-CTR (128) 12.4 18.27 12.64 12.52 336.54 16.73
F-FCSR-16 v3 130.81 1682.56 243.12 170.56 43.44 61719.00

TABLE 7.3 — Performances calculées en utilisant le benchmark d’eSTREAM | ]

F-FCSR-32 est toujours plus efficace que F-FCSR-16 v3, que ce soit pour chiffrer de petits
fichiers (40 ou 576 octets), ou des plus gros (1500 octets). Lors de la génération de suite chiffrante
uniquement, F-FCSR-32 a une vitesse équivalente a ’AES.
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Chapitre 8

Applications cryptographiques des
FCSRs orientées matérielles

Sommaire
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Dans ce chapitre, nous présentons les chiffrements a flot orientés matériels existants basés

sur des FCSRs : la famille des FCSRs filtrés F-FCSRs | , ], et en particulier le
chiffrement soumis & eSSTREAM F-FCSR-H v2 | ]
Nous présenterons aussi 'attaque par LFSRization des FCSRs [ ] qui permet de casser

la famille des F-FCSRs basés sur des FCSRs en mode Galois.

Nous présenterons alors comment, grace a I’approche matricielle présentée dans le chapitre 7,
il est possible de se prémunir de cette attaque. Plus précisément, nous présentons une nou-
velle version de F-FCSR-H basée sur un ring FCSR. Ce chiffrement est présenté dans 'article

[ I

8.1 F-FCSR-H v2

8.1.1 Famille F-FCSR

Les chiffrements a flot de la famille F-FCSR | , | sont constitués :

— d’un FCSR binaire en mode Galois de longueur n. Plus précisément, il est constitué de :
— Un registre principal binaire de longueur n : m = (my, ..., mp_1).
— Un registre de retenue binaire de longueur n —1: ¢ = (cg,...,cp—2).

n—1
1
On note ¢ son entier de connexion. De plus, on note d = Z d;2" = 4—2\(1! avec d; € {0,1}.
i=0
Ce FCSR est utilisé comme fonction de transition de Pautomate (figure 8.1(a)).
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— d’un filtre linéaire représenté par un vecteur binaire de longueur n : f = (fo,..., fn—1). Ce
vecteur est utilisé pour extraire un bit de suite chiffrante (figure 8.1(b)). Plus précisément,
n—1
le bit extrait est égal a Z fi-m;.
i=0

dn—s O fa1 O+ fo2 O+ fus O f1 O~ fo
N
N
(a) Transition (b) Extraction

FIGURE 8.1 — Famille F-FCSR basée sur un FCSR en mode Galois

Cette famille de chiffrement peut étre vue comme 'analogue des générateurs a filtre non-
linéaire dans le cas de LFSRs :
— Dans le cas des LFSRs, on construit un chiffrement a flot en appliquant un filtre non-
linéaire & un LFSR (qui a une fonction de transition linéaire) (figure 1.10(b)).
— Dans le cas des F-FCSRs, on construit un chiffrement a flot en appliquant un filtre linéaire
a un FCSR (qui a une fonction de transition non-linéaire).
Ainsi, le FCSR assure que les séquences produites sont non-linéaires et ont de bonnes pro-
priétés statistiques. Le filtre linéaire permet de masquer la structure 2-adique, est facilement
implémenté, et empéche les attaques par corrélation | ].

8.1.2 F-FCSR-H v2

Nous détaillons maintenant spécifiquement le chiffrement F-FCSR-H v2 | ]. Par rap-
port & la premiére version | |, seul la procédure de key/IV setup a été modifiée pour contrer
lattaque par distingueur présentée dans | ]. Ce nouveau key/IV setup est construit pour
résister aussi aux attaques algébriques présentées dans [ ].

Ce chiffrement utilise des clefs de 80 bits, et des IVs de longueur v, 32 < v < 80. Le FCSR
est de longueur n = 160, et est caractérisé par ’entier de connexion

g = —1993524591318275015328041611344215036460140087963

En particulier, 82 rétroactions sont nécessaires pour construire le FCSR (et donc 82 additionneurs
avec retenue).

La fonction d’extraction produit 8 bits en appliquant 8 filtres sur le registre principal. Plus
précisément, on note

Fy = (0011 0111 0100 1010 1010)2, 1001 1010 1101 1100 0001

) Fl - ( 29
F» = (1011 1011 1010 1110 1111)p, F3 = (1111 0010 0011 1000 1001

) =(

)

2,
2
2

F, = (0111 0010 0010 0011 1100)2, Fj 1001 1100 0100 1000 1010
Fs = (1111 0010 0011 1000 1001), F7 = (1101 0011 1011 1011 0100

~— —

Alors, le i-eme bit b; (avec 0 < i < 7) de l'octet extrait est

19 19
bz' = @ fijmgjﬂ- avec E = E fi]QJ
j=0 7=0

La procédure de key/IV setup est présentée dans l’algorithme I1.8
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Algorithme I1.8 : Key/IV setup de F-FCSR-H v2.
Entrées : K la clef, IV 'V de longueur 32 < v < 80.
début

m <+ (03°7Y|IV|K);

C (0160);

pour i =0 4 19 faire

Mettre a jour le FCSR;
L Extraire S; un octet en utilisant le filtre;

m <— (Slg‘ . ‘81‘50);

pour i =0 ¢ 161 faire
| Mettre a jour le FCSR;

fin

8.2 LFSRization des FCSRs

Dans | |, les auteurs présentent une attaque contre la famille des F-FCSRs en utilisant
une faiblesse liée au mode Galois du FCSR. Nous présentons ici I'idée clef de ’attaque, appelée
LFSRization des FCSRs, appliquée au F-FCSR-H v2.

Tout d’abord, les auteurs remarquent que le vecteur de retenues du FCSR n’a pas un com-
portement aléatoire. En effet, la valeur de chaque retenue est liée a la rétroaction, i.e. la valeur
de la cellule mg. Si 'on suppose que cette rétroaction est nulle, alors :

— Si une retenue vaut 0, alors elle reste nulle.

— Si une retenue vaut 1, alors elle devient nulle avec probabilité 1/2 (en supposant que

Ientrée de I'additionneur aléatoire).
En particulier, si la rétroaction est nulle plusieurs fois consécutives, les retenues deviennent
nulles avec une forte probabilité. Plus précisément, a chaque transition ou la rétroaction est
nulle, le nombre de retenues non-nul est environ divisé par deux. Ce comportement est confirmé
de maniere expérimentale en observant le vecteur de retenues. Ainsi, le registre de retenues de
F-FCSR-H v2 étant consititué de 82 retenues actives, il faut environ log, 82 ~ 7 rétroactions
consécutives nulles pour que le registre de retenues soit nul.

Une fois que le vecteur de retenues est nul, si la rétroaction est nulle pendant encore 19 fois,
le générateur extrait 160 bits obtenues par un filtre linéaire. Il est donc possible de retrouver
I'état de Pautomate puisqu’il est constitué de 160 bits pour le registre principal (et 82 bits pour
le registre de retenues, que 1’on sait nul).

En fait, ’événement < le vecteur de retenues est nul et la rétroaction est nulle plusieurs
fois consécutives > a lieu avec une probabilité négligeable [ ]. Les auteurs remarquent
alors que pour que la rétroaction soit nulle plusieurs fois consécutives, il faut que la derniere
retenue (c; dans le cas de F-FCSR-H v2) soit égale a 1. Cela modifie légerement 1’approche : on
s’'intéresse donc a I’événement suivant dans le cas de F-FCSR-H v2 :

ct)=c(t+1)=---=c(t+19)=(0,0,...,0,1,0)

Cet événement se produit avec une forte probabilité quand 20 rétroactions consécutives sont
nulles. Alors, on est capable de reconstruire la valeur du registre principal grace aux 160 bits
produits en utilisant une relation affine et non plus linéaire (car le vecteur de retenue n’est plus
nul). De plus, les 8 filtres sont construits tels que le filtre ¢ n’utilise que les cellules m; avec
j = 1[8]. Cela permet de séparer les dépendances, et de pré-calculer des tables pour résoudre le
systeme affine.

On a vu qu’il faut environ log, 82 ~ 7 rétroactions consécutives nulles pour que le vecteur
de retenue soit dans cet état. En supposant que la valeur de la rétroaction est uniformément
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distribuée, cet événement arrive avec une probabilité 2726 environ. Des mesures empiriques
confirment cette valeur.

Ainsi, cette méthode permet de retrouver 1’état de 'automate avec 226 octets de suite chif-
frante environ. Dans | ], des améliorations sont apportées pour descendre la longueur de
suite chiffrante nécessaire jusqu’a 2247 octets.

8.3 F-FCSR-H v3

Dans | |, nous proposons une nouvelle version du chiffrement F-FCSR-H qui résiste
a cette attaque. Pour cela, on remplace le FCSR utilisé par un ring FCSR. Ainsi, les retenues
ne sont plus controlées par une seule mémoire ; elles ne sont donc plus corrélées.

8.3.1 Le FCSR

Pour F-FCSR-H v3, nous avons cherché un FCSR répondant aux contraintes suivantes :
— F-FCSR-H v3 utilise des clefs et des IVs de 80 bits. Nous avons donc cherché un FCSR de
160 bits, pour assurer une entropie suffisante.
— Le nombre de rétroactions doit étre < élevé > (compris entre 75 et 85) pour assurer au
FCSR un comportement non-linéaire, méme localement.
— Le FCSR doit avoir une implémentation matérielle efficace. En particulier, avec un chemin
critique et un fan-out minimal.
Nous avons donc cherché un ring FCSR de longueur 160 vérifiant ces conditions. De plus,
nous avons ajouté la condition que la matrice de transition A devait étre inversible : det(1) # 0.
Nous avons choisi le FCSR avec la matrice de transition A = (a; ;)o<i j<160 Suivante :
— Pour 0 <4 < 160, a;;441 mod 160 = 1;
~ Pour (i,j) € S, a;j = 1,00 S = { (1,121); (2, 133); (4, 44); (5, 82); (9, 38); (11, 40); (12,
54); (14, 105); (15, 42); (16, 63); (18, 80); (19, 136); (20, 2); (21, 35); (23, 28); (25, 137); (28,
131); (31, 102); (36, 41); (39, 138); (40, 31); (42, 126); (44, 127); (45, 77); (46, 110); (47, 86);
(48, 93); (49, 45): (51, 17); (54, 8); (56, 7); (57, 150); (59, 25); (62, 51); (63, 129); (65, 130);
(67, 122); (73, 148); (75, 18); (77, 46); (79, 26); (80, 117); (81, 1); (84, 72); (86, 60); (89, 15);
(90, 89); (91, 73) ; (93, 12); (94, 84) ; (102, 141) ; (104, 142); (107, 71); (108, 152) ; (112, 92); (113,
83); (115, 23); (116, 32); (118, 50); (119, 43); (121, 34); (124, 13); (125, 74); (127, 149); (128,
90); (129, 57); (130, 103); (131, 134) ; (132, 155); (134, 98); (139, 24) ; (140, 61); (141, 104) ; (144,
48); (145, 14) ; (148, 112) ; (150, 59) ; (153, 39); (156, 22); (157, 107); (158, 30); (159, 78) };
— Sinon, a;; = 0.
Ce FCSR possede 82 rétroactions. Puisque c’est un ring FCSR, il a une meilleure diffusion, égale
a 24 (159 pour F-FCSR-H v2). La figure 8.2 représente la matrice de transition A, ainsi que le
graphe G ayant pour matrice d’adjacence A’

8.3.2 Le filtre

Comme pour F-FCSR-H v2, nous utilisons un filtre linéaire pour extraire la suite chiffrante,
de facon a casser la structure 2-adique du FCSR. Le filtre agit sur les cellules du registre principal
recevant une rétroaction. De plus, le fait que le filtre soit linéaire permet de contrer les attaques
par corrélation. En effet, ici, le filtre possede 82 entrées, il est donc résilient d’ordre 81, i.e.
équilibré et sans corrélation entre sa sortie et tout ensemble d’au plus 81 entrées | ]. De
plus, pour que le filtre soit difficilement inversible, nous choisissons de produire 8 bits a chaque
extraction.

La structure périodique du filtre dans F-FCSR-H v2 a été utilisée dans | | pour accélérer
I’attaque. Nous choisissons donc pour F-FCSR-H v3 une structure non-périodique :

98



CHAPITRE 8. APPLICATIONS MATERIELLES 8.3. F-FCSR-H V3

(a) Matrice de transition (b) Graphe associé a A

FIGURE 8.2 — Représentations de F-FCSR-H v3

— Soit fo < fi < -+ < fg1 les indices des cellules du registre principal recevant une
rétroaction, i.e. les lignes f; de la matrice A ayant un poids égal a 2.
— Les 8 bits zg, ..., 27 extraits sont :

VO<i<8, z= D my
i=ilg]

8.3.3 Key/IV setup

Comme présenté dans | |, lorsque un FCSR est synchronisé (i.e. dans un état dans lequel,
apres un nombre fini d’itérations, il revient), on peut calculer ses états précédents en utilisant
seulement des multiplications dans Z/qZ. De plus, un FCSR en mode Galois est synchronisé
en au plus n + 4 itérations | ], mais en réalité, quelques itérations suffisent. Pour éviter
la faiblesse du key/IV setup utilisé dans | |, nous décidons de maintenir le FCSR dans un
état non-synchronisé durant le key/IV setup. Ainsi, ce nouveau key/IV setup est tres difficile a
inverser, de fagon a empécher le recouvrement de la clef.

Cependant, le fait d’utiliser un ring FCSR pose un nouveau probléme : nous ne pouvons
pas garantir I’entropie de ’automate. Dans le cas de F-FCSR basé sur un FCSR en mode Ga-
lois, mettre les retenues & zéro permet d’éviter les collisions (i.e. deux initialisations différentes
produisant la méme suite chiffrante) et garantit une entropie constante. Cela provient de la
structure particuliere de la matrice Adj(I — 2A), dont la premiere ligne est constituée des puis-
sances de 2 successives. Avec un ring FCSR, cette matrice n’a pas de structure particuliére.
Cependant, dans ce cas la recherche de collisions est une instance du probleme de la somme de
sous-ensembles (subset sum problem), avec une complexité de 2"/2 dans le cas ol les retenues
sont nulles; 2°/2 dans le cas général.

En conséquence, le nouvel key/IV setup maintient le FCSR dans un état non-synchronisé
aussi longtemps que possible. Pour cela, nous connectons 8 registres a décalage de longueur 20.
Ces 160 nouvelles cellules ay, . .., ai59 sont connectées comme présenté dans le figure 8.3(a).

Les positions o1 nous connectons ces registres sont J = {3,22, 43,64, 83,103,123, 143}. Elles
ont été choisies telles qu'il n’existait pas d’additionneur entre les cellules mj, 1 et mj, (ol
ji € J). Chaque registre est connecté en utilisant un additionneur a retenue comme présenté
dans la figure 8.3(b).

La procédure de key/IV setup est présenté dans ’algorithme I1.9

La premiere boucle < pour > injecte la clef et 'IV depuis les registres additionnels dans le
FCSR. Les 24 clocks suivants assurent une diffusion de la clef et de 'V sur ’ensemble du FCSR.
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ais2 -~ T % as ao
N NN N .

aiss F - - | ao a1 — a152+1 ag+i a;
|
[ S . I
\ USRS mj; >
|

aiso -~ ¥ ais ar —* Cis

(a) Disposition des cellules (b) Injection

FIGURE 8.3 — Disposition des registres a décalage pour le key/IV setup

Algorithme I1.9 : Key/IV setup de F-FCSR-H v3.
Entrées : K la clef, IV 'V de longueur 32 < v < 80.
début

(ao, e a159) — (K‘Olﬁoivu‘/);

m (0160);

. (0160);
pour i =0 a 19 faire
Mettre & jour le FCSR;
Extraire zg, ..., 27 un octet en utilisant le filtre;
(a152, 0153, - - ., a159) < (20, -, 27);

pour ¢ =0 a 27 faire
| Mettre a jour le FCSR;

fin

(on rappelle que la diffusion du FCSR est de 24). Ainsi, si un attaquant est capable de retrouver
I’état a la fin du key/IV setup, il ne sera pas en mesure d’utiliser cette information pour retrouver
la clef car les états non-synchronisés ont plusieurs antécédents. Plus précisément, soit une cellule
my+1 du registre principal recevant une rétroaction de la cellule m;. La valeur my1(t) dépend
des valeurs ci(t — 1), my(t — 1) et m;(t — 1) :

— si (ep(t—1 ) mi(t—1),m;(t—1)) € {(0,0,0),(0,1,1),(1,0,1),(1,1,0)}, alors my1(t) = 0.

— si (ep(t—1),my(t—1),m;(t—1)) € {(0,0,1),(0,1,0),(1,0,0), (1,1,1)}, alors my41(t) = 1.
La connaissance de my+1(t) ne donne qu’une information tres partielle sur les valeurs cg(t —
1), mg(t — 1) et m;(t — 1). Le nombre de possibilités pour I’état précédent grandit de facon
combinatoire.

Comme mentionné plus haut, le key/IV setup n’est pas une bijection, et se comporte plutot
comme une fonction aléatoire. De ce point de vue, deux attaques sont possibles : la recherche de
collisions directe et la recherche de collisions en utilisant un compromis temps/mémoire basé sur
la perte d’entropie. Comme nous 'avons déja dit, la recherche de collisions directe a un cotit de
280 §i Dattaquant peut rendre nul le vecteur de retenues. Or, puisque 'on utilise un ring FCSR,
les retenues ne sont pas controlées par une unique rétroaction. En particulier, la probabilité que
toutes les retenues soient nulles est d’environ 2752, En conséquence, ce type d’attaque est plus
couteux que la recherche exhaustive de la clef. Si 'attaquant ne peut pas forcer le vecteur de
retenues & 0, la complexité de DPattaque est 2240, ce qui est trop cotiteux.

Les attaques par compromis temps/mémoire sont possibles si suffisamment d’entropie est
perdue. Comme étudié dans | ], en considérant la clef et I'TV aléatoire, la perte d’entropie
d’'un FCSR est d’environ 1 bit. Dans notre cas, I'entropie apres le key/IV setup est proche
de 159 bits. Est-ce possible d’utiliser cette perte d’entropie pour une recherche de collisions
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par compromis temps/mémoire ? Un cas d’étude comparable est 'attaque proposée dans | ]
contre le chiffrement MICKEY. Méme si cette attaque semble fonctionner, A. R6ck a montré dans
[ ] que la complexité liée a 'ensemble des états initiaux ne peut pas étre significativement
réduite, et que les attaques basées sur le probléeme de perte d’entropie sont moins efficaces que ce
que 'on pouvait espérer. En conséquence, nous conjecturons que notre key/IV setup se comporte
comme une fonction aléatoire, et que la perte d’entropie n’est pas suffisante pour monter une
recherche de collisions par compromis temps/mémoire, en particulier en terme de complexité.

8.3.4 Résistance contre les attaques connues

Dans | ], les auteurs montrent que le chiffrement a flot F-FCSR-H v2 est résistant aux
attaques algébriques. En particulier, ils étudient le degré et le nombre de monomes des équations
algébriques décrivant un FCSR. Comme présenté dans | , |, le nombre de monémes
dans ces équations semble étre un facteur limitant pour construire une attaque algébrique. Dans
le cas d’'un FCSR en mode Galois de taille 128, la construction de 1’équation décrivant I’état du
FCSR apres 13 itérations ne semble pas atteignable d’un point de vue calculatoire. L’utilisation
d’un ring FCSR rend la construction de ces équations encore plus ardue. En effet, la diffusion
étant ici de 24, le degré des équations augmente plus rapidement. Pour ces raisons, F-FCSR-H
v3 semble hors d’atteinte des attaques algébriques.

Comme présenté dans | |, la famille F-FCSR est résistante aux attaques par corrélation
pour deux raisons :

— la fonction de transition d'un FCSR est non-linéaire sur Fs. Il semble donc difficile de
construire des dépendances linéaires entre les cellules du registre principal. Plus précisément,
la non-linéarité provient des cellules de retenue. Or, le filtre ne prend en entrées que des
cellules recevant une rétroaction, i.e. dont le comportement est lié a une retenue;

— comme évoqué précédemment, le filtre étant linéaire avec 82 entrées, il est résilient d’ordre
81. Ce qui rend la recherche de corrélation tres difficile.

F-FCSR-H v3 apparait donc résistant aux attaques par corrélation.

Dans | ], une attaque est proposée, basée sur le IV setup de F-FCSR-H vl. Cette
attaque utilise le fait que 'introduction d’une différence dans un FCSR en mode Galois a un
impact tres localisé apres un petit nombre d’itérations. Or, dans F-FCSR-H v1, I'IV sert a
initialiser le registre de retenues lors de 'V setup. Cette attaque a été mise en défaut dans F-
FCSR-H v2 en changeant le key/IV setup, en particulier en augmentant le nombre d’itérations
du FCSR avant de produire la suite chiffrante | ]. Ceci permet de diffuser une différence
sur une cellule a ’ensemble du FCSR. Ici, le fait d’utiliser un FCSR avec une diffusion de 24 et
d’effectuer 28 itérations avant de produire la suite chiffrante permet de se prémunir contre cette
attaque.

Dans | |, les auteurs présentent une attaque contre un F-FCSR basé sur un FCSR
en mode Fibonacci. Ils remarquent que dans ce cas, une seule cellule a un comportement non-
linéaire. Ils proposent de considérer a chaque itération cette nouvelle valeur comme une inconnue.
Etant donné qu'un F-FCSR utilise un filtre linéaire produisant plusieurs bits a chaque extraction,
il est possible de résoudre le systéme linéaire ainsi construit. Cette attaque est possible car,
dans le cas d’'un FCSR en mode Fibonacci, la non-linéarité ne concerne qu’une seule cellule.
L’utilisation d’un ring FCSR (et méme d’'un FCSR en mode Galois) suffit & contrer cette attaque.

Les attaques par compromis temps/mémoire ont été traitées dans la sous-section précédente.

Nous nous intéressons ici a lattaque présentée dans | ]. Cette attaque contre F-FCSR-H
v2, basé sur un FCSR en mode Galois, se fonde sur I'existence de corrélations entre les retenues
et la valeur de la rétroaction. Plus précisément, le controle de la cellule mg permet de controéler la
rétroaction. Et si cette rétroaction est nulle pendant t itérations consécutives, le comportement
du FCSR devient linéaire. On peut alors retrouver son état facilement. Ce comportement linéaire
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se produit avec une probabilité 27¢ pour un FCSR en mode Galois. Dans le cas d’un ring FCSR,
cette probabilité devient 27"* ol k est le nombre de cellules contrélant une rétroaction (dans
le cas de F-FCSR-H v3 : k = 82). En particulier ici, ce comportement linéaire a une probabilité
tellement petite, que la complexité de 'attaque devient supérieure a la complexité de la recherche
exhaustive. De plus, l'attaque présentée dans | ] se fonde sur le fait que le vecteur de retenues
reste constant pendant plusieurs itérations. De facon expérimentale sur F-FCSR-H v3, sur 238
états, nous avons trouvé seulement 41 états différents pour lesquels le registre de retenues restent
inchangé apres une itération. Et nous n’avons trouvé aucun état tel que le registre de retenues
reste inchangé apres deux itérations.
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Applications cryptographiques des
FCSRs orientées logicielles
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Dans ce chapitre, nous présentons un chiffrement a flot basé sur des FCSRs orienté logiciel :
le chiffrement X-FCSR-128 v1 | |. Ce chiffrement utilise deux FCSRs en mode Galois et
et produit 128 bits a chaque extraction. Cependant, dans | ], les auteurs montrent que la
LFSRization des FCSRs est applicable : dans le cas de X-FCSR-128 v1, cela ne conduit pas a une
attaque ; mais dans le cas de X-FCSR-256 (qui est un chiffrement semblable, mais produisant
256 bits & chaque extraction), cela conduit & une attaque.

Nous montrons alors comment, griace a 'approche matricielle présentée dans le chapitre 7,
il est possible de se prémunir de cette menace. Plus précisément, nous présentons la deuxieme
version de X-FCSR-128 basée sur un ring FCSR | .

9.1 X-FCSR-128 v1

X-FCSR-128 v1 | | est un chiffrement & flot dédié a une application logicielle. Il

produit 128 bits de suite chiffrante a la fois. Il est construit autour de deux primitives :

— Deux FCSRs en mode Galois de longueur 256 bits. Les séquences produites par chacun des
FCSRs sont des [-sequences. De plus, ils sont mis a jour dans le sens opposé : le premier
est basé sur un registre a décalage dont la fonction de transition glisse les valeurs vers la
droite ; tandis que le second décale ses valeurs vers la gauche.

— Une fonction Roundisg inspirée des chiffrements par bloc. Plus précisément, étant donné
un vecteur de 128 bits a, on le représente par une matrice 4 x 4 d’octets que 1’on note
(a4,5)0<i,j<4. Roundiag se décompose en trois opérations :

— Une substitution des octets via une boite S (présentée dans la sous-section 9.2.3).
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— Une opération agissant sur les lignes de la matrice, correspondant au ShiftRows de

I’AES.
— Une opération agissant sur les colonnes de la matrice, semblable au MixzColumns de
I’AES. Plus précisément, MizColumns est décrite dans | | : la j-iéme colonne de

a, 0 < j <4, est remplacée par :

a3 Dag; Day;
ap,; Dai;Da;
ai,j ) a2 j ® as,j
az,; ©az,; D ag,;

Meéme si cette fonction n’a pas une diffusion optimale, son branch number vaut 4, et
son évaluation est réellement plus rapide que le MizColumns de PAES : elle peut étre
implémentée avec seulement 6 XOR sur des mots de 32 bits.

La figure 9.1 présente son fonctionnement. Plus précisément, I'extraction de 128 bits se

|
|
|
|
|
|
|
T

1
mo

T

1

’
‘—{mzss

1
,_{m'l

1
’ ’ ’
== ma == - - Hmzsz H7n254
J / / /
C252

FIGURE 9.1 — X-FCSR-128 vl

déroule ainsi :
— Les registres principaux des FCSRs sont X0Rés :

X(t) = (zo(t), ..., w255(t)) = (mo(t) ® miys5(t), ma(t) © masy(t), ..., mass(t) © mo(t))

Le fait que les FCSRs soient mis a jour en sens opposé permet d’éviter I’apparition de
corrélation entre des valeurs z;(t) et x;41(t — 1).
— Le vecteur X (t) est < replié > sur lui-méme :

Y (t) = (2o(t) © w128(t), v1(t) ® 2129(t), . .., T127(L) D T255(1))

— On applique Roundjeg & Y (t) : Z(t) = Roundyas(Y (t)).
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— Z(t) est conservé en mémoire pendant 16 itérations.
— La sortie de automate est : Y (t) & Z(t — 16).
Il existe une version produisant 256 bits de suite chiffrante a chaque itération : X-FCSR-256.
Les différences avec X-FCSR-128 v1 sont :
— T'utilisation d’une fonction Roundsse de {0, 1}256 dans lui-méme, construite de la méme
facon que Roundiosg;
— le vecteur X (¢) n’est pas < replié > sur lui-méme pour étre traité lors de l’extraction :
lautomate produit X (t) & Roundase(X (t — 16)).
Cette version a été attaquée | | en se basant sur la LFSRization des FCSRs. Cependant,
cette attaque, adaptée a X-FCSR-128 v1, a une complexité trop élevée pour étre réalisable (elle
nécessiterait une table de 272 valeurs et 2™ blocs de suite chiffrante). Malgré tout, une nouvelle
version de X-FCSR-128 a été proposée, a la fois pour prévenir la LFSRization des FCSRs, mais
aussi pour améliorer les performances du chiffrement.

9.2 X-FCSR-128 v2

Comme pour les autres versions de X-FCSR, le design se base sur des opérations (boite S
et opérations linéaires) utilisées dans les chiffrements par bloc pour augmenter 'efficacité du
chiffrement. X-FCSR-128 v2 utilise des clefs de 128 bits, et des IVs allant de 64 a 128 bits, et
produit 128 bits a chaque itération.

9.2.1 Le FCSR

Le coeur de X-FCSR-128 v2 est un ring FCSR de longueur 512 agissant sur des mots de
32 bits. La matrice de transition du FCSR est présentée dans la figure 9.2. Elle a été construite
en utilisant 'algorithme 1.6 adapté aux FCSRs.

FIGURE 9.2 — Matrice de transition du FCSR sur des mots de 32 bits de X-FCSR-128 v2

Ce FCSR est constitué de neuf rétroactions. L’entier de connexion ¢ associé est tel que :
— q est premier,
— logy(q) ~ 512.43,
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— 2 est primitif dans Z/qZ.
De plus, la diffusion de ce FCSR est de 37, ce qui est beaucoup plus faible que dans le cas d’un
FCSR en mode Galois (dans ce cas, la diffusion est de 511).

9.2.2 L’extraction

On note (Moy(t), ..., Mi5(t)) le contenu du registre principal, constitué de 16 mots de 32 bits,
a linstant t. La fonction d’extraction est constituée de :
— la fonction Roundisg (déja utilisée dans X-FCSR-128 v1) qui prend en entrée et produit
des mots de 128 bits;
— une mémoire de 16 mots de 128 bits pour stocker la sortie de Roundiog qui sera utilisée
16 itérations plus tard.
Plus précisément, l'extraction de 128 bits se déroule ainsi :
— On extrait Y (¢) = (Yo(¢)|Y1(t)|Ya(t)|Y3(t)), un vecteur de 128 bits, du registre principal

du FCSR :
Yo(t) = Moy(t) ® (My(t) > 11) @ (Mg(t) >> 19) @ (Mi2(t) >> 23)
Yl(t> = Ml(t) D (M5(t) > 11) () (Mg(t) > 19) ©® (Mlg(t> > 23)
Ya(t) = Ma(t) ® (Mg(t) >> 11) @ (Myo(t) >> 19) @ (Mya(t) >> 23)
Ya(t) = M;s(t) @ (Mq(t) >> 11) @ (Myy(t) >> 19) @ (My5(t) >> 23)

— On calcule Z(t) = Roundia2s(Y (t)),

— On stocke Z(t) pendant 16 itérations,

— La sortie a l'instant ¢ est le vecteur de 128 bits Y (¢) ® Z (¢t — 16).

La fonction Roundjog est la méme que pour X-FCSR-128 v1 | ]. C’est une fonction
de {0,1}'2® dans lui-méme. Etant donné un vecteur de 128 bits a, on le représente par une matrice
4x4 d’octets que 'on note (a; j)o<i j<a. Alors, Roundiog(a) = MizColumns(Shift Rows(Sbox(a)))
ol :

— Sbox applique la boite S (présentée dans la sous-section 9.2.3) sur les octets a; j, i.e. 'octet

a;,j est transformé en 'octet b; ; = S(a; ;).

— ShiftRows correspond a l'opération du méme nom dans ’AES, i.e. la premiere ligne de
la matrice est fixe; la seconde subie une rotation d’un cran vers la gauche; la troisieme de
deux crans; la quatrieme de trois crans.

— MizColumns est décrite dans | ]. Plus précisément, la j-ieme colonne de a, 0 < j <
4, est remplacée par :

as,j P apg,; Day;
ag,j ® ai,j 5> ag j
ai,j ® az j ¥ as,j
a2, D as ;D ap;

Méme si cette fonction n’a pas une diffusion optimale, son branch number vaut 4, et
son évaluation est réellement plus rapide que le MizColumns de 'AES : elle peut étre
implémenté avec seulement 6 XOR sur des mots de 32 bits.

La figure 9.3 présente un schéma de l’extraction de X-FCSR-128 v2.

9.2.3 La boite S

La boite S a été choisie selon les contraintes décrites dans | |, sauf qu’ici les étapes
sont effectuées de F§ dans lui-méme. La table 9.1 présente la boite S en notation hexadécimale.
Elle a été choisie pour avoir :

— une bonne résistance aux attaques différentielles et a la cryptanalyse linéaire,
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| Mo(t) | Ms(t) |

] ] ] ] ] ]
[>>> 11] [>>> 19] [>>> 2@ [>>> 11] [>>> 19] [>>> 2@

|
é é} ’ Y:(t) | Yi(t) | Ya(t) | Ys(t) }7
32 »ﬁ; %32 32 ,ﬁ; %32 128

My(t) |

Mio(t)| [Mua(t)]

Mq(t) |

M ()] | M5 (1))

(> 11) (> 19) (> 23) (> 11) (> 19) (> 23) Roundi g N
T T T T T T - 128
(3 ) | [ M50 ] [ Mo(0) | [p1is0)] [ Mo(0) | [ 2at) | [ M) | [21121)] | Z(t) |

l
| Z(t—1)

'

| Z(t - 16) —

FI1GURE 9.3 — Principe de I'extraction dans X-FCSR-128 v2

‘ 128

— un haut degré algébrique,

— un ordre de non-linéarité élevé,

— un degré entre les entrées et les sorties égales a 3.
Elle a été générée en utilisant le key schedule KSA de RC4 (| ]) initialisé avec la clef de 26
octets < To design our streamcipher >, puis en 'itérant 48574 fois.

52 | c3 |45 | ce | 9 | cf | a8 | f8 | fd | ab | b8 |6d | 95| 2 | 31 | 8

56 | f4 | cb |40 | 61 | 7 |12 | 39|62 | bb | ef | 5d| 3a | a9 | fb | 2¢
78 |ad | 75 | 77 | 10 | ca | 55 | 66 | 9e | 65 | Tb | 9b | 13 | 76 | c7 | 1lc
71 d | 18 | 3f | 50 | 6¢c | 28 | 64 | a3 | b7 | dO | be | €6 | 9¢c | b9 | 94
fc |bc|lal|cd|3b |48 | 4c | 99| cc|3e | 79|24 | f2 |cl|da|d8
de | f | e8 |67 ]2 |16 |53 | cd |9d |57 |cO| 4f | f0 | d6 | 4e | 81
69 [ 8a | ae | f9 |8 | ee | 43 | 3d | ed | 23 |97 |68 | b | 32| el | b2
ec | €9 |59 1 | c2 |34 |Db5| 1f [2a|29|d7|d5|b0O|96 | 11 | c6
7d |91 | 2d |72 | 8f |87 | 1d | e7 | ba | 19 | 25 | 15 | be | d9 | 98 | 70
4a | ed | 51 | a6 | 88 | 86 | 58 | ¢b | 5f | eb [ 49 | O | ff | 1b | 2f | 6a
82 | la | af | 9f | 8¢ | 6b | a2 | f1 | e 5 | 773192 | 3c | {5 | d2
54 | 14 | ac | 83 |20 |90 | c9 | 22 | fa | 74 | d3 | 27 | 37 | 38 | ab | 33
8 | 6 | 4 | b3 |e2 |5b|e3 |47 | 1le | 8 | 4b | bl | 36 | 46 | bd | 35
dc | 6e |dl | 7c | a7 |41 | ¢ |42 | a0 | aa | 26 | ba | 4d | e5 | H5c | 80
21| 3 | 3 |63 |ea |44 |dd | 8 |8 | 7e | bd | 30| a |ad | 60 | {6
bf | fe | e0 | f7 | ¢c8 | d4 | 9a | db | 84 | 7a | 6f | 2b | b6 | 17 | 93 | df

TABLE 9.1 — La boite S de X-FCSR-128

Elle a les caractéristiques suivantes :

— son meilleur chemin différentiel est DP(S) = max  #{z, S(zxPa)®S(z) = b} = 10.
a,be(F$)2\{0,0}
— son meilleur chemin linéaire est LP(S) = max [#{z, a-S(z) =b-x} —128| = 32.

a,be(F$)2\{0,0}
— son degré algébrique vaut 7.
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— son ordre de non-linéarité vaut 6.
— le degré entre les entrées et les sorties vaut 3. Il n’y a pas de relations de degré 2.

9.2.4 Key/IV setup

Comme présenté pour F-FCSR-H v3, le fait d’utiliser un ring FCSR ne permet pas d’assurer
que 'automate ne va pas perdre de l'entropie | ]. Cependant, les mémes arguments per-
mettent d’assurer que la perte d’entropie (estimée & un bit | |) ne permet pas de construire
une attaque par compromis temps/mémoire.

Nous avons divisé le key/IV setup en deux étapes (comme pour X-FCSR-128 v1) pour
accélérer 'injection de I'TV :

— la préparation des clefs (key schedule) qui dépend de la clef mais pas de 'IV ;

— l'injection de I'IV qui utilise la sortie du key schedule et I'IV.

Ainsi, Uinjection d’IV pour une clef fixée est moins cotiteuse qu'un key/IV setup entier. Ceci
améliore le design car, en pratique, les changements d’IVs sont plus fréquents que les changements
de clefs.

Key schedule

Nous choisissons d’utiliser un key schedule classique de chiffrement par blocs. Nous nous
inspirons de celui du DES | ] car il résiste aux attaques par clefs apparentées (related key
attacks) | | et aux attaques rectangles (related key rectangle attacks) | ]. L’expansion
de clef produit 25 sous-clefs de 128 bits notées Ky, ..., Ko4. Elle se déroule ainsi :

— La sous-clef K| est déduite de la clef maitre K :

Ko == Roundlgg(K) XK 23

oll & j est la rotation de j positions vers la gauche d’un mot de 128 bits.
— Pour 0 < 7 < 24, la sous-clef K; est déduite de la clef K; 1 :

. . 23 sii=3/4
K; = Roundios(K;—1 < j) avec j = { 1 sinon 4]

Injection d’IVs

Si nécessaire, I'IV est étendue pour faire 128 bits en ajoutant des 0. On considere alors le
mot de 128 bits constitué en X0Rant I'IV et la sous-clef K. Puis, on applique Roundisg a cette
valeur, et on ajoute la sous-clef suivante. Cette opération est répétée 24 fois. Plus précisément :

- Vo=1V® Ky;

~ Pour i =1 & 24, V; = Roundyas(Vi—1) & K;

Les valeurs Vo, Vig Voo et Voy sont alors utilisées pour initialiser le registre principal du FCSR :
M(0) = (V12| Vao|Vig|Vas). Le registre des retenues est initialisé a 0. Le FCSR est alors mis a
jour 16 fois pour remplir les seize registres de mémoire nécessaires a I’extraction.

9.2.5 Justification du design

Dans | |, les auteurs prouvent que le key/IV setup (paramétré par la clef) d’un chiffre-
ment a flot dépendant de I'IV doit étre une fonction pseudo-aléatoire pour atteindre un niveau
de sécurité suffisant. Nous avons essayé de respecter cette contrainte dans notre key/IV setup
en le construisant comme un chiffrement par bloc en utilisant la fonction Roundisg. Sous cette
condition, la clef secrete du chiffrement ne peut pas étre retrouvée facilement a partir de 1’état
initial du générateur. Si un attaquant récupere 1’état initial, il est seulement capable de générer
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la suite chiffrante correspondante a cette clef et cette IV. De plus, I'utilisation d’un ring FCSR
implique qu’il puisse y avoir des collisions apres le key/IV setup a cause de la perte d’entropie.
Dans X-FCSR-128 v2, trouver une collision est aussi difficile que de cryptanalyser un chiffrement
par bloc (i.e. inverser un chiffrement par bloc sans connaitre la clef).

Les bonnes propriétés statistiques (période, séquences équilibrées, etc) sont assurées par la
structure 2-adique du FCSR. De plus, I'utilisation d’un ring FCSR rend ’attaque présentée dans
[ | inefficace : la LFSRization du FCSR n’est pas possible, comme expliqué précédemment.

La fonction Roundisg a été choisie pour sa bonne diffusion et ses propriétés de non-linéarité.
L’utilisation de 16 registres de mémoires lors de l'extraction est un bon compromis entre une
meilleure sécurité et un impact limité sur les performances. De plus, cela introduit une grande
non-linéarité sur la sortie. En effet, méme s'il existe des dépendances entre Y (t) et Y (¢t — 16), il
est pratiquement impossible de déterminer les valeurs du registre principal au temps ¢ a partir
des valeurs au temps t — 16, sans connaitre le vecteur de retenues.

9.2.6 Résistance contre les attaques connues

Grace a l'utilisation de la fonction Roundisg et des 16 registres de mémoires lors de I'extrac-
tion, les attaques par corrélation et algébriques sont clairement hors d’atteinte. Tout d’abord
I'utilisation d’un FCSR, dont la fonction de transition est non-linéaire sur Fo, est un obstacle
pour monter une attaque par corrélation. De plus, comme vu dans le chapitre 8, les attaques par
corrélation et algébriques ne sont pas efficaces contre F-FCSR-H v3 qui utilise un simple filtre
linéaire lors de ’extraction. Nous utilisons ici une extraction bien plus complexe. En particulier :

— la fonction Roundisg ayant une bonne diffusion, une différence locale dans I'état du FCSR

produit une différence sur I’ensemble des bits produits. En particulier, les éventuelles
corrélations existantes entre les cellules du FCSR sont détruites par cette fonction;

— T'utilisation des 16 registres de mémoires augmente considérablement le degré et le nombre

d’inconnues dans les équations algébriques décrivant ’automate.
Pour ces raisons, ces attaques ne sont pas applicables a X-FCSR-128 v2.

Les attaques par compromis temps/mémoire ont été traitées dans la sous-section traitant du
key/IV setup.

Nous nous intéressons ici a l'attaque présentée dans | ]. Comme pour | |, cette
attaque se base sur la corrélation qui existe entre les retenues d’un FCSR en mode Galois.
L’utilisation d’un ring FCSR, décorrele les retenues comme décrit pour F-FCSR-H v3. Pour
résumer les analyses précédentes, I'utilisation d’un ring FCSR empéche les attaques précédentes,
car les dépendances qui existaient précédemment dans un FCSR en mode Galois n’existent plus.
Plus précisément, les dépendances ne sont plus localisées, mais sont réparties sur toutes les
cellules, produisant ainsi un meilleur comportement non-linéaire. Nous pensons que les attaques
traditionnelles exploitant des relations linéaires de la fonction de transition ne sont pas réalistes
ici. Ainsi, cryptanalyser les ring FCSRs nécessite un nouveau type d’attaque utilisant d’autres
relations.

9.2.7 Performances

Nous avons intégré X-FCSR-128 v2 dans le benchmark d’eSTREAM | ]. La table 9.2
présente les performances des chiffrements X-FCSR-128, ainsi que celles des finalistes d’eS-
TREAM orientés logiciels.

Le gain entre X-FCSR-128 v1 et v2 est d’environ 4 cycles par octet produit. X-FCSR-128 v2
est actuellement le chiffrement a flot basé sur un FCSR le plus rapide. Cependant, il est encore
trois fois plus lent que les chiffrements retenues par eSTREAM | ]-
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cycles/octet cycles/key | cycles/IV
Chiffrement Keystream speed | 40 octets | 576 octets | 1500 octets | Key setup | IV setup
Rabbit 2.35 17.94 3.06 2.81 412.04 347.57
HC-128 2.38 502.69 36.84 15.70 54.40 19851.28
Salsa 20/12 2.56 12.67 2.80 3.02 27.27 16.47
Sosemanuk 3.43 25.16 6.07 5.08 793.65 651.30
X-FCSR-128 v2 7.54 114.70 16.16 11.59 1478.94 3968.20
X-FCSR-128 v1 11.21 78.37 15.61 15.17 1256.70 2954.88
AES-CTR (128) 12.4 18.27 12.64 12.52 336.54 16.73

TABLE 9.2 — Performances calculées en utilisant le benchmark d’eSTREAM | ]
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Conclusion et perspectives

Cette these m’a permis d’aborder les chiffrements a flot avec un concept tres théorique : la
topologie m-adique. Notre approche a consisté a combiner cette théorie avec celle des automates
linéaires. Ainsi, nous sommes capables de décrire des AFSRs de fagon matricielle. En particulier,
cette description permet de ne plus étre limité au seul AFSR en mode Fibonacci précédemment
connu. Cependant, cette approche nécessite assez rapidement d’étre spécifiée en choisissant un
anneau m-adique.

Dans le cas des LFSRs, 'application de notre approche permet de décrire les automates
avec des matrices a coefficients polynomiaux. Cette description permet une écriture plus concise
des automates et permet de considérer plusieurs implémentations liées & un méme automate.
Cependant, I'implémentation d’un automate défini par des matrices a coefficients polynomiaux
se révele peu pratique, car elle conduit parfois a des implémentations avec plus de cellules
mémoires que nécessaires. Nous avons également étudié les contraintes liées a I'implémentation
des LFSRs « classiques >, i.e. définis par des matrices a coeflicients binaires.

Dans le cas FCSRs, cette approche permet de décrire des automates inconnus auparavant.
En effet, les FCSRs étaient limités aux mode Galois et Fibonacci. La représentation matri-
cielle accorde plus de libertés dans le design des FCSRs. Nous avons également proposé de
considérer des FCSRs définis par des matrices a coefficients ternaires : 0, 1 ou —1. Ces automates
s'implémentent en utilisant des soustracteurs a retenue. Ceux-ci s’obtiennent simplement en ad-
joignant une porte NOT a l’entrée d’un additionneur a retenue. Ces FCSRs peuvent permettre
de réduire le cott de certains FCSRs, en particulier les FCSRs en mode Galois et Fibonacci.
Nous avons également étudié le colit des implémentations matérielles et logicielles des FCSRs
en représentation matricielle.

Nous avons appliqué nos travaux sur les FCSRs pour décrire deux chiffrements a flot :
F-FCSR-H v3 et X-FCSR-128 v2. Ces nouvelles versions de chiffrements a flot utilisent des
ring FCSRs possédant une implémentation matérielle (respectivement logicielle) efficace pour
F-FCSR-H v3 (respectivement X-FCSR-128 v2). De plus, le fait de ne plus utiliser de FCSRs
en mode Galois permet de se prémunir contre les attaques par LFSRization.

De nombreux aspects de cette approche n’ont pas été développé dans cette these. Par
exemples :

— Puisque 'on construit maintenant des AFSRs avec des entrées, il pourrait étre intéressant
d’utiliser ces automates pour débiaiser une séquence réellement aléatoire, i.e. , est-il pos-
sible, grace a un AFSR prenant en entrée une suite aléatoire biaisée, de produire une suite
équilibrée ?

— Les LFSRs sont des AFSRs sur 'anneau des séries formelles. Que se passe-t-il lorsque 1’on
munit cet anneau du produit de Hadamard (produit terme & terme) ? En particulier, dans
le cas binaire, le produit de Hadamard s’implémente grace a une porte AND. Est-il alors
possible de caractériser le comportement des circuits utilisant des portes XOR et des portes
AND?

— Dans le cas des FCSRs, il est maintenant possible de construire des automates possédant n
cellules dans le registre principal, et produisant des séquences avec une période plus grande
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que 2" (dans le cas des FCSRs en mode Galois et Fibonacci, cela n’est pas possible).
Cela signifie que 1’on stocke plus d’informations dans les retenues. Jusqu’ou est-il possible
d’aller dans ce sens?

De plus, cette nouvelle approche pose aussi des probléemes actuellement sans réponse. En par-
ticulier, nous ne connaissons pas d’algorithme pour construire un automate avec une implémentation
matérielle et /ou logicielle efficace avec un entier de connexion donné. Un tel algorithme permet-
trait de trouver un automate plus rapidement qu’avec les algorithmes probabilistes. De plus, il
permettrait aussi, étant donné un automate existant, de proposer une implémentation alterna-
tive plus efficace, sans pour autant changer les séquences produites.

< Le hasard n’est que la mesure de notre ignorance. >
Alfred Capus
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Travaux liés aux chiffrements par
bloc et aux fonctions de hachage

Dans cette partie, nous incorporons les articles publiés et soumis liés aux chiffrements par
bloc et aux fonctions de hachage. Ces travaux se fondent sur deux concepts :

— les propriétés intégrales des chiffrements par bloc | l;

— les distingueurs a clef connue | ], clef choisie [ | de chiffrements par bloc.

Les propriétés intégrales sont des propriétés structurelles des chiffrements par bloc. Un chif-
frement par bloc, pour une clef fixée, doit se comporter comme une fonction aléatoire. En
considérant un ensemble de messages clairs et les chiffrés correspondant, il est possible de
mettre en défaut ce comportement. Plus précisément, les chiffrements par bloc traitent sou-
vent les données par octet. Alors, en faisant prendre les 256 valeurs possibles & certains octets
(on dit qu’on les sature, ou encore que ces octets sont actifs), la somme des chiffrés n’est pas
toujours aléatoire.

Les distingueurs a clef connue et choisie sont utiles lorsque les chiffrements par bloc sont uti-
lisés pour construire une autre primitive cryptographique, les fonctions de hachage en particulier.
Dans ce cas, il n’y a plus de clef secrete et ’on peut donc exploiter ces distingueurs.

De plus, ce domaine est actuellement trés actif grace & la tenue de la compétition SHA-3 !
Cette compétition, débutée en 2007, a pour but de choisir une nouvelle fonction de hachage
comme standard. Plusieurs fonctions proposées utilisent des chiffrements par bloc comme per-
mutation interne. Dans ce cas, 'utilisation des propriétés intégrales et des distingueurs a clef
connue ou choisie peut permettre de construire des attaques contre ces fonctions.

Dans 'article Distinguishers for Ciphers and Known Key attack against Rijndael with Large
Blocks présenté a < Africacrypt 2009 >, nous formalisons la notion de distingueurs a clefs connues
pour les chiffrements par bloc. Nous présentons également de tels distingueurs pour le chiffrement
Rijndael, basés sur de nouvelles propriétés intégrales.

Dans l'article Some results on Distinguishers with applications to SPNs soumis au jour-
nal < IEEE-IT », nous formalisons les distingueurs a clef inconnue, connue et choisie. Nous
présentons aussi une nouvelle classe de distingueurs dans le modele des clefs connues et liées. Ce
dernier type de distingueur est utilisé pour améliorer les distingueurs intégrales contre 7 tours
de 'AES.

Dans Integral distinguishers of some SHA-3 candidates présenté a < CANS 2010 >, nous
étudions les propriétés intégrales des fonctions de compression réduites de candidats a la compétition
SHA-3 : Hamsi-256, LANE-256 et Grgstl-512.

1. http ://csrc.nist.gov/groups/ST /hash/sha-3/index.html
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Résumé

Dans cette these, nous nous intéressons a 1’étude des chiffrements a flot basés sur 1'utilisation
de séquences algébriques. Plus précisément, nous utilisons dans notre approche la topologie -
adique et les automates linéaires.

Dans un premier temps, nos travaux présentent des résultats généraux basés sur 1'utili-
sation d’un anneau w-adique quelconque. Puis nous traitons deux cas particuliers : lorsque
I’anneau considéré est I’anneau des séries formelles, et lorsque celui-ci est I’anneau des entiers
N-adiques. Dans ces deux cas, nous nous intéressons particulierement aux contraintes liées a
I'implémentation de tels automates, d’un point de vue matériel et logiciel.

Nous présentons ensuite comment il est possible d’améliorer la sécurité de chiffrements & flot
basés sur des automates 2-adiques. Pour cela, nous appliquons nos travaux aux chiffrements a
flot F-FCSR-H et X-FCSR-128.

Enfin, nous présentons des travaux réalisés au cours de cette these dans le domaine des chif-
frements par bloc et des fonctions de hachage. Ces travaux se fondent sur les propriétés intégrales
des chiffrements par bloc, ainsi que sur les notions de distingueurs a clef connue et choisie. La
combinaison de ces deux approches a été appliquée aux fonctions de hachage Hamsi-256, LANE-
256 et Grgstl-512, toutes trois candidates a la compétition SHA-3.

Mots clefs : cryptologie, chiffrement & flot, anneau mw-adique, automate, AFSR, LFSR,
FCSR, chiffrement par bloc, fonction de hachage, propriété intégrale, distingueur a clef connue,
distingueur a clef choisie.

Abstract

In this thesis, we are interested in the study of stream ciphers based upon algebraic sequences.
More precisely, our approach used w-adic topology and linear automata.

First, general results based on 7-adic ring are presented. Then we specify the ring considered.
We focus on the ring of formal power series, and on the ring of N-adic integers. In both case,
constraints of implementation are especially studied, for hardware and software purpose.

Next, we present how these results may be used to enhance the security of stream ciphers
based upon 2-adic automata. We focus on the stream ciphers F-FCSR-H and X-FCSR-128.

In last part, this thesis deals with additional works in block ciphers and hash functions.
These results are based upon integral properties of block ciphers, and upon known key and cho-
sen key distinguishers. The combination of these properties and distinguishers have been applied
to the hash functions Hamsi-256, LANE-256 and Grgstl-512, which are submitted to the SHA-3
competition.

Keywords : cryptology, stream ciphers, m-adic ring, automaton, AFSR, LFSR, FCSR, block
cipher, hash function, integral property, known key distinguisher, chosen key distinguisher.





