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Introduction

Cette thése regroupe les travaux effectués lors de ma thése au sein du projet P12C
a 'Université de Limoges dans la continuité de mon stage de Master Recherche [Cha06]
effectué au Projet CODES de 'INRIA Rocquencourt.

Le théme principal de cette thése était la reconnaissance de codes. Ce sujet est abordé
dans la premiére moitié de ce manuscrit et a fait 'objet de publications [Cha07, Cha09] et
de résultats soumis [CCN09, CB09|. La probléme de reconnaissance de codes est assez ré-
cent dans le domaine académique. En effet les premiers résultats publics sont arrivés avec la
thése d’A. Valembois [Val00] en 2000. Briévement (ceci sera détaillé ultérieurement) le but
de la reconnaissance de codes est de retrouver le code utilisé lors d’une transmission en con-
naissant seulement les données interceptées, c’est-a-dire a partir de mots de codes bruités.
Dans le cas des codes en blocs linéaires aléatoires, ce probléme a été montré NP-complet
par A. Valembois dans sa thése. Cependant il donne une méthode pour reconstruire de tels
codes. Elle est basée sur I'utilisation d’un algorithme de recherche de mots de poids faibles
dans un certain code (différent du code que I'on veut reconstruire), qui malheureusement
est de trés grande longueur. Ceci apporte des limites a cet algorithme et ainsi, on ne peut
atteindre de grandes longueurs de codes et/ou des taux de bruit raisonnables. Mais cette
limitation était attendue aprés la démonstration de la NP-complétude du probléme de re-
connaissance de codes. Ensuite, M. Cluzeau et M. Finiasz|Clu06b, Clu06a, Clu09| se sont
intéressés a I’amélioration de cette technique. Ils ont proposé un meilleur test statistique
pour distinguer une séquence aléatoire d’une séquence codée bruitée. Ils ont aussi adapté
cet algorithme & la reconnaissance de codes LDPC en ajoutant des techniques de décodage
itératif. Grace a cela ils atteignent les bornes théoriques pour les LDPC concernant le nom-
bre de mots nécessaires obtenues par M. Cluzeau et J-P. Tillich dans [Clu08|. Ceci montre
que cette méthode est optimale (du point de vue de la longueur de séquence nécessaire)
pour la reconstruction des codes LDPC. Ils ont ensuite appliqué cela a la détection de la
longueur du code utilisé et & la synchronisation.

Ici, je m’intéresse a des problémes moins généraux. Je suppose en effet connaitre des
informations sur le code et utilise ces données pour élaborer un algorithme dédié. Tout
d’abord, le probléme le plus simple auquel je m’intéresse est le probléme de reconnaissance
d’un code [Cha07]. Peut-on distinguer une séquence aléatoire d’une séquence bruitée codée

11



INTRODUCTION

par un code donné? Je présente ici une méthode pour résoudre ce probléme. Elle est sim-
plement constituée de calculs de produits scalaires entre des mots d'une base du dual et
les mots bruités de la séquence. Un test statistique servant de distingueur est élaboré et
naturellement, il comporte des probabilités de fausse alarme et de non-détection qui font
partie des paramétres de 'algorithme. Ces paramétres déterminent entre autres la longueur
de la séquence a considérer. Grace a cette méthode, nous sommes maintenant en possession
d’une brique de base qui nous servira par la suite.

Ensuite, je me suis intéressé a un probléme un peu plus général : la reconstruction de
codes appartenant a une famille [Cha09]. Supposons maintenant que le code utilisé ap-
partienne & une famille connue (typiquement des codes linéaires en blocs sur un méme
corps et de méme longueur). Le principe général formulé ici est de faire une recherche
exhaustive sur les codes maximaux de cette famille (en utilisant 1’algorithme de recon-
naissance d’un code) au lieu de faire une recherche exhaustive sur tous les éléments de la
famille. Cette technique est optimale si on considére la famille des codes cycliques d’'une
certaine longueur. En effet, le nombre de codes maximaux est logarithmique en le nom-
bre d’éléments de la famille. Et ainsi, revient a une recherche exhaustive sur une “base”
plutot que sur la famille entiére. De cette fagon, on obtient en pratique des temps de cal-
cul bien meilleurs que ceux obtenus avec I'algorithme de reconstruction de codes aléatoires.

En ce qui concerne les codes convolutifs, les algorithmes de reconstruction de tels codes
utilisent tous le fait que les parameétres de ’encodeur sont supposés connus. En pratique,
on effectue une recherche exhaustive sur ces paramétres. Je me suis intéressé a la détection
de ces paramétres [CB09|, c’est-a-dire retrouver ces paramétres a partir d’une séquence
codée bruitée sans passer par un algorithme de reconstruction. Cette étude est faite dans
le but d’éviter cette recherche exhaustive sur les paramétres et ainsi accélérer la reconstruc-
tion. Pour cela, on utilise la transformée de Burrows- Wheeler utilisée dans I’algorithme de
compression bzip2. Elle consiste en un réarrangement de la séquence. Et dans le cas d’une
séquence codée par un code convolutif, elle fait apparaitre des suites de mémes bits (runs).
On applique ensuite un test statistique sur le nombre de runs, afin de distinguer une telle
suite codée d’une suite aléatoire. De plus elle permet de distinguer des suites codées par
des codes de paramétres différents. Ainsi, on obtient un algorithme qui, a partir d’une
séquence codée bruitée, permet de retrouver les parameétres du codeur (nombre d’entrées,
de sorties, et de cases mémoire) ainsi que la probabilité d’erreur du canal. Pour des taux
d’erreur du canal inférieur & 1072, la détection préalable des paramétres permet d’améliorer
I’algorithme de reconstruction.

Dans la deuxiéme partie de ce manuscrit, je me suis intéressé a la structure des codes
quasi-cycliques. Ce genre d’étude peut étre intéressant dans plusieurs domaines. En effet,
une meilleure connaissance de la structure de telles familles peut aider & élaborer des algo-
rithmes de reconnaissance de codes dédiés (c’est le cas pour les codes cycliques), a exhiber
de nouvelles familles de codes avec de bons paramétres ou encore mieux comprendre 1'u-
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tilisation des codes quasi-cycliques dans le cryptosystéme de McFEliece.

Tout d’abord, nous nous sommes intéressés a la construction d’une sous-famille de codes
quasi-cycliques annulés par des polynomes a coefficients matriciels [CCN09|. La motiva-
tion de cette étude était de généraliser les résultats bien connus pour les suites récurrentes
linéaires et les codes cycliques. Concernant les suites récurrentes linéaires, nous avons
généralisé les résultats principaux tels que la rationalité des suites récurrentes linéaires aux
suites récurrentes linéaires a coefficients matriciels. Ensuite, nous avons regardé les codes
quasi-cycliques comme des codes cycliques sur I’anneau Ffl. Nous avons pu ainsi généraliser
des résultats issus des codes cycliques tels que la formulation du dual d’un code. Ici, le dual
d’un code annulé par un polyndéme est encore un code annulé par un polynéme que nous
déterminons. Ainsi, il nous a été possible de construire des codes quasi-cycliques auto-duaux
annulés par un polynéme & coefficients matriciels. Parmi ces codes auto-duaux, certains
atteignent les meilleures bornes connues pour les distances minimales.

Ensuite, toujours pour essayer de généraliser les résultats obtenus pour les codes cy-
cliques, je me suis intéressé aux permutations laissant invariant la quasi-cyclicité. W.C.
Huffmann, V. Job et V. Pless ont déterminé dans [HJP93] I’ensemble de ces permutations
dans le cas ot la longueur du code vaut pr ou p? pour p et r des nombres premiers dis-
tincts. En effet, il est difficile de tous les déterminer dans le cas général. Cependant, ils
déterminent le normalisateur de T (le shift) dans .7, qui est toujours constitué de telles
permutations. Ici, je détermine le normalisateur de T* (le quasi-shift) dans .7,,,,. De méme,
ces permutations sont toujours des permutations conservant la quasi-cyclicité.
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Chapitre 1

Notions de théorie des codes

Rappelons tout d’abord quelques notions essentielles et utiles pour la suite sur la théorie
des codes correcteurs d’erreurs. Nous détaillerons dans un premier temps les bases ainsi
que certaines structures particuliéres de codes en blocs linéaires. Ensuite, nous nous in-
téresserons a une classe de codes “a flot”, les codes convolutifs. Ces rappels sont tirés des
ouvrages classiques [HP03, MS77, PHSS|.

1.1 Codes en blocs linéaires

1.1.1 Définitions et propriétés
Considérons le corps de base F, ou ¢ = p™ est une puissance d’un nombre premier.

Définition 1 Soient k,n € N* avec k < n.
Un code en bloc linéaire de longueur n et de dimension k est un sous-espace vectoriel de
dimension k de Fy.

Dans la suite, par abus de langage et quand il n’y aura pas d’ambiguité possible, nous
parlerons de code au lieu de code en bloc linéaire. Un tel objet sera alors appelé un [n, k|,-
code ou encore un [n, k]-code sur F,. Les éléments d'un code sont appelés les mots de ce
code.

Définition 2 Soit x = (x1,...,x,) un vecteur de l’espace ambiant [y . On définit le support
de ce vecteur par

supp(x) :={i € {1,...,n}| x; # 0}

Nous allons maintenant munir I'ensemble des vecteurs de Fy' d’une distance. A cet effet,
définissons le poids d’un mot.

Définition 3 Soit v € F} un vecteur de l’espace ambiant. On définit le poids de Hamming
de ce mot par la valeur

wp () = #supp(x)

15
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Le poids de Hamming de = est le nombre de coordonnées non nulles du vecteur x.

Définition 4 Soient x et y des vecteurs de 'espace ambiant Fy. La distance de Hamming
entre ces deux vecteurs est donnée par

dg(z,y) = wg(x —y)

La distance de Hamming entre x et y est le nombre de coordonnées différentes entre x et

Y.
Si C est un code sur Iy, on définit la distance de x au code C' de la facon suivante

dy(z,C) = rcrélél dy(z,c)

La Distance de Hamming est bien une distance au sens usuel.

Remarquons que le poids de x est en fait la distance entre x et le vecteur nul (wy(x) =
dy(z,0)).

Définition 5 Soit C' un [n, k]-code sur F,. On définit la distance minimale de C' par

. : no_ .
dmln(c) o c,c/é%}nc#c’ dH(C? ¢ ) - ceIC'r}lgéO wH(C)

Cette distance est habituellement notée d et ainsi, on parlera d’un |n,k,d]-code sur F,.

Proposition 1 (Borne de Singleton)
Soit C un code de paramétres [n,k,d]. Alors :

d<n—-—k+1

Lorsque cette borne est atteinte, c’est-a-dire quand d = n — k + 1, on parle de code
parfait ou MDS (Maximum Distance Separable).

Exemple 1 Considérons le code de parité dont chaque mot ¢ = (cq,...,c,) est tel que
n—1
Cp = —Z C;.
i=1

Prenons comme exemple le code de parité binaire de longueur 4.
C :={0000,0011,0101,0110, 1001, 1010, 1100, 1111}

1l a pour dimension 3 et a bien pour distance minimale 2 =4 — 3 4 1.

16



1.1 Codes en blocs linéaires

La distance minimale d’un code est une quantité primordiale puisqu’elle caractérise la
capacité de correction de code :

Proposition 2 Soit C un [n, k,d]-code sur F,. Soit t = L%J Alors, pour tout x € Fy tel
que dy(z,C) <t, il existe un unique élément ¢ de C tel que dy(x,c) = dy(x,C).

Soient C' un code de longueur n sur Fy, ¢ € C' un mot de code et e € Fy un motif de
bruit (c’est-a-dire un vecteur de poids faible). Notons = = ¢ @ e. Le principe du décodage
est le suivant :

A partir de z, peut-on retrouver ¢ (ce qui est équivalent a retrouver e).

En théorie, il est possible de décoder de maniére unique pour des motifs d’erreurs de
poids inférieur a la capacité de correction ¢ du code. Cependant, en pratique, on fait face
a des problémes de complexité en temps. Par exemple, dans le cas du décodage des codes
aléatoires, les meilleures techniques connues a ce jour utilisent des algorithmes de recherche
de mots de poids faible tels que les versions de Stern[Ste89], Canteaut-Chabaud|CC9I8] et
Bernstein|BLP08]. La méthode est la suivante :

Soient C' un code de distance minimale d, ¢ un mot de ce code et e un motif d’erreur
de poids inférieur a la capacité de correction ¢ = L%j de C. Considérons maintenant D
le code obtenu en ajoutant z = ¢ @ e a une base de C' (D = C' @ z). Dans le code D, il y a
tous les mots de code de C' ainsi que tous les translatés de ces mots par e. En particulier le
vecteur e appartient & D et il est le vecteur de plus petit poids de D. Ainsi un algorithme
de recherche de mots de poids faible appliqué & D est susceptible de renvoyer exactement le
vecteur e. Cependant cet algorithme reste exponentiel en la longueur n du code. En effet,
dans [CC98|, une approximation de la complexité de cette méthode dans le cas binaire est
donnée par :

2naH(R)+b
ol @ = 5.511 1072, b = 12, R est le rendement du code et H la fonction entropie
H(z) = —xlogy(x) — (1 — x)logy(1 — ).

Ainsi, nous sommes amenés a étudier des familles particuliéres de codes telles que
les codes BCH et les codes de Reed-Solomon par exemple. Pour de telles familles, des
algorithmes de décodage dédiés utilisant la structure particuliére de ces codes ont été
exhibés. Ces spécifications permettent d’obtenir des complexités bien meilleures.

1.1.2 Matrice génératrice et matrice de parité

Soit C un [n, k]-code sur IF,. Comme C' est un sous-espace vectoriel de Fy de dimension
k, on peut le représenter par une de ses F,-base (cq,...,cx).

17



CHAPITRE 1. NOTIONS DE THEORIE DES CODES

Définition 6 Soit C un [n, k|-code sur F,. Soit (c1, ..., cx) une base de C. Alors la matrice
C1
G := =

est appelée une matrice génératrice de C.

Propriété 1 Soit G une matrice génératrice d’un code C. On dit qu’elle génére C, car en
effet, tout mot de code c € C' est obtenu par multiplication o gauche de G par un vecteur
de ]F’;.

Pout tout c € C, il existe m € F’; tel que m.G =c

Du fait qu’un code est un sous-espace vectoriel, on peut effectuer n’importe quelle
opération inversible sur les lignes de G, la matrice résultante sera toujours une matrice
génératrice.

Propriété 2 Soit G une matrice génératrice de C. Soit S € My (F,) une matrice in-
versible. Alors G' = SG est toujours une matrice génératrice de C.

Définition 7 Soient C' un [n,k|-code et G une matrice génératrice de C. On dit que G
est sous forme systématique si elle est de la forme

G = ([k’R) ou R € Mk,nfk(Fq)-

Plus généralement, on peut toujours parler de forme systématique si la matrice identité I,

n’a pas pour support de colonnes l'ensemble {1,... k} mais un ensemble I . Si on note J
son complémentaire dans {1,...,n}, on notera :
G = (Le|R); ;-

Pour avoir ['unicité de la matrice, on garde l’ordre naturel sur les éléments de I et J.

Exemple 2 Soit C' le code linéaire binaire ayant pour matrice génératrice
1100001
G=(0111101
0001111

1 001
Alors G = (I}|R); ; avee R=| 1 1 1 1 |, I={1,3,6} et J=1{2,4,57T}.
01 11
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1.1 Codes en blocs linéaires

Avec cette définition, chaque matrice génératrice G' peut étre mise sous forme systé-
matique. Pour cela, il suffit de réaliser un pivot de Gauss sur un ensemble de colonnes
linéairement indépendantes. Cela revient a multiplier G & gauche par l'inverse de la sous-
matrice de G obtenue en ne gardant que ces colonnes.

Exemple 3 Soit C' le code linéaire binaire ayant pour matrice génératrice

11010
G=|111111
1 0111

111 100 10
St on prend S = 011 , alors G' .= SG = 01 00O est sous forme
110 00101

systématique.

Un code étant un sous-espace vectoriel d’un certain Fy', on peut s’intéresser a son espace
dual.

Définition 8 Soient c = (cy,...,c,) et d = (dy,...,d,) des vecteurs de Fy. On appelle le
produit scalaire entre c et d la quantité

n
< ¢, d>:= Z Cidi
=1

Remarquons que le terme de produit scalaire est en fait un abus de langage (cette
application bilinéaire n’est pas définie positive).

Définition 9 Soit C un [n, k|-code sur F,. On définit son code dual noté C* par
C*t:={d € F}| pour tout c € C, < c¢,d>=0}
Ainsi, C* est un [n,n — k]-code sur F,,.

De méme maniére que pour la matrice génératrice d’'un code, on peut définir une matrice
générant le code dual.

Définition 10 Soit C' un [n, k]-code sur F,. On appelle matrice de parité de C toute
matrice génératrice H de son code dual C+. On a donc

pour tout c€ C, H.l'c=0
Ainsi, si G est une matrice génératrice de C, on a

G'H =0
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Il est alors facile de construire une matrice de parité d’un code a partir d’'un matrice
génératrice de ce code.

Proposition 3 Soient C' un [n,k]-code et G une matrice génératrice de C sous forme
systématique

G = (Ik’R) ou R € Mk,nfk(Fq)

Alors la matrice H = (='R|I,_1) est une matrice de parité de C.

Exemple 4 Prenons pour exemple le code de Hamming de longueur 7. Les codes de Ham-
ming forment une famille de codes linéaires binaires de longueur 2™ — 1, de dimension
2™ —m —1 et de distance minimale 3. Ils permettent ainsi de corriger des erreurs de poids
1. Une matrice de parité de ces codes est obtenu en listant sur les colonnes tous les vecteurs
binaires de longueur m non nuls.

Dans notre exemple il s’agit d’un code C' de paramétres [7,4,3].

110 1|1 00

H={[1 01 1/0 10

01 1 1[0 01

Et ainsi C posséde une matrice génératrice de la forme :
100 0|1 10

- 01001 01

o0 10/011

000 1|1 11

Nous avons vu dans la Propriété 2 que toute action inversible sur les lignes ne changeait
pas le code. Cependant, en général des transformations sur les colonnes donnent un code
tout a fait différent. D’ou la définition :

Définition 11 Soit C' un code de longueur n. On note Aut(C') l'ensemble des permutations
sur les colonnes laissant C' invariant.

Aut(C) :={o € S|0(C) =C}
Aut(C') est appelé groupe d’automorphismes de C'.

En général Aut(C) est réduit a {Id}. En effet, un groupe d’automorphismes non trivial
implique une structure dans le code. Intéressons-nous a des familles de codes ayant un
groupe d’automorphismes non trivial et étudions leur structure.
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1.1 Codes en blocs linéaires

1.1.3 Codes cycliques

Jusqu’a maintenant, un code était seulement un sous-espace vectoriel quelconque de Fy.
Cependant aucun algorithme efficace de décodage n’existe pour les codes aléatoires, alors
des études ont été réalisées pour construire des familles de codes structurés, en espérant
pouvoir trouver un algorithme de décodage dédié plus efficace.

Définition 12 Soit
T: ™ — FZ

q
(1, T2y ..y xn) — (Tp, @1, .o, Tpt)

Papplication décalage circulaire aussi appelée shift.
Soit C un code de longueur n sur Fy. Par définition :

C' est cyclique <= Pour tout c€ C, T(c) e C
En d’autres mots, C reste stable par l'action de la permutation sur les colonnes T ou
T € Aut(C).
Représentation polynomiale

Par souci de facilité d’écriture et afin d’étudier les propriétés algébriques de ces codes,
il est plus commode d’écrire les mots d’un code cyclique sous forme polynomiale grace a
I'identification suivante :

c=(co,C1y... Cpn1) e c(X)=co+cr X+ -+ X"F

Et ainsi ’action du décalage circulaire sur un mot revient & la multiplication par X modulo
X™ —1 sur le polynéme correspondant :

T(c) = (Cn1,C0, .-y Cnz) & X.c(X) = Co1 +coX + -+ cpoX" ' mod (X" —1)
Définition 13 Soit R, 'anneau quotient défini par
R, :=F,[X]/(X" - 1)

Alinsi, un décalage circulaire sur un mot de code ¢ correspond & une multiplication par
X de ¢(X) dans cet anneau quotient R,. Dorénavant, nous utiliserons librement les deux
notations suivant le contexte.

Proposition 4 Soit C un code de longueur n sur F,.
C est cyclique <= C' est un idéal de R,,.
Exemple 5 Soient ¢ = 2 et n = 7. L’idéal (X3 + X + 1).Fo[X]/(XT — 1)) est un code

cyclique de longueur 7 sur F,.
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Propriété 3 Soit C' un code cyclique de longueur n sur F, avec pged(n,q) = 1. Alors :
— C est un idéal principal de R,,.
— Il existe un unique polynome unitaire g(X) de plus bas degré dans C.
- C=(g(X)).
- g(X) divise X" — 1.

Il vient alors que tous les codes cycliques d’une longueur n donnée sur F, peuvent

s’obtenir grace a la factorisation de X" — 1 sur F,.

Exemple 6 Les codes cycliques de longueur 7 sur I, sont :

~ (1) = R,.

(
(X3 + X2+ 1)).

(X +D)(XP+ X +1)).

(X 4+ 1)(X?+ X2+ 1)).

(X3 4+ X +1)(X3+ X%+ 1)).

Matrice génératrice et matrice de parité

Proposition 5 Soit C' = (g(X)) un code cyclique de longueur n surF, (avec g(X) divisant
X" —1). Alors C est un code de dimension k = n — deg(g).

Remarque 1 Tous les mots du code engendré par g(X) s’écrivent sous la forme (mg +
le +---+ mn_deg(g)_lX”_deg(g)_l)g(X).

Grace a cette notion d’étre engendré par un polynome, il est facile de construire une
matrice génératrice d’'un code cyclique.

Proposition 6 Soit C' = (g(X)) un code cyclique de longueur n sur F, avec g(X) =
9o+ B X+ Gaeg() X189 Si de plus g(X) divise X" — 1, on a

gO gl e gdeg(g) O O A 0

0 g g C Gde 0o --- 0
G — 0 ' 1 deg(g) '

0 0 0 U do g1 Gdeg(yg)

est une matrice génératrice de C.

Exemple 7 Une matrice génératrice du code cyclique sur Fy de longueur 7 engendré par
X34+ X +1 est

OO O M
OO N~
O N
~N N O N
N
Y )
N O OO



1.1 Codes en blocs linéaires

Précédemment, nous avons vu qu’il était facile de construire une matrice de parité d’un
code & partir d’'une de ses matrices génératrice. Dans le cas d’un code cyclique, il est facile
de caractériser son dual. En effet, il s’agit toujours d’un code cyclique dont un générateur
est facilement calculable.

Théoréme 1 Soit C' un code cyclique de longueur n sur F, engendré par g(X) avec X™ —
1 =g(X)h(X). Alors

Gt = (h*(X))
deg(h) | deg(h)
oi h*(X) = Y hX9EWT i h(X) = Y hX'
=0 1=0

Alinsi, la construction d’une matrice de parité est immédiate.

Exemple 8 Reprenons C' = (X3+X+1) le code cyclique de longueur 7 sur Fy de 'ezemple
précédent. On a la factorisation

X'—1=(X*+ X+ D)X+ X+ X +1).

Ainsi, O est un code cyclique engendré par h*(X) = X* + X® + X? + 1. Et donc, une
matrice de parité de C' est donnée par

1 011100
H=|101 01 110
00 1 011 1

Codes BCH

Les codes BCH forment une sous-famille des codes cycliques qui ont été introduits
indépendamment autour de 1960 par A.Hocquenghem et R.C.Bose, K.Ray-Chaudhuri.
Ces codes cycliques particuliers sont intéressants puisqu’ils possédent un algorithme de
décodage utilisant la borne BCH. Ils sont décrits grace aux racines du polynome g(X)
engendrant le code.

Soient n € N* et F, le corps de base. Soit m l'ordre de ¢ modulo n. Les racines du
polynome X" — 1 sont des éléments de Fm. De plus, elles sont des racines n®™® de 1'unité.
En particulier, si on note a un élément primitif de Fm et 8 = (" ~1/" 3 sera une racine
primitive n°™¢ de l'unité et toutes les racines de X™ — 1 en seront des puissances.

n—1

X" —1=]]x-p).

1=0

Considérons C' un code cyclique de longueur n sur F, engendré par g(X) (de degré r)
divisant X™ — 1. Le polynome g(X) aura pour racines 3%, ..., (3.
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Théoréme 2 Soit C le code cyclique de longueur n sur F, engendré par g(X). Si g(X) a
pour racines (B, B, .. B¥T072 ces § — 1 puissances consécutives de la racine primitive
B, alors la distance minimale de C' est au moins 6. Ce parameétre § est appelé la distance
construite.

Théoréme 3 Pout tout entier n de la forme ¢™—1, m > 3 (q une puissance d’un premier),
il existe un code cyclique t-correcteur C' de paramétres [n, k] tel que k > n — 2tm si g > 2
(k> n—tm si g =2) dont le polynome générateur est :

9(X) = ppem(my(X), ma(X), ... ,moy_1(X))
ot, m;(X) est le polynome minimal de o', o étant un élément primitif de Fym.
Définition 14
— Un tel code est appelé un code BCH.
— St de plus b =1, on parle de code BCH au sens strict.
— Et sin=q"™ —1, on parle de code BCH primitif.
En particulier, pour n € N* et ¢ = p" premiers entre-eux, et 6 € {1,...,n}, il est facile

de construire un code BCH de longueur n sur [, et de distance minimale au moins ¢. Il
est engendré par le polynome

9(X) = ppem(pg(X), 2 (X), ., o1 (X))

ol 11,(X) désigne le polynome minimal de « & coefficients dans F,.

Exemple 9 Soient n =15, ¢ =2 et 6 = 3. L’ordre de ¢ = 2 modulo n = 15 est m = 4.
Soit 3 une racine primitive 15°™ de l'unité (8 € Fym =Fou et f*+5+1=0).
Posons

9(X) = ppem(ps(X), pg (X)), pgs (X))
=ppem( X+ X + 1, X4+ X + 1, X+ X3+ X2+ X +1)
= X8+ X7+ X0+ X4+ 1.
Alors, le code cyclique engendré par g(X) est une code BCH primitif au sens strict de
longueur 15 sur Fy de distance minimale au moins 3.

Codes de Reed-Solomon

Nous allons maintenant considérer une famille de codes BCH primitifs avec m = 1.
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Définition 15 Soit ¢ = p" une puissance d’un nombre premier. Un code de Reed-Solomon
sur F, de distance minimale d est un code BCH de longueur n = q—1 = p"—1 et de distance
construite d.

La racine primitive n°™¢ de 'unité a que 1'on doit considérer pour construire le code
BCH se trouve cette fois-ci dans F,. Ainsi les polynomes minimaux des puissances de ces
racines sont de degré 1. Par conséquent le polynome générateur g(X) = (X — a®)(X —
aPt) . (X —abT472) est de degré d—1 et le code est de dimension k = n—(d—1) = n—d+1.
Un code de Reed-Solomon est donc MDS.

1.1.4 Codes quasi-cycliques

Les codes quasi-cycliques sont une généralisation des codes cycliques. En effet, dans le
cas des codes cycliques on imposait la présence d’un shift dans le groupe d’automorphismes
d’un code, ici, nous imposerons la présence d’un quasi-shift.

Définition 16 Soit

T Fr - F?

q
(xlvx% tee 7xn) = (xnamlv ce 7xn—1)

le shift défini précédemment.
Soient C' un code de longueur n sur ¥, et ¢ € N*. Par définition :

C est (-quasi-cyclique <= Pour tout c € C, T*(c) € C.

En d’autres mots, C reste stable par la permutation sur les colonnes T ou T* € Aut(C).
La permutation T* est appelée quasi-shift.

Exemple 10 Le code linéaire binaire ayant pour matrice génératrice

G:

_ o =
— = O
O = =

110
01
111

O = =

est 2-quasi-cyclique.

En fait, plus généralement on peut parler de code f-quasi-cyclique dés que le groupe
d’automorphismes du code contient une permutation (-quasi-cyclique. Nous détaillerons
cela dans la derniére partie.
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1.1.5 Codes de Reed-Muller

Les Codes de Reed-Muller forment une famille de codes introduite dans les années 1950
par D.E. Muller en collaboration avec I.S. Reed qui en donna un algorithme de décodage.
Depuis, ces codes ont été beaucoup étudiés en particulier pour leur représentation grace a
des fonctions booléennes.

Définition 17 Soit m un entier naturel. Toute fonction
f: Fer — Ty
(V1o oy Om) > fug, ..., 0m)

est appelée une fonction booléenne a m variables.

Définition 18 Soit f une fonction booléenne a m variables. On note
f:=(f(0,0,...,0), f(1,0,...,0),..., f(1,1,...,1))
le vecteur binaire de toutes les valeurs prises par f.

Exemple 11 Soit m = 2. La fonction [ : F)' — Fy a 2 variables définie par

f(Uh U2) = V1V2

est une fonction booléenne. Pour cette fonction booléenne,

f= (f(070)7f(1>0)7f(07 1>>f<17 1)) = (070707 1)

Puisque v? = v;, tout monéme de I'expression d’une fonction booléenne peut étre écrit
de maniére unique comme produit de variables distinctes. On définit ainsi le degré d’une
fonction booléenne comme étant le nombre maximal de variables distinctes apparaissant
dans chaque mondéme.

Définition 19 Le code de Reed-Muller binaire d’ordre r en m variables Z(r,m) de longueur
n = 2", pour 0 < r < m, est l'ensemble de tous les vecteurs £ ou f(vy,...,v,) est une
fonction booléenne de degré au plus r.

Exemple 12 Soient r = 1 et m = 2. Le code de Reed-Muller binaire d’ordre 1 en 2
variables est obtenu de la facon suivante :

f f
0
1
U1
%
V1 + VU2
1—|—’Ul
1+U2
1+U1+U2

= =000k O
O O O KO
OO R R R ORFRO
_— O OO === O
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Proposition 7 Le code de Reed-Muller binaire %(r,m) d’ordre r en m variables a pour
— longueur n = 2™,
— dimension k=1+C. +---C"
— distance minimale d = 27",

1.2 Codes convolutifs

Les codes convolutifs ont été introduits par P. Elias |[Eli55] dans les années 50. A cette
époque-la, aucun algorithme de décodage efficace n’existait. Les premiers algorithmes de
décodage efficaces apparurent au début des années 60 pour aboutir a ’algorithme de Viterbi
[Vit67, Omu69, For73| en 1967. Cet algorithme repose sur la recherche de plus court chemin
dans un treillis et permet d’atteindre des performances remarquables qui ont fait qu’ils sont
devenus des standards dans les communications spatiales par exemple.

Un (n, k, m)-code convolutif est composé de k registres a décalage non rétroactifs com-
portant m cases mémoire. A chaque top d’horloge, pour chacune des n sorties, certains bits
de I'état interne (dépendant de polynomes générateurs) sont additionnés (par un XOR).
Cette somme donne le bit de sortie.

5 0 40 Al

7@%1 11

— 0/ 1Y 0

Fi1a. 1.1 — Code convolutif a 1 entrée et n sorties

La structure des codes convolutifs est riche et permet plusieurs approches. Dans un
premier temps, nous détaillerons une approche polynomiale et ensuite une approche plutot
orientée algebre linéaire.

1.2.1 Représentation polynomiale

Dans son chapitre du Handbook of coding theory [McE98|, R.J. McEliece donne une
formalisation trés compléte des codes convolutifs. Son approche algébrique polynomiale
permet une étude poussée des propriétés de tels codes et est indispensable pour aborder
les problémes de reconstruction.
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Définition 20 Un (n, k)-code convolutif est une application linéaire qui associe G une suite
u(0),u(1),... de mots de longueur k une suite x(0),z(1),... de mots de longueur n.

A la différence des codes en blocs, un code convolutif posséde une mémoire interne s(i)
de taille m et le i®® mot de code z(i) ne dépend plus seulement, du i*™® mot d’entrée u(i)
mais aussi du *™® état interne s(7).

On décrit ainsi un codeur convolutif de la facon suivante :

J

s(0) = 0Oetpouri>1,
s(i+1) = s(i)A+u(i)B, (1.1)
z(i) = s(i)C +u(i)D,

ou les quatre matrices binaires A, B, C et D ont pour taille

tmXxXm
ckxm
tmXn
kxn

QW@

I’entier m est appelé degré du codeur.

Définition 21 Le code convolulif associé aux matrices (A, B,C, D) est défini comme élant

Pensemble de toutes les séquences possibles x(0),z(1), ... produites par les équations d’en-
codage (1.1) et (1.2).

Définition 22 A une suite (a(i)),s,, on associe sa fonction génératrice
i>0
On peut ainsi définir ’encodage par un codeur convolutif de facon polynomiale :

Sionnote S(Z), X(Z) et U(Z) les fonctions génératrices respectives de (s;);, (;); et (u;)s,
on a alors les équation d’encodage

S(Z) = UZ)E(Z), (1.3)
X(Z) = U@2)G(2), (1.4)

ou les matrices F(Z) (qui est k x m) et G(Z) (qui est k x n) sont données par :
E(Z) = B(Z',—A)™, (1.5)

G(Z) = D+ E(Z)C =D+ B(Z I, — A)~'C.

La matrice G(Z) est appelée matrice génératrice du codeur convolutif.
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1.2.2 Représentation binaire

Un code convolutif peut aussi étre vu comme un endomorphisme de [F; 'espace vec-
toriel sur Fy des suites binaires. Un (n, k, m)-codeur est caractérisé par ses branchements
sur les cases mémoire pour chaque sortie, c’est-a-dire les coefficients des polyndémes généra-
teurs. Notons p1 o, ..., P1km—1s-- -+ Pn0s- - - » Pnkm—1 les coefficients de ces polynomes. Ainsi
la matrice de cet endomorphisme vaut

Pio Pk Plkm—1 0 0

: 0 0

Pno - Pnk - Pnkm-1 0 0

M = 0O 0 po -~ Prem1 O
0 0 : : 0

0 0 puo - o Pagme1 0

Si on note E = (eq,ey,...) la séquence binaire d’entrée et S = (sg, s1,...) la séquence
de sortie, on a ainsi
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Premiére partie

Reconnaissance de codes
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Chapitre 2

Introduction

Dans cette partie, nous nous intéresserons a ’analyse d’un train binaire intercepté
lors d’une transmission de données. Le but est dans l'idéal de reconstruire entiérement le
systéme de transmission. Afin de réaliser cela, le probléme est découpé en sous-problémes
(en considérant des sous-systémes plus simples). En particulier, nous nous intéressons ici
a la reconstruction du code correcteur utilisé lors de la transmission.

2.1 Transmission de données

Nous nous placons ici dans le contexte de transmission de données, ou plus précisément
de transmission numérique de données. Par définition, une transmission numeérique consiste
a transférer de I'information sous forme de suite de symboles entre deux entités. Les études
sur les transmissions numériques ont commencé avec les travaux de C. Shannon [Sha48§]
en 1948. Depuis, beaucoup d’études ont été réalisées, en particulier en théorie des codes et
plus précisément en reconnaissance de codes.

Lors d’une transmission de données, un émetteur souhaite envoyer une certaine infor-
mation a un récepteur. Cependant, si elle se fait a distance, ce premier ne peut pas envoyer
I'information de maniére brute pour des raisons physiques, de sécurité, d’intégrité. En ef-
fet, I'information doit transiter via un canal physique qui dans la plupart des cas est non
sir et sujet a des perturbations. Ainsi, I’émetteur doit appliquer des transformations a
Iinformation telles qu’un systéme de chiffrement pour préserver la confidentialité, un code
correcteur d’erreurs pour préserver l'intégrité, ou encore un brasseur, un entrelaceur, un
modulateur.
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Bruit
Information —=| Transformations ] >[ 4 Information
Canal L inverses

F1G. 2.1 — Schéma classique de transmission de données dans un canal

Bien entendu, toutes ces transformations doivent étre inversibles afin que le récepteur
puisse retrouver 'information initiale.

La transmission se faisant a distance, I'information transite par un canal physique sous
forme par exemple d’un signal radio dans I’air ou encore d’une onde lumineuse dans une
fibre optique. Considérons ici un canal dans le sens de la théorie de I'information. C’est-
a-dire une boite qui recoit en entrée des éléments d’un alphabet @7 et qui renvoie des
éléments d’un alphabet .o7.

Ces deux alphabets peuvent étre différents; c’est le cas du canal a effacement pour
lequel @ = o U {oo} et ou chaque élément a € 7| est envoyé sur lui-méme ou sur le
caractére d’effacement oco. Dans ce cas-1a, il n’y a pas de notion d’erreur puisque chaque
symbole recu est identique au symbole envoyé ou alors un symbole d’effacement est recu.

o0
/>.

1

1

F1G. 2.2 — Canal binaire & effacement

Dans toute cette thése, nous considérerons le canal binaire symétrique. Ici les deux
alphabets sont identiques et réduits aux symboles binaires (2] = % = {0,1}). La symétrie
provient du fait que la probabilité quun symbole change est la méme pour 0 et 1. Elle
s’appelle la probabilité d’erreur du canal et est notée p (p < 1/2). Ce canal est réaliste dans
'utilisation d’une modulation de phase & 2 états (BPSK) avec traitement numérique des
données. Typiquement, lors de la modulation BPSK, le bit 0 est codé en 1 et le bit 1 en
—1 et a la sortie du canal on recoit des valeurs réelles plus ou moins proches de —1 et 1.
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2.1 Transmission de données

Pour retrouver des éléments de notre alphabet {0, 1}, on décide lequel des éléments est le
plus proche.

F1G. 2.3 — Canal binaire symétrique avec probabilité d’erreur p

Notations 1 Nous notons CBS(p) le canal binaire symétrique de probabilité d’erreur p.

Ce modéle est pratique a étudier puisque la survenue d’une erreur revient a ajouter 1 mod-
ulo 2, ou & ajouter 1 dans le corps de Galois 5, ou encore a effectuer un OU EXCLUSIF
¢ avec 1.

On peut facilement étendre la notion de canal symétrique a des entrées/sorties de taille
supérieures. Soient ¢ un entier et &7 = {ay, ..., q,} un alphabet a ¢ éléments (typiquement
il s’agit d’un corps a ¢ éléments). Soit p la probabilité d’erreur du canal (p < (¢ — 1)/q).

On appelle canal g-aire symétrique un canal avec :

— q entrées

— @ sorties

— la probabilité de ne pas avoir d’erreur est de 1 — p
la probabilité d’avoir une erreur est p

toutes les erreurs sont équiprobablement réparties
(chacune avec une probabilité p/(¢ — 1)).
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F1G. 2.4 — Canal 3-aire symétrique de probabilité d’erreur p

2.2 Probléme de reconnaissance de codes

Notre but initial était de reconstruire le systéme de transmission en analysant le train
binaire intercepté. Ici, nous nous intéressons a un sous-probléme plus simple, le recon-
naissance de codes. Nous supposons que la derniére transformation appliquée est un code
correcteur d’erreurs ou alors que les couches supérieures ont déja été reconstruites. En
ce qui concerne les brasseurs, M. Cluzeau donne une méthode pour les reconstruire dans
[Clu06b, Clu04, Clu07|. Cependant, il a besoin de connaitre un biais statistique sur 'entrée ;
ce qui est moral puisqu’un brasseur n’apporte aucune redondance a I'information.

Bruit

"

> (oo |- e

Information —| Code correcteur }

Canal

{

Interception

FiG. 2.5 — Schéma de transmission simplifi¢ pour la reconnaissance de codes
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2.2 Probléme de reconnaissance de codes

Dans le cas de I'utilisation d’un code en blocs, le train binaire que nous avons en notre
possession est composé de mots de code bruités. Le probléme que I'on se pose est le suivant :
étant donnée une séquence de mots d’un code C' a la sortie d’un canal binaire symétrique,
est-il possible de retrouver ce code C'7 Formulé tel quel, ce probléme a toujours une so-
lution. En effet, tout motif d’erreur peut étre apporté par un canal binaire symétrique de
probabilité d’erreur non nulle, et ainsi, tout code conviendrait. A. Valembois s’est intéressé
a ce probléme dans sa thése [Val00] et a établi le probléme décisionnel suivant qu’il nomme
Réduction de rang :

Soient N et n deux entiers positifs, et X une N X n-matrice binaire.
Soit k < rang(X) un entier positif.
Soit w un entier.

DRR(X, k,w) : Existe-t-il une N X n-matrice binaire E vérifiant :

{ rang(X + E) <k
wy(F) <w

F1G. 2.6 — Probléme décisionnel de Réduction de rang

Remarque 2 Moralement, X représente la matrice des mots de code bruités interceptés
(N mots de longueur n) et E la matrice de bruit. L’entier k représente la dimension du
code que l'on souhaite reconstruire et w le poids total de ’erreur.

Quand ces conditions sont respectées, c’est-a-dire quand ce probléeme admet une réponse
positive, on a donc que la matrice d’erreur E est de poids inférieur a w et que la matrice
X+ FE est bien de rang inférieur a k puisque elle est composée uniquement de mots du code
(le bruit a été enlevé).

Il a montré que ce probléme décisionnel était dans la classe des problémes NP-complet
en utilisant la NP-complétude du probléme décisionnel du calcul de la distance minimale
d’un code montrée par A. Vardy [Var97|.

Dans le cas d’'un code convolutif, nous sommes en possession d’une séquence de sortie
d’un codeur convolutif qui aura été bruitée par le canal.

Une notion importante apparait dans ces deux cas : la différence entre code et codeur.
En effet, si la reconstruction aboutit, on retrouve le code C' qui a été utilisé, c¢’est-a-dire
le sous-espace vectoriel dans le cas d’un code en blocs et un jeu de polynémes dans le cas
d’un code convolutif. Cependant, cela ne nous donne aucun indice sur la maniére dont a
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été encodée I'information. Tandis que le codeur serait une application Ence de F* dans
F™ qui associerait & un message m un unique mot de code c.

Prenons le cas d'un code linéaire en bloc C de longueur n et de dimension k qui aurait
été reconstruit. On en connait donc une matrice génératrice G. Cependant, pour toute ma-
trice inversible S de taille k x k, SG est toujours une matrice génératrice de C'. Maintenant,
supposons que l'on ait un vecteur m de taille £ et un mot de code ¢ tels que m.G = c.
Alors pour toute matrice inversible S de taille k x k, (mS™').SG = c. Finalement, si on
ne connait que le code et rien sur la maniére dont 'information est encodée, tout message
m de taille k£ peut donner le mot de code c.

En conclusion, si on n’a aucune information sur la source, il est impossible (comme
dans le cas des brasseurs) de retrouver le codeur a partir du code.

2.3 Etude statistique des séquences codées

Afin d’analyser un train binaire, une premiére étude possible est 1'étude statistique
de ces données. Cela revient a vérifier si la séquence présente des biais statistiques pour
certaines notions telles que la fréquence des bits, 'entropie, ... Pour cela, nous avons ap-
pliqué la batterie de tests statistiques classiques du NIST [Nist01| (National Institute of
Standards and Technology). Il s’agit d’une série de tests statistiques basiques permettant
de vérifier le caractére aléatoire d’une séquence sortant d’un générateur pseudo-aléatoire.
Chaque test renvoie une P, ., ¢’est-a-dire une valeur calculée & partir des données statis-
tiques évaluant le caractére aléatoire de la séquence. Dans ces tests, si la P,y est au
dessus d’un seuil (généralement 0.01), cela signifie que la séquence est considérée comme
aléatoire. Cependant, en dehors de ce seuil, cette P, est trés peu exploitable.

Voici le principe de chacun des tests de cette batterie :

2.3.1 Tests du NIST

Test de fréquence

Le principe de ce test est de calculer la proportion de 0 et de 1 dans la séquence. Les
proportions attendues pour une séquence aléatoire sont 1/2,1/2.

Test de fréquence par bloc

La séquence est découpée en blocs de taille M fixée. Le principe de ce test est de
calculer la proportion de 1 dans ces blocs. La proportion attendue est 1/2. Remarquons
que si M =1, on retombe sur le Test de fréquence.
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2.3 Etude statistique des séquences codées

Test des sommes cumulées

Grace a ce test, nous étudions les excursions maximales partant de 0 définies par les
sommes cumulées. Plus précisément, remplacons les bits 0 (resp. 1) par la valeur —1 (resp.
+1). On appelle ezcursion toute sous-séquence (eq,...,e,) € {—1,+1}™ telle que

m

k
Zei:Oet ZeﬁéOpourkE [1,m]

i=1 =1

Le principe de ce test sera de chercher I'excursion maximale, c’est-a-dire la somme
partielle la plus grande (en valeur absolue). Pour une séquence aléatoire, elle devrait étre
proche de 0.

Test des Runs

Le principe de ce test est de calculer le nombre total de Runs, c¢’est-a-dire les suites de
méme bit. Cela revient a calculer le nombre de fois ot 2 bits consécutifs sont différents. Je
parlerai plus en détail de ce test dans la section sur le test de Burrows- Wheeler et Runs.

Test des plus longs Runs dans un bloc

On considére une longueur de bloc M et on coupe la séquence en bloc de taille M.
Ensuite, le test précédent est appliqué sur chaque bloc.

Test du rang

La séquence est découpée en blocs de taille M regroupés par groupes de () pour former
des matrices () X M. On calcule le rang de ces matrices et on compare les résultats obtenus
avec une distribution référence x?

Test de la transformée de Fourier rapide

Dans ce test, on se focalise sur la hauteur des pics dans la transformée de Fourier discrete
de la séquence. Ce test revient & un test d’autocorrélation : on cherche une corrélation entre
la séquence et un décalé de cette méme séquence. Pour cela, on s’intéresse au nombre de
pics supérieurs au seuil de 95%. Une séquence non aléatoire sera détectée si ce nombre est
significativement différent de 5%.

Test des motifs avec ou sans chevauchement

On considére une taille de fenétre m. Le principe de ces tests est de rechercher les
occurrences des motifs de taille m. Deux tests différents s’offrent & nous. Pour les deux
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tests, la séquence est parcourue bit a bit jusqu’a apparition du motif. La différence réside
dans la marche & suivre aprés découverte du motif :

Pour le premier, lorsquun motif est trouvé, on décale la fenétre d’un bit vers la droite
(test des motifs avec chevauchement).

Pour le second, lorsqu’un motif est trouvé, on décale la fenétre au premier bit suivant
le motif trouvé (test des motifs sans chevauchement).

Ensuite, les valeurs obtenues sont comparées & une distribution 2.

Ces tests servent a détecter des générateurs produisant de mémes motifs de facon apéri-
odique.

Test universel

La séquence est découpée en deux parties majeures : une premiére partie d’initialisation
composée de ().L bits et une seconde partie de test composée de K.L bits. Si la longueur
de la séquence n’est pas un multiple de L, des bits finaux sont éliminés. Ensuite, les deux
parties sont découpées en blocs de taille L.

On parcourt le segment d’initialisation et on note le numéro du bloc de la derniére
occurrence de chaque motif de taille L. Si un motif n’apparait pas, le numéro de bloc de
sa derniére occurrence sera fixé a 0. Ensuite, on parcourt le segment de test par blocs de L
bits. Pour chaque motif trouvé, on ajoute a la somme correspondante le log, de la distance
a la derniére occurrence.

Finalement, on compare les valeurs obtenues aux valeurs attendues si la séquence était
aléatoire.

Test d’entropie

Ce test étudie la fréquence d’apparition de tous les motifs possibles de taille m dans la
séquence. Plus précisément, il compare les fréquences pour des longueurs de bloc consécu-
tives m et m + 1.

Pour cela, il calcule ’entropie de ensemble des blocs de taille m (resp. de taille m + 1)
notée ™ (resp. ™*V). On considére finalement la valeur ApEn(m) = o™ — pm+1),

Une valeur de ApEn(m) proche de 0 signifiera une forte régularité et une grande valeur
impliquera le caractére non aléatoire de la séquence.

Test d’excursion aléatoire

On considére toutes les excursions (cf. test des sommes cumulées) de la séquence. Pour
chaque valeur  de somme partielle comprise entre —4 et +4, et pour chaque k =0,...,5
on compte le nombre d’excursions dans lesquelles la valeur est apparue k fois, on notera
cette valeur vg(z). Si une valeur x apparait plus de 5 fois, on stocke sa fréquence dans

vs(x).
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2.3 Etude statistique des séquences codées

On compare finalement ces valeurs avec les valeurs que 'on aurait obtenues avec une
séquence aléatoire grace & une distribution 2.

Test sériel

Comme pour le test d’entropie, ce test étudie la fréquence d’apparition de tous les
motifs de taille m. Pour une taille m donnée, on calcule la fréquence d’apparition de tous
les motifs de taille m (avec chevauchement). Si la séquence est aléatoire, la répartition est
uniforme.

Test de compression Lempel-Ziv

Ce test est basé comme son nom l'indique sur I'algorithme de compression de Lempel-
Ziwv. 1l cherche a déterminer si la séquence peut étre compressée de maniére significative
par cet algorithme de compression.

L’algorithme de compression fonctionne comme suit :

On parcourt la séquence bit & bit et dés qu’un mot n’est pas dans le dictionnaire, on 1’y
ajoute.

Il suffit donc d’étudier le dictionnaire obtenu. Pour une séquence aléatoire, tous les
mots de taille inférieure a la taille maximale devrait étre représentés dans le dictionnaire.
Pour ce test, on ne regarde que la taille du dictionnaire. Un dictionnaire de petite taille
indique que la séquence est fortement compressible et donc qu’elle n’est pas aléatoire.

Test de complexité linéaire

Le but de ce test est de déterminer la taille du plus petit LFSR (Registre a décalage
a rétroaction linéaire) générant cette séquence. Pour cela, ce test utilise algorithme de
Berlekamp-Massey.

Plus la taille renvoyée par 'algorithme est petite, plus la séquence s’éloigne d’une
séquence aléatoire.

41



CHAPITRE 2. INTRODUCTION

Nous présentons ici les résultats de 'application de ces tests sur des séquences codées
par des codes en blocs, des codes convolutifs et des turbo-codes avec ou sans bruit. Ces
résultats sont généraux (ils sont appliqués a plusieurs codes d’'une méme famille) et ne
présentent qu’une idée globale des résultats.

[<D)
8 n =
— [«D] <
Q|2 é Nb)
AEIREIRE: £
22 F = > |
| v | o 0 I~ . - SIB=
= o0 — | @ | O N |
] ] % = - | = o= _y <%
&, &, Q b5y wn| = & » o | —=
S| 2Bl |wla|lE|8 28z & =
S| El g8 = o e e I = I I g g
CIC | B 2|2 |=R|B|B|E|l2 |2 & 2|3
A s |rlers|eg|lf2=2ofa|dunla |0
Sans erreur
Codes en bloc
Codes convolutifs X | x X X
Turbo codes X X X
Avec erreur 0.05
Codes en bloc
Codes convolutifs X X x
Turbo codes X X X
Avec erreur 0.1
Codes en bloc
Codes convolutifs X
Turbo codes X

F1G. 2.7 — Résultats des tests statistiques sur différentes séquences codées

Analyse des résultats :

Tout d’abord, pour les codes en blocs, méme sans erreur, les séquences codées semblent
aléatoires pour ces tests statistiques. Cependant cela n’est vrai qu’en général, puisque pour
des codes de longueur relativement petite (quelques dizaines) certains tests réagissent et
il est alors possible d’élaborer un test statistique dédié. Cela est da fait que le nombre de
mots d’un tel code est suffisamment petit pour qu’ils apparaissent tous dans une séquence.
Nous utiliserons cela lors du test de distribution des poids.

Par contre, pour les codes convolutifs (et pour les turbo-codes), certains tests comme
les runs, les motifs ou encore la compression semblent réagir. De plus, en présence de bruit
ils réagissent toujours, mais si le bruit devient important, seule la compression donnent
des résultats positifs. Moralement, cela est compréhensible, puisque comme dans le cas des
codes en blocs de petite longueur, tous les mots de code sont susceptibles d’apparaitre dans
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une séquence. Finalement, la compression semble une voie intéressante pour reconnaitre
un code convolutif. Nous étudierons cela dans la section sur la détection des paramétres
d’un code convolutif.

2.3.2 Test de distribution des poids

Un des buts de cette thése était de construire des distingueurs pour les codes en blocs,
ou bien de retrouver des signatures d’un code (un biais dans un test statistique permettant
d’affirmer qu'un code avec certains paramétres a été utilisé) a partir de séquences codées
bruitées. Mais au fur et & mesure des expérimentations, et avec confirmation des tests
statistiques du NIST, pour des codes en blocs de longueur raisonnable, le nombre de mots
de code est trop grand pour espérer trouver un biais statistique. En effet, les mots de code
apparaissent étre répartis uniformément dans l'espace F3. On pourrait s’attendre a ce que
le fossé entre le mot nul et le(s) mot(s) de poids minimal d soit reconnaissable, mais le
nombre de mots de poids faible dans un code est négligeable devant le nombre de mots de
poids autour de n/2.

Cependant, pour des codes de longueur relativement petite (inférieure a 40), le nombre
de mots étant raisonnable, il est possible de distinguer une séquence codée d’une séquence
aléatoire. Pour cela, nous étudions la distribution des poids dans un tel code.

Principe

Supposons que la longueur n du code est connue (si ce n’est pas le cas, on fait une
recherche exhaustive sur la longueur).

On découpe la séquence en mots de taille n et on calcule le poids de Hamming de ces
mots. On obtient alors la répartition des poids de ces mots pour cette séquence. Il suffit
alors de comparer cette répartition avec celle d’'une séquence aléatoire, c’est-a-dire suivant
la loi binomiale #A(n, 1/2).

En théorie, ces deux répartitions sont différentes puisque pour un code en bloc, il y a la
notion de distance minimale d. En effet, il n’y a pas de mots de code de poids strictement
compris entre 0 et d. Ainsi, afin de pouvoir discriminer cela, nous serons amenés a considérer
des séquences suffisamment grandes.

Implémentation

Dans cet algorithme, la complexité repose essentiellement sur le calcul du poids de
Hamming des mots. Nous utilisons ici une astuce de Cédric Lauradouzr permettant le calcul
rapide du poids de Hamming d’un octet.
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1

B & 0x55 b6 b4 b2 b0

(B>>1) & 0x55 b7 bS b3 bl

B’ b6+b7 | bd+b5 | b2+b3 | bO+bl

2)

B’ & 0x33 bd+b5 bO+bl

+
(B'>>2) & 0x33 b6+b7 b2+b3
B b4d+b5+b6+b7 bO+bl+b2+b3

B & Ox0Of W bO+bl+b2+b3

b0+b1+b2+b3+b4+b5+b6+b7=w(B)

Fig. 2.8 — Calcul du poids de Hamming d’un octet

Un calcul naif du poids de Hamming d’un octet cotiterait 8 masques, 8 comparaisons et
en moyenne 4 sommes alors qu’ici on n’a besoin que de 6 masques, 3 sommes et 3 décalages.

Ensuite pour la comparaison avec la répartition aléatoire, plusieurs choix sont possibles.
Ici, nous utilisons la comparaison de la variance des poids (un test du x? serait possible
aussi). Ainsi pour chaque longueur testée, on obtient une P, de la fagon suivante :

Var (wobs) — Var (walea)

Pva -
: Var(waeq)

oll Wy, est la répartition des poids observés et wye, est la répartition des poids uniforme.

Ainsi, contrairement aux tests du NIST, plus cette valeur est proche de 0, plus la
séquence est considérée comme aléatoire.
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Résultats expérimentaux

Voici deux exemples de codes en blocs sur lesquels est appliquée notre méthode. Sont
regroupées ici les courbes des P, en fonction de la longueur testée et ceci pour différentes
tailles de séquence. Pour I'instant considérons des séquences sans bruit.

e Un code en bloc de longueur 40 et de dimension 14 :

0.025

0.025 T

"bloc_1 4,‘4071 dat" "bloc_1 474‘0,1 o.dat"

0.02 |- -+ 0.02 |- ]
0.015 - | -+ 0.015 - d
0.01 |- 001 |- d
0.005 - - 0.005 - J
o B ol &
-0.005 . . . . 0.005 . : - -
0 20 40 60 80 100 0 20 40 60 80 100

0.025

0.025 T

"bloc_1 4740‘,1 oodat" —— "bloc_1; 4740,‘1 000.dat"

0.02 - — 0.02 - 4
0.015 — 0.015 4
001 |- 4 001 | i
~l _ - /\J\/\/\/\M
° M W AN, e or ;
-0.005 . . L . -0.005 L L L L
[} 20 40 60 80 100 [] 20 40 60 80 100

F1G. 2.9 — Test sur une séquence de 105, 107, 10% et 10° bits.
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e Un code en bloc de longueur 20 et de dimension 10 :

0.025

0.025

"bloc_14_40_1 dat* "bloc_14_40_10.dat"

P T
it | LA

-0.005 L . L L -0.005 - . L L
[} 20 40 60 80 100 [ 20 40 60 80 100

o

0.025

0.025

"bloc_1 4740‘,1 00.dat" "bloc_1; 4740,‘1 000.dat"

0015 - 4 0.015 -

oMMW”\WMWWw o T

-0.005 L L L L
20 40 60 80 100 [] 20 40 60 80 100

-0.005
[}

F1G. 2.10 — Test sur une séquence de 105, 107, 10% et 10° bits.

On remarque que dans ces graphiques, lorsque 'on augmente la taille de la séquence,
un pic apparait a la longueur réelle du code. Bien entendu, quand la dimension du code est
plus petite, le pic apparait plus tot et est plus important. Remarquons tout de méme que
I’on ne peut atteindre que des paramétres relativement petits. Moralement, on s’attend a
ce que la longueur de la séquence doive étre supérieure & n2* pour un code de paramétres
[n, k] afin que tous les mots de code apparaissent. Cependant, en pratique, la séquence doit
étre bien plus grande pour commencer & voir apparaitre le pic.

Donnons maintenant un exemple du comportement de cet algorithme face au bruit.
Considérons a nouveau un code en bloc de longueur 20 et de dimension 10 et ajoutons du
bruit petit a petit & notre séquence.
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P—value

0.005 T T T T T T

—-0.005

sans erreur

~0.01 p=0.02 -

y p=0.05
-0.015 p=0.1 7
-0.02 s
~0.025 | s
_003 | | | | | | | | |

0 00 20 30 40 50 6 70 80 90 100

Longueur

F1G. 2.11 — Test avec présence de bruit

Remarquons que le bruit ne perturbe pas énormément les résultats, il ne fait que lisser
la courbe. Méme avec un taux d’erreur de 0.1, le pic a la longueur 20 est encore visible.

On peut aussi noter que I'on retrouve des pics pour des longueurs multiples de 20. En
effet, cette séquence pourrait provenir d’un code obtenu par concaténations de notre code
initial de longueur 20.

Conclusion

Finalement, pour les codes en blocs, une étude purement statistique du train binaire
ne permet pas d’atteindre des parameétres de codes réalistes. En effet le nombre de mots de
code devient trés rapidement trop élevé pour pouvoir espérer les parcourir. Dans la suite,
nous utiliserons alors la structure de tels codes comme leur linéarité ou leur structure
algébrique (codes cycliques) pour élaborer des algorithmes dédiés.
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Chapitre 3

Codes en blocs

3.1 Etat de l’art

Ce chapitre a fait objet de deux publications [Cha07, Cha09]

De fagon générale, le probléme de reconnaissance de codes n’a pas beaucoup été étudié
dans le domaine académique jusqu’aux années 2000 et les travaux de A. Valembois [Val00,
ValO1]. En effet, dans sa thése, il formule pour la premiére fois le probléme décisionnel
de “Réduction de rang” (cf. Figure 2.6) qui formalise le probléme de reconstruction d’un
code linéaire en blocs. Il prouve que ce probléme décisionnel est NP-complet et donne une
technique pour reconstruire une matrice génératrice du code utilisé¢ & partir d’une séquence
codée interceptée bruitée. Nous présentons ici le principe de cette méthode.

Tout d’abord, au lieu de reconstruire directement une matrice génératrice, on recon-
struit une matrice de parité (une matrice génératrice du code dual). Rappelons qu’il est
facile de passer de I'une a 'autre (cf. Proposition 3). En effet, le but de la méthode est de
retrouver des équations de parité, c’est-a-dire des équations annulant tous les mots de code.
Cependant, ici, les mots de code recus sont bruités, il faut donc retrouver des équations de
parité probables. Regardons ce qu’il se passe dans le cas non bruité.

Soit S = (s;)1<i<m la suite interceptée découpée en mots de longueur n. Rangeons
maintenant ces mots en colonnes dans une matrice L de taille n x M
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En absence de bruit :

Dans ce cas, les s; = ¢; sont exactement des mots d'un code C' de longueur n. Ainsi,
une combinaison linéaire nulle des lignes de cette matrice donne exactement une équation
de parité du code C.

(hoy -y hn_1)

Cl 62 . .. . .. CM

Finalement, en absence de bruit, retrouver des équations de parité revient a chercher
des combinaisons linéaires nulles des lignes de la matrice L.

En présence de bruit :

Dans ce cas, les s; = ¢; @ e; sont des mots de code bruités d’un code C' de longueur n.
Si on applique une équation de parité h du code C' a de tels mots, on obtient :

<h7 Sz‘> = <h, Ci) + <h, €i> = <h, 6i>-

Mais comme nous le verrons plus tard dans la partie sur la reconnaissance d’un code,
la probabilité que le produit scalaire (h, e;) soit égal a 1 vaut

11— (1—2p)yws®

P((h,e;) = 1) 5 ;

ou p est la probabilité d’erreur du canal.

Ainsi, si on applique une équation de parité h de C' & la matrice L, on obtient un mot

de poids a peu pres
M M
— — (1 —2p)wu),
5~ 5 (1=2p)

Et cette valeur est loin de % si la probabilité d’erreur du canal p n’est pas trop grande.

(h()u"'?hnfl)
C1 | Co CN
®| D )
€1 | €2 EN
= (0,1, ..., L0 )



3.1 Etat de Dart

On est donc ramené a rechercher des mots de poids faible dans le code engendré par les
lignes de la matrice L. Notons que ce code est trés différent du code que I'on veut recon-
struire. En effet, ¢’est un code de longueur M (qui est souvent trés grande). En pratique, ce
code est souvent de dimension n puisque la taille M de la séquence est grande devant n et
ainsi le bruit perturbe suffisamment les mots de code pour rendre la matrice L de rang plein.

Pour la recherche de mots de poids faible, il est possible d’utiliser des algorithmes
dédiés tels que ceux de J.S. Leon [Leo88|, de P.J. Lee et E.F. Brickell [LB88], ou encore J.
Stern [Ste89]. Ces algorithmes étaient & I'origine congus pour attaquer le cryptosystéme de
R.J. McFEliece |[McET8|, premier systéme de chiffrement & clef publique basé sur les codes.
Cependant, A. Valembois et M. Cluzeau préconisent dans leurs théses d’en utiliser la ver-
sion la plus élaborée, celle de A. Canteaut et F. Chabaud [CC98|. Notons que récemment,
E.R. Bernstein, T. Lange et C. Peters ont apporté quelques améliorations a cet algorithme
dans [BLPOS].

Cette méthode est ensuite reprise par M. Cluzeau [Clu06b], en particulier le test statis-
tique permettant de construire le distingueur entre une séquence aléatoire et une séquence
codée bruitée est affiné. Ensuite, dans [Clu06b, Clu06a], il donne une application aux codes
LDPC (Low Density Parity Check) en utilisant des techniques de décodage itératif (adap-
tés au décodage de tels codes). Cet apport permet une amélioration significative de la
complexité et permet d’atteindre la borne théorique du nombre de mots nécessaires dans
la séquence pour reconstruire le code donnée par M. Cluzeau et J.P. Tillich dans [Clu08].

Toutes ces techniques supposent que le longueur du code et la synchronisation sont
connues. Cependant, M. Cluzeau et M. Finiasz donnent dans [Clu09] une méthode pour
les retrouver et ainsi éviter la recherche exhaustive sur ces parameétres.

Parallélement, J. Barbier [BGH06, Bar07| donne une méthode de reconstruction des
codes linéaires en bloc basée sur un algorithme de Gauss randomisé.

Dans cette thése, nous ne nous intéressons pas au cas général de reconnaissance de
codes, c¢’est-a-dire quand aucune information n’est connue sur le code. En effet, nous sup-
posons connaitre certaines informations sur le code utilisé et nous utilisons ces informations
pour améliorer considérablement les performances des algorithmes. Nous développons aussi
des algorithmes dédiés a ces cas particuliers que nous considérons.

Dans ce chapitre, nous ne considérons que des codes binaires ou sur des extensions de
[F5. En effet, en pratique, on utilise seulement des codes sur des corps de caractéristique
2. Ceci est dii en particulier aux implémentations efficaces de calcul dans de tels corps
dans les ordinateurs. Par exemple, le corps Fos6 = Fos est une extension de [y qui est trés
utilisée puisque chaque élément de ce corps peut-étre codé sur un caractére (8 bits). En
général, les éléments facilement codables sur 16, 32 ou 64 bits sont privilégiés puisque 1'on
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CHAPITRE 3. CODES EN BLOCS

peut utiliser des entiers pour les coder, et il existe des implémentations efficaces pour les
opérations élémentaires sur ces objets-ci.

Exemple 13 Par exemple, une addition d’éléments du corps revient a un XOR @ sur les
entiers les codant :
Considérons Fass = Falal, ot a est un élément primitif de Fosg. Ainsi, chaque élément

x de Fase peut s’écrire de maniére unique sous la forme v = xy + x1a0 + - -- 270" avec
xo,...,x7 € Fo. Cet élément sera codé sur un caractére (8 bits) de la forme (zo,...,x7).
Soient * = 1o + 100 + - 270" et y = yo + 1 + -y’ deuz éléments de Fas6. Leurs
représentations sont X = (xo,...,x7) et Y = (yo,...,y7). Leur somme donne x+y = (xo+

yo)+(z1+y1)a+- -+ (zr+yr)a” et sa représentation est bien X ®Y = (xo®yo, . . ., 17 BY7).

3.2 Reconnaissance d’un code

Tout d’abord, intéressons-nous a un probléme basique qui nous servira de brique de
base pour la suite : la reconnaissance d’un code. En d’autres mots, sommes-nous capables
de décider si une séquence bruitée a bien été codée par un code donné ou non? Tout
d’abord, nous formalisons ce probléme décisionnel et puis donnons un algorithme basé sur
un test statistique permettant de répondre a ce probléme. Ces travaux ont fait ’objet d’une
publication dans les Proceedings d’ISIT’07 [Cha07].

3.2.1 Probléme de décision

Définition 23
Considérons un canal binaire symétrique CBS(p) de probabilité d’erreur p.
— Soit e € FY un vecteur de n bits produit par ce canal.
e est appelé un motif d’erreur.
— Soit C un code linéaire de longueur n. Soit ¢ un mot de code de C.
Le vecteur x = c @ e est appelé un mot de code bruité de C.

On note DP(C, S, p,€) le probléme décisionnel suivant :

Entrées : Un code linéaire binaire C' de paramétres [n, k.
La probabilité d’erreur p du canal binaire symétrique.
Une séquence S de M mots de longueur n.
e € [0,1].
Probléme : Est-ce que cette séquence S est constituée de mots de code bruités de C
avec une probabilité supérieure a (1 —¢)?

F1aG. 3.1 — Probléme décisionnel de reconnaissance d’un code
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3.2 Reconnaissance d’un code

Remarque 3 Notons que si p = 1/2, peu importe la séquence entrant dans le canal, la
séquence de sortie sera aléatoire. C’est exactement le probléeme du masque jetable (one-time
pad). Dans ce cas-la, le probleme est indécidable. Cependant, nous ne considérons que des
probabilités d’erreur p petites devant 1/2. En effet, le contexte d’interception de données
lors d’une transmission de données impose que le taux d’erreur soit suffisamment bas pour
que 'information soit décodable. Néanmoins, le probléme de reconnaissance de codes semble
plus facile que le décodage. En effet, le but principal est de retrouver la structure générale
du code utilisé et non pas chaque mot de code particulier. Nous espérons donc atteindre des
taux d’erreurs supérieurs a la capacité de correction du code.

Remarque 4 Notons qu’un tel canal peut produire tous les motifs d’erreur possibles.
Cependant, ces motifs d’erreurs n’ont pas tous la méme probabilité d’apparaitre, et cette
probabilité dépend entierement de la probabilité d’erreur du canal. La probabilité qu’un mo-
tif d’erreur de longueur n et de poids w apparaisse est P(n,w) = p“(1 — p)"~“C¥. Cette
notion nous permettra de définir un test statistique et d’évaluer sa probabilité de succes.

3.2.2 1Idée de la méthode

Pour répondre & ce probléme décisionnel, il faut construire un distingueur entre une
séquence aléatoire et une séquence de mots bruités. Une premiére approche est d’étudier
cette différence en absence de bruit.

Soit C un code linéaire binaire de longueur n. Soit h un mot de son dual C*.

Pour tout x € F3, P((h,z) =1) =
Pour tout c€ C,  P((h,c) =1) =

,Oww

Preuve :

— L’espace dual de h est un hyperplan d’'un espace vectoriel sur Fs. Il a donc moitié
moins d’éléments que ’espace ambiant.
— Par définition du dual, le deuxiéme point est vérifié.

a

Supposons maintenant que e € F% soit un motif d’erreur (avec une probabilité d’erreur
relativement faible). L’idée principale est la suivante :

Pour tout « € Fy, P((h,z®e)=1)=3.
Pour tout c € C,  P({(h,c®e) = 1) est faible.
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3.2.3 Reconnaissance d’un hyperplan

Intéressons nous tout d’abord au cas le plus simple, c¢’est-a-dire quand le code est un
hyperplan (le dual est réduit a un seul mot).

Soit h un vecteur de Fj. Soit S = (2;);=1_a une séquence de M mots de longueur n.
D’aprés la remarque précédente, pour déterminer si S est une séquence de mots bruités de
C', une méthode serait de calculer le nombre N de produits scalaires (h, x;) égaux a 1.

Considérons les différents cas pouvant apparaitre pour déterminer ce nombre.

e Les z; sont des mots aléatoires :
Si z est un mot aléatoire, x @ e est aussi un mot aléatoire et ainsi

P((h,x®e)=1) :%

Ceci signifie que N est une variable aléatoire suivant une loi binomiale de paramétres
PB(M,1/2). Ainsi N est proche de M /2.

e Les z; sont des mots bruités de h' :

Dans ce cas, z; peut s’écrire sous la forme z; = ¢; ® e; avec ¢ un mot de code de h' et
e; un motif d’erreur généré par CBS(p).

Puisque ¢; € ht, (h,z;) = (h,¢; ® e;) = (h,e;). Ainsi, il suffit de calculer la probabilité
que (h,e) soit égal a 1 avec e un motif d’erreur.

Proposition 8 Soit e € F} un motif d’erreur di 6 un CBS(p). Alors, la probabilité que
son poids de Hamming wy(e) soit pair est

1+ (1—2p)"

P(wg(e) est pair ) = 5

Preuve :
La probabilité que e soit de poids i vaut C’p'(1 — p)"~*. Ainsi la probabilité recherchée
vaut

5]

Z C2ip?i(1 — p)n¥,

i=0

Tout d’abord, on sait que
(1=2p)"=(1=p)—p)" =Y Ci(=1)p'(L—p)""
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3.2 Reconnaissance d’un code

Et de méme,
n

L=(1=p)+p)" =) Cip'(1—p)"".

i=0
Alinsi,
1+ (1 - 2p)n _ % o2 2z'<1 >n—2i
2 - pr n p p .
]

Gréce a ce résultat, on peut exprimer la probabilité que le produit scalaire (h,e) soit
égal a 1 en fonction de p et de wy(h).

Corollaire 1 Soient h € F} et e € Fy un motif d’erreur di a un CBS(p). Alors :

1+ (1 —2p)wnh

P((h,¢) = 0) = :

et
11— (1—2p)ws®

2

P((h,e) = 1)

Remarque 5 Notons que cette probabilité augmente avec le poids de Hamming de h. Ainsi,
st l’on veut une probabilité proche de 0 afin de mieur discriminer, il vaut mieuzr utiliser
des mots du dual de poids les plus faibles possibles.

Ainsi le nombre N de produits scalaires égaux a 1 est proche de % — %(1 — 2p)wn(h)
pour une séquence de M mots.

e Les 7; sont des mots bruités de hi avec hy € F} et ho # h :

Les espaces h' et hg sont deux hyperplans distincts, ainsi leur intersection est un sous-
espace vectoriel de dimension n — 2. Ainsi la probabilité qu'un mot de hy soit dans le dual
de h vaut 1/2. Finalement, nous sommes dans la méme situation que pour le cas ou les x;
sont des mots aléatoires et donc le nombre N de produits scalaires (h,x;) égaux a 1 est
proche de M/2.

e Autres cas :

Dans le cas o1 le code utilisé n’est pas de longueur n, heuristiquement, la séquence découpée
en mots de longueur n se comporte comme une séquence de mots aléatoires et le nombre
de produits scalaires égaux a 1 sera proche de M /2. On ne peut pas le montrer, mais les
expérimentations vont dans ce sens. Cependant, il existe quelques cas marginaux, comme
par exemple si C’ est un code de longueur rn obtenu par concaténation de r fois le code
C' de longueur n. Dans ce cas, le code C' sera reconnu & la place de C’. Mais 'utilisation
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d’un tel code C’ est sans intérét.

Finalement, 'idée est confirmée puisque, pour une séquence de M mots :

Si les x; sont des mots bruités de ht,
. L X M _ M
le nombre N de produits scalaires égaux a 1 sera proche de 5 — Z-(1 — 2p)wa (),
Sinon,
le nombre N de produits scalaires égaux a 1 sera proche de %

Dans cette section, nous élaborons un test statistique permettant de confirmer I'idée
précédente et de discriminer les deux cas. Tout d’abord nous devons rappeler la notion de
probabilité d’échec d’un tel test.

Notons 77 I'hypothése nulle :

6, = “S est une séquence aléatoire”.

Définition 24 Définissons les deux types de probabilités d’échec d’un test statistique ten-
tant de vérifier F4).

e Probabilité de fausse alarme : o = P(rejeter 56|70 est vérifiée).

e Probabilité de non-détection : 3 = P(accepter 76| n’est pas vérifiée).

Nous allons donc définir le test statistique proposé pour résoudre notre probléme et en
évaluer les probabilités d’échec en fonction des parameétres.

Définition 25 Soit h un vecteur de Fy. Soit S = (8;)1<i<m une séquence de M mots de
longueur n. Soit T' un réel compris entre 0 et M. On définit le test statistique ST1(h,S,T)
de la fagon suivante :

On décide que S est une séquence de mots bruités de h'*
st et seulement si
#{(h,s;) =11 <i<M}<T.

Définition 26 On note ¢ la fonction de répartition de la loi normale centrée réduite :

é(z) = / e

— 00
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3.2 Reconnaissance d’un code

Théoréme 4 Soient h un vecteur de F3 et p la probabilité d’erreur du canal que l'on
considere.

Soient o et 8 deux réels dans [0,1] et a = ¢~ (), b= ¢~ (1 — ).

Fizons

2
(b1 — (1 —2p)2wn) —q 1
Mp_< =5 et T =2 (M+aV).

SiS = (8;)1<i<m est une séquence de M mots de longueur n, alors la probabilité de fausse
alarme (resp. de non-détection) du test statistique ST1(h,S,T) est exactement o (resp.

B).

Preuve :
M M

Soit X; la variable aléatoire définie par X; = Z(h, i) = Z(h, e;) ou S est une séquence
i=1 i=1
de mots bruités de ht (s; = ¢; + e; avec ¢; € h' et e; un motif d’erreur di au CBS(p)).
. . . - . —(1—2p)wH ()
La variable aléatoire X; suit une loi binomiale de parameétres B(M, T = M)
Cependant, grace au théoréme central limite, pour des grandes valeurs de M et des valeurs
de 7 et 1 — 7 proches, X; tend vers une loi normale de moyenne p; = M7 et de variance

o2 = Mt(1—7).

M
La variable aléatoire définie par X, = Z(h, a;) ou les a; sont des mots aléatoires, suit
i=1
une loi binomiale de paramétres #(M,1/2); alors, pour les mémes raisons, elle peut étre
approchée par une loi normale de moyenne py = M/2 et de variance o2 = M /4.

La fonction de répartition de la loi normale de moyenne p et de variance o2 peut
s’exprimer en fonction de celle de la loi normale centrée réduite de la fagon suivante :

mwﬁﬂ=¢(x_”).

g

Ainsi, les relations a = ¢~ *(a) et b = ¢~ (1 — 3) donnent

T-M/2\_ T-Mr \ _
’ (W) s <—MT<1_T>> ’

Ces conditions sont équivalentes a

{ T=4 467 (o) /4
T=Mr+¢'(1—08)/Mr(1—7).
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Et nous obtenons

(1—2p)wH ™)

M = <¢1<1—6)\/1—(1—2p>2wmh>—¢1<a)>2
T=1 (M + qﬁ_l(a)\/M) .

Remarque 6 On peut voir que le nombre M de mots nécessaires pour réaliser un tel test
augmente exponentiellement en fonction du poids de Hamming du mot du dual h que nous
considérons. Il serait donc préférable de prendre un mot du dual de poids relativement

faible. Cependant le recherche d’un mot de poids faible dans un code reste un probléme trés
difficile.

Puisque le nombre de mots nécessaires et le seuil dépendent de p,a et 3, on définit de
la méme facgon le test statistique ST2(h, S, p, a, ).

Définition 27 Soit h un vecteur de FYy. Soient o, 3 et p des réels dans [0,1]. Posons

(1—2p)wr M

2
M- (¢>‘1(1ﬁ) 1(12p>2wH<h>¢>—1<a>>
et T =3 <M+ gb_l(a)\/M) .

Soit S = (8;)1<i<m une séquence de M mots de longueur n. On définit le test statistique
ST2(h,S,p,a, 3) de la fagon suivante :

On décide que S est une séquence de mots bruités de h*
st et seulement s

#{(h,s;) =11 <i< M} <T.

Corollaire 2 La probabilité de fausse alarme (resp. de non-détection) de ST2(h, S, p, a, 3)
est « (resp. (3).
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3.2 Reconnaissance d’un code

Exemple 14 Voici quelques courbes du nombre M de mots nécessaires en fonction du
poids de Hamming du mot du dual h pour illustrer cetle remarque. Dans ces exemples, les
probabilités de fausse alarme et de non-détection sont fixées & o = 3 = 1072 puis ¢ 1076,

58 -

wih}

FiG. 3.2 - Valeurs de M en fonction de wg(h) pour p = 0.001 et a« = = 1077.
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FiG. 3.3 - Valeurs de M en fonction de wg(h) pour p = 0.005 et o = = 1073.
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700
688
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FiG. 3.4 - Valeurs de M en fonction de wg(h) pour p = 0.001 et o = 5 = 107F.
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F1G. 3.5 — Valeurs de M en fonction de wg(h) pour p = 0.005 et o = = 1075,
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3.2 Reconnaissance d’un code

Entrées :
Un canal binaire symétrique CBS(p).
h un vecteur de F7.
S = (s;) une séquence de vecteurs de [F7.
o, les probabilités de fausse alarme et de non-détection.

Initialisation :
N =0.
2
19 2 wr () _gp—1(q
Calculer M = <¢ -8 11_(;10)25})12(;;1 . )) et T =3 (M—i-(b_l(a)\’M)-

Algorithme :
Pour j allant de 1 a M
Si (h,s;) =1, alors N «— N +1;
Sortie :
Si N < T, répondre “oui”.
Si N > T, répondre “non”.

F1G. 3.6 — Algorithme de reconnaissance d’un hyperplan h' avec probabilités de fausse
alarme et de non détection a et 3.

3.2.4 Reconnaissance d’un code

Intéressons-nous maintenant au cas général, c’est-a-dire quand le code C' n’est pas
forcément un hyperplan. Dans ce cas, on peut considérer (hy, ..., h,_) une base de I'espace
dual C* et ainsi :

n—k
C=()hi
i=1

Nous avons donc a vérifier que la séquence est bien composée de mots de codes bruités
de chaque hyperplan. Cependant, cela affecte les probabilités d’échec du test statistique
final.

En effet, Notons «; (resp. ;) les probabilités de fausse alarme (resp. de non-détection)
des test statistiques relatifs a chacun des hyperplans ST2(h;, S, p, a;, ;).

Proposition 9 Notons ST3((hy,. .., hnr), S,D, (1, ..., k), (B1,-. ., Bn_k)) le test statis-
tique revenant o décider que S est une séquence de mots de code bruités de C' si et seule-
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ment si tous les tests ST2(h;, S, p, ay, B;) sont vérifiés. Ce test a pour probabilités de fausse

n—k n—k
alarme o = H a; et de non détection f =1 — H(l — Gi)-
i=1 =1
Preuve :

Notons « et (3 les probabilités de fausse alarme et de non-détection du test général.

Alors
a = P(ST3 renvoie vrai | S est une séquence aléatoire)
= P(Vi, #{(hi,sj) =1]1 <j < M;} <T;| S est une séquence aléatoire)
n—k
= H P(#{(hi,s;) =11 <j < M,;} <T;| S est une séquence aléatoire)
=
i=1
Et
B = P(ST3 renvoie faux | S est une séquence de mots bruités de C)
=1 — P(ST3 renvoie vrai | S est une séquence de mots bruités de C)
=1— P(Vi,#{(hi,s;) = 1|1 < j < M;} <T;| S est une séquence de mots bruités de C)
n—k
=1- H P(#{(hi,s;) =11 <j < M;} <T;| S est une séquence de mots bruités de C)
B
=1-JJ-8).
i=1
D
Corollaire 3 Si on suppose de plus que oy = -+ = €t 1 = +++ = B, alors :

a=a % et f=(n—k)p.

Définition 28 Soit # une base du dual de C.
On note STA(AB, S, p, a, B) le test statistique ST3(A, S, p, (cn, ..., 1), (B1,...,01)),
avec o = /7R et B = 3/(n — k).

Remarque 7 Le test statistique ST3(A, S, p, v, 3) a pour probabilités de fausse alarme et
de non-détection o et [3.

Nous allons maintenant donner un algorithme de reconnaissance d’un code C' & partir
d’'une séquence S de vecteurs de F3. Nous imposons que les probabilités d’échec pour la
reconnaissance de chacun des hyperplans sont les mémes (o) = -+ = et f; = -+ =
Bn—k). Le nombre de mots nécessaires sera le nombre de mots maximal pour chacune des
reconnaissances des hyperplans.
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Entrées :
Un canal binaire symétrique C'BS(p).
Un code linéaire binaire C.
S = (s;) une séquence de vecteurs de 7.
a,(3 les probabilités de fausse alarme et de non-détection.

Initialisation :
(Ny,...,Nyx) = (0,...,0).
Calculer (hy,...,h, 1) une base de C*.
Calculer oy = o/=%) et B, = B/(n — k).
2
Calculer M = <¢1(1_ﬂl)\/1_(1_2p) mwa(hZ)_(bl(al)) et T =3 (M + ¢ (1) Vv M)

(1—2p)max; wrr (hy)

Algorithme :
Pour ¢ allant de 1 a n — k
Pour j allant de 1 a M
Si (hi,s;) =1, alors N; «— N; + 1;

Sortie :
Si N; < T pour tout i € {1,...,n — k}, répondre “oui”.
Si NV; > T pour au moins un ¢ € {1,...,n — k}, répondre “non”.

FiG. 3.7 — Algorithme de reconnaissance d'un code C' avec probabilités de fausse alarme
et de non détection « et 5.

Dans la phase d’initialisation, nous avons besoin de calculer une base (hy, ..., h,_;) du
code dual C+. D’aprés la Remarque 6, il est préférable de choisir des mots de poids rela-
tivement faible afin de limiter le nombre de mots nécessaires dans la séquence. Néanmoins,
la recherche de mots de poids faibles ne posséde pas d’algorithme efficace. Cependant, une
maniére simple de réduire le poids d’une base du dual est d’écrire la matrice de parité
obtenue sous forme systématique. En effet, aprés cette opération le poids des mots obtenus
est proche de k/2. Dans le cas on k = n/2, ce poids est proche de n/4 alors qu'un mot pris
au hasard dans cet espace est de poids proche de n/2.

Ensuite, cet algorithme n’est pas coliteux en ressources puisqu’il ne demande que le
calcul de produits scalaires sur des vecteurs de bits. Ceci est implémentable de maniére

efficace car il s’agit seulement de E'T logiques sur des vecteurs de bits, et des calculs de
poids sur des vecteurs de bits.

Proposition 10 L’algorithme 3.7 nécessite au plus M(n — k) masques et nM(n — k)
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additions.

Preuve :

Tout d’abord, les calculs préliminaires dans la phase d’initialisation sont négligeables
devant la partie principale de ’algorithme.

Ensuite, la partie principale de 'algorithme est composée de M(n — k) calculs d’un
produit, scalaire entre deux vecteurs de taille n. Le calcul d’un tel produit scalaire peut
étre effectué en réalisant un ET logique entre les deux vecteurs (1 masque) et en calculant
le poids du vecteur résultant (n additions).

Ainsi le nombre d’opérations total est M (n — k) masques et nM (n — k) additions.
(]

Cas ou le corps de base est Fym(m > 2)

L’algorithme présenté ci-dessus ne fonctionne que pour les codes binaires. Cependant,
il est possible de 'adapter aux codes construits sur une extension de F,. En effet, Fom
peut étre vu comme un espace vectoriel de dimension m sur Fy. On peut construire des
isomorphismes d’espaces vectoriels entre Fom et F' de la fagon suivante :

Si (1,a,...,a™ 1) est une Fo-base de Fom (Fom = Fala] = Fo ® Fo.a @ ... Fy.a™ 1)

G0 i Fom — FO

a+ a4+ apo.d™ — (g, ..., A1)

est un isomorphisme de Fy-espaces vectoriels.

Remarque 8 En fait, o est une racine d’un polynéme irréductible P, de degré m sur [Fy.

Bt Fyn = F3[X]/(Pu( X))

Ainsi, si on fixe une représentation de l'extension, c’est-d-dire un «, il est facile de
passer d’une écriture a l'autre. On peut donc écrire tout vecteur de FZ,. sous forme d’un
vecteur binaire de FI'".

Remarque 9 Si la probabilité d’erreur par symbole d’un vecteur v € Fi.. vaut p, alors la
probabilité d’erreur par symbole du vecteur étalé ¢, (v) € F9™ vaut p/2.
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3.2 Reconnaissance d’un code

Proposition 11 Soit a € Fom tel que Fom = Fla]. Soit C' un code de longueur n et de
dimension k sur Fom ayant pour base (by,...,b;). Alors C' est un code de longueur nm et
de dimension km sur Fy ayant pour base :

(Ga(b1), palabr), ..., ¢a(a™ 1), ..., Palbi), da(aby), ..., dala™ by)).

On peut donc reconnaitre un code C' de longueur n sur Fom de la fagon suivante :

Entrées :
Un canal 2™-aire de probabilité d’erreur p.
C un code de longueur n sur Fom.
S = (s;) une séquence de vecteurs de F7,,.
a,3 les probabilités de fausse alarme et de non-détection.

Initialisation :
(N1, ..., Nipgn—ry) = (0,...,0).
Calculer (hy, ..., h,_x) une Fom-base de C*+.
Choisir a € F3,. tel que F3,, = Fola].
Calculer (R, ..., Ay, ;) une Fa-base de C' (cf Prop. 11).
Calculer S" = (s}); = (P ($:));-
Calculer oy = o/™"=F) et B = B/m(n — k).
2

Calculer M = o1y I (op o wH(hi>¢1(a1)> et T'= % (M + ¢71(Oz1)\/M>.

(l_p)maxi wr (hy)

ot wy désigne le poids de Hamming du mot étalé sur Fy™.

Algorithme :
Pour i allant de 1 & m(n — k)
Pour j allant de 1 a M
Si (hj,s%) =1, alors N; «— N; +1;

Sortie :
Si N; < T pour tout i € {1,...,m(n — k)}, répondre “oui”.
Si N; > T pour au moins un ¢ € {1,...,m(n — k)}, répondre “non”.

F1G. 3.8 — Algorithme de reconnaissance d’'un code C' sur Fom avec probabilités de fausse
alarme et de non détection a et (3.
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3.2.5 Reésultats pratiques

Pour des soucis de faisabilité, la séquence ne doit pas étre trop longue. En effet, il faut
déja qu’elle représente une quantité de données interceptable (quelques Mo). De plus, il
faut que l'algorithme de reconnaissance renvoie une réponse en un temps raisonnable.

Nous donnons ici quelques tableaux de valeurs représentant le taux d’erreur du canal et
le poids de Hamming des mots du dual atteignables avec une séquence de longueur donnée.

e Avec une séquence de 2°° mots :

| p | 0.001 | 0.002 | 0.005 | 0.01 | 0.02 | 0.05 |

w(h) avec a = 3=10"2 | 4283 | 2139 | 853 | 424 | 210 | 81
w(h) avec = =100 | 3922 | 1959 | 781 | 388 | 192 | 74

e Avec une séquence de 2% mots :

| P | 0.001 | 0.002 | 0.005 | 0.01 | 0.02 | 0.05 |

w(h) avec a = F=1073 | 2552 | 1274 | 508 | 252 | 125 | 48
w(h) avec a = f =101 | 2191 | 1094 | 436 | 217 | 107 | 41

e Avec une séquence de 2!° mots :

| P | 0.001 | 0.002 | 0.005 | 0.01 | 0.02 | 0.05 |

w(h) aveca=3=1073 | 825 | 412 | 164 | 81 | 40 | 15
w(h) avec a = 3 =107 | 480 239 95 47 23 9

Exemple 15 Sil’on veut reconnaitre un code de longueur n = 860 et de dimension k = 430
avec une probabilité d’erreur du canal de p = 0.01 et des probabilités d’échec o = 3 = 10710,
d’apres une remarque précédente, on peut construire des mots du dual de poids n/4 = 215.
Ainsi, d’aprés le tableau précédent, une séquence de M = 220 mots est suffisante. Ceci
représente une séquence de Mn = 860 x 220 bits.

L’algorithme codé en C a été testé sur différents codes avec différentes probabilités
d’erreur du canal. Pour tous ces tests, les probabilités d’échec sont fixées & 1073, On utilise
une base du dual sous forme systématique, ainsi ces mots sont de poids proche de k/2.

e Pour un code BCH de paramétres [511,250,63] :

Le poids maximal des mots de la base considérée est 140.
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] Taux d’erreur p \ Nombre de mots M \ Seuil T’ \ Temps en s

0.005 618 270 <1
0.01 10914 9295.5 7

e Pour un code de Reed-Muller de paramétres [1024,638] :

Le poids maximal des mots de la base considérée est 136.

‘ Taux d’erreur p ‘ Nombre de mots M ‘ Seuil T’ ‘ Temps en s

0.005 569 247 <1
0.01 9282 4492 13

e Pour un code aléatoire de paramétres [2000, 1000] :

Le poids maximal des mots de la base considérée est 535.

‘ Taux d’erreur p ‘ Nombre de mots M ‘ Seuil T' ‘ Temps en s

0.001 306 126 3
0.002 2764 1300 28

3.2.6 Application a la synchronisation

Dans tout ce qui précéde, on supposait que la séquence était synchronisée. Cepen-
dant, nous allons voir que nous pouvons utiliser notre algorithme de reconnaissance afin
de retrouver la synchronisation.

Soit C' un code de longueur n. On suppose ici que la séquence S est une suite binaire
composée de concaténations de mots de C' bruités. On suppose de plus que S est découpée
en mots de taille n, cependant, la synchronisation n’est pas forcément bonne.

e Si la synchronisation est mauvaise :
Dans ce cas, chaque mot de la séquence est composé de la fin d’'un mot de code bruité et
du début du suivant.

mots de code bruites

sequence
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Dans le cas général, les équations de parité que 1'on considére n’ont aucune chance
d’étre des équations de parité du code décalé. Ainsi, notre algorithme se comporte comme
dans le cas d’une séquence aléatoire.

e Si la synchronisation est bonne :
Dans ce cas, on se trouve bien en possession d’une séquence de mots bruités du code con-
sidéré, et ainsi ’algorithme de reconnaissance peut s’appliquer.

mots de code bruites

sequence

Le probléme que nous considérons ici est plus simple que celui de la reconnaissance
d’un code. En effet, les mots de la séquence sont ici soit des mots de C' bruités (quand
la synchronisation est bonne) soit des mots aléatoires (quand la synchronisation n’est pas
bonne). Nous avons donc juste a distinguer un code non trivial de I'espace ambiant. C’est-
a-dire qu’il faut juste identifier un vecteur du dual du code. Pour cela, nous n’avons pas
besoin de considérer toute une base du code dual. Seulement un est nécessaire.
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Entrées :
Un canal binaire symétrique CBS(p).
Un code linéaire binaire C' de paramétres [n, k].
S = (s;) une séquence de vecteurs de F3 de mots bruités de C'
mais peut-étre mal synchronisée.
«,3 les probabilités de fausse alarme et de non-détection.

Initialisation :
Calculer A un vecteur non nul de C+.

2
Calculer M = <¢_ A=)y 1- (-2 i —¢~ (a)> et T =3 (M + ¢ a)v M)

(1_2p)wH(}L)

sync = 0.

Algorithme :
Boucle
N=0;
Pour j allant de 1 a M
Si(h,s;) =1, alors N «— N +1;
Si N <T, alors
Retourner sync;
Sinon
sync «— sync + 1;
S «— § << 1; (décalage circulaire a gauche de S)
Sortie :
sync est la bonne synchronisation.

FiG. 3.9 — Algorithme de synchronisation d’un code C' avec probabilités de fausse alarme
et non détection « et [3.

3.3 Reconstruction de familles de codes

Maintenant en possession d’'un algorithme de reconnaissance d’un code dans un envi-
ronnement bruité, nous allons nous intéresser a la reconnaissance d’un code appartenant
a une famille connue. En d’autres mots, nous supposons que le code utilisé appartient &
une famille de codes que 'on connait. Ce probléme est plus simple que le probléme de
reconstruction (cas d’un code aléatoire) et ainsi nous obtiendrons des résultats pratiques
bien meilleurs. Ces résultats sont publiés dans les Proceedings de WCC’09 [Cha09).
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3.3.1 Eléments maximaux d’une famille
Définitions

Dans cette partie, nous donnons des résultats applicables & un cas trés général. En
effet, nous considérons un corps fini F (pas nécessairement Fy ou une extension) et un
entier naturel n. Soit 4 une famille de sous-ensembles de F™. Ici, nous n’imposons pas que
les éléments sont des codes (des sous-espaces vectoriels). Par contre, nous imposons que

F" e %.

Nous munissons cette famille de la relation d’ordre la plus naturelle, I'inclusion C. Nous
obtenons ainsi une famille partiellement ordonnée (¢, C).
Définition 29 Soit C' un élément de €\{F"}. C est appelé un élément mazimal de € si :

(CcDetDe¥¢)=— (D=C ouD=TF").

En d’autres mots, C' est un élément maximal de € s’il n’existe pas de code entre C et
F"™ dans (€, C).
Remarque 10 Notons que, puisque € est une famille finie, le nombre d’éléments maxi-

maux de € est fini.

Définition 30 On note Gpae = {C1,...,C,} Uensemble des éléments mazimauz de (¢, C

).
Remarque 11 Si € nlest pas réduit a {F"}, € posséde au moins un élément mazimal.

Propriétés

Maintenant que nous avons exhibé des éléments particuliers de la famille : ses éléments
maximaux, nous étudions leur role dans la description de cette famille.

Proposition 12 Soit C' un élément de € (C # F™). Alors, il existe i € {1,...,r} tel que :

C cc,.
Ce résultat découle de la définition d’élément maximal.
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3.3 Reconstruction de familles de codes

F
[Cl Cy C3
C, Cs cﬁ\ C,
Cg Co Cio Cn
10}

FiG. 3.10 — Exemple de structure d’une telle famille.

Exemple 16 Ce schéma se lit de la maniére suivante : un élément C' est relié a un élé-
ment D placé plus haut si et seulement si C C D.

Dans cet exemple, {0} C Cy C Cy C Cy C F™.

D’apres la définition d’élément mazimauz, ces derniers sont exactement ceux qui sont en-
cadrés (Cy,Cy, C3). Ils se retrouvent au dernier niveau avant F™.

Notons que pour chaque élément, on peut vérifier s’il est inclus dans chacun des codes maz-
imauzx. Par ezemple, Cs C C et C5 C Cy, mais par contre, Cs ¢ C3. D’ou la définition
sutvante.

Définition 31 Soit C' un élément de €. On définit la signature de C par
I(C):={ie{l,....r} | CcCC}.
Pour une famille quelconque, I(F") = 0 et I(C;) = {i}.
Exemple 17 Dans l'ezemple précédent, I(Cs) = {1,2} et 1({0}) = {1,2,3}.
Regroupons maintenant tous les éléments ayant la méme signature.
Définition 32 Soit I un sous-ensemble de {1,...,r}. On note
¢ ={Ce% | I(C)=1I}

l’ensemble des éléments de € ayant pour signature I.
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Exemple 18 Dans l’exemple précédent, €719y = {C5, Cy, Cio}.

Proposition 13 Soit € une famille de sous-ensembles de F".
Les €7 définis ci-dessus forment une partition de € :

¢= || <.

I1€P({1,..r})

o P ({1,...,r}) représente l'ensemble des partitions de {1,...,r}.

Preuve :
e D’aprés la Définition 32, pour tout I € Z({1,...,1}), € CE.
Soit C' € €. D’aprés la Définition 32, C' € €. Alors,

¢ C U €,

1€2({1,..})

ete= |J @

I€P({1,...0})

e Soient I,J € Z({1,...,r}) tels que €] et € ne sont pas vides.
Supposons qu’il existe C' € €1 N €.

Comme C € €7, 1(C)
Comme C € €, 1(C)

1.
J.
Et ainsi, [ = J.

Par conséquent, si I et J sont deux éléments distincts de Z({1,...,r}), alors €;NE; = ().

D'ou € = U Cg].

1€2({1,...,7})

3.3.2 Application & la reconstruction

Nous considérons ici une famille € de codes linéaires de longueur n sur Fy (ou sur une
extension Fom, cf Algorithme 3.8). L’idée principale, afin de reconstruire le code C utilisé,
est de calculer sa signature 1(C') a partir de la séquence de mots bruités interceptée. En
effet, & partir de cette signature, on pourra construire la sous-famille €7 et par défini-
tion, C appartient a cet ensemble. Ainsi, on réduit une recherche exhaustive sur la famille
entiére ¢ & la sous-famille €7(cy. Bien entendu, plus cette sous-famille est petite, plus cette
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méthode sera efficace.

Plus précisément, si nous possédons une séquence de mots bruités de C, il suffit d’ap-
pliquer la méthode de reconnaissance d’un code (binaire ou sur Fom) pour chaque code
maximal C', ..., C,. De cette maniére, pour chaque code maximal C;, on sait si la séquence
est composée de mots de code bruités de C;. On calcule ainsi la signature I(C') du code
utilisé.

Entrées :
Un canal binaire symétrique CBS(p).
Un code linéaire binaire C' de paramétres [n, k|
appartenant a la famille € avec 6,0, = {C1,...,C,}.
S = (s;) une séquence de vecteurs de F7.
a,(3 les probabilités de fausse alarme et de non-détection.

Initialisation :
I={};
Calculer ag = o'/" et By = B/r.
Calculer %, ..., %, des bases respectives de Ci-, ..., Ci.
Algorithme :
Pour ¢ allant de 1 a r
Si S est une séquence de mots bruités de C;
(En utilisant ST4(%;, S, p, o, o))
I — TU{i};
Calculer 7.

Sortie :
S est une séquence de mots bruités
d’un code appartenant a ;.

F1G. 3.11 — Algorithme de reconstruction d’un code C' appartenant & une famille connue
% avec probabilités de fausse alarme de de non-détection « et (.

Moralement, avec cette méthode, la recherche exhaustive sur la famille entiére devient
une recherche exhaustive sur ’ensemble des codes maximaux. Cette méthode est efficace
si le cardinal de I’ensemble des éléments maximaux est petit devant la taille de la famille.

Counsidérons différentes familles et étudions leur structure.

e Codes de Reed-Muller de longueur 2™ :
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Comme nous l'avons vu dans le chapitre introductif, les codes de Reed-Muller d’'une
longueur donnée sont tous imbriqués les uns dans les autres. Ainsi, on obtient une structure
de la forme suivante :

Fzzm

R{m-1,m

R(l,m)

R{0,m)

101

F1G. 3.12 — Structure de la famille des codes de Reed-Muller de longueur 2.

Dans ce cas, on n’obtient qu'un seul élément maximal R(m—1, m) et deux sous-familles

Gy = {F3"} et €y = €\{F3"}.

Alinsi, notre algorithme de reconstruction permet seulement de distinguer un code non
trivial de F™.

3.3.3 Application & la reconstruction des codes cycliques

Soient n un entier naturel impair et F un corps fini de caractéristique 2. On considére
€ la famille des codes cycliques de longueur n sur F.

Rappelons que chaque code cyclique est généré par un facteur unitaire de X™ — 1. Nous
avons donc la correspondance suivante :

¢ { factewrs de X" — 1} — &
9(X) — {g(X))

De plus, les codes cycliques maximaux de longueur n sont exactement les facteurs ir-
réductibles de X™ — 1 dans F[X]. Si on note ¢;(X),...,g.(X) les facteurs irréductibles de
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X"—1, alors les codes cycliques maximaux de longueur n sont exactement les (g;(X)), =
1,...,7.

Exemple 19 Prenonsn =17 et F =F,. X7 — 1 se factorise de la facon suivante :
X —1=X+DX°+X*+ )(X*+ X + 1),

les trois facteurs étant irréductibles. Ainsi, les codes cycliques mazimauz de longueur 7 sont
exactement (g1(X)), (g2(X)) et (93(X)) avec
gl(X) =X + 17
B(X) =X+ X?+1
et g3(X)=X>+ X +1.

<l>

<X+1> X441 XX +1>

<XADXAHX A <XADCCHK +1)> <X H DX EX +1)>

<>

FiG. 3.13 — Structure de la famille des codes cycliques de longueur 7 sur Fs.
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Algorithme de reconstruction

La méthode de reconstruction d’un code appartenant & une famille connue de 1I’Algo-
rithme 3.11 est basée sur le fait que

Ce Cg](c).

Cependant, dans le cas des codes cycliques, %7 est réduit & un unique élément :

%1 = {ﬂ<gi(X)>} = {<H9¢(X)>}-

i€l iel
Ainsi, on a 'égalité
{C} =),

et notre algorithme de reconstruction ne retournera pas seulement une sous-famille de codes
possibles, mais le code recherché.

Dans I'algorithme de reconstruction, nous devons considérer les espaces duaux C;-. Mais
dans le cas des codes cycliques, ils sont faciles a décrire.

X" —1\"
Cf:gixi:< ) =: (hi(X
{g:(X))™ = 5 X) ) = (hi(X))
deg(g) ‘ deg(g) '
ou g*(X) = Z Udeg(q)—iX ' €st le polynome réciproque de g(X) = Z a; X"
i=0 =0

Ainsi, une base de C- est
(hz(X)7 XhZ(X>7 s 7Xdeg(g)_1hi(X)) )

ou en notation vectorielle
(hi, O'(hi), N O_deg(g)71<hi)) y

ol h; est la représentation vectorielle de h;(X).

Exemple 20 Dans ['exemple précédent des codes cycliques de longueur 7 sur Fo,
hi(X)=(X3+X?+1)(X3+X +1),
he(X) = (XP+ X2+ 1)(X +1)
et hy(X)=(X+1)(X*+X+1).

Remarque 12 Puisque le code considéré est cyclique, si 'algorithme retourne que h; est
bien un mot du dual, alors il retournera nécessairement que o(h;), ..., c%89)=1(h;) le sont

aussi. Ainsi, pout tout v allant de 1 a r, il suffit de vérifier que S est une séquence de mots
bruités de hi- (et non plus de C;).
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Grace a toutes ces remarques et aux algorithmes précédents, on obtient 'algorithme de
reconstruction de codes cycliques suivant :

Entrées :
Un canal binaire symétrique CBS(p).
S = (s;) une séquence de vecteurs de 7.
a,(3 les probabilités de fausse alarme et de non-détection.

Initialisation :
9(X) :=1;
Factoriser X™ — 1 = H 9:(X) en facteurs irréductibles.
i=1
— (xm—1\".
Calculer h;(X) := (m) :

Calculer ay = o/ et By = B/r.

Algorithme :
Pour 7 allant de 1 a r

Si S est une séquence de mots bruités de hi-
(En utilisant ST2(h;, S, p, ag, Bo))

g(X) —— g(X) x g;(X);

Sortie :
S est une séquence de mots bruités de (g(X)).

FiG. 3.14 — Algorithme de reconstruction d’un code cyclique binaire de longueur n avec
probabilités de fausse alarme et de non-détection « et 3.

Analyse de complexité

Proposition 14 Soit € une famille de codes cycliques de longueur n comprenant v codes
mazximauz. Pour reconnaitre un code cyclique dans € avec probabilités de fausse alarme et
de non-détection a et 3, il faut une séquence d’au moins M mots avec

2
- (P )

otta=¢ (o) et b= ¢ (1 - B/r).
Le nombre d’opérations binaires est en O(rMn).
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Preuve :

Soient ag = /" et By = /7.

Pour reconnaitre un code C' € €, il faut accomplir r tests statistiques ST2(h;, S, p, ag, Bo)-
D’aprés le Théoréme 4, tous ces tests ont des probabilités de fausse alarme et de non-
détection o et Gy et requiérent au plus ce nombre M de mots.

En itérant successivement r tests statistiques indépendants avec probabilités d’échec
ap et B, le résultat final sera correct avec probabilités de fausse alarme af = (V") =a
et de non-détection r(Gy = rf3/r = [.

Finalement, il faut calculer M produits scalaires sur des mots de longueur n pour cha-
cun des r codes maximaux. Ainsi, le nombre d’opérations binaires est en &(rMn). o

Résultats expérimentaux

Dans la table suivante sont comparés les temps de calcul pour reconstruire un code cy-
cliques de notre algorithme avec celui de reconstruction d’un code aléatoire de M. Cluzeau.

Pour notre version, on utilise I’Algorithme 3.14 implémenté en Magma (Cf Annexe). Les
temps de calcul correspondent au temps moyen de la reconstruction totale du code cyclique.

Pour la version de M. Cluzeau, 'algorithme de reconstruction d’un code aléatoire est
implémenté en C. Les temps de calcul correspondent au temps moyen de reconstruction
d’un mot du dual. En effet, dans la plupart des cas, un seul mot du dual est suffisant pour
reconstruire le code entier. (En utilisant le fait que si h est un mot du dual, o(h),...,0"(h)
en sont aussi).

Longueur | #%nae | Erreur | Temps Temps
n r P Cluzeau | Notre algo.

123 8 0.01 <l1s <l1s
123 8 0.02 7 min 3s
o1l 59 0.001 <l1s <l1s
511 59 0.002 | > 10 min 1s
511 59 0.005 14 s
1011 34 0.001 | > 10 min 23
1011 34 0.002 9s
1011 34 0.003 66 s

F1G. 3.15 — Résultats expérimentaux avec g = By = 107¢ (a = 107" et 3 = r107).

78



Chapitre 4

Codes convolutifs

4.1 Reconstruction de codes convolutifs

Comme dans le cas de la reconstruction des codes linéaires en blocs, la recherche
académique sur la reconstruction des codes convolutifs est assez récente. En effet, les pre-
miers résultats apparurent en 1995 avec B. Rice [Ric95| résolvant ce probléme pour les
(n, 1)-codes convolutifs dans des canaux sans bruit. Ensuite, E. Filiol donne une technique
pour reconstruire des codes convolutifs dans des canaux bruités [Fil97, Fil00, Fil01]. Fi-
nalement, J. Barbier, s’appuyant sur les travaux de FE. Filiol, améliora les performances
en utilisant des algorithmes de reconstruction de codes en blocs linéaires [BGH06, Bar07].
Au méme moment, J. Dingel [DHO7| propose une solution pour la détection des codes
convolutifs de taux 1/n.

Le principe de I'algorithme de reconstruction est le suivant. Tout d’abord, étudions le
phénoméne dans le cas sans bruit. Nous sommes amenés a chercher des relations entre les
bits de sortie d’'un codeur convolutif et les polynémes composant sa matrice génératrice
G(Z). La méthode se décompose en deux étapes. Dans la premiére, on met en équation les
bits de sortie, les polynomes générateurs et les bits d’entrée grace a la définition de I’en-
codeur. Une manipulation de ces équations nous ménent a un systéme d’équations mettant
en relation les bits de sortie et certains mineurs d’ordre k de G(Z). Remarquons que les
bits d’entrée n’entrent plus en jeu dans les équations.

La deuxiéme étape consiste en la résolution de ces équations afin de retrouver les
polynomes générateurs.

Dans le cas avec erreur, il utilise les mémes techniques que pour la reconstruction des

codes en blocs linéaires. En effet, en utilisant 'algorithme de Gauss randomisé, il arrive a
retrouver les équations a partir d’'une matrice bruitée.

Proposition 15 Dans un canal parfait (sans bruit), le nombre minimum de bits requis
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dans la séquence interceptée pour reconstruire un (n, k, m)-code convolutif est
n((k+2)(m+1)—1).

La complexité de calcul est de

O(n°m?).

Dans le cas bruité, résoudre le systéme revient a reconstruire un code linéaire en bloc
de longueur (k + 1)(m + 1). Notons N(p, Psue.) la nombre d’itérations du pivot de Gauss
nécessaires pour réussir avec une probabilité de succés P, et un taux d’erreur p. Ainsi,
la complexité de I'algorithme de reconstruction devient

O(N (p, Payec)n’m™).
Et la longueur nécessaire de la séquence devient

n(N(p, Psyee) +m).

4.2 Détection des paramétres

Jusqu’a maintenant, pour reconstruire un code convolutif, nous devions faire une recherche
exhaustive sur les paramétres du code. Cependant, si la recherche est faite de maniére sub-
tile - les paramétres les plus utilisés sont vérifiés en premier - les résultats sont meilleurs.
Mais de facon générale, tester des mauvais paramétres est une perte de temps. Ceci nous
motive & nous intéresser & la détection de paramétres d’un code convolutif. De plus, ce
probléme semble plus facile, et sa résolution permettrait une accélération de la phase de
reconstruction.

Plusieurs paramétres peuvent étre étudiés, mais ici, nous nous intéressons a :

e k le nombre d’entrées du codeur
e 1 le nombre de sorties du codeur
e m le nombre de cases mémoire du codeur

Ainsi, notre but est de trouver un invariant sur des séquences codées bruitées pour
chaque jeu de paramétres (n, k,m).

4.2.1 Observations

Ce travail a débuté par des observations statistiques de séquences codées bruitées. Pour
cela, nous avons appliqué les tests du NIST [NistO1] sur des séquences codées par dif-
férents codes convolutifs avec différents niveaux de bruit. La conclusion de ces tests est
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4.2 Détection des parameétres

qu’une séquence codée par un code convolutif, méme bruitée, n’est pas considérée comme
aléatoire au regard de la compressions. En effet, sont regroupés dans ce tableau les taux de
compression obtenus sur des séquences aléatoires et provenant d’un code convolutif grace
a différents algorithmes de compression. Ici, les séquences ne sont pas bruitées.

gzip | bzip2 -1 | bzip2 -9
Séquence aléatoire 1 1.008 1.004
Code convolutif (1,2,8) | 0.999 | 0.986 0.804
Code convolutif (1,3,8) | 0.982 | 0.937 0.682
Code convolutif (1,2,5) | 0.974 | 0.676 0.556

F1G. 4.1 — Comparaison de taux de compression (sans bruit).

Remarque 13 gzip correspond a l'algorithme de compression de Lempel-Ziv et bzip2
correspond a celur de Burrows-Wheeler. Les options “-17 et ““9” correspondent a la taille
de la fenétre utilisée dans lalgorithme de Burrows-Wheeler (nous détaillerons cela plus
tard).

Les séquences aléatoires ne peuvent pas étre réduites par compression. Pour bzip2, les
fichiers compressés sont méme plus volumineux que les fichiers initiaux; cela est dii a 'in-
sertion d’en-tétes dans le fichier compressé. Mais pour les séquences codées par un code
convolutif, la compression est efficace. On remarque méme qu’elle est meilleure avec bzip2
qu'avec gzip et qu’elle augmente avec la taille des fenétres considérées. Pour le troisiéme
code, on atteint méme presque un taux de compression de 1/2, ce qui est le rendement
du code; la compression est donc presque compléte dans ce cas-la. Finalement Burrows-
Wheeler semble étre un bon axe de recherche pour trouver des biais statistiques sur de
telles séquences.

Regardons ce qui se passe en présence de bruit. Sont répertoriés dans ce tableau les
taux de compression obtenus pour un code convolutif de paramétres (1,2, 5) avec différents
niveaux de bruit.

81



CHAPITRE 4. CODES CONVOLUTIFS

Taux d’erreur | gzip | bzip2 -1 | bzip2 -9
0 0.974 0.676 0.556
0.001 0.976 0.698 0.592
0.005 0.982 0.776 0.689
0.01 0.987 0.838 0.765
0.05 1.0002 | 0.994 0.977
0.1 1.0002 | 1.008 1.004

F1G. 4.2 — Comparaison de taux de compression (avec bruit).

Remarque 14 On remarque que lajout du bruit dégrade progressivement l’efficacité de
la compression jusqu’a ce que la compression ne soit plus possible. Ces résultats semblent
pourtant montrer que le bruit est quantifiable en fonction du taux de compression obtenu.
Et d’apres le Tableau 4.1 les tauz de compression semblent différents suivant les parametres
du code utilisé. Dans la suite, nous élaborons une méthode utilisant ce fait pour retrouver
les parameétres du code utilisé.

4.2.2 Transformée de Burrows-Wheeler

L’algorithme de compression de Burrows- Wheeler est composé de deux étapes. La pre-
miére consiste a réarranger intelligemment la séquence afin d’exhiber des motifs redon-
dants. La seconde consiste & effectuer un codage source, typiquement du Huffman adap-
tatif. Puisque notre but n’est pas de compresser mais d’exhiber des biais statistiques, nous
considérons seulement la premiére étape appelée Transformation de Burrows-Wheeler.

Considérons e = (eg, €1, ...,ex_1) une séquence binaire de longueur N et construisons
la matrice circulante M, suivante a partir de e :

€o €1 - €EN-1
61 62 .. 60
M, =
EN-1 €0 - EN-—2

Maintenant, transformons M, en M. en rangeant les lignes de M, dans 'ordre lexi-
cographique <. Si on note ¢ la permutation sur les lignes correspondante, on a :

€4(0) €4(0)4+1 mod N ce €4(0)+N-1 mod N
e e ce e _
;o . »(1) »(1)+1 mod N »(1)+N—-1 mod N
M := P, M, = . .
€p(N-1) Ep(N-1)+1mod N " €p(N-1)+N-1 mod N
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4.2 Détection des parameétres

ou
(%(o), -+« €p(0)+N—1 mod N) << (€<p(N—1), -+ 3 €p(N=1)+N—-1 mod N)-

Finalement, dans 'algorithme de compression, ¢ ~!(0) et la derniére colonne de M! sont
suffisants pour retrouver la séquence initiale. Mais ici, nous gardons seulement la derniére
colonne, ce qui signifie qu’on réarrange seulement la séquence.

Exemple 21 Prenons N =7 et e = (1,0,0,1,0,0,1). On a :

=

I
HO O R, OO K
R e e R S e R e
S e R =
cCo R~ R, O OKR
— oo~ MR, OO
e e e =
OO~ OO

Et ainsi,

=

I
_——_0 O OO
_ O O == OO
S OO+ O
O = = O O = O
_ = OO Ok OO
OO R Rk O+
CO R OO KM

0

Finalement, la séquence de sortie est ¢ = (1,1,0,0,1,0,0).

Remarque 15 Remarquons que dans cet exemple, le motif 1001 apparait deuz fois dans
la séquence originale. En fait, il réapparait aussi dans les deuz premiéres lignes de M :
0 010O0T1T1
0011001
Et ainst, deux ’1° consécutifs apparaissent dans la séquence de sortie.

Finalement, les motifs redondants dans la séquence initiale impliquent des suites de bits
identiques dans la séquence de sortie. C’est pour cela que dans I'algorithme de compression,
on effectue un codage source aussitot apres. Nous utilisons ici ce fait pour construire notre
test statistique.
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4.2.3 Test des runs

Définition 33 Soit e = (eg, €1, ...,en_1) une séquence binaire de longueur N. On appelle
run de e de longueur € toute sous-séquence maximale de { bits identiques de e :

(€j,€j41s .-+, €j40—1) €St un run

ej:6J+1:..:€]+€_1
< €51 7é €;
€jte—1 7 €jte

Proposition 16 Soit e une séquence de N bits ot le nombre de 0’ (resp. de ’1’) vaut Ny
(resp. Ni). On note mg = No/N et m; = Ny/N les fréquences de 0’ et de ’1°. Alors, le
nombre moyen de runs vaut :

2(N — 1)momy + 1.

St mg = ™,

N
2(N — )momy + 1 ~ 5

Comme dans les tests statistiques du NIST, afin d’évaluer le caractére aléatoire d’'une
séquence, on utilise une P, 4., ¢’est-a-dire une valeur numérique calculée a partir d’un test
statistique comparant une valeur observée avec une valeur attendue dans le cas aléatoire.
Dans notre cas, nous comparons le nombre de runs observés avec 2(N — 1)mom; + 1 (Cf
Proposition 16) de la fagon suivante :

P ': ’Nobs — (2(N — 1)71'07'('1 + 1)|
value - g /_2N7T07'('1 .

Dans notre cas, contrairement aux tests du NIST, plus la P,,.. est proche de 0, plus
la séquence est considérée aléatoire du point de vue des runs. Et plus la P, est grande,
plus la séquence est considérée comme non-aléatoire. Dans les tests du NIST, si la P,uue
est en-dessous d’un seuil fixé, la séquence est considérée comme non-aléatoire.

4.2.4 Test statistique

Test :

e Une séquence S de N bits.

e Obtenir S” en appliquant la transformation de Burrows- Wheeler de longueur N a S.
e Calculer la P, (relative aux runs) de la séquence S'.
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4.2 Détection des parameétres

Une chose intéressante est que, si on fixe
e N la longueur de la séquence
e i le nombre d’entrées du codeur
e 1 le nombre de sorties du codeur
e m le nombre de cases mémoire du codeur
alors les courbes de P,u .. en fonction de p, le taux d’erreur du canal, sont toujours les
mémes peu importe les polyndémes utilisés (on ne considére pas de codes dégénérés). On
obtient des courbes telles que dans la Figure 4.3.

1200

1000

800

600

400

200

0 0.02 0.04 0.06 0.08

F1G. 4.3 — Courbes-type avec les paramétres N = 10",k = 1,n = 2.

Nous allons utiliser le fait que les courbes pour chaque jeu de parameétres sont toutes
différentes pour construire notre algorithme de détection.

4.2.5 Algorithme de détection
Quand k,n et p sont connus

Dans ce cas le plus simple, le but est de retrouver m le nombre de cases mémoire du
codeur. La Figure 4.3 illustre ce cas. Il est alors facile de retrouver m, puisque pour un
couple (p, Pyaiue) donné, il n’y a qu’un seul choix pour m.
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Entrées :

Un canal binaire symétrique CBS(p).

S une séquence de N bits codée par un code convolutif de paramétres (n, k, m) bruitée.
Algorithme :

Transformer S en S’ par Burrows- Wheeler.

Calculer la P4 de S
Sortie :

Retourner le seul m correspondant a (p, Pyaiue)-

F1G. 4.4 — Algorithme pour retrouver m quand k,n et p sont connus.

Quand k et n sont connus

Dans ce cas, ¢’est un peu plus difficile puisque pour un couple (p, Pyae), plusieurs
valeurs de m sont possibles. Mais nous connaissons, a travers les courbes-type le comporte-
ment de notre algorithme quand le taux d’erreur augmente. En effet, pour chaque valeur
de m, on a une courbe-type de la P, en fonction de p. Ainsi, I'idée est d’ajouter de
Perreur artificielle & notre séquence et calculer une nouvelle P,,;,.. Les différences entre les
P,aue calculées consécutivement donneront la bonne valeur de m.

Remarque 16 Remarquons qu’ajouter un motif d’erreur de probabilité p; a un motif d’er-
reur de probabilité py est équivalent a un motif d’erreur de probabilité

Do + p1 — 2popsr-
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Entrées :

Un canal binaire symétrique CBS(p).

S une séquence de N bits codée par un code convolutif de paramétres (n, k, m) bruitée.
Paramétre :

stepp.
Algorithme :

Transformer S en S’ par Burrows- Wheeler.

Calculer la Pygye de S".

list :=={[M,P] | (P, Pyaue) est un point de la courbe correspondant & m} ;
1:=0;
Tant que (#list # 1) faire

1:=1+4+1;

T := S avec de I'erreur ajoutée de probabilité ¢ x step, ;
Transformer T" en 1" par Burrows- Wheeler ;
Calculer la Pyypye de T7;
Pour [M, P] dans list faire
Si (P + i * step, — 2 % P x i % step,, Pyawe) n'est pas un point de la courbe
correspondant a M alors
Oter [M, P] de list;
Fin si
Fin pour
Fin tant que
Sortie :

list = {[m,pl|}.

F1G. 4.5 — Algorithme pour retrouver m et p quand k et n sont connus.

Exemple 22 Ici, step, = 0.005.
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P-value
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e =0:
list = {[5,0.061], [6,0.054], [7,0.049], [8,0.039], [9, 0.026]}.
ei=1:
list = {[5,0.061], [6,0.054], [7,0.049]}.
ei=2:
list = {[7,0.049]}.
Ainsi,

m =17 et p=0.049.

Quand rien n’est connu

Comme montré dans la Figure 4.6, toutes les courbes sont différentes quand k et n vari-
ent. Il suffit donc d’appliquer I'algorithme 4.5 & un plus grand panel de courbes possibles.
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500

450
400
350 k',
300
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200
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100
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0.1 0.12 0.14

F1G. 4.6 — Courbes pour N = 10°.

4.2.6 Analyse de complexité

Cet algorithme de détection est fait de deux parties : le réarrangement de la séquence
et le calcul de la P,y .. Le temps de calcul de la seconde partie est négligeable devant
la premiére. Ainsi, nous considérons la complexité de I'algorithme de réarrangement. Plus
précisément, nous avons a trier N vecteurs de bits, et le plus efficaces des algorithmes de
tri connus le fait avec une complexité en &(N log(NN)). Par conséquent, la complexité est
constante (N est considéré comme un paramétre de 1'algorithme) et ne dépend pas de la
séquence que l'on considére. Cependant, le paramétre N doit étre choisi en fonction des
paramétres k,n, m,p que nous voulons étre capables de détecter.

Un code convolutif peut étre vu comme une application linéaire avec une matrice infinie

Pio Pkt Plkm—1 0 0
. 0 0
Pno Pnk - DPnkm—1 0 0
0 0 pio - e Prem—1 0
0 0 : : 0
0 0 pug - o Pusmer O
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Mais, si on ne considére ce code convolutif que durant une période de ¢ tops d’horloge,
il peut étre vu comme une application linéaire de longueur nq et de dimension k(m + q)
(le m provient du fait que ’état interne du registre doit étre rempli) de matrice

Plo Pkttt Dikm 0 .- 0
Pao o Pak o Dm0 e 0
0 0 pio ma  DPigm O 0
6 0 pr;,o Pni pn,.km 0 0
0 - e 0 Pio P11 DP1,km
0 oo i 0 puo Pra o Pusm

Si on note €, cette application et si on suppose que tous les polynéomes générant ce
code sont premiers entre-eux, alors le rang de la matrice est :

| nq siqﬁ%
RonaC) = { ) g5

Cette caractéristique est bien connue pour les codes convolutifs et est appelée Saut de

rang. En particulier, si ¢ > %, cette application n’est plus surjective. Par conséquent,
knm

tous les motifs de taille au moins ™7 n’apparaitront pas dans une séquence générée par

un tel code convolutif. Si on veut utiliser ce fait, on doit prendre une séquence de longueur
knm knm

en O(2»-*). Notons L,,;,, = 2»—* la longueur minimale de la séquence a considérer.

Ainsi, 'algorithme de détection a pour complexité O(%Q%)'

En pratique, avec une séquence de longueur 10° ~ 220, on peut détecter des codes

convolutifs avec k = 1,n =2 et m jusqu’a 10 (222 = 2m).

4.3 Application a la reconstruction

Rappelons que l'idée principale de cette étude était d’améliorer la reconstruction de
codes convolutifs en effectuant une détection des paramétres préalablement. Les algo-
rithmes de reconstruction demandent une faible longueur de séquence, cependant il faut
faire une recherche exhaustive sur les paramétres du code. Par contre, pour I'algorithme de
détection des paramétres, il est nécessaire d’avoir une séquence relativement longue. Ainsi,
nous nous intéressons ici au compromis possible entre ces deux méthodes afin d’optimiser
la complexité de la reconstruction.
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Les limites de l'algorithme de reconstruction apparaissent pour un taux d’erreur du

canal supérieur & 2.1072 alors que I'algorithme de détection fonctionne pour des taux d’er-
reur jusqu’a 107!, Ainsi, pour des taux d’erreur supérieurs & 2.1072, on peut seulement
retrouver les parameétres du code.
Pour des taux d’erreur inférieurs & 2.1072, 'algorithme de reconstruction permet de retrou-
ver les paramétres ainsi qu’une matrice canonique en des temps inférieurs a celui de I'al-
gorithme de détection. Cependant, si p est inconnue, l'algorithme de détection permet de
la retrouver. Ces remarques sont répertoriées dans le schéma suivant.

i
Algorithme de detection
© ... sip estinconnu ) .
g Algorithme de detection
K Tl
3 -
S &
5 &°
= 5
T N N T
& &
] <
o
& =
§ &
& ¥
qc?&\
w
0
0 210° 0.14

Tawx d’errenr

Fic. 4.7 — Complémentarité des algorithmes de détection et de reconstruction

91



CHAPITRE 4. CODES CONVOLUTIFS

92



Deuxiéme partie

Structure des codes quasi-cycliques
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Chapitre 5

Introduction

Dans cette partie, nous nous intéressons a la structure des codes quasi-cycliques. Ces
codes sont utilisés en particulier en cryptographie car ils permettent d’utiliser des clés plus
petites. Ce genre d’étude permet donc une meilleure compréhension de cette famille de
codes dans le but d’améliorer la sécurité¢ de tels cryptosystémes ou encore de construire
des algorithmes de reconstruction dédiés.

5.1 Codes quasi-cycliques

Les codes quasi-cycliques étant une généralisation des codes cycliques, il est essentiel
de définir un généralisation du shift, le quasi-shift.

Définition 34 Soit n = m{. Une permutation o € ¥, est un (-quasi-shift si elle est le
produit disjoint de € cycles d’ordre m.

Exemple 23

e Si on considére T le décalage circulaire (utilisé dans la définition des codes cycliques),
alors o =T € .7, est un (-quasi-shift.

e Prenons n =6, { = 2. Alors, la permutation

o=(1,3,6)(2,5,4)
est un 2-quasi-shift.
Nous pouvons ainsi donner la définition générale d’un code quasi-cyclique.

Définition 35 Sotent n = ml et C un code de longueur n.
C' est un code (-quasi-cyclique si et seulement si Aut(C') contient un (-quasi-shift.

Le ¢ minimal tel que C' est un code (-quasi-cyclique est appelé ’indice du code C'.

Notons que dans le cas trivial ou £ = 1, on retombe exactement sur la définition d’un
code cyclique.
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5.2 Représentations des codes quasi-cycliques
La définition générale des codes quasi-cycliques n’impose que la présence d’un quasi-

shift dans le groupe d’automorphisme du code. Cependant, il existe deux quasi-shifts par-
ticuliers qui donnent les représentations suivantes.

5.2.1 Comme concaténation de codes cycliques

Dans cette section, nous voyons les codes quasi-cycliques comme des concaténation de
plusieurs codes cycliques. Nous utilisons le quasi-shift particulier suivant :

n=(12,....m(m+1m+2....2m)---(L—1)m+1,(—1)m+2,...,¢m).
Et ainsi, un code C est dit quasi-cyclique si et seulement si 7, € Aut(C).

Une matrice génératrice d’un tel code peut donc étre mise sous la forme de concaténa-
tion de blocs circulants

Cette représentation est utilisée par G. Skersys [Ske97, Ske99|, P. Fitzpatrick et K. Lally
[FLO1] et N. Nardeau et W. Benmoussa [NB07|. Elle permet une approche polynomiale et
de fagon similaire aux codes cycliques qui sont des idéaux de I'anneau quotient F[X] /(X" —
1), les codes quasi-cycliques sont ici des R-sous-modules de R’ ot

R =TF[X]/(X™ - 1).

On peut ainsi écrire la matrice polynomiale suivante qui représente le code :

gin G912 - Gue
0 g2 -+ o
0 0 - gu

ou les g;; sont des polynomes engendrant des codes cycliques. De plus les éléments di-
agonaux g divisent X™ — 1.

On obtient ainsi une matrice génératrice sous forme canonique :
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g11 g12 T g1e
Xgn X712 ce Xgue
Xm—deg(.gll)—lgll Xm—deg(.gu)—1912 e Xm—deg(.gn)—lgu
0 g22 ce [pY]
0 X g22 ce X g2
6 Xm—deg(.gm)—lg22 . Xm—deg(.gm)—lg%
0 0 ce Gee
0 0 .. X gu
0 0 e Xm*deg(gee)*lga

ou les éléments diagonaux g;; divisent X™ — 1 et ou les g;;, avec ¢ < j sont réduits
modulo g;;. On obtient ainsi une écriture unique.

5.2.2 Comme code cyclique sur un anneau

Dans cette section, nous voyons les codes quasi-cycliques comme codes cycliques sur un
anneau. Nous utilisons le quasi-shift particulier suivant :

=T ' =(1,0+1,....(m—DL+1)2,0+2,....,(m—1)L+2)---(£,20,...,ml).
Et ainsi, un code C est dit quasi-cyclique si et seulement si 7 € Aut(C).

Cette permutation correspond a un décalage circulaire par blocs de taille ¢ et on peut
donc écrire une matrice génératrice de facon générale sous la forme :

Al A2 Am Al A2 Am
Am Al e Am—l

Ay A - Ay Q
ou les A; sont des matrices de taille 7 x ¢ avec j < /.
Ici, le code est donc vu comme un code cyclique par blocs. Cette représentation est

utilisée par J. Conan et G. Séguin [CS93| et S. Ling et P. Solé [LSO0la, LSO01b|. Par cette
approche, ils voient les codes quasi-cycliques comme codes sur ’anneau de polynémes

FIY]/(Y™=1).
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Dans nos travaux et donc la suite de cette thése, nous utilisons cette représentation.
Elle nous permettra de munir les codes d’une structure de M-module a gauche ou M est
un anneau de polynémes a coefficients matriciels.

5.3 Codes quasi-cycliques en cryptographie

Les codes correcteurs d’erreurs sont apparus pour la premiére fois en cryptographie en
1978 lorsque R.J. McEliece propose son cryptosystéme a clef publique basé sur les codes
[McET78]. Ce cryptosystéme a pour principal inconvénient de nécessiter une clef privée trés
grande : quelques milliers de bits contre un millier de bits avec RSA pour une sécurité équiv-
alente. Ainsi, cette étude a été mise de coté pendant de nombreuses années. Cependant, un
regain d’intérét pour ce cryptosystéme est apparu ces derniéres années avec I'intérét porté
sur 'ordinateur quantique. En effet, les cryptosystémes basés sur les codes feraient partie
de la courte liste des cryptosystémes résistant a ce dernier.

Ce cryptosystéme est basé sur le probléme de décodage [BMVT78, JJ02| de la fagon
suivante :

Clef privée :
Un code binaire C' de paramétres [n, k, d|
muni d'un algorithme de décodage ¢ jusqu’a t erreurs.
G une matrice génératrice de C.
S un matrice inversible de taille & x k.
P une matrice de permutation de taille n x n.
Clef publique :
G' = SGP.
Chiffrement :
x+— y =G + e ol e est un mot d’erreur aléatoire de poids t.
Déchiffrement :
y— Oo(yP~ 1S

FiG. 5.1 — Cryptosystéme de McEliece

La famille de codes proposée par McFEliece est la famille des codes de Goppa puisqu’il
existe un algorithme de décodage efficace et que leur distance minimale est relativement
grande. De plus les codes de Goppa sont indistinguables des codes aléatoires. Par cela,
on entend qu’il est calculatoirement difficile de distinguer un code de Goppa d’un code
aléatoire.
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Récemment, en 2005, P. Gaborit |[Gab05| propose d’utiliser des codes quasi-cycliques
dans le systéme de McFEliece afin de réduire la taille des clés. En effet, on ne stocke que les
premiéres lignes d’une matrice génératrice, les suivantes étant obtenues par application du
quasi-shift.

Si
AL Ay oo A,

O

est une matrice génératrice d'un code quasi-cyclique, cette matrice est entiérement déter-
minée par les sous matrices Aq,..., A,, de taille r x ¢ avec r < /. Il applique ensuite une
permutation 7w sur chaque bloc de taille £. On obtient ainsi une matrice de la forme

Aim Asm - AT

L0

Cette matrice constituera la donnée publique. La clé publique peut ainsi étre réduite aux
r premiéres lignes de cette matrice.

Cependant, la petite taille de la permutation 7 est une faiblesse de cette idée. Elle a
été utilisée dans [OTDO09] pour élaborer une attaque permettant de retrouver le code initial.

Une nouvelle version utilisant des sous-codes de codes alternants sur des sous-corps est
présentée dans [BCGO09).
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Chapitre 6

Codes cycliques sur des anneaux de
matrices

Dans cette partie, nous proposons la construction d’une sous-famille de codes quasi-
cycliques. Ces travaux sont soumis au journal Finite Fields and Applications [CCN0Q9]. IIs
sont basés sur les travaux de M. Camus [Cam04| et N. Nardeau, W. Benmoussa [NB07].
Nous utilisons la représentation de la section 5.2.2. :

Soit n = mf un entier naturel. On considére la permutation cyclique sur les colonnes
T € ., définie par :

T((cosCry-vyCn1)) = (Cn1,C1y- -y Cns).
On définit ensuite la permutation 7 € .¥, par :
r=T"
On utilise donc la définition de codes quasi-cycliques suivante.
Définition 36 Un code C de longueur n = mt est dit (-quasi-cyclique si :
Pour tout ce C, 7(c) € C.

En d’autres mots, C' est laissé stable par la permutation sur les colonnes T.

Soit ¢ une puissance d’un nombre premier, on définit A = ]Ff;. Pour v = (vg,...,vp_1)
un vecteur ligne de A, on note *(vg,...,v,_1) le vecteur colonne correspondant.

On considére 'isomorphisme de F, -espaces vectoriels de F" dans A™ donné par :
q q

Ve = (CU, Ciy... ,Cnfl) € FZ, @(C) = (t(Co, . ,Cgfl),t (Cg, . ,ngfl), c. ,t (C(m—l)éy ce ,Cmgfl)).
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On étend la permutation circulaire T" 4 A™ :
Vo = ("vo, v1, .. omer) €A™ T () = (o1, vo, .., Vo).
Grace a cette formalisation, si C' est un code de longueur n = m/ sur I,
C' est un code (-quasi-cyclique sur F, <= ©(C) est un code cyclique sur A.

Comme O(C') est composé de mots de vecteurs, le formalisme matriciel est une interpré-
tation naturelle. Dans cette partie, nous ferons agir des polyndémes a coefficients matriciels
sur les éléments de A™. Cette action permettra de construire de nouvelles familles de codes
quasi-cycliques annulés par des polynémes.

Dans la suite, par abus de langage, on notera toujours C' le code O(C').

6.1 Suiltes récurrentes linéaires a coeflicients matriciels

On note S(A) = AN I’ensemble des suites d’éléments de A.

Soit v = (Vp)n>o un élément de S(A). On définit la séquence translatée T'(v) par
T(v) = (vn+1)n>0-

Soit A une matrice carrée de taille ¢ sur IF,. On définit la multiplication externe :

M,(F,) x S(A) —  S(A)
(A (Ua)azo) = (Avn)no

On peut ainsi définir 'action des polynomes a coefficients matriciels M (FF,)[X] sur les
suites de A de la fagon suivante :

M, (F,)[X] > S(A)  — S(A)
PX)  ()nzo) — P(X)v=P(T)

Exemple 24 Soient ¢ =1 et ¢ = 2. Considérons My(F3)[X].

Soz'tvlasuitepériodiquev:((é),(1),(5),( 1),)

Etsoz’tPlepolynémeP(X):((l) ?)X+((1) 1)

Ainsi,
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P(X)w = P(T)v:((l) )

Proposition 17 Avec les notations ci-dessus, S(A) muni des opérations usuelles sur les
suites et la multiplication a gauche par un polynome a coefficients matriciels est un M, (F,)[X]-
module & gauche.

Remarque 17 A partir de maintenant, tous les ensembles quotients que nous considérons
sont des quotients a gauche.

Définition 37 Soit v € S(A). On définit l'annulateur de v par :

Ann(v) = {P € (F)[X] | Pv=(0)}.

Définition 38 Soit v € S(A). On dit que v est une suite récurrente linéaire (4 coefficients
matriciels) si son annulateur Ann(v) contient un polynéme unitaire.

Remarque 18

e Il a été montré dans [Nec99] et [Nie95] qu’une suite sur A est récurrente linéaire si
et seulement si les suite des composantes scalaires sont récurrentes linéaires. Le calcul de
leurs périodes permet de trouver la période de la suite de vecteurs. Cependant, ici, nous
donnerons une démonstration directe de ce résultat via le calcul de ’exposant d’un polynome
matriciel.

e L’annulateur d’une suite récurrente linéaire n’est pas forcément un idéal principal (sauf
dans le cas classique ¢ = 1). Néanmoins nous saurons dire quelque chose dans certains cas.

Définition 39 On dit qu’un polynome P € M (F,)[X] est réversible si son coefficient de
téte et son terme constant sont des matrices inversibles.
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Exemple 25 Dans M, (F2)[X],
1 0 11 . 4
e P(X)= ( 01 )X + ( 01 ) est réversible.
10 11 ,
OQ(X)—(OO)X+(O 1)nelestpas.

Proposition 18 Soit P € M,(F,)[X]. On suppose que P est réversible. Alors, il existe
e € N* lel que
P divise (X°¢ —1).

Preuve :
On peut supposer sans perte de généralité que P est unitaire.

Considérons la séquence (X"),en. L'ensemble quotient M, (F,)[X]/(P) a une structure
particuliere. En effet, on le considére a la fois module et [F -espace vectoriel. De plus, c’est
un [ -espace vectoriel de dimension finie. Ainsi, il existe deux entiers s et t € N* tels que
X' = X* mod P. Par conséquent, P divise X* — X*. Si on suppose que t > s, alors P
divise X5(X'™° —1).

Montrons que :

P divise X*(X"* — 1) = P divise (X"* —1).

Supposons que X* — X' = ¢(X)P(X) avec P réversible et s < t. Tout d’abord, si s = 0,
il n’y a rien & démontrer. Supposons alors que s > 1. Alors :

X*(1 = X"7%) = q(X)P(X) (6.1)

Ensuite, la division Euclidienne de (1 — X*~%) par P(X), qui est possible puisque P est
unitaire, est :

(1= X"%) =b(X)P(X) +r(X) avec deg(r) < deg(P).
D’ou
X5(1— X*%) = Xb(X)P(X) + X*r(X) (6.2)

En évaluant cette expression en X = 0, on trouve ¢(0)P(0) = 0. Et puisque P(0) est
inversible, ¢(0) = 0.

Par conséquent, ¢(X) = X¢'(X). Comme s > 1, 0n a :
X([X(X) - ¢ (X)]P(X) + X5 'r(X)) = 0.
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D’ou I’égalité :
[X0(X) — ¢/ (X)]P(X) + X (X) =
Si s = 1, alors le résultat est démontré : (1 — X'%) = ¢/(X)P(X).
Sinon, on réitére le raisonnement jusqu’a ce que ¢(X) = X*h(X). Ainsi, en mettant X* en
facteur, on obtient :
b(X) = h(X)]P(X)+r(X)=0.
Si b(X) # h(X), alors on peut voir que deg([b(X) — h(X)|P(X)) > deg(P) puisque P
est unitaire (ainsi le terme de téte ne peut étre annulé). Or deg(r) < deg(P), ce qui est
impossible.

Par conséquent, b(X) = h(X) et r(X) = 0. Ainsi, on a :
P divise (X —1).

Définition 40 L’exposant d’un polynome matriciel réversible P est le plus petit entier
non nul e tel que
P divise a droite X¢ — 1.

Remarque 19 Remarquons que dans ce cas, P divise aussi a gauche X°¢ — 1.

Définition 41 Soit P € M,(F,)[X]. On définit le socle de P comme étant [’ensemble
Q(P):={ueSA) |Pu=0}.

Proposition 19 Soit P € M(F,)[X] un polynéme réversible, alors on a :

e [l existe un entier m € N tel que chaque élément de Q(P) est périodique de période m.
o L’ensemble € (P) = {(ug, ..., um—1) €A™ | u € Q(P)} est un code cyclique.

o dimp, Q(P) = {deg(P).

Preuve :
Pour le premier point, il suffit de prendre m égal & I'exposant de P.
On vérifie facilement le deuxiéme et le troisiéme se montre en exhibant une base. =

Remarque 20

o L’ensemble Q(P) est en fait un code (-quasi-cyclique de longueur ml sur F,.

e Le calcul de la période d’une suite récurrente linéaire o coefficients matriciels peut étre
obtenu, comme dans [Nie95], grice au calcul du polynome déterminant de la matrice com-
pagnon de la suite récurrente linéaire.
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On sait, dans le cas scalaire, qu’une suite est récurrente linéaire si et seulement si sa
série génératrice est une fraction rationnelle. On obtient un résultat similaire dans le cas
matriciel :

Proposition 20 Soient u € AN et U(X) € A[[X]] sa série génératrice. Alors
u est une suite récurrente linéaire <= U(X) est une fraction rationnelle.

Par fraction rationnelle, on entend :
Il existe R(X) € A[X] et Q(X) € My (F,)[X] avec deg(R) < deg(Q) et Q(0) inversible tels
que :

QX)U(X) = R(X).

Une preuve de ce résultat se trouve dans [Cam04].

6.2 Codes quasi-cycliques

6.2.1 Codes quasi-cycliques comme codes cycliques sur un anneau

Soient n =mf et A = IFf; comme précédemment.

On définit de la méme fagon que pour les suites l'action des polynomes a coefficients
matriciels sur les vecteurs de A™.

M, (F,)[X] x A™ — A™
(P(X) , v= (v, -, V1)) — P(X)v=P(T)v

ou T est cette fois le décalage circulaire :

(6.3)

T((”O; AP 7Um71)) = <Um717 Vo - - - 7Umf2)~

Par souci de clarté, on notera X — 1 le polynéme I[,X™ — I, ou I, est la matrice iden-
tité de taille £. Soient .# I'idéal bilatére de M, (FF,)[X] engendré par X™ — 1 et % I'anneau
quotient M (FF,)[X]/.7.

Proposition 21 Awvec les opérations usuelles et le produit externe défini en 6.3, le F,-
espace vectoriel A™ est un FB-module a gauche.

Définition 42 Soient FF C # et C C A™.
e [’annulateur de C est ['ensemble

Ann(C)={Pe€ XA | VYee(C, Pc=0}.
e Le socle de F' est le sous-ensemble de A™ donné par

QF)={yeA™ | VPeF, Py=0}

106



6.2 Codes quasi-cycliques

Une question intéressante est de savoir quand les deux égalités sont vraies :
Ann(Q(F)) = F et Q(Ann(C)) = C.

Quelques réponses a cette question se trouvent dans [Nech95]. Ici, nous nous intéressons
au cas ou le sous-ensemble F' est réduit a un seul élément. Dans cette situation, nous avons
de bons résultats. Par exemple, comme dans le cas des suites récurrentes linéaires, on a la
proposition suivante.

Proposition 22 Soient P € % et C' un [Fy-espace vectoriel de A™. Alors,
o L’ensemble QU(P) est un F,-espace vectoriel de dimension { deg(P).
o L’ensemble Ann(C') est un idéal G gauche de A.

La preuve est similaire a celle de la Proposition 19.

Remarque 21

e Un code cyclique C' de longueur m sur A peut étre vu comme un sous-espace vectoriel
particulier de S(A) :

Ac=(cy,...,cm 1) €C, on associe u € S(A) tel que :

ViEN, Ui = Ci mod m-

o L’idéal Ann(C) n’est pas forcément principal.

Bien que Ann(C') ne soit pas généralement principal, on a le résultat suivant :

Proposition 23 Soit P un polynéme réversible de 5. Supposons qu’il existe (Q un polynome
réversible de A tel que X™ — 1 = PQ. Alors, Ann(Q(P)) est un idéal principal de B et
est exactement lidéal engendré par P :

Ann(Q(P)) = (P).

Preuve :
La preuve est basée sur le fait que Ann(Q(P)) ne peut contenir de polynomes de degré
inférieur au degré de P. ]
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6.2.2 Matrice génératrice de )(P)-codes

Dans cette section, nous ne considérons que des factorisations de X™ — 1 de la forme
X™—1=PQ avec P et () des polynomes réversibles.

Le premier résultat est analogue a un résultat du cas cyclique. En effet, dans le cas
cyclique, si X™ — 1 = PQ, cela implique que (P) est I'idéal annulé par (). Cela signifie que
pour tout R, R € (P) <= QR =0.

Proposition 24 Soient P et () deux polynomes réversibles de &£ tels que X™ — 1 = PQ).
Alors,
QP)=QA™ ={Qx | ze€A™}.

Preuve :
e Soit y € QA™. Alors, il existe yo € A™ tel que y = Qyp et ainsi Py = PQyo = (X™—1)yo.
D’ou y € Q(P). Finalement,
QA™ C Q(P).

e Considérons I'application :

$p: A" — AT

y — Qy

¥ est un morphisme de [ -espaces vectoriels.

ker(®g) = Q(Q) et im(Pg) = QA™, ainsi

dim(QA™) = ¢m — dim(Q(Q))
= Im — (deg(Q)
= Im —{(m — deg(P))
= (deg(P)
= dim(Q(P)).

Puisque QA™ C Q(P) et dim(QA™) = dim(Q(P)), on en déduit que :
O(P) = QA™,

Avec les mémes notations, on a le corollaire suivant.

Corollaire 4 Une matrice génératrice de Q(P) est

‘oo ot o 'aeg(Q) 0 0O -~ 0
GQ(p): 0 th th theg(Q)—l theg(Q) 0 - 0
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Preuve :
Si X™ —1= PQ avec P et () deux polynémes réversibles, d’aprés la Proposition 24, on a
Q(P) = QA™.

Soient ¢; ; € A™, i€ {0,...,deg(P)—1}, j€{0,...,0—1}lesvecteurs (0,...,0,1,0,...

ot les "1’ sont en position il + j.

Ainsi, tous les Qc¢; ; sont des mots de code de 2(P). Or Qc; ; est le mot de code

(0,...,0,coli(qo), colj(q1), - -, col;(qaeg(@)); 0; - - -, 0)

il zéros

ot col;(A) désigne la j*™° colonne de la matrice A.

Les mots de code Qcqp, ..., Qcor—1 sont linéairement indépendants puisque gy est in-
versible. Ainsi, tous les Q)¢; ; sont linéairement indépendants.

Finalement, puisque dim(Q(P)) = ¢deg(P), Q(P) est engendré par tous ces Qc; ;. [

6.2.3 Construction de ((P)-codes généraux

La partie la plus difficile dans la construction de tels codes est la factorisation de X" —1
en polyndmes a coefficients matriciels. Pour la construction de codes généraux, nous n’avons
de méthode plus efficaces que des méthodes naives pour effectuer la factorisation.

Avec longueur prescrite

Dans ce cas, on utilise la méthode la plus naive pour factoriser X™ — 1, la recherche
exhaustive.

Ici, on souhaite prescrire la longueur, on donne ainsi en paramétres de ’algorithme /¢
et m (puisque n = ¢m). Le paramétre deg, . permet de borner la recherche exhaustive :
on ne cherche que des facteurs de X™ — 1 de degré inférieur & deg max. Rappelons qu’on
Q(P)-code a pour dimension ¢ deg(P).
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Entrées :
l,m,deg,, .-

Algorithme :
listpory «— [ ];
Pour d allant de 1 a deg,,,.,
Pour P € M,(F,)[X] unitaire de degré d
Si P divise X™ — 1 alors
Ajouter P dans listpey ;
Fin Pour
Fin Pour

Sortie :

MStpoly-

F1G. 6.1 — Algorithme de construction de Q(P)-codes avec longueur prescrite.

Pour un degré d donné, il y a ¢ polynomes unitaires de degré d. 11 est donc facile de
comprendre que cette méthode atteint vite ses limites quand n = m/f grandit.

Avec dimension prescrite

Ici, on souhaite prescrire la dimension du code, on donne ainsi en paramétres ¢ et le
degré deg des polyndomes P que nous considérons. En effet, la dimension d’un tel code est
k = {deg(P).

Pour déterminer la longueur de tels codes, on calcule 'exposant m du polyndéme P que
I’on considére. Rappelons que si m est 'exposant de P, alors P divise X™ — 1. On peut
ainsi construire un code de longueur fm.

Le paramétre nb détermine le nombre de polynémes P (et donc le nombre de codes)
que l'on tire.
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Entrées :
¢, deg, nb.
Algorithme :
list — [ ];
Pour ¢ allant de 1 & nb
Choisir au hasard un polynome réversible P € M,(F,)[X] de degré deg;
Calculer m l'exposant de P;
Ajouter [P,m] a la liste;
Fin Pour;
Sortie :
list.

F1G. 6.2 — Algorithme de construction de (P)-codes avec dimension prescrite

A la fin de cet algorithme, chaque élément [P, m] de list correspond & un code ¢(-quasi-
cyclique de longueur n = m/ et de dimension k = deg ¢ annulé par P.

Avec cette méthode, on trouve un code a chaque étape. Cependant, on ne peut pas
contrdler la longueur du code. De plus, dans la plupart des cas, 'exposant d’un polynome
pris au hasard est trés grand; ce qui donne un code de trés grande longueur avec une
dimension petite.

Exemple 26 Soient ¢ =4 et { = 2. Soit Fy = Folw] ot w? +w+1=0.
e Soit

(10 5 w w? 4 0 w 3 w2 0 9 w? Ww? 11
P(X)_<O 1>X+(O wz)X+<O w2>X+ o) T ) x+ (] 5 )
L’exposant de P vaut m = 255. Ainsi P divise X*° — 1 et on obtient un code 2-quasi-
cyclique de paramétres [510, 10, 204].

o Soit , ,

(10 5 w* 0 4 0 1 3 1 w 9 w1 w w
o= $)es (7 D) (§ 3 e (g ) ) (07)
L’ezposant de Q vaut m = 1020. Ainsi P divise X% — 1 et on obtient un code 2-quasi-
cyclique de parameétres [2040, 10, 1020].

6.3 Construction de ()(P)-codes auto-duaux

Dans cette section, nous construisons des codes auto-duaux pour les produits scalaires
Euclidiens et Hermitiens.
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Définition 43 Soit ( , ) un produit scalaire sur ¥y (ici Euclidien ou Hermitien). Soit C

un code sur I, de longueur n.
o Le code dual C+ de C est défini par

Ct:={deF! | PourtoutceC, (cd)=0}
e Le code C est dit auto-dual s’il est égal ¢ son code dual C*+.

C=Ct

6.3.1 Construction de 2(P)-codes auto-duaux Euclidiens

Définition 44 Soient Z un anneau commutatif et n € N* un entier naturel. Le produit
scalaire Euclidien dans Z" est défini par :

pour tout a = (ay,...,a,) et b= (by,...,b,) dans Z",

<CL, b>e = i albl
i=1

On note C*< le code dual de C pour la produit scalaire Euclidien.

Théoréme 5 Si P et () sont deux polynémes réversibles de My(FF,)[X] tels que X™ —1 =
PQ), alors
QP =Q('Q").

Preuve :
(du Théoréme 5)

Pour démontrer ce théoréme, nous avons tout d’abord besoin de ces deux résultats.

Lemme 1 Soit d € A™. Alors

d € Q(P)** <= Pour tout y € A™, qi pYitipdia = 0.

)

Preuve :
(du Lemme 1)

Par souci de clarté dans cette démonstration, on note ( ; )am (resp. ( ; )a) le produit
scalaire Euclidien entre deux éléments de A™ (resp. A) et * le produit entre un polynéme
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de M, (F,)[X] et un vecteur de A™.
d € Q(P)t <= Pour tout c € Q(P), (c;d)pm =0

<= Pourtout y € A", (Qx*y;d)pm =0

<= Pour tout y € A™, ((Q xY)i;di)a =0

<= Pour tout y € A™, ( 4j-Yitjs diya =0
i=0 j=0
m—1m—1
<= Pour tout y € A™, (¢ Yitrj;di)a =0
i=0 ;=0
m—1m—1
<= Pour tout y € A™, Z Z Z Qo p-Yitj, b)a=0,....0~1} (di,a)azo ..... e-1)a =0
i=0 j=0

<= Pour tout y € A™, q27byi+j,bdi,a =0

Lemme 2 Soit d € A™. Alors

3\
Jun
(‘\.
Jun

deQ(Q*) < Pourtoutk=0,....m—1,7=0,...,0—1, q_’dl%a:O.

-
I
o
Q
I
o

Preuve :
(du Lemme 2)

Soient R € M, (F,)[X] et d € A™.
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Ainsi Rxd=0 < Pourtout j,k=0,...,m—1, 7"; ditpa =0
Calculons ‘Q* * d. On a

ZqZX’ G = (¢5,0) j=0....m~ 1:0=0,...m—1

m—1

tQ(X) = Z tC]iXia avec tQi = (C_Iaj) 0,...,m—1;a=0,...,m—1

=0

= Z theg(Q)—ina avec theg(Q)—i = (qazg(Q) z)j=0,...,mfl;a:O,...,mfl
d’ou,
m—1 ¢—1 '
tQ*sxd < Pourtoutk=0,...,m—1,j=0,...,0—1, oF D =0

i=0 a=0
m—1 ¢—1

& Pourtout k=0,....m—1,7=0,...,0—1, Qg ;ditdeg(Q)+ha = 0
i=0 a=0
m—1 £—1

& Pourtout k=0,....m—1,7=0,...,0—1, Qo divka =0
i=0 a=0
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6.3 Construction de Q(P)-codes auto-duaux

Nous avons maintenant tous les outils pour démontrer le Théoréme 5
Montrons tout d’abord que Q(P)*e C Q(*Q*).
Soit d € Q(P)*e, Q(P)*e étant (-quasi-cyclique,

Pour tout k=0,...,m—1, X*.de Q(P)*

Ainsi, d’aprés le Lemme 1,

Pour tout y € A™, Vk =0,...,m —1, qZ’bij’dek,a =0. (6.4)

Soit j € {0,...,m —1}. Pour y = (e;;0;...;0), (e; : 7™ vecteur de la base canonique
de A =T).
On a

Yitrjp — 5z sit4+7 =0 mod m et 0 sinon

Ainsi, pour ce y, I’équation 6.4 nous donne

m—1 (-1
Pour tout £ =0,...,m — 1, Qg itka =0
=0 a=0
Mais ceci est vrai pour un j arbitraire, ainsi
m—1 £—1
Pour tout k=0,...,m—1, et j=0,...,0—1, Gilivha =0
i=0 a=0

D’ou, d’aprés le Lemme 2, d € Q(*Q*). Ainsi

Q(P)* c Q(QY).

Donc
dim(Q(P)*) = Im — dim(Q(P))
= Im — {deg(P) via la Proposition 19
= {(m — deg(P))
= (deg(Q)
et
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dim(Q('Q*)) = (deg(*Q*) via la Proposition 19
car () est réversible

I
~
o
@

OS]
—~
2

D’ou I'égalité.
D

Grace a ce théoréme, il va nous étre relativement facile de déterminer les Q(P)-codes
auto-duaux Euclidiens.

Dorénavant, m doit étre pair : m = 2m’. Ainsi, afin de trouver des codes auto-duaux
Euclidiens, il faut trouver des polynomes a coefficients matriciels P de degré m’ tels que

X™—1=ptpr

e Premiére méthode :

Mettons en variables les coefficients des matrices-coefficients du polynéme P. Il y en
a (?m/. L’équation polynomiale X™ — 1 = P 'P* donne (?>m équations scalaires de degré
2. Nous avons donc & résoudre un systéme de ?m équations de degré 2 a ¢?m/ inconnues.
Nous utilisons donc les outils classiques de calcul de bases de Groebner.

e Deuxiéme méthode :

Imposons de plus que P = *P*. Par la méme technique, on se retrouve a devoir résoudre
un systéme de ?m équations de degré 2 a £>m’/2 inconnues. Le nombre d’inconnues a été
divisé par 2.

Finalement, cette contrainte (P = ‘P*) n’est pas génante, puisque nous avons remar-
qué expérimentalement que les bons codes (ceux avec une grande distance minimale) se
trouvent dans cette famille.

Pour construire la table suivante, nous avons utilisé la seconde méthode. De plus, les
bons codes que nous avons trouvé étaient tous dans [Fy.
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6.3 Construction de Q(P)-codes auto-duaux

Longueur | Meilleure borne | Meilleure distance | Nombre de | Remarques

n connue minimale trouvée codes

8 4 4 2 Remarque 22
12 6 4 2

16 6 6 3

20 8 7 2

24 8-10 8 9

28 9-11 9 2 Remarque 23
32 10-12 10 8

36 10-14 10 22

40 12-16 12 8

F1G. 6.3 — Table des Q(P)-codes auto-duaux Euclidiens sur F; obtenus par notre méthode.

Dans la plupart des cas (distances minimales en gras), la meilleure borne connue est
atteinte par au moins un de ces codes (sauf pour n = 12 et 20). Cependant, ceci n’est pas
surprenant puisque la famille des codes quasi-cyliques est connue pour contenir de bons
codes |GZ06|.

Remarque 22 Un de ces [8,4,4]-code a un polynome annulateur binaire :

P(X):((l) ?)XMG 1)X+<(1] (1))

Ainsi, une matrice génératrice est :

10001011
goo_ 01000111
e =l oo1011 10

00011101

Remarque 23 Dans [BU0Y/, D. Boucher et F. Ulmer ont trouvé 4 codes auto-duauz Fu-
clidiens sur Fy de paramétres [28,14,9]. Ces codes ont été construits a partir d’anneauz de
polyndémes tordus. Les 2 codes que nous avons trouvés ici sont conjugués mais non équiv-
alents (& permutations prés) auz leurs. Ils ne sont pas non plus équivalents au code résidu
quadratique élendu.

Soit Fy = ol w? +w +1=0. Nos codes sont respectivement annulés par :
w w? 6 1 w? 5 01 4
( ) (1w)X+(11>X+10X
01 3 1 1 9 w 1 10
( e (5D (20 ()
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CHAPITRE 6. CODES CYCLIQUES SUR DES ANNEAUX DE MATRICES

et

La liste compléte des codes se trouvent en Annexe.

6.3.2 Construction de ¢2(P)-codes auto-duaux Hermitiens

Dans cette section, on ne considére que des codes sur le corps [F4. On note 6 ’application
de Froebenius sur Fy : 0(z) = 2.

Définition 45 Soient Z un anneau commutatif, n € N* un entier naturel et 0 un auto-
morphisme de % d’ordre 2. Le produit scalaire Hermitien dans Z" est défini par :

pour tout a = (ay,...,a,) et b= (by,...,b,) dans %",
(a,b)n =Y aib(b;)
i=1
Si#="Fy, 0O(x)=2" et {a,b), = Zaib?.

Nous avons un résultat similaire & celui du cas Euclidien :

Théoréme 6 Si P et () sont deux polyndmes réversibles de My(FF,)[X] tels que X™ —1 =
PQ, alors
QP)™ =Q(0('Q")).

Preuve :
(du Théoréme 6)

Pour démontrer ce théoréme, nous avons tout d’abord besoin de ces deux résultats.

Lemme 3 Soit d € A™. Alors

101 01
d € Q(P)*" <= Pour tout y € A™, q Y+, 0(d;q) = 0.
a=0 b

3
3

I
o
I
=)
I
=)

( J
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6.3 Construction de Q(P)-codes auto-duaux

Preuve :

(du Lemme 3)

La preuve de ce lemme est la méme que celle du Lemme 1. Le 6 provient du produit scalaire
Hermitien. ]

Lemme 4 Soit d € A™. Alors

—-14-1

deQO('Q*) & Pourtoutk=0,....,m—1,j=0,...,0—1, 0(q, )itk = 0.

3

I
o
e
Il
o

Preuve :
(du Lemme 4)

Dans le Lemme 2, nous avons

m—1
* 3 d —1
QM (X) = Z "Gaeg(@)—i X", avec 'queg(@)—i = (qagg(Q) )j=0,... b—130=0,....;m—1-
=0

Ainsi
m—1 '

0('Q")(X) = 0(*Gaeg(@)—) X" avec 0('queg@)—i) = (O(de' Y ™)) 20,0~ 110=0,...m—1-
i=0

D’ou le résultat. &

Nous avons maintenant tous les outils pour démontrer le Théoréme 5
Montrons tout d’abord que Q(P)» C Q(O(*Q*)).
Soit d € Q(P)*», Q(P)*+ étant (-quasi-cyclique,

Pour tout k =0,...,m—1, X".d e Q(f)*".

Ainsi, d’aprés le Lemme 3,

[y
~

1 -1
Pour tout y € A", Vk=0,...,m — 1, qg7byi+j7b8(di+k7a) =0. (6.5)
b

~

3
3

I
)
I
)
Il
o

7

I
o

J a

Soit j € {0,...,m —1}. Pour y = (e;;0;...;0), (e; : 7™ vecteur de la base canonique
de A =T)).
On a
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Yitjp = (5g sii+j =0 modm et 0 sinon

Ainsi, pour ce y, I’équation 6.5 nous donne

Pour tout £k =0,...,m —1, q;é‘e(dwk,a) =0

Mais ceci est vrai pour un j arbitraire, ainsi

m—1 £—1
Pour tout k=0,...,m—1, et j=0,....0=1, Y > g, 0(ditra) =0
i=0 a=0
m—1 £—1
Pour tout k=0,....m—1, et j=0,...,0—1, 6 q;ée(di+k,a)) =0
i=0 a=0
m—1 £—1
Pour tout k. =0,....m—1, et 7=0,...,¢0—1, G(q;ﬁ)ﬁz(dwk@) =0
i=0 a=0
m—1 £—1
Pour tout k=0,...,m—1, et 7=0,...,/—1, H(qa_,j-)di%,a =0 car6®=Id
i=0 a=0

D’ou, d’aprés le Lemme 4, d € Q(0(*Q*)). Ainsi

QP C Q(0(Q).
Donc
dim(Q(P)t*) = Im — dim(Q(P))
= {¢m — (deg(P) via la Proposition 19
= {(m — deg(P))
= (deg(Q)

et

dim(Q(0('Q*))) = (deg(A(*Q*)) via la Proposition 19
= [(deg(Q) car () est réversible
= dim(Q(P)**)

D’ou I'égalité.
]
Comme dans le cas Euclidien, m doit étre pair : m = 2m/. Et ici, afin de trouver des
codes auto-duaux Hermitiens, il faut trouver des polynomes a coefficients matriciels P de

degré m’ tels que
X™ — 1= Pg(P").
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6.3 Construction de Q(P)-codes auto-duaux

Utilisons la méme méthode que dans le cas Euclidien. Mettons en variables les coef-
ficients des matrices-coefficients du polynome P. Il y en a ?>m/. L’équation polynomiale
X™ —1 = PO(*P*) donne *m équations scalaires de degré 3. Dans le cas Euclidien, les
équations obtenues étaient de degré 2, elles sont ici de degré 3 a cause du l'automor-
phisme 6(z) = z?. Nous avons donc & résoudre un systéme de £*m équations de degré 3 a
(?>m/' inconnues. Nous utilisons toujours les outils classiques de calcul de bases de Groebner.

Remarque 24 Cependant, Uastuce du cas Euclidien (P = 'P*), qui donnerait ici P =
O(*P*), n’est pas utilisable. En effet cette contrainte est trop forte et trop peu de codes se
trouvent dans cette sous-famille.

Nous ne pouvons donc pas réduire le nombre de variables de moitié. C’est pour cela que
nous ne pouvons atteindre de longueurs de codes aussi grandes que dans le cas Fuclidien.

Longueur | Meilleure borne | Meilleure distance | Nombre de
n connue minimale trouvée codes
8 4 4 1
12 4 4 1
16 6 6 1
20 8 8 1
24 8 8 7
28 10 10 2

F1G. 6.4 — Table des Q(P)-codes auto-duaux Hermitiens sur [F4 obtenus par notre méthode.

Pour le cas Hermitien aussi, la meilleure borne connue est atteinte par au moins un de
nos codes. Cependant, trés peu de codes sont trouvés par cette technique.

La liste compléte des codes se trouvent en Annexe.
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Chapitre 7

Equivalence des codes quasi-cycliques

Dans cette partie, nous abordons les codes d’un point de vue structurel. En effet, nous
nous intéressons a I’équivalence par permutations de codes. D’ou la définition :

Définition 46 Soient C' un code linéaire en bloc de longueur n et o € ., une permutation,
on définit le code o(C) par

U(C):{O'(C):<CU—1(1),...,CU—1(n)) ‘ Cc = (Cl,...,Cn) EO}

Ainsi, on dit que deux codes C' et D de longueur n sont équivalents par permutation s’il
existe une permutation o € 7, telle que

D =o(C).

Plus précisément, nous nous intéressons a ’équivalence par permutations de codes d’'une
méme famille. Tout d’abord nous rappellerons les travaux effectués sur I'équivalence des
codes cycliques (on parlera de permutations conservant la cyclicité). Ensuite nous dé-
taillerons notre apport sur I’équivalence des codes quasi-cycliques (on parlera ici de per-
mutations conservant la quasi-cyclicité).

7.1 Equivalence des codes cycliques

Définition 47 On dit que o € .7, est une permutation conservant la cyclicité si pour tout
code cyclique C' de longueur n,

o(C) est un code cyclique.

Ou encore, st pour tout code C' de longueur n, si on note T le décalage circulaire,

(T € Aut(C)) = (T € Aut(o(C))).
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Un sous-groupe des permutations de longueur n, le sous-groupe des multiplicateurs,
joue un role central dans cette théorie.

Définition 48 Soient n et a deux entiers premiers entre-eur. On définit le multiplicateur
par a dans ., par
M, :Z/nZ — 7Z/nZ

T — a1

Il est évident que les multiplicateurs sont des permutations conservant la cyclicité, et
dans certains cas, ils sont les seuls.

Tout d’abord, B. Alspach et T.D. Parsons montrent en 1979 dans [Als79] le résultat
suivant dans le cas ot la longueur est le produit de deux nombres premiers distincts.

Théoréme 7 Soient C' et D deux codes cycliques de longueur n. Si de plus

n=pr, p>r sont premiers
et le p-sous-groupe de Sylow du groupe d’automorphismes de C' est d’ordre p,

alors, C' et D sont équivalents par permutations si et seulement si C' et D sont équivalents
par un multiplicateur.

Ensuite, en 1987, P.P. Pdlfy montre dans [Pal87] le résultat suivant.

Théoréme 8 Soient C' et D deux codes cycliques de longueur n. Si de plus
pged(n. (n)) = 1 oun = 4,

alors, C' et D sont équivalents par permutations si et seulement si C' et D sont équivalents
par un multiplicateur.

Dans [HJP93|, W.C. Huffman, V. Job et V. Pless regroupent ces résultats existants et
tentent une généralisation & des longueurs puissances d’'un nombre premier.

Se basant sur les travaux de N. Brand |Bra91], ils prouvent le résultat suivant dans le
2

cas n = p-.
Théoréme 9 Soient C et D deux codes cycliques de longueur n = p? avec p un premier
impair. St C' et D sont équivalents par permutations, alors ils sont équivalents par
— un multiplicateur
ou
— un multiplicateur généralisé fois un multiplicateur.

Avec la définition de multiplicateur généralisé :
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Définition 49 Soient n = p* et d € (Z/pZ)*. On définit le multiplicateur généralisé
fa € Sp2 par

pa:Z/p*Z — Z/p*Z

k=i+pj —— pq(k)=((ed) mod p) + pj

ou 0<1,7 <p.

Finalement, ils donnent des propriétés sur les multiplicateurs généralisés dans le cas
n = p" sans donner de résultats similaires sur ’équivalence des codes. Remarquons que
cette étude demande de s’y intéresser au cas par cas, et la plupart des démonstrations

reposent sur des résultats de théorie des groupes. Il est donc compréhensible que des ré-
sultats ont été trouvés seulement dans des cas simples.

Notons aussi que les multiplicateurs (simples ou généralisés) jouent un role important
dans cette étude et que dans les démonstrations apparait souvent le sous-groupe Ny ((T')),

le normalisateur de T dans .¥,.

Dans le but de généraliser ces résultats, nous déterminons dans ce chapitre Ny, ((7)) le
normalisateur de 7 dans .7, ou 7 est le quasi-shift.

7.2 Equivalence des codes quasi-cycliques

Dans cette section, nous utilisons la méme représentation que pour la construction de
Q(P)-codes. On note toujours 7" le décalage circulaire.

Définition 50 Un code C' de longueur n = m{ est dit (-quasi-cyclique st :
Pour tout c € C, T*(c) € C.

En d’autres mots, C est laissé stable par la permutation sur les colonnes T*.

Définition 51 On dira que o € %, est une permutation conservant la (-quasi-cyclicité si
pour tout code quasi-cyclique C' de longueur n et d’indice /,

o(C) est un code quasi-cyclique d’indice (.

Ou encore, si pour tout code C de longueur n, si on note 7 = T* le décalage circulaire de
¢ positions (quasi-shift),

(1 € Aut(C)) = (1 € Aut(o(C))).
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Dans la suite, on ne considérera que des codes quasi-cycliques d’indice ¢ et on notera
7 = T" le décalage circulaire de ¢ positions.

Le but de cette partie est de déterminer le Normalisateur de (1) dans .7,.

Ny ((1) ={pe S | (Nop=po(n}
={peS | Ir, Top=por"}

Notations 2 Chaque élément i de {0,...,n — 1} s’écrit de maniére unique sous la forme

i=al+bavecac{0,....m—1} etbe{0,...,0—1}.
D’ot ['isomorphisme

Z/nZ — (Z/mZ) x (Z/(7)
al +b +— (a,b)
Dorénavant nous noterons (a,b) la valeur al + b.
Ainsi, tout permutation ¢ € .7, peut élre notée ¢ = (6,\) ot
p(a,b) = (0(a,b), Ma, b))

(p(al + b) = 0(a,b)l + A(a,b)).

7.3 Calcul du normalisateur Ny ((7)).

Proposition 25 Soit ¢ € .7,. Alors

- ) 0(a+7,b) =0(a,b)+1
(3r, Top=por") = I, Va,b, {)\(a—i-?",b)_)‘(a’b)'

Preuve :

e Supposons qu’il existe r tel que 7 o p = p o 7". Ainsi, pour tout a, b,

TO SO(C% b) = o Tr(a7 b)
T(Q(a, b)vA(a7b) = QO(CL—FT, b)
(O(a,0) + 1, A0, b)) = (Ba+rb) Aa+7,b)

D’ou, pour tout a,b,



7.3 Calcul du normalisateur N ((7)).

e Supposons maintenant que ¢ € .7, soit telle que pour tout a, b,

{ f(a+r,b) =0(a,b) + 1
AMa+7,b) = Aa,b).

Soient a € {0,...,m —1} et b€ {0,...,¢—1}. Alors

o(a+r,b)

= (@(a+r1b),\N(a+r1D))
= (0(a,b) + 1, X(a, b))
ﬂ

@oT7"(a,b)

(a,5), A(a. b))
o(a,b).

D’ou l'égalité. o

Proposition 26 57 ¢ € .7, est telle qu’il exister, Tow = poT", alors
@ conserve la (-quasi-cyclicité.
Preuve :

Soient ¢ € .7, et r tels que Top = po 7.
Soit C' un code de longueur n tel que 7 € Aut(C).

Montrons que 7 € Aut(p(C)), ¢’est-a-dire que pour tout d € p(C), 7(d) € o(C).
Soit d € p(C'). Alors il existe ¢ € C' tel que d = p(c).
Ainsi, 7(d) = 7 o ¢(c). Or par hypothése, 7o p = po 7", alors 7(d) = ¢ o 7"(c).

Mais 7 € Aut(C), donc 7"(c) est un élément de C et donc 7(d) = ¢ o 77(¢) est un
élément de ¢(C). o

Une question que 'on peut se poser est la suivante : Est-ce qu’il y a équivalence dans
I’énoncé de la Proposition ?
Dans le cas cyclique, il n’y a pas équivalence, et déterminer les éléments n’appartenant pas
au normalisateur N ((7)) est trés difficile. Cependant, dans [HJP93|, W. C. Huffman, V.
Job et V. Pless les déterminent dans des cas particuliers (pged(n, p(n)) =1, n =4, n = p,

n=7p* n=npr).

Ici nous ne nous intéressons qu’au calcul du normalisateur Ny, ((7)).

Proposition 27 5i ¢ € .7, est telle qu’il existe r, Top = porT", alors
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ce r est unique (modulo m)
et pged(r,m) = 1.

Preuve :
e Solent 7, s tels que Top =po71" et Top = pors Alors

poT" =porT?
= p=poT7* "
= ld=71""
= s=rmodm car 7 est d’ordre m.

e Supposons que pged(r,m) =t # 1. On a

Top=¢or"

TPop=T10(Top)=(Top)oT" =gpor o =por?

U

7/t o p=po T/t = po rppem(r,m)
T/t o= car m divise ppem(r,m)
i/t = Id

m/t =0 mod m.

R

Or ceci est impossible car t # 1. Et ainsi

pged(r,m) = 1.

On a ainsi la Définition /Proposition suivante :

Proposition 28

0:Ng (1)) — (Z/mZ)*
@ — o(p)=r1 oulTop=por"

est un morphisme de groupes.

Preuve :
D’aprés la Proposition 27, o(y) est bien défini puisque qu’il est unique et appartient bien

A (Z/mT)".

Soient @1, ps € N ((7)) tels que o(p1) = r1 et o(pg) = 19.

— T
TOPYI oWy =107 0Py
= o7 Loy 0T

_ ror; mod m
= p1opyoTt :
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74 Casour=1

Et ainsi o(¢1 0 ¢2) = rire = o(p1)o(p2).
De plus, o(Id) = 1.
Donc o est bien un morphisme de groupes. ]

Considérons maintenant les différents cas pour r.

7.4 Casour=1

Dans ce cas, cela revient & considérer ker(o) ={p € .7, | Top=por}

Dans la suite, par souci de clarté, nous noterons %y, = % (Z/lZ,Z/mZ) I'ensemble
des fonction de Z/(Z dans Z/mZ.

Définition 52 Soient A et B deuzx ensembles finis. Soient .4 et g les deux groupes de
permutations respectifs de A et B. On consideére le produit cartésien C' = A X B.

Le produit en couronne .¥5l.%g est le groupe de permutations sur C' défini par : x € LAlSB
st et seulement si il existe une permutation 3 € g et #B permutations o, € L indexrées
par les éléments u € B telles que

pour tout (a,b) € C,  x((a,b)) = (ap(a), B(D)).
Théoréme 10 Soit p € .7,. Alors

Il existe N € S et 0 € Fy,, telles que

p € ker(o) < { pour tout a,b, ¢(a,b) = (6'(b) + a, N'(b)).

Preuve :
D’apreés la Proposition 25,

¢ € ker(o) <= Va,b,
0(a,b)
<= Va,b, { \ )

< Va,b, ¢(a,b) = (0()+ a,\N(b)).

Remarquons que 6’ et A’ ne dépendent que de b.
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Tout d’abord, puisque ¢ est bijective, A’ I'est aussi.

Ensuite, montrons qu'une telle permutation ¢ reste bijective méme si 6’ est quelconque.
Soient ¢ € Z/mZ et d € Z/lZ. On cherche a et b tels que ¢(a,b) = (¢, d).

On pose b= XN"1(d) (X est bijective).
On pose a = ¢ — ¢'(b).

Et on a bien que

p(a,0) = p(c— 6" (N"H(d), A" H(d))
EWA)’ Hd)) + = 0/(N(d)), N (X (d)))

On n’a donc aucune condition sur &’. B

Corollaire 5 Si ¢ € ker(o), alors

Y E IS

Exemple 27
e Le décalage circulaire de il positions : ¢ = T'.

o(a,b) = (a+1,b).
0'(b) =i
N(b) =0b.
e Le décalage circulaire de i positions : o = T".

{ 0'(b) = (b+1) div (
N (b) = (b+ i) mod ¢

e La concaténation d’une permutation m sur les blocs de taille £ : ¢ = |w|m|---|7|.

p(a,b) = (a,7(b))



7.5 Cas général (pged(r,m) = 1)

7.5 Cas général (pgcd(r,m) =1)

Théoréme 11 Soit p € .7,. Alors

p € Ny, ({1)) =

Il existe N € S et 0 € Fy, telles que
pour tout a,b, p(a,b) = (0'(b) +ar~t, N(b)).

Preuve :
Dans ce cas, Top = po 7" et d’aprés la Proposition 25,

{ O(a+71,0) =0(a,b) +1

€ Nallr)) et olp) =r «=Vab. 4 y\q 41 b) = Aa,b)

6(a,b) = 6(0,b) +ar~ =0'(b) + ar™*
v { RN

< Va,b, ¢(a,b)=(0()+ar ', N(b)).

Ici aussi, remarquons que 6" et X' ne dépendent que de b.
Tout d’abord, puisque ¢ est bijective, A’ I'est aussi.

Ensuite, montrons qu'une telle permutation ¢ reste bijective méme si 6’ est quelconque.
Soient ¢ € Z/mZ et d € Z/lZ. On cherche a et b tels que ¢(a,b) = (¢, d).

On pose b = N"1(d) (X est bijective).
On pose a = (¢ — 0'(b))r.

Et on a bien que

(c = /(N1 (d)))r, N1 (d))
O'(NHd)) + (c = "N Hd))rr ™ N (N (d)))

On n’a donc aucune condition sur &’. =

Remarque 25 Remarquons que si l’'on remplace v par 1, on retombe exactement sur le
Théoréeme 10. Le Théoréme 11 représente dons le cas général.

Corollaire 6 Si p € Ny, ((1)), alors
LRSI Z
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CHAPITRE 7. EQUIVALENCE DES CODES QUASI-CYCLIQUES

Exemple 28
o o= M, 1.

o(a,b) = (rta+ (r~'b div £),r"'b mod ).

0'(b) = r~'b div ¢
N(b) =r~tb mod ¢

On remarque qu’on retombe bien sur le multiplicateur classique

o(al +b) =1 (al +b).

7.6 Sur le cardinal de Ny ((1))

Théoréme 12 Soit n = m/{. Alors
#N, (1)) = d(m) x €1 x m".

Preuve :
D’aprés le Théoréme 11, pour un r (premier avec m) donné, un élément ¢ de Ny ((1))
avec o(p) = r est entiérement déterminé par
e 0 un ¢lément quelconque de .F (Z/(Z, 7/ mZ)
e et )\ un permutation quelconque de ..

Ainsi il y a £! x m® permutations ¢ dans Ny, ({7)) avec o(yp) = r.

Or, il y a ¢(m) éléments inversibles dans Z/mZ.

Finalement, il y a donc ¢(m) x £! x m® éléments dans Ny, ((1)).
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Conclusion et perspectives

Dans cette thése, nous avons abordé deux thémes bien distincts. Dans une premiére par-
tie, nous avons étudié des algorithmes de détection et de reconstruction de codes. Et dans
la deuxiéme, nous avons étudié la structure des codes quasi-cycliques. Ces deux thémes
semblent bien distincts, cependant I’amélioration de la connaissance de la structure de cer-
taines familles de codes peut aboutir & des algorithmes dédiés de reconstruction. Nous en
avons donné un exemple pour la reconstruction des codes cycliques. Ainsi I’étude théorique
des codes semble étre une piste intéressante pour développer de nouveaux algorithmes de
reconstruction plus efficaces.

Reconnaissance de codes

La premiére partie de cette thése est consacrée au probléme de reconnaissance de codes.
Nous avons décidé de ne pas étudier le probléme général de reconstruction, mais plutot
I’élaboration d’algorithmes dédiés pour des problémes plus faciles tels que la reconnaissance
d’un code ou encore la reconstruction d’un code appartenant a une famille. Cette hypothése
faite sur le code utilisé permet d’obtenir des résultats bien meilleurs. Néanmoins, ces hy-
pothéses sont réalistes. En effet, en pratique, on n’utilise pas de codes aléatoires puisqu’il
n’existe pas d’algorithme efficace pour les décoder. On utilise donc des familles de codes
possédant un algorithme de décodage efficace tels que les codes de Reed-Solomon et les
codes LDPC. Nous avons donc maintenant en notre possession des algorithmes permettant
de reconstruire de tels codes. Une premiére perspective serait d’étudier plus profondément
ces algorithmes sur des extensions de [Fo. En effet, certains codes utilisés en pratique comme
les codes de Reed-Solomon sont définis sur des extensions. Ensuite, il semble intéressant
de continuer ’étude théorique de la structure des codes en espérant pouvoir en adapter
un algorithme dédié de reconstruction. Finalement, il semble envisageable d’adapter ces
algorithmes a de I'information souple. Cependant ce genre d’adaptation casserait tous les
principes de linéarité mais permettrait d’insérer des probabilités qu’il est possible de met-
tre a jour a chaque nouveau calcul comme dans le décodage des turbo-codes.

Ensuite, nous nous sommes intéressés a 1’élaboration d’un algorithme de détection des
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paramétres d’un code convolutif. En effet, les algorithmes de reconstruction de codes convo-
lutifs existants font tous une recherche exhaustive sur les paramétres. Cette étude semblait
donc intéressante. L’algorithme que nous avons élaboré permet de retrouver le nombre
d’entrées, de sorties, et de cases mémoire du codeur ainsi que la probabilité d’erreur du
canal. Nous avons montré que pour un taux d’erreur supérieur a 2.1072 seul 'algorithme de
détection aboutit alors que pour des taux d’erreur inférieurs, I’algorithme de détection est
utile quand la probabilité d’erreur du canal n’est pas connu. Cependant, comparativement
aux algorithmes de reconstruction, I’algorithme de détection demande une grande longueur
de séquence. Une perspective importante serait de chercher un meilleur test statistique per-
mettant d’utiliser une séquence plus courte. Toutefois, un tel algorithme ne permettrait
peut-étre pas de retrouver autant de parameétres.

Structure des codes quasi-cycliques

Dans la deuxiéme partie de cette thése nous avons abordé la structure des codes quasi-
cycliques. Dans un premier temps, nous avons exhibé une nouvelle famille de codes quasi-
cycliques annulés par des polyndmes a coefficients matriciels. Le but de ce travail était de
généraliser les résultats existants pour les codes cycliques aux codes quasi-cycliques. Il a été
possible de définir une action des polyndémes a coefficients matriciels sur les mots de code.
Ainsi, nous avons défini des codes quasi-cycliques annulés par des polynomes a coefficients
matriciels. Nous avons finalement montré que le dual d’un code annulé par un polynéme
est encore un code annulé par un polynome qu’il est facile de déterminer. Nous avons ainsi
pu construire des codes auto-duaux Euclidiens et Hermitiens, dont certains atteignent les
meilleurs distances minimales connues. Une premiére perspective serait d’élaborer un al-
gorithme de décodage de telles familles. Il semble abordable d’adapter I’algorithme de
décodage des codes BCH pour certains codes particuliers. Cependant il faudrait définir un
analogue de racine d'un polyndéme alors que ’anneau de polyndémes que nous considérons
n’est ni intégre ni commutatif. Ensuite, afin de construire de tels codes, on est amené a
factoriser X™ — 1 en polynomes a coefficients matriciels. A I'heure actuelle, nous n’avons
pas d’algorithmes efficaces pour effectuer une telle factorisation. En effet, nous utilisons des
outils classiques de calcul de bases de Groebner, ce qui ne permet d’atteindre que des pe-
tites longueurs de codes. Il semble donc intéressant d’essayer d’améliorer cette factorisation.

Ensuite, toujours dans 'optique de généraliser les résultats existants pour les codes cy-
cliques, nous nous sommes intéressés aux permutations laissant invariant la quasi-cyclicité.
Nous avons calculé le normalisateur de T*, le /-quasi-shift, dans .#,. L’ensemble de ses
éléments sont des permutations laissant invariant la quasi-cyclicité dans le cas général.
Cependant, il se peut qu’elles ne soient pas les seules. Il reste donc & montrer cela dans les
cas oil longueur vaut p, pr, p?, ... de facon analogue aux codes cycliques.
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Annexe

Algorithme de reconstruction d’un code cyclique

// longueur des codes
n:=1011;

// probabilité d’erreur du canal
p:=0.001;

P<x> := PolynomialRing(GF(2));
FILE:=0Open("sequence.txt","r");

// alpha=beta=10"-6

// a=phi~-1(alpha), b=phi~-1(1-beta)
a:=-4.753424310;

b:=4.753424310;

// puisqu’aucun algorithme de recherche de mots de poids faible n’est appliqué,
// w est arbitrairement fixé & n/2
w:=n/2;

// calcul du nombre de mots requis
M:=Round (((b*Sqrt (1- (1-2xp) ~(2xw))-a) / ((1-2%p)~w))~2);
T:=1/2*%(M+a*xSqrt(M)) ;

// chargement de la sequence
C:=ZeroCode (GF(2) ,n);
mot := [C!0 : k in [1..M]];
for i:=1 to M do
for j:=1 to n do
c:=Getc(FILE);
if ¢ eq "1" then
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mot [i] [j]:=1;
end if;
end for;
end for;

// calcul des générateurs des codes maximaux
F:=Factorization(x™n-1);

L:=[F[k][1] : k in [1..#F1];
L1:=[ReciprocalPolynomial ((x"n-1) div L[k]) : k in [1..#F1];
N:=[Coefficients(L1[k]) : k in [1..#F]1];

h:=[C!0 : k in [1..#F]];
for j:=1 to #F do
for i:=1 to #N[j] do
h[j10i]:=N[jI[i];
end for;
end for;

Q:=1;

// boucle sur chaque code maximal
for k:=1 to #F do

// calcul du nombre de produits scalaires faux
count:=0;

for 1:=1 to M do
if InnerProduct(h[k],mot[i]) eq 1 then
count := count+1;
end if;
end for;

// si le nombre de produits scalaires faux est en-dessous du seuil
if count le T then Q := Q * L[k]; end if;

end for;

if Q ne 1 then
print "n = ",n;
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print "P = ";Q;
end if;

Liste des 2(P)-codes auto-duaux Euclidiens

Voici la liste des polynomes annulant des Q(P)-codes auto-duaux Euclidiens atteignant

la meilleure distance minimale trouvée.

o [8,4,4] :
(1) e (3 )
(o t)ee(22)x(o2)
o [12,6,4] :
(80w e e
() () (22) e ()
e [16,8,6] :

— O

— O
— O N —
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o [24,12,8] :

1
w2

w
0

1
w2

1
w2

w
w2

1
w2

wQ
w w2

w2

1
w2

w
0

w
0

o [28,14,9] :

e [32,16,10] :
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w2

2
X7+ 0)X6+( W x5
1 w

w
10 3 w 1 10
+<0 0)X+(w2w)X+(0 1)'

L0 8 1w2 7 0 w
(0 1)X+<w 1)X+<10>
_l’_

0 0 s 0 1 )
+<1 O)X+(w O>X

o [36,18,10] :
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w
0
1
0 ) X X
01 , (10
(1 Jeefah)
10 0 w? W . 1 w 6 0 1 5
(01) +(1w2>X+(11X+10X
01N ws (1 1N ws (@ 1 \uy (10
+(1o X+<w1>X+(w w2>X+ o)
1 0 9 1 2 8 0 w 7 w 0 6 W w 5
(01>X+(w )X+1OX+w2 X0 w? w
9 0
1

0

0 9 1 w? 8 1 w . 0
D) (L) (1) (]
w

20N s (0w s, (11w, (1 w 1
1w2)X+(10)X+ w1 )Tl 1 ) o

w
w 9 w 1 1
e (50 )x+ ()
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10 10 w? w 9 w? 0 8 1 w 7 2w 5
(01)X+(1MZ>X—|—OWQ X+01X—|— wQX
0
1

10N vy (@ 0oy, (w1 1
+(w1>X+<Ow2)X+(ww2 X+{,

Liste des (P)-codes auto-duaux Hermitiens

Voici la liste des polynomes annulant des (2(P)-codes auto-duaux Hermitiens atteignant
la meilleure distance minimale trouvée.

o [8,4,4] :
Con)e(ia)v (o)
o [12,6,4] :
G b)) (a)x(ot)
e [16,8,6] :

1 0 4 01 3 w 1 2 O 1 1 0
(o 1)xe (T o)ee (3 o) (T 0)x=(5 1)

e [20,10,8] :
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e

e [24,12,8] :
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Résumé :

Dans cette thése, nous abordons tout d’abord le probléme de reconnaissance de codes. Il
consiste & retrouver la structure d’un code correcteur d’erreurs utilisé lors d’une transmis-
sion de données seulement & partir de la séquence bruitée interceptée. Nous donnons ici des
méthodes efficaces pour la reconnaissance d’un code connu, pour la reconstruction de codes
appartenant a une famille tels que les codes cycliques et pour la détection des paramétres de
codes convolutifs. Ensuite, nous étudions la structure des codes quasi-cycliques paralléle-
ment aux résultats connus pour les codes cycliques. Nous donnons une construction d’une
sous-famille de codes quasi-cycliques annulés par un polynéme a coefficients matriciels.
Cette construction permet de trouver des codes ayant de bonnes distances minimales. Fi-
nalement, nous nous intéressons aux permutations laissant invariante la quasi-cyclicité d’un
code.

Mots-clés : Codes correcteurs d’erreurs, Reconnaissance de codes, Codes quasi-
cycliques, Codes convolutifs, Codes cycliques, Analyse du train binaire, Structure de codes.

Abstract :

In this thesis, we first deal with the problem of recognition of codes. It consists in re-
covering the structure of an error-correcting code used during a data transmission only
from the noisy intercepted sequence. We give efficient methods for the recognition of a
known code, for the reconstruction of codes belonging to a family like cyclic codes and
for the detection of parameters of convolutional codes. Then, we study the structure of
quasi-cyclic codes in parallel of the results known for cyclic codes. We give a construction
of a sub-family of quasi-cyclic codes cancelled by a polynomial with matricial coefficients.
Some of these codes reach large minimum distances. Finally, we deal with permutations
keeping the quasi-cyclicity of a code.

Keywords : FError correcting codes, Recognition of codes, Quasi-cyclic codes, Convo-
lutional codes, Cyclic codes, Analysis of binary sequences, Structure of codes.
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