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Introdu
tionLes réseaux informatiques, déjà très présents dans la vie quotidienne, en parti
ulierdepuis l'apparition d'Internet dans les foyers, sont aujourd'hui devenus ubiquitaires, 
'est-à-dire a

essibles partout, le réseau étant omniprésent et les équipements se déplaçantave
 leurs utilisateurs. Une multitude d'usages apparaît. Il est don
 
ru
ial de proposer desmé
anismes permettant d'utiliser 
es réseaux de manière sé
urisée. C'est le sujet de 
ettethèse.Contexte de travailLes réseaux informatiques lo
aux en
ore appelés intranets sont des réseaux statiques,�xes, et don
 très 
ontraignants. Ils sont un moyen de 
onne
ter les individus d'une mêmeorganisation. D'importantes avan
ées pour apporter plus de souplesse 
on
ernant le dé-ploiement matériel des réseaux et plus de liberté de dépla
ement aux utilisateurs ont étéréalisées. Tout d'abord, l'utilisation d'Internet a apporté la mobilité en permettant auxusagers de se 
onne
ter depuis l'extérieur de la zone géographique de leur intranet. En-suite, les réseaux ad ho
 ont apporté la spontanéité de 
onstitution d'un réseau physique(n'importe où, n'importe quand) grâ
e à un système d'é
hanges entièrement pris en 
hargepar les dispositifs utilisateurs eux-même et ne né
essitant don
 au
une infrastru
ture. LesMANets (Mobile Ad ho
 Networks) apportent la dimension de mobilité : 
e sont des ré-seaux ad ho
 dont les dispositifs, étroitement liés à leurs propriétaires, se dépla
ent ave
eux. On parle de MANets purs lorsque les appli
ations qui s'y exé
utent n'utilisent ni 
en-tralisation, ni administration (on appelle administration une entité 
hargée de la gestiondu réseau).Dans la suite, nous entendons par réseau l'ensemble des éléments permettant la 
ommu-ni
ation entre les dispositifs qui le 
omposent. L'utilisation d'un réseau par les utilisateursse fait dans le 
adre de groupes, un groupe étant un ensemble d'utilisateurs partageant lemême intérêt.ExistantOn sait aujourd'hui établir des réseaux n'importe où, n'importe quand. En réalité, si
'est le 
as d'un point de vue matériel, les di�
ultés ren
ontrées pour rendre 
es solutionsréellement utilisables ont jusqu'à présent limité leur emploi à des situations très spé
i�ques.Dans la plupart des solutions développées, les MANets puisque 
'est d'eux dont il s'agit,ix



x Chapitre 0. Introdu
tionsont traités 
omme des réseaux 
lassiques. Leur utilisation repose alors sur des hypothèsestelles que la prise en 
harge de 
ertaines opérations par une administration externe, unefaible mobilité de 
ertains n÷uds pour pouvoir 
entraliser des données, et
 ; pour garantirla sé
urité on suppose en général, et 
'est un autre exemple de 
ontrainte, une proximitégéographique des n÷uds. Ainsi, si la spontanéité matérielle des MANets est bien exploitée,leur utilisation est, 
ependant, toujours assujettie à une phase de préparation par uneorganisation globale. Or, pour que la 
onstitution d'un groupe et le fait d'y parti
ipersoient spontanées, 
e qui est le but à atteindre, il faut que les é
hanges de données puissentêtre dé
idés dynamiquement, sans plani�
ation.But de la thèseDans 
e travail, nous mettons en pla
e un servi
e de sé
urisation des 
ommuni
ationsdans les réseaux MANets purs (sans 
entralisation ni administration), 
e qui devrait per-mettre de réellement les exploiter. Nous souhaitons faire des MANets un outil utilisableau quotidien, spontané mais o�rant des garanties de sé
urité.Pour 
ela, il faut ajouter aux 
ara
téristiques des MANets � n'importe où, n'importequand �, la notion de � entre n'importe qui et n'importe qui �, 
'est-à-dire indépendem-ment de tout rapport humain préexistant : les individus parti
ipant doivent pouvoir êtrein
onnus les uns des autres et don
 ne pas avoir pu plani�er leurs é
hanges à l'avan
e.Notre travail vise don
 à o�rir la spontanéité de 
réation de groupes a�n de ne plus selimiter à des groupes prédé�nis (pas de préparation préalable entre les membres).Un exemple d'utilisation serait la formation d'un groupe entre des membres de deuxlaboratoires di�érents lors d'une 
onféren
e (�g. 1). Les membres d'un même laboratoire (enrouge ou en bleu sur la �gure) pourraient former un groupe 
ar ils partageraient un se
ret
ommun distribué avant la 
onféren
e (S1 ou S2). En revan
he, il serait di�
ile pour lesmembres de deux organisations di�érentes, n'ayant pas de se
ret 
ommun, d'organiser ungroupe fermé (i.e. restreint à un ensemble �ni d'individus 
hoisis pour leurs 
onnaissan
es,
apa
ités, et
.). Nous proposons une solution pour 
ela : deux individus, 
ha
un d'unlaboratoire di�érent dé
ident de 
réer un groupe. Ils attribuent 
ha
un à 
e groupe leurpropre moyen d'authenti�
ation (S1 et S2). Pour y entrer il su�t de 
onnaître l'un desdeux uniquement. Ainsi, 
haque membre d'un des deux laboratoires peut parti
iper augroupe 
ommun sans prendre 
onnaissan
e du se
ret de l'autre laboratoire. Notre solutionassure aussi la publi
ité de 
e nouveau groupe auprès des utilisateurs présents.ProblématiquesNous introduisons 
i-dessous trois des problèmes fondamentaux que nous traitons dans
ette thèse.Gestion des identités. Pour permettre la prote
tion des é
hanges, la di�éren
iation de
ha
un des dispositifs/utilisateurs est né
essaire. En e�et, l'identi�
ation unique des utili-sateurs permet d'apporter la sé
urité des é
hanges privés (
iblés) ainsi que la traçabilité,



xi

Fig. 1 � Exemple de 
onstitution de groupes
ara
téristique né
essaire à la prise en 
ompte des a
tes malveillants et à leur imputabilité.Les identités doivent être 
onstruites de manière dé
entralisée 
e qui pose aussi le problèmede leur di�usion.Notion de groupe et d'intérêt. Ce qui dé�nit le groupe, 
'est son but, 
'est-à-dire l'in-térêt de ses membres à en faire partie. Les solutions existantes proposent soit une ententepréalable des membres réalisée hors du réseau, soit l'exploitation de 
anaux naturellementsûrs (liaison infrarouge par exemple) pour é
hanger les informations né
essaires à l'initia-lisation du groupe et à la gestion (entrées, sorties, 
ommuni
ations, et
.) de ses membres.Or, pour que la 
onstitution et la parti
ipation à un groupe soient spontanées il faut queles é
hanges de données puissent se faire par le réseau, et non à l'avan
e.Gestion des a

ès au groupe. La problématique provient du 
ara
tère dynamique quel'on souhaite donner à la gestion des a

ès (arrivées et départs d'éléments d'un groupe).Les éventuels 
andidats à l'intégration doivent être informés de l'existen
e et des 
ara
-téristiques de tout nouveau groupe. La pro
édure de 
ontr�le d'a

ès (véri�
ation que le
andidat a la 
apa
ité et le droit de parti
iper ou 
ontribuer au but) doit pouvoir êtreréalisée auprès de n'importe quel n÷ud. Dans les solutions existantes 
e
i est souvent gérépar un n÷ud spé
i�que, 
entralisateur ; des informations préexistantes au réseau lui sont



xii Chapitre 0. Introdu
tionfournies pour qu'il puisse faire 
es 
ontr�les. Ce
i est in
ompatible ave
 nos obje
tifs (ni
entralisation, ni administration, ni plani�
ation).Notre appro
heNous souhaitons développer une solution de sé
urité dans un 
ontexte où on ne 
omptesur au
une 
entralisation ou administration pendant la vie des groupes, ni même sur au-
une organisation humaine plani�ant 
es groupes. Ce
i engendre deux problématiques prin-
ipales que nous devons 
onsidérer : tout d'abord, si les utilisateurs sont libérés des points
entraux et des stru
tures administratives, ils se retrouvent en 
ontre partie seuls respon-sables du bon fon
tionnement du réseau. Les opérations de 
ontr�le relatives à la sé
uritésont alors à leur 
harge alors qu'au
un d'entre eux ne peut être 
onsidéré 
omme for
émenthonnête a priori. Le problème est don
 de permettre la réalisation d'opérations de 
ontr�lede sé
urité par les dispositifs utilisateurs eux-mêmes sans qu'un n÷ud malveillant puisse
auser des dommages.Par ailleurs, les organisations humaines 
réent des groupes dans un but parti
ulier. Ausein de 
e groupe, les 
ommuni
ations ont don
 une raison d'être. Si la notion d'organisa-tion humaine est éliminée, alors les utilisateurs d'un réseau n'ont plus a priori de raison de
ommuniquer. Il est don
 né
essaire de fournir un mé
anisme permettant aux utilisateursde se rassembler autour de buts 
ommuns en utilisant uniquement les 
anaux de 
ommu-ni
ations du réseau.Dans notre travail, nous englobons la totalité de 
es problématiques autour de deuxpoints : la gestion des identités pour pouvoir (entre autres) 
ibler les 
ommuni
ation et éta-blir des frontières ; la gestion de la formation des groupes pour 
adrer les 
ommuni
ationsautour d'un but 
ommun (sans but partagé les 
ommuni
ations n'ont pas de raison d'être).Identités. Nous souhaitons que l'identité d'un n÷ud soit unique (au
un autre n÷ud nedoit avoir la même) et non-répudiable, et que l'appartenan
e à un groupe ne soit possibleque sous une seule identité. De par la nature des MANets purs (au
une 
entralisation, niadministration), la 
onstru
tion des identités doit se faire de manière dé
entralisée 
e quipose aussi le problème de leur di�usion.Groupes. Nous souhaitons que la 
réation et la formation d'un groupe soient entiè-rement spontanées et ne né
essitent au
une stru
ture supplémentaire. La di�usion des
ara
téristiques d'un groupe (dont son but) ainsi que les mé
anismes permettant une ges-tion dynamique des membres demandent aussi à être réalisés de manière dé
entralisée.Les éventuels 
andidats à l'intégration doivent être informés de l'existen
e et des 
ara
-téristiques de tout nouveau groupe. La pro
édure de 
ontr�le d'a

ès (véri�
ation que le
andidat a la 
apa
ité et le droit de parti
iper ou de 
ontribuer au but) doit pouvoir êtreréalisée auprès de n'importe quel n÷ud. Dans les solutions existantes 
e
i est souvent gérépar un n÷ud spé
i�que, 
entralisateur ; des informations préexistantes au réseau lui sontfournies pour qu'il puisse faire ses 
ontr�les. Ce
i est in
ompatible ave
 nos obje
tifs.



xiiiNotre solutionPrin
ipesCe sont des 
artes à pu
e, une par n÷ud, qui assurent un 
ontr�le stri
t des donnéesqu'elles 
ontiennent et des traitements qu'elles réalisent (respe
t des règles de sé
urité,des proto
oles, et
.). Elles protègent toute donnée ou appli
ation qu'elles hébergent d'unea
tion non autorisée (modi�
ation, inje
tion, le
ture, et
.). Néanmoins, sorties de la 
arte,les données ne sont plus protégées. Nous proposons don
 qu'un 
anal d'é
hange sé
uriséentre les 
artes soit 
réé par l'ajout en usine d'éléments 
ryptographiques. L'ensemble de
es 
anaux d'é
hange 
onstitue un réseau parallèle inna

essible aux utilisateurs. Pour
réer 
es 
anaux, l'utilisation d'une 
lé globale à toutes les 
artes est la solution retenue.Cette 
lé ne sera pas utilisée dans toutes les phases de sé
urisation, mais permettra parexemple de générer d'autres 
lés et de véri�er des 
erti�
ats. A la sortie d'usine, les 
artesdeviennent inter
hangeables entre les utilisateurs. L'autorité générant 
ette 
lé globale n'adon
 au
une 
onnaissan
e des groupes futurs ni au
une information qui lui permettrait defavoriser une organisation humaine parti
ulière. Ce réseau de 
artes permet de sé
uriser lesé
hanges entre les utilisateurs de manière indépendante de toute intention préexistante.Organisation de la suite de 
e do
umentCe do
ument est dé
oupé en 
inq 
hapitres.Le premier 
hapitre 
onsiste en une présentation des réseaux et des notions de sé
uritéasso
iées. Nous nous intéressons tout parti
ulièrement à 
e qui in�ue sur le développementde servi
es de sé
urisation et plus parti
ulièrement dans le domaine de la sé
urité des 
om-muni
ations.Dans le deuxième 
hapitre, nous nous intéressons aux réseaux de type MANet. Nousen faisons une présentation générale et nous insistons sur leurs spé
i�
ités. Nous en dédui-sons les problématiques engendrées au niveau de la sé
urité des 
ommuni
ations et nouspré
isons nos obje
tifs et les mé
anismes à mettre en ÷uvre qui en dé
oulent (nous parlonsde besoins).Dans le troisième 
hapitre, nous mettons en éviden
e l'atout que représentent les 
artesà pu
e pour la mise en pla
e de notre solution de sé
urité en nous appuyant sur l'analysedes besoins pré
édemment établis. Nous présentons les 
artes et détaillons notre appro
heen expliquant leur r�le et leur intérêt à 
haque étape de notre solution.Dans le quatrième 
hapitre nous présentons un algorithme distribué d'éle
tion de lea-der. Le but est d'utiliser les di�érents modules de sé
urité de notre solution a�n d'en testerla fa
ilité d'intégration par une autre appli
ation et de véri�er leurs apports du point devue de la sé
urité.Le 
hapitre 
inq présente la partie te
hnique de notre travail à savoir l'appli
ation SMa-net. Nous y dé
rivons les outils de développement utilisés, les détails de l'implémentation
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tionréalisée et les tests e�e
tués.En�n, dans le dernier 
hapitre nous dé
rivons le fon
tionnement de l'appli
ation SMa-net ainsi que des exemples de s
énarios qui mettront en éviden
e le besoin et l'intérêt de
ette appli
ation et les besoins auxquels elle répond.Nous 
on
luons en présentant un bilan de nos 
ontributions et des dire
tions de re-
her
he futures qui en dé
oulent.



Chapitre 1Introdu
tion aux réseaux et à lasé
urité informatique
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her
hes dans le domaine des MANets . . . . 151.2.4 Problématiques spé
i�ques pour le développement d'appli
ations 161.2.5 Cas parti
uliers des MANets purs . . . . . . . . . . . . . . . . . 181.3 Introdu
tion aux 
ommuni
ations sé
urisées . . . . . . . . . . . 191.3.1 Contextes des 
ommuni
ations . . . . . . . . . . . . . . . . . . . 191.3.2 Etapes né
essaires pour la réalisation des 
ommuni
ations . . . . 211.4 Sé
urité de la partie abstraite : un état de l'art . . . . . . . . . 231.4.1 Outils 
ryptographiques et informatiques . . . . . . . . . . . . . 231.4.2 Sé
urité des a

ès . . . . . . . . . . . . . . . . . . . . . . . . . . 301.4.3 Sé
urité des é
hanges . . . . . . . . . . . . . . . . . . . . . . . . 40Dans 
e premier 
hapitre, nous présentons les réseaux et un 
ertain nombre de notionsqui leur sont ratta
hées, notamment 
elles dont dépend le développement d'appli
ations oude servi
es liés à la sé
urité. La première se
tion traite des réseaux en général et la deuxième
on
erne plus parti
ulièrement les MANets. Nous proposons ensuite une introdu
tion auxproblématiques liées à la sé
urité des 
ommuni
ations. Pour terminer, nous étudions, ennous appuyant sur 
e qui a été présenté dans les se
tions pré
édentes, les problématiqueset les solutions qui existent pour gérer la sé
urité des 
ommuni
ations dans un réseau.1



2 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatique1.1 Présentation générale des réseauxDans un premier temps nous présentons les di�érents types de réseaux existants etnous mettons en éviden
e la diversité de leurs 
ara
téristiques. Nous proposons ensuite unensemble de dé�nitions et de 
lassi�
ations dont nous nous servirons dans le reste de 
edo
ument. En�n, nous dé
rivons en détail les 
ara
téristiques prin
ipales des réseaux etétudions l'in�uen
e de 
es 
ara
téristiques sur le développement d'appli
ations.1.1.1 Les di�érents types de réseaux existantsNous étudions i
i les di�érents réseaux les plus 
lassiques, 
e qui nous permet de 
onsta-ter la diversité de leurs 
ara
téristiques.a) Intranets 
lassiquesLes intranets sont des réseaux lo
aux utilisés par les membres d'un même groupe hu-main organisé (un réseau d'entreprise par exemple). Ils reposent sur une infrastru
turematérielle de routage 
ontraignante qui doit être installée et 
on�gurée par des adminis-trateurs. Les appli
ations y sont de type 
lient/serveur, les serveurs étant le plus souventdes dispositifs �xes reliés au réseau par une te
hnologie �laire. Les postes 
lients peuventêtre �xes ou disposer d'une mobilité (limitée) en 
as d'utilisation de routeur sans �l.Dans 
es réseaux, toute la sé
urité repose sur la 
entralisation des données et un 
ontr�leassuré par des administrateurs.b) Réseaux nomadesDans un réseau nomade, l'infrastru
ture prin
ipale est du même type que 
elle des ré-seaux intranets. En revan
he, les utilisateurs peuvent se dépla
er physiquement mais touten gardant un 
onta
t ave
 
ette infrastru
ture. L'extension de l'a

ès à l'intranet depuisl'extérieur de 
elui-
i peut se faire au moyen d'une te
hnologie non-�laire (GPRS [33℄) ou�laire (utilisation du maillage Internet ave
 une te
hnologie de sé
urité de type VPN [46℄).Les utilisateurs béné�
ient ainsi d'une plus grande liberté dans leurs dépla
ements grâ
e àune � mobilité des a

ès � (
f. sous se
tion (e)).Un exemple d'utilisation 
lassique est 
elui d'un employé (en mission à l'extérieur) 
onsul-tant une base de données de l'intranet de son entreprise via une liaison Internet.Dans 
es réseaux, en plus des problématiques des intranets 
lassiques, s'ajoute 
elle de laprote
tion des a

ès depuis l'extérieur.
) Réseaux domestiquesLes réseaux domestiques sont des intranets de petite taille ayant pour parti
ularitéd'exister dans l'environnement privé des utilisateurs. Tous les dispositifs du réseau setrouvent alors dans une limite géographique très restreinte et sont fa
iles à 
ontr�ler et àsé
uriser. En théorie, au
une attaque de l'intérieur n'est à 
raindre. En revan
he, 
ertainespeuvent provenir de l'extérieur, notamment si des te
hnologies non �laires sont utilisées.En e�et, les ondes traversant les murs, un voisin pourrait tenter de prendre le 
ontr�le dedispositifs ne lui appartenant pas.



1.1. Présentation générale des réseaux 3d) Réseaux peer-to-peer/ad ho
Les réseaux peer-to-peer/ad ho
 di�èrent des réseaux pré
édents par l'absen
e de ser-veurs. Toutes les appli
ations reposent uniquement sur les ma
hines utilisateurs pour réali-ser leur tâ
he. La 
ontribution de 
ha
un devrait don
 être d'égale importan
e. Ces réseauxpermettent une installation simpli�ée et rapide puisqu'au
une ar
hite
ture supplémentaire(autre que les dispositifs utilisateurs) n'est requise. En revan
he, la sé
urité est beau
oupplus di�
ile à assurer et la maintenan
e plus 
ompliquée (
haque dispositif en panne peutmettre en péril les appli
ations).Remarque 1 : un réseau peer-to-peer ne doit pas être 
onfondu ave
 une appli
ation peer-to-peer qui peut se dérouler dans des réseaux 
lassiques ; des phases d'initialisation 
entraliséespermettent ensuite des é
hanges point-à-point entre les n÷uds.Remarque 2 : on parle de réseau peer-to-peer dans un 
adre �xe et �laire. Pour une te
h-nologie non �laire, on parle de réseau ad ho
.e) Réseaux mobilesDans les réseaux, la notion de mobilité re
ouvre plusieurs domaines :� les réseaux GSM sont dits mobiles par
e que les utilisateurs se dépla
ent ave
 leurtéléphone et que le servi
e leur est o�ert (presque) n'importe où. En revan
he, ilexiste une infrastru
ture �xe (les antennes). C'est aussi le 
as des réseaux organisésautour de points d'a

ès o�rant des servi
es (
omme un a

ès à internet) dans deslieux publi
s, au sein d'une entreprise, et
. Nous parlerons de mobilité des servi
es
ar 
'est la 
ouverture du servi
e qui entraîne la mobilité (i.e. le servi
e est a

essibledepuis de nombreux endroits).� les réseaux nomades dé�nis plus haut permettent d'a

éder à un intranet depuis dif-férents endroits extérieurs. On parle alors de mobilité des a

ès au réseau.� la mobilité des utilisateurs seule ne su�t pas à parler de réseau mobile : par exempleun réseau d'entreprise utilisant des routeurs sans �l n'est pas un réseau mobile 
arles problématiques sont quasiment les mêmes que 
elle des réseaux �laires, mise àpart la plus grande importan
e qu'il faut a

order au 
hi�rement des é
hanges.� le terme de réseau mobile est parti
ulièrement adapté dans le 
as où tous les éléments
omposant le réseau sont mobiles. Les dispositifs doivent être su�samment légerspour être transportés fa
ilement par un individu et employer une te
hnologie de
ommuni
ation sans �l. Ce type de réseau se dé
line de deux façons en fon
tion dela gestion des é
hanges utilisée : soit les messages passent par un dispositif 
entral(mode maître/es
laves) 
hargé de les transmettre d'un émetteur vers un destinataire,soit les 
ommuni
ations se font dire
tement entre les utilisateurs sans intermédiaire,d'égal à égal (
e
i sera présenté en détail dans le 
hapitre 2). Tous les éléments étantmobiles, 
ela induit une dynami
ité de la topologie du résau plus ou moins forte. Denombreuses di�
ultés dé
oulent de 
ette mobilité (
f. 
hapitre suivant).



4 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatique1.1.2 Des
ription générale des réseauxDans 
ette se
tion nous dé�nissons un s
héma d'organisation interne 
ommun à tousles types de réseau. En fon
tion de 
ette organisation, nous proposons ensuite un modèlede 
y
le de vie global des réseaux, puis une 
lassi�
ation des points sensibles qu'il fautsé
uriser dans tous les 
as.a) Organisation interne des réseaux : plan 
on
ret/plan abstraitLes réseaux sont 
omposés de plusieurs éléments que nous organisons en deux plans(�g. 2) :� Plan 
on
ret. Ce plan regroupe les éléments permettant au réseau de fon
tionner,tels que l'infrastru
ture matérielle (routeurs, serveurs) et logi
ielle (tables de routage,�
hiers 
entraux), et les dispositifs utilisateurs. C'est le réseau en tant que supportde 
ommuni
ation.� Plan abstrait. Ce plan représente l'utilisation du plan 
on
ret par un ou plusieursgroupes d'utilisateurs rassemblés autour d'un même but. Il est 
omposé des utilisa-teurs, des 
anaux virtuels d'é
hange1 et des appli
ations.Dans la littérature informatique, le terme � réseau � est employé indi�éremment pourdésigner 
es deux plans. Or, les problématiques et les moyens né
essaires pour traiter 
esproblématiques ne sont pas les mêmes.

Fig. 2 � Organisation interne des réseaux en plan 
on
ret/plan abstraitb) Cy
le de vie d'un réseauCha
un des deux plans dé�nis pré
édemment a son propre 
y
le de vie. Celui du plan
on
ret se résume en deux étapes :1un 
anal virtuel est une voie d'é
hange entre des dispositifs, telle que les messages qui y transitent nesont a

essibles que par les extrémités de 
e 
anal. Les éléments relais 
omme les n÷uds intermédiaires du
hemin physique ne font que transporter l'information sans pouvoir y a

éder. La sé
urité des messagesest assurée par des moyens 
ryptographiques.



1.1. Présentation générale des réseaux 5� la détermination de la politique de fon
tionnement du réseau i.e. la manière dontles groupes pourront utiliser le réseau 
on
ret. Par exemple, on doit 
hoisir si un ouplusieurs groupes seront a

eptés (on peut �xer un nombre limite) a�n de déployerle matériel né
essaire ;� le déploiement du plan 
on
ret : 
ette phase 
onsiste à mettre en pla
e des élémentsné
essaires (matériels et logi
iels) pour assurer la politique de fon
tionnement pré-
édemment établie.Le 
y
le de vie d'un réseau sur le plan abstrait 
omporte deux étapes prin
ipales (�g. 3,
ol. (a)) :� la détermination de buts : l'utilisation du réseau (
on
ret) a pour origine une volontéhumaine. Cette intervention humaine est le dé
len
heur de toute a
tivité sur le réseau.� la réalisation de 
es buts : les tâ
hes à e�e
tuer pour atteindre 
es buts au sein d'ungroupe. Il faut pour 
ela passer par plusieurs étapes :� la préparation du groupe : initialisation de paramètres, 
on�gurations, et
. ;� la formation du groupe : mise en pla
e d'une gestion des a

ès (pour l'entrée demembre dans le groupe et éventuellement leur sortie) ;� la parti
ipation au groupe : il faut établir une politique de gestion des n÷uds etde leurs 
ommuni
ations.

Fig. 3 � Sé
urité des étapes du 
y
le de vie proposé d'un réseau
) Les points à sé
uriserNous avons 
lassi�é les problèmes de sé
urité (�g. 3, 
ol. (b)) selon les deux plans dé-�nis pré
édemment.Le plan 
on
ret engendre les deux prérequis de sé
urité suivants :� il faut que les dispositifs soient personnels, 
'est-à-dire utilisables uniquement parleur propriétaire, et en état de fon
tionnement ; 
'est la sé
urité des dispositifs.



6 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatique� il faut que les ressour
es mises à disposition soient toujours a

essibles (don
 en étatde fon
tionnement) ; 
'est la sé
urité de l'infrastru
ture (matérielle et logi
ielle).Au niveau du plan abstrait on peut identi�er deux autres prérequis :� il faut que seules les entités autorisées à pro�ter d'un groupe le puissent : 
'est lasé
urité des a

ès.� il faut que les é
hanges entre les membres d'un groupe soient sûrs, i.e. qu'ils aientlieu entre les parti
ipants autorisés uniquement et qu'ils ne puissent être perturbésd'au
une façon : 
'est la sé
urité des é
hanges.1.1.3 Éléments formant le 
ontexte d'évolution d'un réseauDans 
ette se
tion nous présentons les prin
ipales 
ara
téristiques des 
ontextes d'évo-lution des réseaux qui vont in�uer sur l'élaboration des solutions de sé
urité asso
iées.Ensuite, nous proposons une dé�nition du 
y
le de vie des appli
ations dont 
haque étapeest sensible à 
ertaines des 
ara
téristiques du 
ontexte déterminé pré
édemment. Ce
inous servira de base pour élaborer une solution adaptée aux réseaux MANets et qui seraprésentée dans la suite de 
e do
ument.Il existe de nombreux liens de dépendan
e entre les prin
ipales 
ara
téristiques desréseaux (�g. 4). Plus on réduit les 
ontraintes des utilisateurs, moins on fa
ilite la miseen pla
e de solutions de sé
urité, et inversement. Par exemple, si les utilisateurs sontentièrement libres de leurs dépla
ements, il est di�
ile d'utiliser un serveur de 
ontr�le
ar il ne sera pas possible d'assurer que 
elui-
i sera a

essible par tous à n'importe quelmoment (on ne sais pas où sont les n÷uds puisqu'ils sont très mobiles).Les 
ara
téristiques et leurs liens sont représentés �gure 4.

Fig. 4 � Cara
téristiques des réseauxa) Cara
téristiques liées aux 
ommuni
ationsLes 
hoix du matériel et du mode de 
ommuni
ation sont en relation dire
te ave
 le
omportement des utilisateurs dans le 
ontexte 
on
erné.



1.1. Présentation générale des réseaux 7Média de 
ommuni
ation (�g. 5). Les liens d'inter
onnexion �laires (�g. 5(a)) sontrelativement sûrs par nature. Au sein d'un intranet leur a

ès est sous la surveillan
e desadministrateurs, le plus souvent dans un bâtiment où l'a

ès est lui-même restreint aux per-sonnes autorisés. De plus, il est physiquement 
ompliqué d'inter
epter les �ux passant surun 
âble (plus di�
ile que pour une 
ommuni
ation radio). Ces matériels sont don
 assezsûrs mais ont pour in
onvénient d'être en
ombrants et lourds à installer, et de 
ontraindreles ma
hines à rester �xes.Les te
hnologies sans-�l (�g. 5(b)) libèrent les utilisateurs mais, en 
ontre partie, ellesprésentent plus de risques (nature des ondes, inter
eption possible par tous, et
.) et peuventne pas 
onvenir si les besoins de sé
urité sont stri
ts. De plus, les petits dispositifs à te
h-nologie sans-�l a

entuent les problèmes de disponibilité 
ar ils peuvent disparaître nonseulement suite à une dé
ision de l'utilisateur (arrêt de l'appareil) mais aussi à 
ause dedi�érents fa
teurs indépendants de toute volonté : nature des ondes, panne de batterie,passage en mode d'é
onomie d'énergie, et
.Plusieurs asso
iations sont possibles entre les médias et les modes de 
ommuni
ations :des réseaux �laires ave
 des 
ommuni
ations 
entralisées ou peer-to-peer ; des réseaux non�laires en mode infrastru
ture ou ad ho
.(a) Filaire (b) Ondes ra-dioFig. 5 � Média de 
ommuni
ationMode de 
ommuni
ations (�g. 6). Dans les modes de 
ommuni
ation les plus 
las-siques, les é
hanges passent par des infrastru
tures matérielles 
onstituées de swit
hs oude routeurs (�g. 6(a)). Ces éléments étant dédiés à la réalisation de 
es é
hanges et nona

essibles aux utilisateurs, ils permettent un a
heminement relativement sûr des paquets.De la même manière, pour les réseaux utilisant une te
hnologie sans �l, un point d'a

èspeut jouer le r�le d'un intermédiaire par lequel vont passer toutes les 
ommuni
ations.Lien ave
 les 
ara
téristiques d'administration : 
e type d'infrastru
ture apporte une sé
u-rité au transfert des paquets mais né
essite une installation et une 
on�guration puisqu'ilfaut se munir de matériels 
ontraignants.Lien ave
 les 
ara
téristiques de mobilité : 
e type d'infrastru
ture n'est pas for
émentprévue pour être dépla
ée.A l'inverse, le mode ad ho
 (�g. 6(b)) ou peer-to-peer repose sur une te
hnologie logi-
ielle permettant aux 
ommuni
ations de se faire uniquement entre les utilisateurs. Au
uneinfrastru
ture physique de routage n'est requise. Ce
i permet la mise en pla
e spontanée(i.e. n'importe où, n'importe quand) de la partie matérielle d'un réseau. Les utilisateursdoivent alors pro
éder eux-mêmes à toutes les opérations d'organisation et de gestion telles



8 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatiqueque le transfert des paquets vers leurs destinataires.Lien ave
 les 
ara
téristiques d'administration : au
une intervention humaine n'est requisepour l'installation matérielle du réseau.Lien ave
 les 
ara
téristiques de mobilité : tous les 
omposants du réseau, y 
ompris lesutilisateurs, ont possibilité de se dépla
er.
(a) Ave
 infrastru
ture (b) Ad ho
Fig. 6 � Modes de 
ommuni
ationb) Cara
téristiques liées aux 
omportements utilisateursMobilité. Nous avons vu qu'en fon
tion des te
hnologies de 
ommuni
ation 
hoisies lesutilisateurs sont plus ou moins libres de leurs dépla
ements. Dans un 
ontexte sans �l, ilssont en mesure de se servir de dispositifs fa
ilement transportables sans avoir à les relier parun 
âble aux autres 
omposants du réseau. Un fon
tionnement en mode ad ho
 augmente
ette liberté puisqu'il n'y a plus besoin d'être à proximité d'un point d'a

ès parti
ulier,les 
ommuni
ations intervenant dire
tement entre les n÷uds du réseau.La problématique est qu'on est alors dans l'impossibilité de prévoir quels n÷uds seronta

essibles par un n÷ud donné à un moment donné.Lien ave
 les 
ara
téristiques topologiques : plus les utilisateurs sont mobiles plus ilsrisquent de 
réer de nouveaux liens et d'en rompre d'autres en fon
tion des portées d'émis-sion des matériels impliqués. Si les postes sont �laires et don
 �xes, la topologie resteparfaitement statique.
) Cara
téristiques liées à la topologie� Dynami
ité �. Une topologie est dynamique lorsque des arêtes apparaissent et dispa-raissent entre les n÷uds du réseau. Nous avons vu que la dynami
ité était liée à la mobilitédes utilisateurs.Lien ave
 les 
ara
téristiques de 
onnexité : si la topologie est dynamique, des liens de
ommuni
ation peuvent se rompre et ainsi former des sous-réseau non 
onnexes.Connexité. Un réseau est 
onnexe si 
haque n÷ud a un 
hemin possible vers tousles autres. Si une topologie dynamique entraîne l'apparition de sous-groupes (eux-mêmes
onnexes), on parle de partitionnement du réseau en îlots.Lien ave
 les 
ara
téristiques d'a

essibilité : lorsque la topologie reste toujours 
onnexeon est sûr que tous les n÷uds sont toujours a

essibles par tous. Au 
ontraire, si le réseau



1.1. Présentation générale des réseaux 9est mobile et que la topologie est dynamique, un n÷ud peut être plus di�
ile à lo
aliseret à atteindre, et 
ela peut même devenir impossible s'il se trouve dans un autre îlot.d) Cara
téristiques liées aux ressour
esA

essibilité. Un n÷ud disponible est un n÷ud que l'on peut atteindre, i.e. ave
 lequelon peut 
ommuniquer pour é
hanger des informations ou pro�ter de ses ressour
es. Exigerla disponibilité d'un n÷ud permet de l'utiliser 
omme point 
entral, mais 
ela restreint lamobilité de son propriétaire.Lien ave
 les 
ara
téristiques de 
entralisation : la disponibilité des n÷uds a pour avantagede permettre d'établir une 
entralisation des ressour
es et des tâ
hes sur un ou plusieurspoints.Connaissan
e globale et 
entralisation. L'intérêt de la 
entralisation est en générald'investir le ou les points 
entraux d'une mission parti
ulière (d'en faire des serveurs parexemple). Ce
i peut permettre la gestion d'une 
onnaissan
e globale : on dit qu'une entitéa une 
onnaissan
e globale d'un élément (par exemple les identités des autres n÷uds duréseau) lorsqu'elle 
onnaît la valeur de 
et élément pour 
haque n÷ud du réseau. Dans le 
as
ontraire, les n÷uds ont la seule vision de leurs voisins. Une 
onnaissan
e globale permetle plus souvent de réaliser des opérations de 
omparaison entre les éléments ré
oltés sur
haque n÷ud. Ce
i est utilisé par exemple pour assurer l'uni
ité des identités, pour 
hoisirle n÷ud le plus apte à une a
tion, et
.Un point 
entral peut aussi n'enregistrer au
une information et simplement fournir unservi
e. Il est alors souvent utilisé 
omme intermédiaire de 
ontr�le par les appli
ations desé
urité par exemple. Le prin
ipal in
onvénient d'un point 
entral est qu'il doit demeurera

essible par tous les autres n÷uds.e) Cara
téristiques d'administrationL'administration d'une appli
ation est la réalisation d'une intervention extérieure, poure�e
tuer des opérations d'organisation ou de 
ontr�le. Cette intervention peut avoir lieuau niveau du plan 
on
ret (préparation de l'infrastru
ture matérielle par exemple) ou duplan abstrait (initialisation des appli
ations, authenti�
ation des membres du groupe puisremise d'une 
lé de parti
ipation, et
.).L'a
tivité d'administration peut être plus ou moins importante. Par exemple, elle peutn'intervenir qu'avant le début du réseau pour la dé�nition et/ou la distribution de 
er-tains paramètres. Ces derniers sont alors prédéterminés et statiques (ils n'évoluent pas).En revan
he, si l'intervention a lieu pendant l'exé
ution de l'appli
ation, l'ensemble des
ara
téristiques peut évoluer dynamiquement. En 
ontrepartie, 
e
i 
ontraint les disposi-tifs 
on
ernés à entrer en 
ommuni
ation ave
 le servi
e d'administration avant de pouvoirréaliser 
ertaines opérations.Con
lusionLes di�érents 
hoix de 
ara
téristiques doivent être 
ohérents par rapport au 
ontexteet au problème à résoudre. Par exemple, pour permettre aux n÷uds d'être mobiles, il faut



10 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatique
hoisir des dispositifs légers et des supports de 
ommuni
ation non-�laires. Dans 
e 
as, lesappli
ations doivent gérer une topologie parti
ulièrement dynamique (apparitions/dispari-tions de n÷uds et éventuels partitionnements) et ne pas 
ompter sur des points 
entraux.1.1.4 Cy
le de vie des appli
ationsUne appli
ation est exé
utée dans le 
adre d'un groupe de terminaux. Son 
y
le de vieest 
omposé de plusieurs étapes, 
ha
une dépendant de 
ertaines des 
ara
téristiques del'ar
hite
ture mise en ÷uvre (�g. 3, 
ol. (
)) :� Initialisation de l'appli
ation et préparation des n÷uds :� 
entralisée ou non. L'appli
ation peut être initialisée sur un n÷ud 
entral ou demanière distribuée sur 
haque n÷ud individuellement ;� administrée ou non. L'initialisation peut reposer ou pas sur la préparation d'un
ertain nombre de n÷uds.� Entrées/sorties des parti
ipants à l'appli
ation :� gérées dynamiquement ou pas. L'appli
ation peut gérer les entrées/sorties desn÷uds de manière dynamique (pendant l'exé
ution même de l'appli
ation), oude manière statique (auquel 
as tous les n÷uds du réseau doivent être 
onnusavant l'initialisation) ;� 
entralisées ou non : L'appli
ation peut 
entraliser ou pas des informations sur lesmembres du réseau pour 
e qui 
on
erne la gestion des a

ès (éléments d'authen-ti�
ation, listes d'admission, et
.).� Parti
ipation des n÷uds à l'appli
ation :� gérée dynamiquement ou pas. L'appli
ation peut gérer une plus ou moins fortedynami
ité de la topologie (des réseaux statiques jusqu'à des partitionnementséventuels).� 
entralisée/administrée ou pas. L'appli
ation peut né
essiter ou pas une 
entrali-sation ou une administration, par exemple pour sé
uriser les 
ommuni
ations.Remarque : dans la littérature, une appli
ation est en général dite distribuée si son exé
u-tion l'est. Néanmoins, dans la plupart des 
as, l'initialisation et la gestion des entrées/sortiesdes parti
ipants sont 
entralisées ou gérées au niveau humain.1.2 Les réseaux MANetsDans 
ette se
tion nous introduisons les réseaux MANets au travers de leur histoireet des te
hnologies qu'ils emploient, et nous présentons les plus importants domaines dere
her
he les 
on
ernant. Nous étudions ensuite les problématiques spé
i�ques de 
e typede réseaux et qui in�uent sur le développement des appli
ations qui ont à traiter des aspe
tsliés à la sé
urité. Nous 
onsidérons en�n plus parti
ulièrement le 
as des MANets dits purs.



1.2. Les réseaux MANets 111.2.1 HistoriqueLes MANets ont une origine militaire 
ommençant dans les années 80. Leur but pre-mier était d'o�rir à l'armée un réseau de 
ommuni
ation indépendant d'infrastru
tures quiné
essitent d'être préparées, empê
hent toute a
tion spontanée et peuvent être détruites.Cette te
hnologie permettait en outre aux soldats de préserver leur liberté de mouvementet leur rapidité de dépla
ement. L'intérêt de tels réseaux pour la vie 
ivile est apparu parla suite. Quelques dates permettront de retra
er les étapes prin
ipales de leur évolution :� en 1970 le projet ALOHA [127℄ 
rée le premier réseau fon
tionnant en mode ad ho
par un médium radio. Le seul traitement d'ordre proto
olaire était alors 
elui desré-émissions en 
as de 
ollision.� en 1972 naît le projet DARPA Pa
ket Radio Network [90℄ (PRNet). C'est une 
om-binaison d'ALOHA et de CSMA pour partager dynamiquement le 
anal radio. Unroutage basé sur des ve
teurs de distan
e permet d'élargir la portée des é
hanges quideviennent alors multi-sauts.� en 1983 le projet SURAN (Survivable Radio Network), toujours développé par laDARPA, étend PRNet. Il propose des proto
oles radio plus sophistiqués et des al-gorithmes réseau gérant plusieurs dizaines de milliers de n÷uds. Les dispositifs sontplus petits, peu 
oûteux et emploient une te
hnologie radio peu puissante.� en 1987 le projet LPR (Low Cost Paquet Radio [63℄) propose d'autres améliorations
omme des te
hniques d'étalement de spe
tre, des proto
oles avan
és de gestion deréseau et l'utilisation de topologies hiérar
hiques basées sur un groupement dyna-mique a�n de s'adapter à la taille des réseaux.� en 1994 le système DARPA Global Mobile Information System (GloMo) [98℄ adaptedes proto
oles développés pour Ethernet aux réseaux mobiles sans-�l a�n qu'ilspuissent se former n'importe où, n'importe quand et ave
 une topologie très dy-namique.� deux déploiements grandeur nature de réseaux MANets ont été réalisés par l'arméeaméri
aine en 1997 ave
 le projet Ta
ti
al Internet (TI [90℄) ou en
ore en 1999 ave
 laLittoral Battle-spa
e Advan
ed Con
ept Te
hnology Demonstration (ELB ACTD [3℄).� les appli
ations 
iviles des réseaux MANets ne sont apparues qu'au milieu des années90 ave
 l'arrivée des standards 802.11, Bluetooth et Hiperlan présentés de manièreplus détaillée dans la se
tion suivante.1.2.2 Les di�érentes te
hnologiesLes MANets (Mobile Ad ho
 Networks) sont des réseaux dont les dispositifs sont, engénéral, des éléments de petite taille transportables par un individu. Ils utilisent une te
h-nologie sans-�l et fon
tionnent en mode ad ho
. Ces dispositifs peuvent don
 être extrême-ment mobiles et suivre tous les dépla
ements de leurs utilisateurs. La topologie peut alorsdevenir fortement dynamique. Toutes 
es 
ara
téristiques et les problématiques qu'elles



12 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatiqueengendrent sont détaillées dans la se
tion 1.1.3 (page 6) de 
e do
ument.Nous présentons dans un premier temps les di�érentes te
hnologies matérielles em-ployées, puis nous étudions les te
hnologies de 
ommuni
ation sans �l utilisées ave
 
esmatériels.a) Les dispositifsL'extension des réseaux mobiles sans-�l a été rendue possible par l'apparition sur lemar
hé de dispositifs fa
ilement transportables, 
ar petits et légers, permettant ainsi uneréelle mobilité des utilisateurs ave
 leurs équipements. Ce type de dispositif est apparudans les années 80 et n'a 
essé d'évoluer depuis.Ordinateurs portables. Ce sont les plus an
iens des matériels portables non profes-sionnels. Ils sont relativement en
ombrants et lourds (jusqu'à 5kg) et leur autonomie estplut�t faible (quelques heures). En revan
he, ils sont aujourd'hui très puissants et leurs
apa
ités peuvent égaler 
elles de PC, i.e. les ordinateurs dits de bureau.Tablet PC. Ce sont des ma
hines dont la 
ara
téristique prin
ipale est leur é
ran ta
til.Elles supportent les mêmes systèmes d'exploitation et les mêmes appli
ations que les PCstandards. Par rapport aux portables, elles ont l'avantage d'être plus légères et d'avoir uneautonomie plus grande. Elles sont un 
ompromis entre la légèreté du PDA (voir paragraphesuivant) et les 
apa
ités d'un portable. Leur prin
ipal in
onvénient est leur prix plus élevéque 
elui des portables.Remarque : de plus en plus, les portables intègrent la te
hnologie des Tablet PC (portableà é
ran ta
til) et 
es deux matériels fusionnent.PDA (Personal Digital Assistant). Les PDA sont des dispositifs extrêmement légers(dont le poids est inférieur à 200g) et qui o�re un système d'exploitation pro
he de 
eluid'un PC (Windows CE, .NET ou Palm OS) bien qu'ils soient beau
oup moins performants.En revan
he, leur autonomie est beau
oup plus grande (jusqu'à plusieurs jours). Malgréleur petite taille, leur utilisation est rendue plus pratique par un é
ran ta
til permettantd'é
rire ave
 un stylet. Cela rend tout de même déli
at, voire impossible, la saisie de textestrop longs tels qu'un programme informatique.Téléphones 
ellulaires. Les téléphones portables ré
ents o�rent les mêmes fon
tionna-lités que les PDA (
e sont des téléphone-PDA). Ils peuvent don
 former des réseaux mobilesles uns ave
 les autres mais aussi a

éder au réseau internet (quasiment) en 
ontinu parle biais du réseau GSM ou GPRS. Ces téléphones sont souvent munis d'une te
hnologie
omme WiFi (
f. sous se
tion (b)) qui leur permet d'être asso
iés aux autres équipementsportables et de partager l'a

ès à Internet qu'ils fournissent.b) Les te
hnologies de 
ommuni
ationIEEE 802.11. Le nom générique de 
ette te
hnologie est WiFi [68℄ (Wireless Fidelity).Normalisée en 1999 par l'IEEE (Institut of Ele
tri
al and Ele
troni
s Engineers), elle est



1.2. Les réseaux MANets 13basée sur la norme 802.11.Il existe plusieurs versions de la te
hnologie WiFi (nommées 802.11x où x est une lettre)qui di�èrent prin
ipalement par leurs portées, leurs débits et leurs méthodes de modulationde fréquen
e (�g. 7) utilisées :� modulation par étalement de spe
tre dire
t (DSSS, Dire
t Sequen
e Spread Spe
-trum) : la bande de fréquen
e est divisée en 14 
anaux. Les données ne sont transmisesque sur un de 
es 
anaux 
e qui rend 
ette méthode plus sensible aux interféren
es.Elle utilise la bande de fréquen
e ISM (Industrial, S
ienti�
 and Medi
al) autour de2,4GHz (2,400-2,4835 GHz). C'est une bande librement utilisable et exploitée par denombreux proto
oles (WiFi, HomeRF, et
). Elle est en outre très sensible à de nom-breuses interféren
es de la vie quotidienne (four mi
ro-ondes, moteurs de 
ertainss
ooters, et
.).� modulation par étalement de spe
tre par saut (Frequen
y Hopping Spread Spe
trum),où la bande de fréquen
e est dé
oupée en 79 
anaux. Le 
anal utilisé pour le transportdes messages 
hange très fréquemment. Lorsqu'un paquet n'arrive pas à destinationà 
ause d'une interféren
e, il est ré-émis ave
 une forte probabilité sur un autre 
anal.Cette méthode a pour but minimiser l'e�et des interféren
es. En revan
he le débit estmoins élevé que pour la modultion DSSS. Cette méthodes utilise aussi la bande defréquen
e ISM. DSSS n'apporte rien en terme de sé
urité, l'en
haînement des 
anauxétant normalisés.� modulation par multiporteuses (Orthogonal Frequen
y Division Multiplexing, OFDM).Dans 
e 
adre, la bande de fréquen
e est tout d'abord divisée en 8 
anaux de 20MHzeux-même redivisés en 52 sous-
anaux. Lors d'une transmission, tous les sous-
anauxsont utilisés en parallèle (4 sont réservés à la 
orre
tion d'erreur). L'algorithme FFT(Fast Fourier Transform) est utilisé pour transmettre les messages à travers 
es 
a-naux puis pour les re
omposer. Cette méthode s'utilise sur la bande de fréquen
eUNII (Unli
ensed National Informa- tion Infrastru
ture) allant de 5,15 à 5,35 GHz.
Fréquences

79 Canaux

............

(a) FHSS
Fréquences

14 Canaux

............

(b) DSSSFig. 7 � Type de modulation des ondesWiFi permet de 
réer des réseaux lo
aux de type Ethernet mais utilisant une te
hnologie



14 Chapitre 1. Introdu
tion aux réseaux et à la sé
urité informatiquede transmission des données sans �l. Il est possible de relier des dispositifs sur un rayonde plusieurs dizaines de mètres dans des bâtiments et plusieurs 
entaines de mètres enextérieur. Ces réseaux sont appelés WLAN (Wireless Lo
al Area Network). Les deux modesde 
ommuni
ation présentés en 1.1.3(a) (page 6) sont possibles : en mode infrastru
ture,toutes les 
ommuni
ations passent par un dispositif maître (appelé point d'a

ès) ; en modead ho
, les 
ommuni
ations se font dire
tement entre les dispositifs, sans infrastru
ture.L'utilisation prin
ipale de 
ette te
hnologie est le mode infrastru
ture ave
 un point d'a

èso�rant une ouverture vers un ensemble de servi
es (notamment une 
onnexion à Internet).Bluetooth. Le proto
ole Bluetooth [30℄ est dé�ni par le SIG Bluetooth (Spe
ial InterestGroup). Ce groupe a été 
réé en 1998 par de grandes entreprises du se
teur des télé
om-muni
ations (Eri
sson, Nokia, Toshiba, Intel, IBM ) et 
ompte aujourd'hui plus de 2000membres dont Agere, Mi
rosoft, Motorola ou en
ore 3
om.La partie radio Bluetooth utilise la bande ISM ave
 une modulation par saut de fré-quen
e (FHSS, 
f. WiFi).Bluetooth utilise une organisation de type maître-es
lave (�g. 8) entre les dispositifsdans laquelle les es
laves ne peuvent pas 
ommuniquer entre eux. Cette organisation estdynamique et automatique, transparente à l'utilisateur. Chaque n÷ud peut devenir maîtreou es
lave. Un maître a au plus sept es
laves (on parle de pi
onet), mais le maître d'unpi
onet peut être es
lave d'un autre pi
onet, formant 
e que l'on appelle un s
atternet. De
ette manière on peut avoir un fon
tionnement pseudo ad ho
 : les n÷uds 
ommuniquentpar paires, soit en tant que maître, soit en tant qu'es
lave. Une des prin
ipales tâ
hes dumaître est de déterminer la séquen
e des sauts (voir FHSS, paragraphe pré
édent) pourtous ses es
laves.

Fig. 8 � Organisation des 
ommuni
ations en BluetoothCette te
hnologie est utilisée pour former des PAN (Personal Area Network) qui sontdes réseaux s'étendant généralement sur une dizaine de mètres. Leurs utilisations sont don
limitées à des 
ommuni
ations de portée très 
ourte et les dispositifs sont le plus souventtous a

essibles physiquement par tous les utilisateurs du PAN 
on
erné (il s'agit en gé-néral de dispositifs du même utilisateur). L'avantage de 
ette te
hnologie provient de latrès petite taille des pu
es et de leur faible 
oût. Elles peuvent s'ajouter à n'importe quel



1.2. Les réseaux MANets 15matériel éle
tronique qui devient alors 
apable de 
ommuniquer. Une des problématiquesprin
ipale est la 
onsommation relativement forte d'énergie rendant l'autonomie de dispo-sitifs tels que les PDAs ou les téléphones beau
oup plus faible en présen
e de 
es pu
es, et
e malgré des modes d'é
onomie d'énergie.HiperLAN (ou High Performan
e Radio LAN ). HiperLAN [150℄ est une alterna-tive au 802.11 ; il s'agit d'un standard européen initié par l'ETSI (European Tele
ommu-ni
ations Standards Institute) en 1998. Il en existe deux versions ; HiperLAN1 (20 Mbps)et HiperLAN2 (54 Mbps), qui sont 
ompatibles entre elles. Les intérêts et utilisations sontdon
 exa
tement les mêmes que 
eux de WiFi. HiperLAN utilise la bande de fréquen
e des5GHz ave
 une te
hnique de modulation OFDM (
f. WiFi).1.2.3 Etat de l'art des re
her
hes dans le domaine des MANetsDans 
ette se
tion, nous présentons un aperçu des re
her
hes les plus a
tives spé
i�quesaux MANets (il ne s'agit pas d'une liste exhaustive), 
lassées en fon
tion de domaines pluspré
is :� le routage : le projet Terminodes [21℄, datant des années 80, 
ompte parmis les plusimportants sur le sujet. De manière plus générale, la mise en pla
e de 
ommuni
ationsmulti-sauts dans un 
ontexte de MANet a né
essité le développement de nouveauxproto
oles (AODV [165℄, DSR [82, 88℄, OLSR [47℄, TBRPF [120℄). Un aperçu de 
esproto
oles est présenté dans [1℄.� la lo
alisation des n÷uds [34, 70, 125, 128℄ : 
ette problématique a été entièrementrevue dans le 
ontexte de la mobilité. Le plus souvent, 
e sujet est étudié en parallèledu routage (pour lo
aliser le n÷ud à qui on souhaite envoyer un message).� la gestion de l'énergie [56, 149℄ : 
'est un domaine d'étude très important 
ar les dis-positifs dans les MANets ont une autonomie relativement faible et les appli
ations(
omme le routage) 
onsomment de l'énergie en quantité non négligeable.� la di�usion des messages : la plupart des solutions utilisent l'inondation du réseaupour transmettre 
ertains messages (pour l'établissement du routage par exemple).Pour 
ela, lorsqu'un n÷ud reçoit un paquet à di�user, il le ré-émet, 
e qui est parfoisinutile (par exemple s'il a déjà été ré-émis par un voisin pro
he). Des études ont don

her
hé à limiter le tra�
 de manière à 
e que les n÷uds ne ré-émettent que lorsque
ela est né
essaire. Plusieurs te
hniques sont présentées dans [12℄ ;� la qualité de servi
e (QoS, Quality of Servi
e) [159℄ : la qualité de servi
e dans lesMANets ne peut pas être basée sur les mêmes 
ritères que pour les réseaux �laires(manque de �abilité des liens, � dynami
ité � de la topologie, in
ertitude sur lestemps de réponse, et
.). Dans le 
ontexte des réseaux mobiles, il peut en revan
heêtre important de disposer de mé
anismes de QoS permettant de gérer la perte depaquets, de mettre en pla
e des priorités sur les �ux, et
 ;� l'inter
onnexion ave
 Internet [5℄ : le but est d'avoir un a

ès sans �l à Internet où
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tion aux réseaux et à la sé
urité informatiqueque l'on soit, à tout moment ;� les simulateurs de MANets [15, 42, 119, 166℄ : ils ont pour parti
ularité de devoirprendre en 
ompte de nouveaux paramètres par rapport aux simulateurs de réseaux�laires, 
omme l'impa
t de l'environnement sur la portée des ondes (murs), de de-voir proposer un 
omportement réaliste des n÷uds relativement à leurs dépla
ementsdans des lieux fermés ou ouverts (modèles de mobilité [28, 85, 113, 163℄), et
.� la sé
urité des 
ommuni
ations : 
'est un sujet parti
ulièrement 
omplexe dans le
adre des MANets. Nous l'étudions en détail dans le 
hapitre 3.L'ensemble des études 
itées 
her
he à adapter les MANets au mode de fon
tionnementet au type d'utilisation des réseaux 
lassiques. D'autres études, en revan
he, ont 
hoisi dedévelopper des appli
ations adaptées à la nature des MANets : par exemple, au lieu d'exigerqu'un message arrive à son destinataire dans les plus brefs délais grâ
e à un mé
anismede routage lourd et né
essitant le respe
t de fortes 
ontraintes de mobilité, les systèmesDTN (Delay Tolerant Network [160℄) utilisent un proto
ole beau
oup moins 
ontraignantpermettant un a
heminement des paquets mais sans garantie de temps. Pour 
ela, lesdispositifs ont un mé
anisme de 
a
he qui sto
ke les messages et les remet au destinataires'ils le 
roisent. Ce mé
anisme est entièrement transparent pour l'utilisateur.1.2.4 Problématiques spé
i�ques pour le développement d'appli
ationsa) Di�
ultés dûes aux te
hnologiesFaiblesses du 
anal de propagation. Les MANets utilisent des te
hnologies de 
om-muni
ations sans-�l (
f. 1.2.2(b) page 12) ayant de nombreuses faiblesses in�uant sur laqualité et l'e�
a
ité des 
ommuni
ations :� le 
anal de 
ommuni
ation utilise des bandes de fréquen
es sensibles aux interféren
esave
 des éléments physiques du quotidien. Les bruits ou simplement l'a�aiblissementdu signal à une 
ertaine distan
e peuvent alors provoquer de nombreuses erreurs,jusqu'à entraîner l'impossibilité de 
ommuniquer ave
 un n÷ud ;� le 
anal de propagation est asymétrique (si un n÷ud A est dans la portée d'émis-sion d'un n÷ud B, 
e n÷ud B, lui, n'est pas assuré d'être dans la portée d'émissiondu n÷ud A). De plus, la portée de 
haque n÷ud varie dans le temps [4℄. Ainsi, si Aenvoie un message né
essitant une réponse, il n'est absolument pas sûr de la re
evoir ;� la portée des ondes radio n'est pas possible à déterminer exa
tement à 
ause des obs-tables qui peuvent la diminuer ou les ré�e
teurs (miroir, verre, eau, et
.) qui peuventl'étendre. Ainsi, 
ontrairement au 
âbles, il n'y a pas de frontière 
on
rète dé�nis-sable ou observable. Il va don
 être très di�
ile de 
onnaître la taille d'un réseau etde tous les éléments le 
omposant ;� il y a beau
oup de problèmes relatifs à l'utilisation du support de 
ommuni
ation.Par exemple, en WiFi, l'alternan
e des émissions mise en ÷uvre pour ne pas brouillerles messages provoque les problèmes du � terminal 
a
hé � (un dispositif 
roit qu'il



1.2. Les réseaux MANets 17peut émettre alors qu'un autre dispositif qu'il ne voit pas émet déjà) et du � termi-nal exposé � (un dispositif n'émet pas vers un autre dispositif 
royant que le 
analest déjà pris alors que 
e n'est pas le 
as). Ces deux problématiques 
lassiques sontdétaillées en [86℄.Un réseau sans-�l ne 
onvient don
 pas à toutes les appli
ations en raison des faiblessesévoquées 
i-dessus. Les appli
ations ne tolérant quasiment au
une faute ou sensible à lalaten
e des é
hanges ne devraient pas utiliser 
e type de te
hnologie.Ressour
es énergétiques et puissan
e. Les dispositifs (
f. 1.2.2(a) page 12) peuventêtre 
lassés en utilisant trois grands 
ritères : les ressour
es dont ils disposent, leur en
om-brement et leur autonomie. Ces 
ara
téristiques sont dépendantes les unes des autres. Ene�et, plus la taille et le poids sont réduits, plus les ressour
es diminuent mais meilleure estl'autonomie. Privilégier la mobilité revient à a

epter des ressour
es moindres, il est don
di�
ile d'utiliser des appli
ations prévues et optimisées pour des réseaux �laires où lesn÷uds disposent de ressour
es beau
oup plus importantes. Revenir à des dispositifs plusen
ombrants permet de béné�
ier de plus de ressour
es mais l'autonomie des terminaux estbeau
oup plus réduite. Les appli
ations devront alors utiliser le moins d'énergie possible.Le problème de l'autonomie est très important et le développement d'appli
ations doitprendre en 
ompte 
e fa
teur pour s'y adapter. Cependant, 
ela est rendu di�
ile par lagrande hétérogénéité des dispositifs.b) Di�
ultés d'ordre topologique� Dynami
ité � de la topologie. La � dynami
ité � de la topologie représente unedes prin
ipales di�
ultés pour le développement d'appli
ations 
ar 
elles-
i doivent alorstolérer qu'un n÷ud ave
 lequel on était en 
ommuni
ation disparaisse et que d'autresapparaissent. Cette � dynami
ité � est prin
ipalement due à la mobilité des utilisateursqui peuvent entrer et sortir de la zone de ré
eption d'un autre n÷ud.D'autres 
auses peuvent être à l'origine de la disparition de n÷uds telles qu'une �n devie de batterie, un mé
anisme de mise en veille, et
. De plus, les te
hnologies sans-�l sontsujettes à des 
oupures des liens de 
ommuni
ation assez fréquentes qui peuvent intervenirpour plusieurs raisons 
omme des interféren
es, des bruits, un obsta
le, et
. (
f. faiblessedu 
anal de propagation). Le fait aussi qu'il soit impossible d'émettre et de re
evoir enmême temps peut rendre un dispositif invisible (problème parti
ulièrement vrai ave
 late
hnologie Bluetooth). En�n, le propriétaire peut aussi tout simplement dé
ider d'éteindreson dispositif.Partitionnement. La � dynami
ité � de la topologie peut entraîner un partitionnementdu réseau physique aboutissant à l'apparition de plusieurs sous-réseaux que l'on appelleîlots. La 
entralisation d'une tâ
he ou de données est alors impossible puisque tout n÷udest ina

essible pour les membres des autres îlots que le sien. Le seul moyen de for
er ladisponibilité d'un n÷ud est de 
ontraindre les utilisateurs à moins de mobilité, i.e. à resterdans un espa
e restreint.
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tion aux réseaux et à la sé
urité informatiqueAsyn
hronisme et non déterminisme. Les faiblesses du 
anal de propagation et les
hangements topologiques fréquents ne permettent pas de prévoir quand aura lieu la ré-
eption du message envoyé par un n÷ud à un autre ; les é
hanges sont asyn
hrones et lesalgorithmes doivent en tenir 
ompte.De plus, 
es algorithmes sont non-déterministes 
'est-à-dire qu'il n'est pas possible de pré-voir l'ensemble de leur déroulement. En e�et, la topologie fortement dynamique ne permetpas, en général, de 
ompter sur une période de stabilité et don
 de garantir une 
on�-guration �nale. De plus, les n÷uds étant mobiles et les é
hanges asyn
hrones, l'ordre dudéroulement des a
tions est totalement imprévisible.1.2.5 Cas parti
uliers des MANets pursa) Les di�érents 
ontextes des MANetsLes MANets peuvent être exploités (partie abstraite) dans di�érents 
ontextes :1. 
ertains travaux les 
onsidèrent dans un 
adre très peu mobile ave
 la possibilité pour
ertains n÷uds de rester disponibles et de permettre une 
entralisation. Il est alorsenvisageable d'adapter simplement des appli
ations de type peer-to-peer 
lassiques ;2. beau
oup d'études utilisent les MANets dans un 
ontexte géographique restreint per-mettant des é
hanges dire
ts entre les utilisateurs indépendamment du réseau (uneréunion par exemple). De nombreuses problématiques sont ainsi résolues, notamment
elle de la distribution de la première 
lé (
f. 1.4.1 page 29) ;3. d'autres re
her
hes, en revan
he, se sont orientées vers les MANets dits purs où 
es
ontraintes sont abandonnées. Le but est d'étendre la spontanéité du plan 
on
ret àune spontanéité du plan abstrait (utilisation du plan 
on
ret, 
f. 1.1.2(a) page 4) enéliminant toute 
entralisation et administration. Les dispositifs présents appartenanttous à des utilisateurs, il est raisonnable que les tâ
hes soient équitablement répartiesentre eux. Ce
i entraîne de nombreuses di�
ultés dans le développement d'appli
a-tions et les solutions existantes sont basées sur une phase d'initialisation, tous lesé
hanges né
essaires à la suppression de la 
entralisation se faisant avant l'arrivéedes n÷uds dans le réseau.b) Di�
ultés spé
i�quesSans 
entralisation, pas de 
onnaissan
e globale. Une 
entralisation né
essite qu'unou plusieurs n÷uds soient a

essibles et 
hargés d'une tâ
he supplémentaire. Ils sont don
en général 
ontraints dans leurs mouvements et doivent éventuellement être préparés. Ce
in'est pas 
ompatible ave
 les réseaux spontanés et équitables que nous souhaitons promou-voir. Dans notre 
ontexte les MANets ne supportent don
 pas la 
entralisation. Or, sans
entralisation, il n'est pas possible d'avoir une 
onnaissan
e globale d'éléments du réseauet don
 de 
on�er à un ou quelques n÷uds une tâ
he parti
ulière dépendant d'une telle
onnaissan
e (
f. 1.1.3(d) page 9).
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ations sé
urisées 19Sans administration, pas de stru
ture de 
ontr�le. L'administration a pour butde 
ontr�ler et de gérer les éléments et les évènements d'un réseau. Elle peut être intégréeau réseau ou intervenir à l'extérieur. Il s'agit d'une stru
ture supplémentaire ave
 laquelleles n÷uds sont 
ontraints d'é
hanger avant de pouvoir parti
iper à une appli
ation. Elle nepermet don
 pas une utilisation réellement spontannée. L'absen
e d'administration entraîned'importantes 
ompli
ations pour 
e qui 
on
erne la sé
urité puisqu'il n'existe plus de
ontr�le des utilisateurs. Toutes les opérations doivent être menées par les utilisateurs eux-mêmes. Les données de l'appli
ation de sé
urité qui réalisent 
es 
ontr�les se trouvent alorssur les n÷uds utilisateurs qui ne sont pas for
ément honnêtes et qui peuvent 
her
her àmodi�er le 
omportement de l'appli
ation.1.3 Introdu
tion aux 
ommuni
ations sé
uriséesDans la première se
tion, nous avons vu que les 
ara
téristiques des réseaux pouvaientformer des 
ontextes di�érents in�uant sur le développement d'appli
ations (page 6). Dans
ette se
tion, nous étudions tout d'abord les 
ontextes dans lesquels peuvent avoir lieu des
ommuni
ations. Nous déterminons ensuite les étapes par lesquelles 
elles-
i passent 
es
ommuni
ations et l'in�uen
e des 
ontextes (identi�és pré
édemment) sur 
ha
une de 
esétapes.1.3.1 Contextes des 
ommuni
ationsa) Types de protagonistesToute 
ommuni
ation engage deux protagonistes, un à 
haque extrémité, pouvant êtrede diverse nature : deux utilisateurs quel
onques d'un réseau, un utilisateur et un ser-veur/une appli
ation ou en
ore deux serveurs ou deux appli
ations. Ces di�éren
es sonttrès importantes pour 
e qui 
on
erne la gestion des é
hanges. Lorsqu'il s'agit de s'adresserà un serveur 
'est généralement lui seul qui organise les 
ommuni
ations. Au 
ontraire,si les é
hanges n'engagent que des utilisateurs, tous doivent avoir les mêmes droits et lesmêmes devoirs, la même 
harge de travail.De plus, pour 
ha
une des 
on�gurations que nous venons d'indiquer l'utilisation n'estabsolument pas la même : les 
ommuni
ations entre individus égaux 
on
ourrent à un but
ommun alors que 
elles entre des 
lients et un serveur sont des opérations individuellesautour du servi
e proposé (ex. utilisateur-gui
het de banque).Les MANets sont des réseaux 
ollaboratifs ne 
omptant que des utilisateurs égaux en
harge de toute la gestion des 
ommuni
ations.b) Contextes humainsUne intervention extérieure est très utile pour fa
iliter la mise en ÷uvre de solutions desé
urité, mais en fon
tion du 
ontexte humain, une telle intervention n'est pas for
émentpossible. Dans notre travail nous 
onsidérons deux 
ontextes humains dans lesquels peuventse dérouler les 
ommuni
ations :1. les utilisateurs font partie d'une même organisation humaine, d'un même groupe
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tion aux réseaux et à la sé
urité informatiquehumain (�g. 9(a)). Cette organisation détermine, en général, le but et la frontière dugroupe informatique qu'elle met en pla
e.Exemples :� membres d'une même entreprise, parti
ipants à un 
olloque, à une 
onféren
e, àune réunion, et
 ;� 
orps de métier qui a besoin de 
réer un réseau en urgen
e (poli
e, méde
ins, pom-piers lors d'une 
atastrophe naturelle, d'un attentat, et
).2. les utilisateurs ne font pas tous partie d'une organisation 
ommune et n'ont pas for-
ément d'intera
tion dire
te entre eux dans le monde réel (�g. 9(b)).Exemples :� parti
ipants à un forum sur Internet ;� rassemblement d'utilisateurs 
ommuniquant deux à deux ou en groupe dans unemême zone géographique.Dans le 
as où une organisation humaine 
ommune à tous les parti
ipants existe, ellepeut se 
harger de toute la gestion des 
ommuni
ations. Dans le 
as 
ontraire, si une 
en-tralisation est possible, 
es mêmes tâ
hes peuvent être 
on�ées à un serveur. Si, 
ommedans notre 
ontexte de MANets purs au
une 
entralisation n'est possible, il n'existe pasde solution.Tous les 
ontextes humains sont envisageables pour les MANets. Dans 
e travail noussouhaitons apporter une solution prenant en 
ompte 
ha
un de 
es 
ontextes. La dif-�
ulté provient des 
as où il n'y a ni 
entralisation, ni administration, ni plani�
ationpossibles.
Groupe humain

Groupe de dispositif

Communications possibles à ce niveau:
organisation (entreprise, association,fonction...)

(a) Ave
 lien dans le monde humain (b) Sans lien dans le monde humainFig. 9 � Contextes humains
) Contexte lié au plan 
on
retLes réseaux dédiés (�g. 10(a)). Ce sont les intranets les plus 
lassiques dans lesquelsla partie 
on
rète du réseau est utilisée par les membres d'une seule et même organisation.Les termes � réseau � et � groupe � sont alors 
onfondus puisque l'intégralité du réseau est
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urisées 21entièrement dédiée à un même groupe humain. Dans 
e 
as de �gure, la raison d'être dugroupe pré
ède la 
réation du réseau, il en est même l'origine. C'est un administrateur quimet en pla
e l'infrastru
ture matérielle et logi
ielle né
essaire et qui s'o

upe de la gestionde la sé
urité.Les réseaux non dédiés (�g. 10(b)). Dans 
e type de réseaux, le plan 
on
ret pré-existe à toute intention de groupe. Plusieurs groupes et buts peuvent y 
oexister. Dans
e 
as de �gure, le groupe et le réseau sont distin
ts. Par exemple, le réseau Internet estune infrastru
ture (matérielle et logi
ielle) utilisée par des groupes ave
 des buts di�érentset gérée par des organisations indépendantes les unes des autres. En revan
he, dans le
as pré
is d'Internet, 
es organisations sont elles-mêmes 
ontr�lées par une administrationsupérieure (à l'origine du plan 
on
ret). Cette dernière est 
omposée d'organisations hié-rar
hisées, les autorités les plus pro
hes des utilisateurs étant les fournisseurs d'a

ès àInternet.Les réseaux MANets font partie des réseaux non dédiés.En e�et, la te
hnologie de 
ommuni
ation radio des MANets fait que tout dispositifdans un 
ertain rayon a

ède physiquement au réseau. L'établissement du réseau maté-riel ne demandant au
une préparation, 
'est 
omme s'il pré-existait. Ainsi, tout 
ommepour Internet, plusieurs organisations humaines peuvent utiliser le même réseau 
on
ret etplusieurs buts peuvent 
oexister. En revan
he, au
une autorité ne peut 
ontr�ler l'a

èsau réseau physique (pas de fournisseur d'a

ès). La di�éren
iation entre les groupes, leurprote
tion les uns vis à vis des autres, et
., sont alors très problématiques puisqu'au
uneadministration globale n'est présente pour pro
éder aux 
ontr�les. Les solutions de sé
uritédoivent obligatoirement passer par des dispositifs utilisateurs qui ne sont pas for
émenttous honnêtes.1.3.2 Etapes né
essaires pour la réalisation des 
ommuni
ationsNous 
onsidérons qu'une 
ommuni
ation entre deux éléments se 
ompose de troisphases. En e�et, il faut :� déterminer la raison de la 
ommuni
ation : quel est le but de l'é
hange ;� déterminer la 
ible : quel est l'interlo
uteur ;� réaliser l'é
hange à proprement parler.Nous étudions l'in�uen
e des 
ontextes déterminés pré
édemment sur 
ha
une de 
esétapes.Détermination de la raison de la 
ommuni
ation. Tout é
hange au plan abstraitest amor
é par une volonté humaine dans un but pré
is. Il faut don
 que les individus aientde bonnes raisons de 
ommuniquer.
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(a) Réseaux dédiés (b) Réseaux non dédiésFig. 10 � Contextes des groupes en fon
tion du plan 
on
retNous distingons deux 
as de �gure selon le 
ontexte humain :1. les personnes font partie d'une même organisation humaine qui leur donne une raisond'é
hanger (par exemple, une entreprise et doivent réaliser un travail parti
ulier) ;2. les utilisateurs n'ont pas de lien au niveau humain et n'ont don
 pas a priori de raisond'é
hanger.Dans le 
as où une 
entralisation est possible, les utilisateurs se rassemblent autour d'unpoint 
entral a�
hant les 
ara
téristiques d'un groupe (identité, but, et
.). C'est le 
asd'un serveur sur Internet gérant par exemple des sujets de dis
ussion. Si la 
entralisationest impossible il n'existe pas de solution permettant aux utilisateurs de � publier � le butdes 
ommuni
ations qu'ils souhaitent établir.Dans les MANets purs non plani�és, les utilisateurs ne se 
onnaissent pas for
émententre eux et n'ont pas d'intera
tion dire
te au niveau humain. Ils n'ont don
 pas, à labase, de raison d'é
hanger. Il est né
essaire que des individus ou des groupes puissentexprimer leur but a�n d'éveiller 
hez les utilisateurs voisins des raisons de 
ommuniquer.Détermination de l'interlo
uteur. Un émetteur doit aussi déterminer ave
 qui il sou-haite 
ommuniquer. Pour 
ela il faut qu'il sa
he quels sont ses interlo
uteurs possibles etqu'il 
onnaisse pour 
ha
un 
ertaines de ses 
ara
téristiques : l'identité d'une personne, safon
tion au sein du groupe (dire
teur de l'entreprise, président de l'asso
iation, et
.), sonmétier, ses goûts, ses 
onnaissan
es dans un domaine, et
. De la même manière que pourla détermination de la raison des 
ommuni
ations, dans les solutions existantes 
e besoin



1.4. Sé
urité de la partie abstraite : un état de l'art 23est géré soit par l'organisation humaine, soit par un ou plusieurs serveurs dédiés qui 
en-tralisent les données. Par exemple dans les entreprises, quelqu'un est 
hargé de répertorierl'ensemble des employés et leur fon
tion ; la gestion des informations sur les membres dugroupe est don
 assurée par l'organisation humaine. Sur Internet, des serveurs peuvent
entraliser des 
ara
téristiques entrées par les parti
ipants.Si un point 
entral n'existe pas il est possible de prendre 
onnaissan
e des qualités d'uninterlo
uteur voisin en é
hangeant dire
tement ave
 lui. La question est alors de savoir siles données reçues sont � 
orre
tes � ou non.Dans les MANets purs non plani�és, les individus doivent eux-mêmes présenter leurs
ara
téristiques puisqu'elles ne peuvent pas être 
entralisées.E
hange des données. Une fois la raison des 
ommuni
ations et l'interlo
uteur déter-minés, il est possible de pro
éder aux é
hanges. Il s'agit alors de traiter les problématiqueshabituelles : 
on�dentialité, intégrité, authenti�
ation et non répudiation. Une fois la pre-mière 
lé é
hangée (
f. 1.4.1 page 29), il existe un nombre de proto
oles et d'appli
ationspermettant de mettre en pla
e 
es sé
urités. Dans les solutions 
lassiques, la problématiquede la di�usion de la première 
lé est résolue par des intera
tions au niveau humain.Dans les MANets purs sans plani�
ation au
une solution existante n'est exploitable
ar elles reposent toutes sur l'utilisation d'une organisation humaine 
ommune et/ousur une plani�
ation.1.4 Sé
urité de la partie abstraite : un état de l'artLa partie abstraite d'un réseau est l'exploitation de sa partie 
on
rète au pro�t degroupes d'utilisateurs unis par une même autorité ou un même but. Sé
uriser 
ette par-tie 
onsiste don
 à permettre et protéger les di�érentes étapes de la vie des groupes : leur
réation, leur 
onstitution (entrées/sorties des n÷uds) et les é
hanges entre leurs membres.Dans 
ette se
tion, nous présentons tout d'abord les outils utilisés pour sé
uriser 
ettepartie abstraite. Nous détaillons ensuite les problématiques et les solutions existant pour
ha
une des étapes à sé
uriser. Pour 
ela, nous di�éren
ions (en deux se
tions) la sé
uritédes a

ès à un groupe (
réation et 
onstitution) et la sé
urité des é
hanges en son sein.Remarque 1 : la 
réation des groupes n'est pas réellement une problématique des réseaux
lassiques 
ar 
'est le niveau humain qui s'en o

upe. Une dis
ussion à 
e propos aura lieudans le troisième 
hapitre de 
e do
ument.Remarque 2 : dans 
ette se
tion nous présentons des solutions existantes, mais il ne s'agitpas en
ore de faire de propositions.1.4.1 Outils 
ryptographiques et informatiquesLa 
ryptographie [135℄ est la s
ien
e qui étudie le 
hi�rement des données qui peut êtreutilisé dans di�érents buts :
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tion aux réseaux et à la sé
urité informatique� il peut servir à protéger des données lo
ales 
ontre toute le
ture illégale (dire
tementsur la ma
hine 
on
ernée ou depuis l'extérieur par le réseau).� il est né
essaire à la mise en pla
e de 
anaux virtuels sé
urisés utilisés pour réaliserdes é
hanges lors d'une 
onversation entre utilisateurs ou pour mettre en pla
e unproto
ole d'authenti�
ation.� il permet aussi la signature de messages pour en authenti�er l'émetteur. Par exemple,une autorité peut signer des informations et ainsi prouver qu'elle les a validé.La 
ryptographie intervient don
 dans la sé
urité des a

ès (authenti�
ation des entités)et dans la sé
urité des é
hanges (
hi�rement des 
onversations et authenti�
ation desprotagonistes).a) Le 
hi�rement des donnéesLes prin
ipaux algorithmes. Le 
hi�rement des données est réalisé par des algorithmesparti
uliers qui peuvent publi
s ou privés. Les algorithmes publi
s se basent sur des élé-ments se
rets. Au 
ontraire, les algorithmes se
rets n'utilisent que des données publiques.Cette dernière méthode a pour avantage d'éviter le problème de l'é
hange d'informationsse
rètes. Cependant, d'après le prin
ipe de Ker
kho�s [92℄, la sé
urité doit toujours reposersur le se
ret de la 
lé et non pas sur 
elui de l'algorithme. En e�et, tout se
ret a des failleset risque d'être dé
ouvert. Si 
'est le 
as, il faut que 
ela 
ause le moins de dommagespossibles et que le se
ret en question soit fa
ile à 
hanger. Si la sé
urité d'un systèmerepose sur le se
ret d'un algorithme, la dé
ouverte de 
elui-
i fait tomber la sé
urité detout le système. Par 
ontre, si une 
lé de 
hi�rement est dé
ouverte, seuls les é
hangesutilisant 
ette 
lé sont 
ompromis. Il su�t alors de la rempla
er sans intervenir sur le restedu système.Il existe deux types d'algorithmes de 
hi�rement utilisés aujourd'hui [73℄ :� les algorithmes à 
lés symétriques (�g. 11(a)), où les 
lés de 
hi�rement et de dé-
hi�rement sont telles que l'une permet de trouver l'autre (le plus souvent 
'est uneseule et même 
lé). Ces 
lés doivent être uniquement 
onnues des entités autorisées àa

éder aux données qu'elles protègent. Les algorithmes à 
lés symétriques ont l'avan-tage d'être rapides. En revan
he, pour des é
hanges privés deux à deux (
f. 1.4.3 page42) il faut partager une 
lé di�érente pour 
haque paire de n÷uds. Les utilisateursdoivent don
 
réer, distribuer et sto
ker autant de 
lés qu'ils ont d'interlo
uteurs.Ces algorithmes sont prin
ipalement utilisés pour assurer la 
on�dentialité. Une 
lésymétrique peut aussi servir de se
ret de groupe si tous les membres de 
e groupe,et seulement eux, la possèdent.� les algorithmes à 
lés asymétriques (�g. 11(b), où les 
lés de 
hi�rement et de dé-
hi�rement sont di�érentes1. L'une des 
lés est publique et l'autre est privée (elledoit absolument rester se
rète) tel qu'il est impossible de deviner (au moins) la 
léprivée à partir de la 
lé publique. L'avantage est qu'une seule paire de 
lés est né-
essaire pour 
ommuniquer ave
 tous ses interlo
uteurs. En revan
he, la générationd'une paire de 
lés asymétriques demande beau
oup de puissan
e de 
al
ul et les
hi�rements et dé
hi�rements sont lents.
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SK SK

SK(M)

Chiffrement(SK,M) = SK(M) Déchiffrement(SK(M), SK) = M

SK : clé secrète connu de A et B
M : message de A vers B

A B(a) Chi�rement ave
 
lés symétriques PK
PK(M)

Chiffrement(PK,M) = PK(M)Déchiffrement(PK(M), SK) = M

PK : clé publique connue de tous
SK : clé privée connue uniquement de A
M : message de B vers A

A B

PK, SK(b) Chi�rement ave
 
lés asymétriquesFig. 11 � Chi�rement des donnéesAlgorithmes de ha
hage. Les algorithmes de ha
hage [73℄ ne sont pas à proprementparler des algorithmes de 
hi�rements mais ils ont de nombreuses appli
ations 
ryptogra-phiques. Ce sont des fon
tions à sens unique qui transforment un message en un � ha
hé �,
'est-à-dire en un résumé du message de taille beau
oup plus petite. En 
ryptographie, onutilise prin
ipalement les fon
tions de ha
hage pour 
onstruire des MAC (Message Authen-ti�
ation Code) pour réduire la taille d'un message à signer, ou les fon
tions de ha
hagepour 
al
uler des MDC (Message Dete
tion Code) qui permettent de véri�er l'intégrité d'unmessage reçu (la moindre modi�
ation dans un message 
hange le résultat du ha
hage de
elui-
i).b) Les mé
anismes de signaturesOn parle de signature s'il est possible d'identi�er le n÷ud ayant pro
édé à 
e 
hi�re-ment (�g. 12). Par exemple, dans les systèmes asymétriques, les données sont 
hi�rées ave
la 
lé privée et le ré
epteur les dé
hi�re ave
 la 
lé publique asso
iée dont il 
onnait lepropriétaire (
'est une 
lé authenti�ée).Remarque : dans les systèmes symétriques, si la 
lé est partagée entre deux éléments seule-ment (
lé de session, 
f. 1.4.3 page 42) la signature est automatique puisqu'on re
onnaît leseul autre n÷ud qui 
onnait la 
lé se
rète.
PK, SK SK

M, sign(M)

Signature(SK, Haché(M)) = sign(M) Déchiffrement(sign(M), PK) = Haché(M)_reçu
Comparaison(Haché(M), Haché(M)_reçu)

PK : clé publique connue de tous
SK : clé privée connue uniquement de A
M : message de A vers BA B

Fig. 12 � Signatures numériques1Le r�le des 
lés est inter
hangeable mais on 
hi�re ave
 la 
lé publique pour la prote
tion des donnéeset ave
 la 
lé privée pour leur signature (
f. se
tion sur les mé
anismes de signature.
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) Les mé
anismes de 
erti�
ationDe manière très générale, on peut dire qu'un 
erti�
at informatique est un do
umentvalidé par une entité de 
on�an
e (
f. sous se
tion (d) suivante), asso
iant la 
lé d'unutilisateur à des informations qui lui sont personnelles. Le terme est prin
ipalement employépour les systèmes à 
lés asymétriques que l'on nomme PKI (Publi
 Key Infrastru
ture) oùla 
lé publique est asso
iée à l'identité de son propriétaire (�g. 13(a)). Ce mé
anisme existeaussi pour les systèmes à 
lés symétriques [89, 108℄ où 
'est la 
lé se
rète d'un n÷ud quiest asso
iée à l'identité de 
elui-
i.
PK, SK

requête

Signature(Haché(requête)) = certificat

PK  : clé publique de A
SK  : clé privée connue uniquement de A
CA : Autorité de certification
PK   : clé publique de l’autorité de certification

A

CA

requête

A
PK
PKca
...

A

A

CA

(a) Publi
 key 
erti�
ate K

Chiffrement(K, K  ) = cert

K  : clé privée connue uniquement de A
KTC : entité de confiance
K : clé secrète de l’entité de confiance

A

KTC

A

K
A

A

KA

A

cert A(b) Se
ret key 
erti�
ateFig. 13 � Mé
anisme de 
erti�
ation en fon
tion du type de 
léd) Les autorité de 
on�an
ePrésentation. La gestion des 
lés (
réation, validation, distribution, et
.) peut reposersur des entités dites de 
on�an
e. Ce sont des � autorités � si leur 
ompéten
e est re
onnuepar l'administration humaine du groupe. On parle alors d'entités tier
es de 
on�an
e (TTP :Trusted Third Party). Elles peuvent avoir plusieurs r�les (�g. 14) :� un KDC (Key Distribution Center) est 
hargé de générer et de distribuer des 
lés desession à la demande des n÷uds utilisateurs. La distribution se fait de façon sé
uriséeen utilisant un 
anal 
hi�ré di�érent entre 
haque n÷ud et le KDC. Pour un 
analdonné, le 
hi�rement se fait ave
 une 
lé publique du n÷ud utilisateur ou ave
 une
lé se
rète que 
e n÷ud partage uniquement ave
 le KDC.� un KTC (Key Translation Center) ne génère pas la 
lé mais se 
harge simplementde la distribution sé
urisée des 
lés de session.� un CA (Certi�
ate Authority) peut être un KDC ou un KTC mais il a en plus pourr�le de signer des 
erti�
ats (
f. 1.4.1(e) page 28). La signature se fait ave
 la 
lé pri-vée de 
ette autorité. Tous les utilisateurs doivent 
onnaître la 
lé publique asso
iéepour dé
hi�rer le 
erti�
at (
f. paragraphe pré
édent).Ces TTP peuvent se présenter sous trois formes di�érentes (�g. 15) :� une autorité in-line (�g. 15(a)) appartient au réseau et sert d'intermédiaire dire
taux 
ommuni
ations entre deux n÷uds.� une autorité on-line (�g. 15(b)) appartient au réseau mais n'intervient pas dire
te-ment dans une 
onversation entre deux n÷uds. Elle possède simplement des données
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A

KDC

B

K : clé générée par le KDC pour A distribuée ensuite à A ou 
      directement à B
K   : clé partagée entre A et le KDC (clé plublique ou clé secrète)
K   : clé partagée entre B et le KDC (clé plublique ou clé secrète)

A

AT

BT

(1) K   (K  )AAT (2) K   (K  )ABT(a) KDC (b) KTCFig. 14 � Les di�érentes autorités de 
on�an
ené
essaires aux 
ommuni
ations (
omme des 
erti�
ats ou d'autres éléments publi
s)qu'au moins un des deux protagonistes de l'é
hange doit ré
upérer. Ensuite, les deuxn÷uds peuvent 
ommuniquer entre eux sans intermédiaire.� une autorité o�-line (�g. 15(
)) est extérieure au réseau. Avant tout é
hange entredeux n÷uds, l'un d'entre eux au moins doit ré
upérer, auprès de 
ette autorité, desdonnées né
essaires par un 
anal di�érent de 
elui du réseau.Ces autorités de 
on�an
es sont dé
rites pré
isément en [135℄.
A

TTP

B(a) in-line A

TTP

B(b) on-line A

TTP

B

Canal extérieur au réseau

Canal normal du réseau

(
) o�-lineFig. 15 � Impli
ation des TTPRemarque : 
es TTP doivent être initialisées, administrées et a

essibles par tous les utili-sateurs. Leur mise en pla
e et leur maintien sont don
 très 
ontraignants et ne 
onviennentpas à toutes les 
on�gurations de réseaux.Partage du r�le d'un CA. Pour pallier le problème de disponibilité d'un unique ser-veur de 
erti�
ation, une méthode a été développée permettant de partager la tâ
he surdes dispositifs utilisateurs, et 
e sans perte de sé
urité. Pour 
ela, les n÷uds utilisateursn'étant pas, de fait, sûrs, il est dangereux de laisser à un seul d'entre eux l'entière respon-sabilité de la tâ
he. La solution proposée est don
 que plusieurs n÷uds 
ollaborent poura

omplir 
ette tâ
he. Ainsi, un n÷ud utilisateur malveillant ou 
orrompu, seul, ne peutrien faire et ne 
ompromet pas à lui seul la sé
urité globale du réseau.La mise en pla
e d'une telle solution utilise une te
hnique appelée Threshold Se
retSharing (TSS) qui 
onsiste a appliquer à la 
lé privée globale - de 
erti�
ation - le prin-
ipe du se
ret partagé de Shamir [137℄ (�g. 16) : à partir d'une 
lé unique on 
réé n 
lés
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tion aux réseaux et à la sé
urité informatiquepartielles. Seules k < n 
lés partielles sont né
essaires pour re
réer la 
lé 
omplète. Ainsi,
haque serveur possède une 
lé privée partielle et peut pro
éder à une signature partielled'un do
ument. Pour re
onstituer une signature 
omplète du do
ument, il faut don
 aumoins k signatures partielles de 
elui-
i. En général, une entité de 
on�an
e appelée TrustedDealer (TS) établit la 
lé globale puis 
al
ule et distribue les 
lés partielles initiales.Pour s'a�ran
hir de tout administrateur, l'initialisation peut aussi être réalisée 
olle
ti-vement par les membres du groupe selon la méthode du Joint Se
ret Sharing [122℄ (lesmembres 
al
ulent 
olle
tivement les se
rets partiels à partir d'une valeur aléatoire 
om-mune). L'in
onvénient de 
ette méthode est que 
ette initialisation est assez lourde dupoint de vue du nombre de messages à é
hanger et qu'elle né
essite une 
on
ertation entreles utilisateurs.Du point de vue de la sé
urité, des travaux ont été menés sur la validation des 
lés par-tielles : il s'agit de véri�er qu'elles ne proviennent pas de n÷uds malveillants et qu'ellespermettent bien de re
onstruire la signature 
omplète. On parle de Veri�able se
ret sharing[45, 64℄.
Fig. 16 � Shamir Se
ret SharingDe nombreuses re
her
hes ont 
her
hé à améliorer 
ette méthode. Par exemple, pourpermettre d'adapter le seuil en fon
tion de la taille du réseau, il existe des méthodes ave
des seuils dit dynamiques, dans lesquels k est alors une fra
tion de la taille 
ourante dugroupe [36, 67℄.Si la distribution est partielle, plusieurs dispositifs (
eux qui ont une partie de se
ret) ontune tâ
he plus importante que le reste des n÷uds et leur lo
alisation est di�
ile. Ce n'estplus le 
as si la distribution est totale (sur tous les n÷uds), par 
ontre 
ha
un devientalors une 
ible potentielle et le nombre de n÷ud qu'il est né
essaire de 
ompromettre pour
orrompre le système est plus fa
ile à atteindre. De plus, 
haque nouvelle entrée né
essitele 
al
ul et la distribution d'une 
lé partielle au nouveau membre.e) L'authenti�
ation des 
lésLes 
lés 
ryptographiques servent à 
hi�rer et dé
hi�rer des données au nom d'une entité(un ou plusieurs individus ou pro
essus). L'authenti�
ation d'une 
lé est l'asso
iation dela 
lé à l'identité de son possesseur.Supports d'authenti�
ation. Il existe plusieurs types de support d'authenti�
ation :Les 
erti�
ats (
f. 1.4.1 page 24, �g. 13). Ce sont des do
uments 
ontenant la 
lé publique
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urité de la partie abstraite : un état de l'art 29- d'un système de 
lé asymétrique - et l'identité de son propriétaire. D'autres informationspeuvent être ajoutées telles qu'une durée de validité du 
erti�
at, un nom d'organisation,et
. Cette asso
iation doit être validée par une entité qui est aussi 
hargée de fournir lapreuve de 
ette validation en signant le 
erti�
at (
hi�rement ave
 sa 
lé privée permettantun dé
hi�rement ave
 sa 
lé publique).Clé authenti�ée ou auto-
erti�ée (�g. 17(a)). Dans l'appro
he présentée dans [71℄ la 
lé
ontient elle-même l'identité de son possesseur. Une autorité de 
on�an
e génère, grâ
e àun algorithme se
ret, la 
lé auto-
erti�ée à partir de la 
lé publique et de l'identité four-nie. L'intérêt de 
ette méthode par rapport aux 
erti�
ats 
lassiques est d'é
onomiser del'espa
e mémoire.Identity Based Cryptosystem, IBC [27℄ (�g. 17(b)). Dans 
e type de solution, la 
lé pu-blique est une 
haîne de 
ara
tères lisible par un humain (une adresse mail, une identitéou un numéro 
onnu, et
.). La 
lé publique peut alors être é
hangée au niveau humain etnon uniquement via le réseau. Ce
i a pour avantage de ne plus avoir besoin d'a

éder àune autorité in/on-line pour ré
upérer la 
lé publique d'un utilisateur. En revan
he, uneautorité demeure né
essaire pour générer et distribuer la 
lé privée asso
iée. Il est possiblede dé
entraliser le r�le de 
ette autorité 
omme proposé dans [93℄ (voir 1.4.1(d) page 27).Ce type de solutions présente plusieurs points faibles. Tout d'abord la distribution d'une
lé privée par le réseau est très risquée et l'utilisation d'un 
anal parallèle représente une
ontrainte importante. De plus, il est toujours préférable qu'une 
lé privée soit 
onnue deson seul propriétaire. En�n, 
ette méthode ne respe
te pas le prin
ipe de Ker
kho� (
f.1.4.1 page 24) puisque pour que qui
onque ne puisse pas générer la 
lé privée asso
iée àune 
lé publique, l'autorité de 
erti�
ation utilise une fon
tion prenant en paramètre une
lé se
rète.Certi�
ateless Cryptography, CL-PKC (�g. 17(
)). Cette appro
he présentée dans [2℄ apour but d'améliorer les systèmes de type IBC a�n que les autorités de 
on�an
e n'aientplus la 
lé privée des n÷uds du réseau. Pour 
ela, 
es autorités ne produisent plus qu'une
lé se
rète partielle qu'ils distribuent à leur propriétaire. Celui-
i 
omplète la 
lé partielleave
 des informations privées et forme sa 
lé privée.Problématique de la première 
lé. On voit bien, ave
 
es outils, que la problématiqueprin
ipale est la distribution de la toute première 
lé, 
elle qui permettra de mettre en pla
ele premier 
anal d'é
hange sé
urisé. S'il y a un administrateur, la 
lé peut être donnée par
elui-
i à un utilisateur à son entrée dans le réseau. C'est un 
anal parfaitement sé
urisé.Pour les solutions dans lesquelles on ne souhaite pas avoir d'administrateur il faut que lesn÷uds aient a

ès à un autre 
anal parallèle d'é
hanges sûr : é
hange vo
al ou visuel, lieninfrarouge, et
. Par exemple, les 
lés publiques des CA sur Internet (
omme Verisign, GTECyberTrust, Thawte ou Entrust) sont très souvent dire
tement fournies ave
 les navigateursweb. Le problème est alors de garantir la nature originale du logi
iel (
e qui est di�
ilepour des logi
iels pris dans un environnement peu sûr 
omme internet).
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(a) self-
erti�ed key
PK  : clé publique de l’autorité de confiance
ID  : clé publique sous forme d’identité de A
SK  : clé privée associée à ID  générée par le TTP

A

TTP

B

(1) ID 

(0) ID  (M)
A

T

 
A

(2) PK  (SK  )A

ID
A

T

A

A

A

(b) IBC

(
) CL-PKCFig. 17 � Authenti�
ation des 
lés1.4.2 Sé
urité des a

èsSé
uriser les a

ès au réseau 
'est s'assurer que, à tout moment, les deux 
onditionssuivantes sont respe
tées :� tous les utilisateurs présents dans un réseau ont bien la permission d'y être ;� toutes les ressour
es du réseau sont bien utilisées par des individus qui y sont auto-risés.La pro
édure permettant l'a

ès d'un utilisateur à un groupe 
omporte plusieurs étapes(�g. 18) :� l'obtention de l'autorisation de parti
iper au groupe. Dans toutes les solutions exis-tantes, 
e
i est dé
idé au niveau de l'organisation humaine qui sous-tend le groupe.Nous ne détaillerons don
 pas 
e point.� la mise en pla
e des paramètres de parti
ipation de l'individu (identi�ant, authenti-�ant d'a

ès, statut au sein du groupe, permissions, et
) avant son entrée.� la phase d'authenti�
ation des 
andidats.� l'admission des utilisateurs autorisés.� la gestion des révo
ations des utilisateurs qui ne font plus partie du groupe.Remarque : la phase d'authenti�
ation et d'admission auprès d'un serveur n'est pas obli-gatoire si les informations fournies aux nouveaux membres après autorisation su�sent. Par
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(1) infos personnelles

(2) autorisation

Point 
d’entrée(2) infos d’authentification pour A

(3) authentification
auprès du réseau

Groupe

AAdministrateur

(4) admission

Preuve de l’admission

Fig. 18 � Étapes de la gestion des a

ès à un groupeexemple, si l'administrateur remet un 
erti�
at dédié à un groupe unique, les 
ommuni
a-tions ave
 un autre membre pourront avoir lieu après une authenti�
ation dire
te auprèsde l'interlo
uteur. L'in
onvénient de 
ette méthode est que le 
erti�
at ne peut être utiliséque pour entrer dans un seul groupe. S'il existe de nombreux groupes auxquels on souhaiteparti
iper, la gestion d'un grand nombre de 
erti�
ats pourrait devenir di�
ile.a) AutorisationLes paramètres utilisateurs sont les données né
essaires à une entité pour parti
iper àun groupe après y être entré. Ces paramètres sont déterminés avant l'a

ès au groupe, engénéral par l'entité qui donne l'autorisation d'entrée. Au minimum, il faut gérer l'identitéet les droits d'a

ès de 
haque membre.L'identi�
ation. L'identi�
ation est l'asso
iation d'un identi�ant (nom, numéro, et
) àune entité, i
i un n÷ud. L'identi�
ation n'est pas une obligation si les 
ommuni
ations sefont anonymement et sans 
ontinuité dans le temps (si on ne souhaite pas é
hanger denouveau ave
 un même n÷ud). En revan
he, elle devient né
essaire pour une 
onversationprivée ave
 un ou plusieurs n÷uds 
hoisis spé
i�quement pour une raison pré
ise.Les di�érents types d'identi�ants. La nature d'un l'identi�ant est fon
tion du niveau d'uti-lisation suivant :� Le niveau utilisateur : 
'est à l'utilisateur que l'on attribue un identi�ant. Classique-ment, un pseudonyme est simplement proposé ou 
hoisi par l'utilisateur lui-même. Ilest plus pratique d'utiliser un identi�ant humainement fa
ile à lire et à mémoriser.Une 
lé 
ryptographique, un simple nombre ou même une longue 
haîne de 
ara
tèrespeuvent être trop 
omplexes pour un utilisateur s'il a besoin de � re
onnaître � lesidenti�ants de ses interlo
uteur ou de se rappeler son propre identi�ant.� Le niveau appli
atif : 
e sont des instan
es d'appli
ations qui doivent se re
onnaîtreentre elles. L'identi�ant n'a don
 plus besoin d'être lisible par l'utilisateur puisqu'il
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tion aux réseaux et à la sé
urité informatiquesera traité par une ma
hine. Il peut don
 s'agir de n'importe quelle 
haîne de 
ara
-tère ou nombre généré par la ma
hine.� Le niveau matériel/réseau : il peut aussi être né
essaire de s'identi�er auprès d'une
ou
he réseau ; 
'est par exemple le 
as du système TCP/IP où 
haque matériel(
arte réseau) possède une adresse IP. Ces adresses sont, soit 
hoisies statiquement,soit attribuées dynamiquement par un serveur dh
p.Problématique de l'uni
ité. Pour individualiser les n÷uds, il faut attribuer à 
ha
un d'entreeux un identi�ant unique. Cette di�éren
iation stri
te de 
haque entité permet que lesmessages arrivent aux seuls éléments 
iblés. On ne peut être sûr qu'un élément est uniqueque de deux manières :� par 
omparaison. Les 
omparaisons sont possibles si tous les identi�ants sont sto
késsur un ou plusieurs points 
entraux ou lorsqu'on est sûr de pouvoir interroger tousles éléments du groupe à tout moment. Chaque nouvel identi�ant (demandé par unnouveau membre) est 
omparé ave
 
eux déjà utilisés. S'il est attribué, un autre de-vra être proposé.� par uni
ité naturelle. L'absen
e de 
entralisation, d'administration et une grande mo-bilité des n÷uds rendent di�
iles les opérations de 
omparaisons d'un nouvel identi-�ant ave
 
eux déjà utilisés. La seule solution est alors d'avoir un identi�ant uniquepar nature. Une 
lé 
ryptographique, par exemple, est en théorie (ave
 une très forteprobabilité) unique par 
onstru
tion. Pour que l'uni
ité soit garantie il faut, en outre,protéger l'identité 
ontre le vol. On peut aussi empê
her son possesseur de la distri-buer volontairement (par exemple pour s'en servir sur deux dispositifs di�érents aumême moment).Droits d'a

ès aux ressour
es. Il faut ensuite déterminer les droits d'a

ès de 
ha
unaux ressour
es et aux données. Plusieurs politiques existent [57℄ dont voi
i les prin
ipales :� Contr�le d'a

ès obligatoire (MAC, Mandatory A

ess Control) : les droits d'a

èssont imposés par le système (pas par le propriétaire d'un objet).� Contr�le d'a

ès dis
rétionnaire (DAC, Dis
retionnary A

ess Control) : les autori-sations sont dé
idées par 
eux qui ont les droits né
essaires (en général les proprié-taires).� Contr�le d'a

ès à base de r�les (RBAC, Role-Based A

ess Control [61℄) : les droitsd'a

ès sont dé�nis par l'administrateur en fon
tion de r�les et non plus d'individus.Les r�les sont attribués à 
haque utilisateur par 
e même administrateur. L'avantageest qu'il n'y a pas besoin de modi�er les droits d'a

ès à 
haque 
hangement de 
om-position du groupe.b) Authenti�
ation d'un utilisateur auprès du groupePour a

éder à un groupe, l'utilisateur doit prouver qu'il y a été autorisé. Cette vé-ri�
ation se base sur la possession d'un authenti�ant, sur la distribution aux serveursd'authenti�
ation des informations né
essaires à l'authenti�
ation, puis sur le proto
ole
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ation lui-même.Remarque : on pourrait utiliser uniquement des authenti�ants pour désigner les élémentsdu réseau. Ainsi, il n'y aurait pas besoin de 
erti�er ni de distribuer l'asso
iation entrel'identi�ant et l'authenti�ant. Par exemple, si l'authenti�ant était une 
lé privée, il su�raitde 
hi�rer les messages vers un destinataire ave
 la 
lé publique de 
elui-
i (il n'y a au
unproblème pour la distribution d'éléments publi
s). Néanmoins, lorsque les é
hanges ontpour origine le niveau humain, les identi�ants sont absolument né
essaires pour que lesutilisateurs puissent re
onnaître aisément l'identité des autres individus, sans quoi ils nepourraient plus 
ibler leurs 
ommuni
ations.Authenti�ants. L'identi�ant permet la � re
onnaissan
e � de l'utilisateur et l'authenti-�ant sert à lier l'utilisateur à 
et identi�ant. Pour 
ela, l'identi�ant et l'authenti�ant sontasso
iés de manière à 
e que la 
onnaissan
e par un individu de 
es deux éléments prouvequ'il en est le possesseur. L'authenti�ant d'un utilisateur doit don
 être 
ara
tériser demanière unique. Il peut être de di�érentes natures :1. quelque 
hose que l'utilisateur sait (mot de passe, 
ode PIN, phrase se
rète, et
).Il existe de nombreux risques à utiliser des mots de passe : s'ils sont é
ris on peutles lire, lorsqu'ils sont tapés au 
lavier quelqu'un peut les voir (on parle de shouldersur�ng [146℄), on peut même les révéler soi-même par impruden
e. De plus, si un motde passe 
hi�ré est inter
epté, il peut être soumis à un dé
hi�rement par di
tionnaireou par for
e brute [108℄ (
hap 10.2.2).2. quelque 
hose que l'utilisateur est. Il s'agit des 
ara
téristiques propres à une per-sonne : empreintes digitales, rétine, voix, et
. Ces éléments sont étudiés dans le do-maine de la biométrie [156℄. L'utilisation pour l'authenti�
ation se développe [81, 107,129℄. Cependant, les te
hniques de numérisation des données biométriques (pour pro-
éder à des 
omparaisons) ont été prouvées non �ables à 100% 
ar dupli
ables [80℄.Par exemple, dans [106℄, les empreintes digitales sont reproduites ave
 de la gélatineversée dans un moule des empreintes originales (simple pâte à modeler). Onze sys-tèmes biométriques ont ainsi été leurrés à 80%.3. quelque 
hose que l'utilisateur a (token). On peut se servir d'éléments éle
troniques
apables de sto
ker les informations d'authenti�
ation et/ou de pro
éder à des 
al-
uls sur 
eux-
i. Ils doivent être tamper-resistants 
e qui signi�e que les donnéesqu'ils 
ontiennent sont protégées 
ontre des opérations illégales (le
tures/é
rituresnon autorisées). Il en existe plusieurs types :� les 
artes magnétiques ont une faible 
apa
ité de mémoire et ne peuvent pas réa-liser de 
al
uls. Elles sont très utilisées (
ertaines 
artes de 
rédit, 
artes d'a

ès,
artes d'abonnement, et
) et très bon mar
hé. En revan
he, elles o�rent peu depossibilités. Une fois que des informations ont été é
rites sur la 
arte, il n'est pluspossible de les modi�er.� les smarts 
ards [134, 130℄ possèdent un mi
ropro
esseur, de la mémoire et une
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urité informatique(unique) ligne d'entrées/sorties. Cela permet de 
ontr�ler les a

ès aux informa-tions et les 
al
uls e�e
tués (les 
omparaisons des mots de passe peuvent être réa-lisées dire
tement sur la 
arte). Ces 
artes sont plus 
oûteuses. On peut y asso
ierde la biométrie (on parle alors de bio-token) ;� les hand-helds password generator sont des dispositifs portables pouvant sto
kerdes 
lés. Ils permettent en outre d'utiliser des systèmes de type 
hallenge/responseet des OTP (One Time Password, voir paragraphe sur les méthodes d'authenti�-
ation).Étant des dispositifs indépendants de la ma
hine prin
ipale, une authenti�
ation del'utilisateur est absolument né
essaire. En e�et, 
es token 
ontiennent les informa-tions né
essaires pour une authenti�
ation auprès du réseau. L'authenti�
ation del'utilisateur auprès de 
e module permet d'apporter la preuve (ou non) qu'il a desdroits sur les données sto
kées.Il existe aussi 
e que l'on appelle des tokens logi
iels. Les éléments d'authenti�
ationne sont plus gardés ou générés sur un dispositif propriété de l'utilisateur, le tokenest demandé à un serveur (auprès duquel il faut s'authenti�er) ou à une appli
ationqui va le 
al
uler et l'envoyer au demandeur. Cette appro
he est dé
rite dans [74℄ oùsont aussi présentées les di�éren
es de sé
urité entre les tokens logi
iels et les tokensmatériels.Remarque : il est possible de 
ombiner les solutions. On peut utiliser un token auprèsduquel on s'authenti�e par un système biométrique, puis pro
èder à une authenti�
ationmutuelle 
ryptographique entre le token et le système.Un exemple d'authenti�ant utilisé dans les réseaux est l'adresse MAC (l'identi�antétant l'adresse IP). L'adresse MAC est supposée unique, ins
rite dé�nitivement dans lematériel (elle fait le lien entre l'adresse IP et le matériel). Cependant, 
ette adresse estfournie aux 
ou
hes logi
ielles de manière non sé
urisée, 
e qui permet à un utilisateur dela modi�er. En�n, l'adresse MAC n'est pas se
rète, et n'importe qui peut don
 prendrel'adresse MAC d'un autre matériel. Il s'agit là d'un problème de sé
urité évident, qui donnelieu aux attaques de type � MAC spoo�ng �.Des systèmes utilisant les TPM (Trusted Platform Module) peuvent être utilisés pour em-pê
her la modi�
ation de 
es adresses. Il s'agit d'une pu
e embarquée dans la 
arte mèrede l'ordinateur qui permet de 
hi�rer des données et de véri�er qu'elles n'ont pas été 
om-promises par une sour
e externe ou même par l'utilisateur lui-même. Les TPM suivent laspé
i�
ation TCG (Trusted Computing Group, [148℄).Remarque : si l'authenti�ant est reprodu
tible il doit absolument être tenu se
ret.Distribution des informations d'authenti�
ation. L'authenti�
ation se fait entreun utilisateur et une autre entité (une autorité re
onnue, un autre utilisateur, et
.). Ilne su�t pas que l'utilisateur soit en possession de son authenti�ant, il faut aussi quel'autre protagoniste ait un 
ertain nombre d'informations pour véri�er la validité de 
etauthenti�ant. Il existe trois appro
hes selon la nature de l'authenti�ant (�g. 19) :
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ess Control List, �g. 19(a)) 
onsiste à fournir àun ou plusieurs serveurs la liste des identités des n÷uds autorisés à parti
iper augroupe 
on
erné, ainsi que des informations d'authenti�
ation. Si les autorisationsd'a

ès sont gérées dynamiquement (un utilisateur peut devenir membre du groupen'importe quand), l'administrateur doit mettre à jour toutes les listes à 
haque mo-di�
ation de la 
omposition du groupe. Plus il y a d'arrivées de nouveaux membres,plus les interventions de l'administrateur sont nombreuses et plus la tâ
he est lourdepour le ou les serveurs sto
kant la liste. De plus, 
es derniers doivent rester a

essiblesaux n÷uds utilisateurs ;� l'authenti�
ation peut aussi reposer sur un se
ret (�g. 19(b), un mot de passe à pré-senter, une 
lé, et
.) remis à tous les utilisateurs qui ont été autorisés à entrer dans legroupe 
on
erné par l'autorité 
ompétente. La sé
urité des a

ès au groupe reposantsur 
e se
ret unique, il faut que 
et é
hange soit sé
urisé. De plus, il faut protéger 
ese
ret de toute divulgation. Si la 
on�an
e a

ordée aux membres du groupe n'estpas absolue, il faut que les utilisateurs possèdent le se
ret sans y avoir a

ès ;� dans la méthode par 
erti�
ats (�g. 19(b), 
haque n÷ud possède un 
erti�
at per-sonnel signé par l'entité autorisant la parti
ipation à un groupe. Tous les membresde 
e groupe ont la 
lé publique de 
ette autorité pour pouvoir dé
hi�rer le 
erti�
atet véri�er sa validité. Par rapport à l'appro
he ave
 se
ret de groupe, 
haque utilisa-teur est authenti�é personnellement don
 il serait dangereux pour lui de distribuervolontairement son moyen d'entrée dans le groupe.Les deux dernières méthodes évitent les mises à jours de listes de parti
ipants et ne né
es-sitent, pour les serveurs, que la 
onnaissan
e d'un unique élément, à savoir la 
lé publiquede l'entité autorisant les entrées ou le se
ret de groupe.Proto
oles d'authenti�
ation. Une fois la distribution des informations d'authenti-�
ation réalisée, il faut pro
éder à l'authenti�
ation à proprement parler. Le 
andidat, àl'entrée dans un groupe, doit é
hanger des informations ave
 un n÷ud possédant les donnéesné
essaires pour l'authenti�er (un serveur d'authenti�
ation). Deux méthodes d'authenti-�
ation à distan
e sont présentées dans [54℄, nous les détaillons 
i-dessous.Solution d'authenti�
ation faible (�g. 20(a)). Les informations d'authenti�
ation (identi-�ant et mot de passe, se
ret d'autorisation, et
) transitent sur le réseau. Une inter
eptionétant alors possible, les données doivent être 
hi�rées. L'inter
eption des 
ommuni
ationspeut permettre de retrouver les informations é
hangées par une attaque de type di
tion-naire ou for
e brute.Solution d'authenti�
ation forte (�g. 20(b)). Pour éviter les attaques par inter
eption, uneauthenti�
ation forte permet de ne pas faire transiter d'information se
rète sur les liensd'inter
onnexion. On utilise pour 
ela un système de type 
hallenge/response : le serveurenvoie un 
hallenge toujours di�érent à l'utilisateur (par exemple un non
e, grand nombrealéatoire). L'utilisateur le résout (le signe par exemple) et le renvoie au serveur. Si laréponse est 
orre
te (on peut par exemple véri�er la signature) l'utilisateur est authenti�é.
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(a) Authenti�
ation ave
 ACL

(b) Authenti�
ation ave
 Certi�
ats ou Se
ret degroupeFig. 19 � Méthodes d'authenti�
ation auprès d'un groupeCette méthode est sensible aux attaques de type man-in-the-middle, rejeu, et
. Pour leséviter, on utilise des mots de passe à usage unique, les OTP (One-Time Password, [108℄
hap. 10, [75℄) : le 
hallenge et le mot de passe de l'utilisateur sont passés en paramètres àune fon
tion de ha
hage. Le résultat de 
elle-
i est formaté de manière à 
onstituer un motde passe en ASCII. Cet OTP n'est utilisable qu'une seule fois. Néanmoins, les méthodes parauthenti�
ation forte 
onnaissent des faiblesses. Par exemple, l'inter
eption du 
hallenge(en 
lair) et de l'OTP généré peut permettre de retrouver le mot de passe utilisateur.
) Admission d'un nouveau membreUne fois le 
andidat authenti�é, le serveur se 
harge de lui remettre les éléments né-
essaires à sa parti
ipation au groupe (un 
erti�
at, un se
ret, et
.) et/ou de toutes lesmises à jour éventuellement né
essaires (liste des membres admis par exemple). Ce
i esten général réalisé par le n÷ud qui a pro
édé à l'authenti�
ation.
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A

Déchiffrement
Comparaison simple

PK   (A, mdp) / Cert  )AAT

T(a) Authenti�
ation faible (b) Authenti�
ation forteFig. 20 � Proto
oles d'authenti�
ationDi�usion de l'information d'admission. Pour qu'un n÷ud puisse parti
iper à ungroupe il faut que son admission soit 
onnue de tous (�g. 21), et don
 établir une preuvede 
ette admission. L'information n'est plus destinée aux serveurs d'authenti�
ation maisà tous les membres et les opérations ne sont plus réalisées par 
es serveurs mais par lesmembres eux-mêmes. On peut utiliser le même type de méthodes que 
elles présentées en1.4.2(b) (32) pour prouver - non plus que l'on est autorisé à entrer dans le groupe mais -que l'on a été admis. Les méthodes d'admission sont don
 les suivantes :� les identité des n÷uds admis sont maintenues dans une liste à la manière des ACL(�g. 21(a)). Il ne s'agit plus d'une liste des n÷uds autorisés mais des n÷uds ad-mis. Cette liste est ensuite 
onsultée par les (appli
ations) membres du groupe pourvéri�er l'appartenan
e d'un n÷ud à 
e groupe, ainsi éventuellement que ses droitsd'a

ès, avant d'é
hanger ave
 lui.Si 
ette liste est dupliquée sur plusieurs serveurs (pour avoir une meilleure dispo-nibilité) et que les admissions sont dynamiques (i.e. les listes peuvent 
hanger), ilfaut syn
hroniser toutes les 
opies de listes (et 
e, de manière sé
urisée). Si le groupeest de taille importante, la tâ
he des serveurs peut être lourde et il peut s'avérerdéli
at d'imposer 
ette tâ
he aux utilisateurs. On peut par ailleurs noter que, plusle nombre de serveurs est important, plus l'initialisation est 
ontraignante et plus lenombre d'é
hanges augmente ;� un 
erti�
at personnel est remis à 
haque nouveau membre (�g. 21(b)), signé parune 
lé globale du groupe 
on
erné et dont tout le monde a la 
lé de dé
hi�rement.Le 
erti�
at sert dire
tement à parti
iper au groupe et il est remis aux membres de
e groupe par le n÷ud, ou l'ensemble de n÷uds, ayant pro
édé à l'authenti�
ation.Les détails de sa 
onstru
tion et de sa distribution sont étudiés en 1.4.3(b) (page 41) ;� un se
ret de groupe est distribué à 
haque membre (�g. 21(b)). De la même manièreque dans le 
as d'utilisation d'un 
erti�
at, le se
ret sert dire
tement à parti
iper augroupe et il est remis par le n÷ud, ou l'ensemble de n÷uds, ayant pro
édé à l'authen-ti�
ation du nouveau membre. Les détails de sa 
onstru
tion et de sa distributionsont présentés en 1.4.3(
) (page 43).Authenti�
ation et admission par dé
ision 
olle
tive. Certaines solutions distri-buant un se
ret ou un 
erti�
at font 
oopérer plusieurs membres du groupe [25, 115, 132,140℄, a�n d'éliminer le besoin de serveurs dédiés à 
es tâ
hes. On emploie pour 
ela, late
hnique du threshol se
ret sharing présentée en 1.4.1(d) (page 27) : un utilisateur di�usesa 
andidature et reçoit ave
 
haque réponse positive (i.e. si l'authenti�
ation a réussie) le
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.....
infos A
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(adm)

ACL
(adm)

infos A (a) ACL (b) Se
ret ou 
erti�
atFig. 21 � Di�usion de l'information d'admissionse
ret/sa 
lé publique (pour un 
erti�
at) signé par une 
lé partielle. La re
onstitution dela signature 
omplète né
essite la ré
eption d'un nombre n déterminé de réponses positives.Ces solutions présentent plusieurs in
onvénients 
omme la né
essité pour tous les n÷udsaptent à voter de 
onnaître les informations d'authenti�
ation et par 
onséquent d'êtresoumis à une phase d'initialisation. Si 
es n÷uds doivent sto
ker la 
lé publique de tousles n÷uds autorisés à parti
iper, le groupe doit être de petite taille.Des solutions sont basées sur un 
hi�rement RSA [25, 48, 140℄. Le premier s
héma aété proposé par Desmedt et Frankel dans [48℄. Beau
oup de travaux se sont inspirés de
ette méthode. Cependant, la plupart présentent des in
onvénients 
omme le besoin desyn
hroner des n÷uds. Dans les travaux de Shoup [140℄, la génération des signaturespartielles et leur véri�
ation (les membres d'un groupe doivent véri�er que la 
lé qui leurest distribuée est valide, 
f. 1.4.1(d) page 27) sont totalement non-intera
tives et évitentdon
 le problème d'ina

essibilité des n÷uds (pas de syn
hronisation né
essaire entre lesn÷uds).En revan
he, l'in
onvénient est qu'il n'est pas possible de repartager les se
rets partielsave
 un nouvel arrivant dans le groupe. Si on souhaitait une distribution totale, il faudraitdon
 re
al
uler entièrement puis redistribuer à tous les membres un nouveau se
ret à
haque nouvelle arrivée. Ces deux méthodes né
essitent un � dealer � pour générer lapaire de 
lés globale et don
 une 
entralisation à l'initialisation.Dans la solution [25℄ la génération de 
ette paire de 
lé globale est distribuée pour éviterl'emploi du � dealer �. En 
ontre partie, 
ette solution ne préserve pas les avantages dela méthode de Shoup [140℄. Ces deux solutions gèrent en outre la véri�
ation des 
léspartielles.D'autres solutions sont basées sur un 
hi�rement DSA dans [115, 132℄ : l'avantage prin
i-pal de 
es solutions par rapport aux pré
édente est la possibilité de fournir aux nouveauxmembres un se
ret partiel sans tout re
al
uler. Le prin
ipe du � Joint Se
ret Sharing �[122℄ (
f. 1.4.1(d) page 26, partie traitant du partage du r�le d'un CA) pour un 
al
ulde la 
lé globale distribué. Un autre avantage est le seuil (nombre de se
ret partiel né-
essaire pour re
onstituer le se
ret 
omplet) qui s'adapte dynamiquement au nombre den÷uds présents. La véri�
ation des se
rets partiels y est prise en 
ompte. En revan
he,l'in
onvénient est que le nombre de n÷uds à 
orrompre pour retrouver la 
lé globale estfaible.
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ationLa révo
ation est le mé
anisme par lequel les membres d'un groupe sont informés dudépart d'un des membres (départ volontaire ou suite à une ex
lusion). La révo
ation permetd'empê
her un an
ien membre de prétendre faire toujours partie du groupe.La révo
ation doit satisfaire trois propriétés :� lorsqu'un membre a été ex
lu il ne doit plus être 
apable ni de prouver son apparte-nan
e au groupe ni de parti
iper aux futures dé
isions d'admission.� seul un membre du groupe peut prendre part au pro
essus de révo
ation. Il ne fautpas que les utilisateurs non membres (dont les an
iens membres ayant été révoqués)puissent émettre de vote de révo
ation.� un groupe de membres ex
lus ne doit pas pouvoir de 
ollaborer pour retrouver lese
ret de groupe.Les révo
ations peuvent être traitées de deux manières di�érentes en fon
tion du mé-
anisme d'admission employé.Méthode par liste de révo
ation. Dans les solutions d'admission reposant sur desACL ou 
erti�
at, on utilise des listes de révo
ation (CRL) dans lesquelles sont notées aumoins l'identité des éléments révoqués. Les problématiques des listes de révo
ations sontles mêmes que 
elles des ACL d'admission.Plus parti
ulièrement pour la révo
ation des 
erti�
ats, il existe deux types de systèmede révo
ation de type liste :� les CRL (Certi�
ate Revo
ation List [6, 94℄). Ave
 
ette apro
he, l'autorité de 
erti�-
ation renseigne un serveur de publi
ation qui maintient une CRL. Pour véri�er si un
erti�
at a expiré ou non, un n÷ud doit faire une requête à 
e serveur de publi
ation.Si plusieurs serveurs existent (pour supporter un nombre important de demandes) lasyn
hronisation des listes est une tâ
he lourde pour l'autorité de 
erti�
ation ;� CRT (Certi�
ate Revo
ation Tree [114, 118℄). Dans 
ette solution, il n'y a plus qu'unseul serveur de publi
ation sé
urisé (qui possède une 
lé validée), mais il y a plusieursserveurs auquels on 
hoisit de faire 
on�an
e même s'ils ne sont pas sûrs. Cela permetque la 
lé du serveur ne soit pas répliquée sur plusieurs serveurs 
e qui l'exposeraità plus de risques de 
ompromission. Le serveur de publi
ation utilise non plus uneliste mais une stru
ture d'arbre pour représenter les informations de révo
ation. Lesfeuilles de 
et arbre 
orrespondent aux 
erti�
ats révoqués. La valeur d'un n÷ud del'arbre est un ha
hé des valeurs de ses �ls et la valeur ra
ine est signée par le serveurde publi
ation sé
urisé pour garantir son authenti
ité. Pour la mise à jour des ser-veurs de publi
ation, seuls les 
erti�
ats révoqués sont envoyés. Lorsqu'un utilisateurveut s'assurer de la validité du 
erti�
at d'un autre, il interroge le serveur de publi-
ation qui lui remet la ou les bran
hes 
on
ernées. L'utilisateur véri�e la validité desinformations en véri�ant la signature de la valeur de la ra
ine de l'arbre ave
 la 
lépublique du serveur de publi
ation sé
urisé.Un in
onvénient de 
ette méthode est le sur
oût dû à la véri�
ation et à la réalisationd'opérations de ha
hage.Remarque : dans 
ertains s
hémas dits � transparents � (veri�er transparent), un
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tion aux réseaux et à la sé
urité informatiqueserveur intermédiaire est 
hargé de pro
éder aux véri�
ation à la pla
e des utilisa-teurs.Méthode par rafraî
hissement du se
ret de groupe. Si on utilise un se
ret degroupe, il faut que 
elui-
i ne soit plus valable pour un n÷ud qui a été révoqué. Pour 
ela,la 
lé de groupe doit être dérivée et seuls les membres en
ore autorisés doivent y avoira

ès. Cette opération peut être faite à 
haque sortie de n÷ud du groupe ou à intervallesde temps réguliers.Le problème de la distribution de la nouvelle 
le groupe est étudié dans 1.4.3(
) (page 43).1.4.3 Sé
urité des é
hangesUne fois entrés dans le groupe, les utilisateurs doivent pouvoir 
ommuniquer entre euxde manière sé
urisée. Les é
hanges doivent pouvoir se faire deux à deux ou de un vers tous.a) Les 
anaux virtuelsPour sé
uriser les é
hanges, on met en pla
e des 
anaux virtuels : les messages sont
hi�rés entre deux entités 
omme les extrémités d'un tunnel. Seules 
es extrémités onta

ès aux données en 
lair.La 
on�dentialité. La 
on�dentialité d'une 
ommuni
ation repose sur le 
hi�rementdes paquets transitant d'un interlo
uteur à l'autre. La solution la plus utilisée 
onsisteà adopter une 
ombinaison de 
ryptographie symétrique et asymétrique. On pro
ède enplusieurs étapes :� génération d'une 
lé de session ;� 
hi�rement de l'information grâ
e à un algorithme symétrique et à la 
lé de session ;� 
hi�rement de la 
lé de session à l'aide d'un algorithme asymétrique et de la 
lépublique du destinataire ;� envoi de l'information 
hi�rée et de la 
lé de session 
hi�rée.Les prin
ipaux proto
oles utilisés sont présentés en [135℄.L'intégrité. Assurer l'intégrité d'un message 
onsiste à le protéger de toute modi�
ation(illégale) pendant qu'il est é
hangé entre la sour
e et le destinataire. Pour 
ela on utiliseune fon
tion de ha
hage qui fabrique un résumé unique du message (appelé empreinteou digest). Le résumé est ensuite joint à l'é
hange. Le ré
epteur pro
ède au ha
hage dumessage qu'il reçoit et 
ompare le résumé ainsi obtenu au résumé reçu. Si les deux résuméssont parfaitement identiques, 
'est que le message n'a pas été modi�é.Authenti�
ation. Pour réaliser des 
ommuni
ations 
iblées, il faut être sûr que l'ons'adresse au bon destinataire. Il s'agit 
ette fois non plus d'authenti�er un utilisateur auprèsd'un serveur mais auprès d'un ou plusieurs autres individus pour engager une 
onversation.Les solutions utilisées sont présentées b) et 
).
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ommuni
ationsde manière à toujours savoir de qui provient l'envoi. Dans les solutions existantes, elleest réalisée en signant 
haque é
hange (
hi�rement ave
 la 
lé privée). Une réelle non-répudiation des messages dépend de la non-répudiation de la 
lé utilisée pour la signature.Si un utilisateur peut 
a
her qu'il a utilisé 
ette 
lé, il pourra nier l'envoi du message.Remarques sur l'inter
eption des é
hanges. Des pré
autions peuvent être prisespar rapport à l'infrastru
ture du réseau en 
harge des 
ommuni
ations. Pour les réseaux�laires ave
 infrastru
ture, en 
e qui 
on
erne la 
on�dentialité et l'intégrité, on peut éviterla di�usion des paquets sur toutes les liaisons physiques par l'utilisation de swit
hs et de
âbles sé
urisés. Pour les réseaux non-�laires en revan
he, 
e type de pré
aution n'est paspossible. Par 
ontre, on peut régler la portée d'émission des dispositifs (même si 
ettemesure n'est que d'une e�
a
ité toute relative).b) Gestion des 
lés pour des 
ommuni
ations individuellesNous nous plaçons i
i dans le 
as où des utilisateurs 
ommuniquent ave
 des 
iblespré
ises au sein de leur groupe. Cha
un possède un 
erti�
at asso
iant son identi�ant àune 
lé publique ainsi que la 
lé privée asso
iée. C'est un s
héma 
lassique de PKI (Publi
Key Infrastru
ture).Génération et sto
kage des 
lés individuelles. La 
lé individuelle d'un n÷ud estgénérée soit par le n÷ud lui même, soit par un autre membre du groupe (si le n÷ud n'apas assez de puissan
e pour le faire lui-même), soit en
ore par un serveur de 
erti�
ation(qui peut être le serveur d'admission). Cette 
lé doit être sto
kée sur le n÷ud lui-même ousur le serveur qui l'a générée.Authenti�
ation des 
lés individuelles. Il s'agit d'assurer qu'une 
lé appartient bienà 
elui qui prétend en être le propriétaire.Les solutions les plus 
lassiques emploient une autorité de 
on�an
e 
hargée de signerdes 
erti�
ats asso
iant la 
lé publique de 
hi�rement et l'identité du possesseur. Ce typede solution 
ontraint les serveurs représentant 
ette autorité à être disponibles, à réaliserune tâ
he lourde et éventuellement à sto
ker l'ensemble des 
erti�
ats des membres d'ungroupe si des 
omparaisons sur leurs identités sont né
essaires (si l'on veut qu'elles soientuniques) ou si les serveurs font aussi o�
e de KTC (
f. 1.4.1(d) page 26). De plus, des ser-veurs sont des 
ibles d'attaques privilégiés et si un seul d'entre eux est 
ompromis, toute lasé
urité du réseau l'est aussi. Plus le nombre de serveurs est important (pour une meilleuredisponibilité du servi
e), plus les possibilités d'en lo
aliser un et de le 
ompromettre sontgrandes.Une variation de 
e type de solution partitionne le réseau en plusieurs domaines, 
ha
undépendant d'un CA parti
ulier et les CA eux-mêmes dépendent les uns des autres.Un autre type de solutions 
onsiste à laisser la tâ
he de 
erti�
ation aux membres d'ungroupe, tout en maintenant un bon niveau de sé
urité fa
e au risque de l'existan
e de
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urité informatiquen÷uds malveillants ou 
orrompus. Pour 
ela on utilise la méthode du � threshold se
retsharing � présentée en 1.4.1(d) (page 27).Les travaux présentés en [96, 97, 102℄ utilisent 
e type de solution en se basant sur RSA.Un � dealer � 
réé la 
lé globale et la partage entre les membres initiaux. Dans desre
her
hes basées sur BLS [26, 133℄, les utilisateurs ont aussi la possibilité de se 
onsulterpour générer la 
lé globale et la partager entre eux. C'est le 
as par exemple dans lasolution de S
hnoor utilisée en [69℄.Dans les solutions de type PGP [147℄, on élimine toute génération de 
lé globale. Chaquen÷ud génère son propre 
erti�
at et le fait signer par un n÷ud qu'il estime être de 
on�an
e(
e qui né
essite un système d'établissement de taux de 
on�an
e). Un n÷ud re
evant unedemande de signature d'un 
erti�
at ne le fera que si lui-même pense que le demandeurest honnête. Un n÷ud a

epte ensuite tous les 
erti�
ats signés par le n÷ud qui a signéle sien et par 
eux dont on a déjà le a

epté le 
erti�
at. Il se forme alors des 
haînes de
erti�
ation basées sur la 
on�an
e.Ces méthodes sont utilisées dans des 
ontextes parti
uliers ne né
essitant pas une sé
uritétrès forte 
ar elles reposent sur l'établissement de taux de 
on�an
e approximatifs. De plus,des problèmes d'initialisation existent quand peu de n÷uds se font 
on�an
e au départ.Dans les solutions de type sous groupe de 
on�an
e [72℄, au lieu d'établir une 
haîne de
erti�
ation, 
e sont des sous groupes de 
erti�
ation qui se forment : on établit la 
on�an
eau sein d'un groupe de n÷uds, puis on re
her
he des interse
tions entre les groupes pour
réer des 
hemins de 
on�an
e.Il existe aussi des systèmes de prédistribution de 
lés [22, 23℄, dans lesquels, avant departi
iper à un groupe, 
haque n÷ud pio
he individuellement plusieurs 
lés dans un largeensemble 
onnu. Pour 
ommuniquer, deux entités doivent trouver une 
lé 
ommune quideviendra leur 
lé se
rète partagée. Cette te
hnique ne permet pas l'authenti�
ation d'uneentité parti
ulière mais d'une entité ayant le droit de parti
iper à un groupe.Établissement des 
lés de session. On 
onsidère que l'on dispose déjà d'une 
lé prin-
ipale et d'un système d'authenti�
ation. Pour 
ommuniquer ave
 un n÷ud on peut vouloirétablir une 
lé de session 
'est-à-dire une 
lé symétrique utilisée pour une session de 
om-muni
ations limitée dans le temps entre deux interlo
uteurs. Ce
i permet de laisser la 
léprin
ipale servir uniquement pour l'authenti�
ation (pour limiter le risque de 
orruption)et d'établir des 
anaux de 
ommuni
ation di�érents pour 
haque interlo
uteur. De plus, sila 
lé prin
ipale est une 
lé asymétrique, le 
hi�rement est beau
oup plus long qu'ave
 unsystème à 
lé symétrique.Il existe plusieurs types de proto
oles d'établissement de 
lé [108℄ :� les proto
oles de transport, où seule une des deux entités est 
hargée de générer la
lé et d'en assurer le transport vers l'autre entité. Pour les méthodes asymétriques onparle de key wrapping (Shamir no keys proto
ol, kerberos, Needham-S
hr÷der, otway-rees, et
.). Pour les méthodes asymétriques on parle de key pair (Needham-S
hr÷der,PK, X509, et
.). La plupart de 
es proto
oles sont présentés dans [108℄ (
hapitre 12).
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oles d'a

ords, où les deux entités 
on
ernées sont requises pour la 
réa-tion de la 
lé. La 
lé se
rète est dérivée sur la base d'informations propres à 
haqueentité de manière à 
e qu'au
une ne puisse individuellement déterminer la valeur dela 
lé se
rète ainsi 
onstruite. Le proto
ole le plus 
onnu est 
elui de Di�e-Hellman(station à station) ; il est par exemple utilisé dans [116℄.� les proto
oles mixtes, où les deux entités sont requises pour la 
réation de la 
lé etoù 
ha
une est 
hargée du transport des informations né
essaires vers l'autre.
) Gestion des 
lés pour des 
ommuni
ations orientées groupesOn traite i
i des 
ommuni
ations qui ont pour 
ible l'ensemble des éléments d'ungroupe.Problématique. La gestion d'une 
lé de groupe ne s'arrête pas à sa génération et à sadistribution. En e�et, si l'entrée dans un groupe est dynamique (de nouveaux membrespeuvent arriver et d'autres peuvent partir), il faut pouvoir 
hanger la 
lé. On parle deba
kward se
re
y si la 
lé de groupe ne permet pas aux nouveaux membres d'a

éder auxmessages pré
édant leur entrée, et de forward se
re
y si les an
iens membres d'un groupe(après sortie volontaire, expiration d'un temps autorisé ou ex
lusion) n'ont plus a

ès auxmessages du groupe après leur sortie.Nous proposons i
i un bref aperçu des solutions existantes, 
lassées en trois 
atégories : lessolutions 
entralisées où la tâ
he est réalisée par un n÷ud 
entral le plus souvent appelé
ontr�leur de groupe ; les solutions dé
entralisées où la tâ
he de 
e 
ontr�leur est partagéave
 d'autres n÷uds du groupe 
on
erné ; les solutions non 
entralisées ne reposant quesur les membres d'un groupe.Solution par 
ontr�leur de groupe (GC Group Controler). Le prin
ipe de 
etteappro
he est le suivant (�g. 22) : le GC partage une 
lé di�érente ave
 
haque membre dugroupe appelée KEK (Key En
ryption Key) et une 
lé 
ommune à tous, la TEK (Tra�
En
ryption Key). A 
haque entrée d'un nouveau membre les étapes sont les suivantes (�g.22(a)) : le nouvel arrivant é
hange des informations ave
 le GC (après authenti�
ationmutuelle), dont une KEK (1). La 
lé de groupe est réa
tualisée par le GC (2). Ce dernierla distribue aux pré
édents membres en la 
hi�rant ave
 la 
lé de groupe qu'ils 
onnaissent(3), et au nouveau membre par le 
anal sé
urisé dont il dispose ave
 lui (4).Au départ d'un n÷ud (�g. 22(b)) : la 
lé de groupe est aussi réa
tualisée (2) mais elleest di�usée par les 
anaux individuels de 
ha
un (3) a�n que le n÷ud sortant ne puissepas s'en emparer. On 
onstate de sur
roit que 
ette appro
he n'est pas très e�
a
e pourles groupes trop larges. On voit, en e�et, sur la �gure 22(b) que le nombre de messagesé
hangés est très important (θ(n), où n est le nombre de membres d'un groupe). De plus,le GC doit sto
ker un grand nombre de 
lé. Ces proto
oles ont été introduits par Harneyet Mu
kenhim (GKMP, Group Key Management Proto
ol) [76, 77℄.Pour traiter le problème du trop grand nombre de messages di�usés, 
ertaines solutionsutilisent une organisation hiérar
hique de 
lés (LKH, Logi
al Key Hierar
hy) fon
tionnantde la manière suivante (�g. 23) : le 
ontr�leur de groupe 
réé et maintient un arbre de 
lésdont les feuilles représentent les membres du groupe 
on
erné. Les n÷uds intermédiaires,
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tion aux réseaux et à la sé
urité informatiqueeux 
ontiennent des 
lés et 
haque membre possède la 
lé de tous les n÷uds intermédiaires,de la feuille qui lui est asso
iée jusqu'au n÷ud ra
ine (qui 
ontient la TEK). Pour l'entréed'un nouveau membre dans le groupe, il n'y a pas de di�éren
e ave
 la méthode pré
édente.Par 
ontre au départ d'un n÷ud (�g. 23) les 
lés de la bran
he dont le n÷ud sortant étaitune feuille sont modi�ées par le GC (2) et redistribuées aux feuilles de 
ette bran
he (3).Une nouvelle 
lé TEK est générée (4) mais elle n'est plus signée par la 
lé de 
haquemembre mais par la 
lé du n÷ud intermédiaire (entre lui et la ra
ine) (5).Dans 
es solutions, moins de messages sont envoyés mais plus l'arbre est profond, plus lenombre de 
lés à sto
ker par les membres d'un groupe est sera important.Les premiers à avoir utilisé 
e prin
ipe sont Wallner et al. [155℄ et Wong et al. [157, 158℄.La solution de Wong et al. [157, 158℄ emploie un arbre k-aire alors que 
elle de Wallneret al. [155℄ utilise un arbre binaire. L'avantage de la solution de Wong et al. est que lesmembres de groupe ont moins de 
lés à sto
ker.Beau
oup de variations ont suivi : par exemple, dans les travaux de Sherman et Ma
Grew[138℄ (OFT, One-Way Fun
tion Tree), Canneti et al. [35℄, et Perrig et al. (EFK E�
ientLarge group Key distribution) [123℄, le nombre de messages é
hangés pour le proto
olede rafraî
hissement de 
lé a été réduit de moitié.

(a) Entrée d'un n÷ud

(b) Départ d'un n÷udFig. 22 � Gestion de 
lé de groupe 
entralisé (solution simple)
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Fig. 23 � Gestion de 
lés de groupe 
entralisé (solution hiérar
hique)Solutions par utilisation d'un groupe d'éléments serveurs. La tâ
he de gestionde la 
lé de groupe peut être très lourde si la taille du groupe est importante. De plus, le
ontr�leur est un point sensible aux attaques ou aux pannes. Dans 
ertains travaux, il aété 
onsidéré 
omme préférable de dé
entraliser au moins une partie de la tâ
he du GC surplusieurs n÷uds serveurs. Cependant, la plupart des solutions gardent un GC pour générerles 
lés ou au moins la 
lé prin
ipale TEK et ne résolvent pas le problème de vulnérabilitéde 
e point 
entral. De plus, toutes 
es solutions demandent une préparation importante :plus il y a de n÷uds serveurs ou intermédiaires, plus l'initialisation du réseau est lourde.Dans la solution S
alable Multi
ast Key Distribution (SMKD) de Ballardie et al. [13℄,un � 
ore � prin
ipal [14℄ 
réé une ACL, une 
lé de session (GTEK) et une 
lé de
hi�rement (GKEK) utilisée pour la mise à jour de la 
lé de session. Ces trois élémentssont distribués à des � 
ore � se
ondaires et aux autres n÷uds au fur et à mesure qu'ilsrejoignent l'arbre. Les � 
ore � se
ondaires peuvent identi�er les membres qui souhaitentparti
iper et peuvent leur distribuer les 
lés. En revan
he, seul le � 
ore � prin
ipal génèreles 
lés. Cette solution ne propose pas de système de révo
ation.Dans Iolus [110℄, les groupes sont réorganisés en hiérar
hie de sous groupes, 
ha
un gérépar un agent (CGA, Group Se
urity Agent). La parti
ularité est que 
haque sous groupeest indépendant 
'est-à-dire qu'il possède sa propre 
lé de 
ommuni
ation. Ainsi, si l'undes membres du groupe quitte le réseau, seule la 
lé du sous groupe dont il fait partiedoit être réa
tualisée. En revan
he, on garde une stru
ture hiérar
hique puisque 
haquegroupe est dirigé par un agent GSA (Group Se
urity Agent) et un agent prin
ipal GSC(Group Se
urity Controller) qui gère l'ensemble des GSA.Les proto
oles KHIP [139℄ (Keyed Hierar
hi
al Multi
ast Proto
ol) et DEP [51, 50℄ DualEn
ryption Proto
ol) fon
tionnent sur le même prin
ipe que Iolus mais ils 
onsidèrent enoutre que les agents ne sont pas for
ément sûrs. Le proto
ole proposé dans [111℄ gère lesproblèmes de sé
urité générés par l'utilisation de serveurs extérieurs au groupe.Certaines solutions proposent de faire des rafraî
hissement périodiques de 
lés plut�t quede le faire à 
haque entrée ou sortie a�n de réduire les 
oûts asso
iés pour les groupestrès dynamiques (Setia et al. [136℄, Bris
oe [31℄, Yang et al. [99, 161℄).
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tion aux réseaux et à la sé
urité informatiqueDans [20℄ il est proposé d'organiser les membres d'un groupe en di�érents niveaux de
luster, 
haque tête de 
luster pouvant 
ommuniquer ave
 les n÷uds qu'elle dirige paruni
ast ou multi
ast. L'in
onvénient de 
ette appro
he est qu'elle implique beau
oup de
al
uls et de nombreuses 
ommuni
ations.Solution de gestion par les membres du groupe eux-mêmes. Dans 
es solutions,on 
her
he à éviter l'emploi d'un serveur qui aurait une tâ
he spé
i�que et lourde. Lesmembres du groupe 
on
erné doivent 
ollaborer pour établir et maintenir la 
lé de groupe.Beau
oup de 
es solutions reposent sur l'algorithme de Di�e-Helman [49℄ (�g. 24) quipermet l'établissement d'une 
lé se
rète 
ryptographique entre deux identités.Prin
ipe de l'algorithme de Di�e-Helman : le prin
ipe de 
et algorithme est qu'à partir dedonnées é
hangées sur un 
anal non sé
urisé, il est possible de 
réer une 
lé se
rète entredeux interlo
uteurs (�g. 24). La faiblesse de 
et algorithme est l'absen
e d'authenti�
ationentre les deux entités 
e qui le rend sensible aux attaques de type man-in-the-middle.L'extension de 
et algorithme à un groupe demande plusieurs tours (rounds) de 
ommu-ni
ation. Tous les n÷uds s'identi�ent entre-eux par un index (numéro d'ordre). Certainsd'entre eux joueront un r�le parti
ulier dans le proto
ole.
Fig. 24 � Proto
ole d'établissement d'une 
lé de session de Di�e-HellmanCertaines solutions non 
entralisées ont don
 été 
onstruites 
omme des extensions duproto
ole de Di�e-Hellman [49℄.Le proto
ole de Ingemarsson et al [84℄ a été le premier à étendre l'algorithme de Di�e-Hellman aux 
ommuni
ations de groupes. Dans leur appro
he, les membres des groupesdoivent être organisés en anneau. Ce proto
ole n'est pas adapté aux mises à jour fré-quentes à 
ause du grand nombre de messages é
hangés et d'opérations. Il n'est absolu-ment pas adapté aux réseaux dynamiques et mobiles puisqu'il faut 
onnaître l'ensembledes membres du groupe 
on
erné et assurer les 
ommuni
ations entre les n÷uds dansl'ordre de l'anneau qui les organise.Le proto
ole de Steiner et al. (GDH Group Di�e Hellman) repose sur le même prin
ipeet la même 
lé que 
elui d'Ingemarsson. Par 
ontre, il évite la ré-exé
ution 
omplète duproto
ole à 
haque nouvelle mise-à-jour de la 
lé de groupe. CLIQUES [144, 145℄ en estl'extension qui permet de supporter les partitions et les fusions de groupes, ainsi que detrès nombreux ajouts et suppressions de membres. En revan
he, pour générer une 
lé degroupe, 
es proto
oles utilisent des 
ommuni
ations deux à deux né
essitant ainsi uneexé
ution en série et don
 que les n÷uds soient eux-mêmes organisés en série. De plus,le dernier n÷ud doit savoir qu'il est le dernier ;
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oles Hyper
ube et O
topus [18℄, similaires à CLIQUES ont pour but de réduirele nombre de tours ainsi que la taille et le nombre de messages é
hangés à 
haque tourdu proto
ole d'Ingermarsson et al. en organisant les n÷uds en Hyper
ube.La solution proposée dans [62℄ repose sur le proto
ole de Di�e-Hellman. Il y a besoind'un point 
entral �able pour initialiser le système et di�user des informations à tous leséléments ainsi qu'à 
haque nouveau membre. En plus du problème de 
entralisation, 
eproto
ole est vulnérable à la 
ollusion de deux ou plusieurs membres.Le proto
ole de Burnester et Desmedv [32℄ est exé
uté en trois tours. Il a les mêmes
ara
téristiques de sé
urité que 
elles de l'algorithme de Di�e-Hellman. Son exé
utionthéorique pourrait alors être plus rapide mais en fait, 
haque tour requiert n broad
astsimultanés, 
e qui n'est (habituellement) pas possible dans les réseaux sans �l. où il nepeut y avoir qu'un seul broad
ast à la fois. Il faut alors utiliser des broad
asts séquentiels
e qui enlève l'avantage du petit nombre de tours. Un autre désavantage est le grandnombre d'opérations.Boyd [29℄ a proposé le proto
ole CKA (Conferen
e Key Agreement) qui utilise un systèmede 
lés symétriques et des di�usions pour la distribution des informations. Un leaderdu groupe 
on
erné broad
ast sa 
ontribution 
ryptée ave
 les 
lés publiques à 
haquemembre de son groupe. Tous les membres de 
e groupe peuvent alors 
al
uler la 
lé degroupe. Ce pro
essus doit être ré-exé
uté entièrement à 
haque mise à jour du groupe.Une appro
he, similaire par l'ar
hite
ture mais qui n'utilise pas les paramètre de Di�e-Hellman est le proto
ole PDKD (Perfe
tly-Se
ure Key Distribution for Dynami
 Confe-ren
e) [24℄. Le problème de 
e proto
ole est que la 
lé de groupe dépend du nombre demembres du groupe 
on
erné. Un point 
entral �able doit initialiser le proto
ole.Le proto
ole de Poovendra et al. [124℄ se di�éren
ie des autres par la simpli
ité des
al
uls né
essaires à l'établissement de la 
lé de groupe (il s'agit simplement de réaliserun ou ex
lusif sur des 
ontributions individuelles). Par 
ontre, un initiateur de groupedoit générer et distribuer les paramètres du proto
ole. Ensuite, les membres s'é
hangentleur 
al
uls partiels (il faut un 
anal sé
urisé) pour 
onstruire le paramètre de groupe.La mise à jour de la 
lé né
essite une ré-exé
ution de la deuxième phase.Ces proto
oles sont détaillés dans [40℄ qui présente les prin
ipales solutions de gestion de
lés de groupe existantes. Une 
lassi�
ation plus 
omplexe et des 
omparaisons y sontréalisées.Con
lusionDans 
e 
hapitre, nous avons déterminé quels étaient les problèmes à prendre en 
omptepour 
réer des réseaux sé
urisés dans lesquels les membres s'organisent en groupes dansl'obje
tif de réaliser un but parti
ulier. Nous avons vu que 
e problème de la sé
urité desréseaux est un sujet de re
her
he vaste et 
omplexe, mais pour lequel il existe de nombreusessolutions dans des 
ontextes 
lassiques. En revan
he, les MANets 
omme nous l'avons vu
onstituent un 
ontexte di�érent et présentent de nouvelles di�
ultés.
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hapitre pré
édent nous avons proposé une vue d'ensemble des réseaux et deleur sé
urité, puis nous avons plus parti
ulièrement 
onsidéré le 
as des réseaux MANets.Nous avons ensuite mis en éviden
e les problématiques liées à la sé
urité des 
ommuni
a-tions et nous avons proposé un état de l'art des solutions existant pour sé
uriser la partieabstraite des réseaux en fon
tion de leur 
ontexte.Dans 
e 
hapitre, nous 
ommençons par présenter les problématiques soulevées par le
ontexte parti
ulier des MANets purs non plani�és et dé
rivons l'appro
he que nous allonsmettre en pla
e pour y répondre : un module administrateur lo
al reposant sur l'emploid'une 
arte à pu
e. Dans la deuxième se
tion, nous détaillons le fon
tionnement de 
emodule et dé
rivons son utilisation pour établir des é
hanges sé
urisés. En�n, dans les49



50 Chapitre 2. Communi
ations sé
uriséesdeux dernières se
tions, nous utilisons le module administrateur pour sé
uriser la gestiondes identités et la gestion des groupes.2.1 La 
arte à pu
e : un � administrateur de po
he �Dans 
ette se
tion nous rappelons nos obje
tifs et les problématiques asso
iées et endéduisons le prin
ipe du module administrateur que nous souhaitons mettre en pla
e. Nousdé
rivons les 
artes à pu
e qui sont l'outils de base de 
ette solution. Nous insistons plusparti
ulièrement sur 
ertaines de leurs 
ara
téristiques, importantes à prendre en 
omptedans le développement d'appli
ations. Nous étudions en�n le 
as pré
is des Java Cards,
artes que nous avons 
hoisi d'utiliser.2.1.1 Le module administrateura) ProblématiquePeu des études menées dans le 
adre des MANets ont été réellement 
on
rétisées en rai-son de la 
omplexité des systèmes en l'absen
e de points 
entraux et d'administration. Celalibère les utilisateurs dans leurs mouvements mais, en 
ontre partie, ils se retrouvent seulsresponsables du bon fon
tionnement du réseau. Certaines problématiques deviennent alorsextrêmement déli
ates à traiter (
omme la distribution d'éléments se
rets par exemple).A
tuellement, 
es di�
ultés sont surmontées grâ
e à une administration ayant pour r�led'initialiser un 
ertain nombre d'éléments. Elle a pour 
ela la 
onnaissan
e de tous lesparti
ipants au réseau abstrait et ne traite don
 que les utilisateurs gérés par une mêmeorganisation humaine, 
elle à laquelle elle appartient.b) Les MANets purs non plani�ésNous souhaitons dans 
e travail développer une appli
ation distribuée ne 
omptant surau
une 
entralisation ni administration, à au
un moment de son 
y
le de vie. Cela signi�eplus parti
ulièrement qu'au
une préparation de n÷ud par un administrateur ou un quel-
onque point 
entral n'est possible.Ainsi, les opérations de 
ontr�le ne peuvent plus être faites sur un serveur mais sur desn÷uds utilisateurs. Or tous les n÷uds doivent être égaux et 
apables d'assurer les mêmestâ
hes a�n d'en garantir la disponibilité. En e�et, si seuls 
ertains n÷uds avaient la res-ponsabilité d'une tâ
he, il faudrait qu'ils soient a

essibles à tous. Or, nous avons vu que
e
i représentait une 
ontrainte pour 
es n÷uds qui n'est pas 
ompatible ave
 le 
ontextedans lequel nous nous plaçons. Tous les n÷uds doivent don
 être 
apables de réaliser toutesles opérations. De plus, les n÷uds étant potentiellement malhonnêtes, deux solutions sontpossibles pour réaliser une opération de 
ontr�le :� l'opération est réalisée par la 
ollaboration de plusieurs n÷uds voisins : on espèreque sur le nombre, plus de n÷uds seront honnêtes que malhonnêtes ;� si une 
ollaboration n'est pas possible ou pas souhaitée, l'opération est faite par len÷ud requérant lui-même, puisqu'il n'est a priori ni plus sûr ni moins sûr qu'un autre.



2.1. La 
arte à pu
e : un � administrateur de po
he � 51Pour assurer la sé
urité de 
es deux solutions, nous proposons dans 
e travail d'installersur 
haque n÷ud un module de 
ontr�le indépendant et protégé de toute intervention deson h�te. Dans la suite de 
e 
hapitre, nous dé�nissons les tâ
hes exa
tes de 
e module.Dans 
e travail, nous souhaitons établir une solution de sé
urisation des 
ommuni
a-tions, adaptées à des MANets purs sans au
une plani�
ation, en mettant en pla
e sur
haque n÷ud un module de 
ontr�le sé
urisé et indépendant de son h�te.b) Sé
urité du module administrateurLe module de 
ontr�le que l'on souhaite doit, pour être détenu par 
haque utilisateurtout en étant indépendant et protégé de lui, o�rir les fon
tionnalités suivantes :� le sto
kage permanent de données ;� un fort 
ontr�le d'a

ès aux données pour les protéger de toute 
onsultation et/oumodi�
ation illégale ;� une 
apa
ité de 
al
ul importante (par exemple opérations 
ryptographiques de 
réa-tion de 
lés, de 
hi�rement/dé
hi�rement) et d'opérations de 
ontr�le diverses surlesquelles le propriétaire du module ne doit pas pouvoir intervenir.� la possibilité d'avoir des 
ommuni
ations sé
urisées entre les di�érents modules. Cesé
hanges doivent être transparents et protégés des utilisateurs, 
es derniers ne doiventpas y avoir a

ès et ne doivent pas pouvoir s'interposer.� la possibilité d'avoir des intera
tions entre le module et son utilisateur h�te.Les Java Cards (présentées dans la se
tion suivante) o�rent de telles possibilités : les don-nées sont sto
kées dans la 
arte à pu
e et prises en 
harge par une appli
ation nomméeapplet. Seules les méthodes de 
ette appli
ation ont l'autorisation de manipuler 
es don-nées. De plus, 
ette te
hnologie rend (théoriquement) impossible toute le
ture du 
ontenude sa mémoire et toute intervention sur l'exé
ution d'une appli
ation qu'elle embarque.La mémoire persistante des Java Cards permet, en outre, de sto
ker 
es données de ma-nière dé�nitive. Pour 
e qui est des opérations 
omplexes, notamment de 
hi�rement, 
es
artes possèdent un 
o-pro
esseur 
ryptographique et un générateur de nombres pseudo-aléatoires.Nous présentons une utilisation des Java Cards pour sé
uriser des algorithmes distribuésdans [8, 10℄.2.1.2 Présentation générale des 
artes à pu
eLes 
artes à pu
e sont des supports 
ontenant un 
ir
uit intégré permettant de sto
kerdes données et de réaliser des 
al
uls. Tout 
ontenu y est sé
urisé grâ
e à des prote
tionsmatérielles (détaillées en [130℄) et un fort 
ontr�le d'a

ès logi
iel. Elles sont petites etlégères et sont prin
ipalement utilisées pour le sto
kage et le transport de données se
rètes.a) Types de 
artes à pu
eIl existe plusieurs 
atégories de 
artes à pu
e :� les 
artes à mémoire sans pro
esseur (le
ture seule sans prote
tion) qui sont nonprogrammables (
artes téléphoniques) ;
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ations sé
urisées� les 
artes à logique 
ablée ave
 une mémoire préprogrammée et don
 
apables deréaliser 
ertains 
al
uls spé
i�ques à une appli
ation donnée (dé
odeurs, 
arte d'a

èsà un bâtiment, et
) ;� les 
artes à mi
ropro
esseurs, qui possèdent de la mémoire et un pro
esseur. Ellessont programmables et peuvent e�e
tuer des traitements. Ces pu
es 
ontiennent,en général, un 
opro
esseur 
ryptographique pour le 
hi�rement et le dé
hi�rement,ainsi qu'un générateur de nombres aléatoires.C'est 
e dernier type de 
artes qui nous intéresse dans 
e travail, notamment pour leur
apa
ité à e�e
tuer des 
al
uls 
omplexes.b) Les di�érentes mémoiresLa mémoire est une des 
ara
téristiques essentielles des 
artes à pu
e tant par sa natureque par sa taille :� la ROM (Read Only Memory) est une mémoire � gravée � en usine dont le 
ontenun'est pas modi�able. Elle permet de sto
ker le système d'exploitation de la 
arte etd'autres données permanentes. Elle est, en général, de 32 à 48 kilo-o
tets ;� la RAM (Random A

ess Memory) est une mémoire temporaire, volatile, à a

èstrès rapide. Elle perd son 
ontenu dès que la 
arte n'est plus alimentée. C'est uneressour
e très restreinte de l'ordre de 1,2 kilo-o
tets.� la NVM (Non Volatil Memory) est une mémoire persistante a

essible en é
riture. Ilen existe plusieurs types 
omme l'EEPROM (Ele
tri
al Erasable Programmable ReadOnly Memory), la Flash, la FeRAM ou la MRAM. Elle varie de 16 à 64 kilo-o
tets,mais 
e
i évolue très vite.Les 
artes à pu
e sont don
 des dispositifs à faible 
apa
ité mémoire, une gestion optimalede 
elle-
i est don
 essentielle lors du développement d'appli
ations 
omplexes.
) La 
ommuni
ation 
arte à pu
e/terminalLes 
ommuni
ations entre le le
teur et la 
arte à pu
e se font en half-duplex, 
'est-à-dire qu'un seul des deux protagonistes de l'é
hange peut émettre à la fois. Il faut don
 unesyn
hronisation pour ordonner les moments d'émission de 
ha
un. Ce
i permet d'éviterla perte de données par 
ollision. C'est le le
teur, par ailleurs sour
e d'alimentation de la
arte, qui organise les é
hanges.d) Cy
le de vie d'une 
arte à pu
eLe 
y
le de vie des 
artes à pu
e se 
ompose de di�érentes phases (�g. 25) :� la fabri
ation ;� l'initialisation par l'installation d'éléments logi
iels sur l'ensemble des 
artes pro-duites (système d'exploitation, outils , et
) ;� la personnalisation pour une organisation. C'est une phase de di�érentiation parl'ajout d'éléments spé
i�ques (par exemple une appli
ation ou des informations), engénéral déterminés par une organisation humaine (
omme une banque) ;



2.1. La 
arte à pu
e : un � administrateur de po
he � 53� la distribution des 
artes, alors restreintes à une appli
ation pré
ise, l'organisationpour laquelle elles ont été personnalisées ;� la personnalisation pour un individu. Les 
artes pourront subir un deuxième niveaude di�éren
iation a�n de les asso
ier 
ha
une à un membre de l'organisation dé�niepré
édemment ;� la distribution des 
artes aux membres du groupe (
lients de l'organisation) ;� l'utilisation par 
es membres ;� la �n de vie des 
artes. Les 
auses de �n de vie peuvent être matérielles, telles que lasaturation mémoire, le nombre limité de 
y
les d'é
riture, ou le bris de la 
arte. Des
auses non matérielles peuvent être l'invalidation des informations qui permettentde parti
iper au groupe portées par la 
arte suite à la révo
ation de l'utilisateur ouà un vol de 
ette 
arte.Dans les emplois 
lassiques, la personnalisation des 
artes à pu
e limite leur utilisation àune organisation spé
i�que. A notre 
onnaissan
e, au
une exploitation de 
artes à pu
e nepermet de rester indépendant de telles organisations.
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Fig. 25 � Cy
le de vie d'une 
arte à pu
ee) Sé
urité des 
artes à pu
e.Les 
artes à pu
e sont sensibles à deux types d'attaques : la 
onsultation des donnéesqu'elles renferment et le 
lonage.Ces attaques et les solutions de sé
urité existantes sont longuement étudiées dans [130℄.Nous en retenons que les 
artes à pu
e sont protégées par de nombreuses mesures matérielleset logi
ielles visant à empê
her 
es deux types d'attaques. C'est pourquoi les 
artes à pu
ereprésentent un moyen de prote
tion des données extrêmement sûr. Cependant, la sé
uritén'est pas absolue et il est important de ne pas perdre 
e
i de vue lors de la mise en pla
ede solutions les intégrant.2.1.3 Cas des Java CardOutre la mémoire et le pro
esseur permettant d'e�e
tuer des 
al
uls et de traiter desinformations, les Java Cards ont pour parti
ularité de 
ontenir un ensemble logi
iel basésur la te
hnologie Java :� l'O.S et des fon
tions natives o�rant des fon
tionnalités bas niveau (entrées/sorties,gestion de la mémoire, 
o-pro
esseur 
ryptographique - pas obligatoirement présentsur toutes les 
artes -, et
.).
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ations sé
urisées� la ma
hine virtuelle Java Card permettant d'appliquer la politique Java � write on
e,run everywhere �.� le Framework Java Card (plus de détails seront donnés en se
tion 4.1.4 page 112).� des 
lasses de base o�rant de multiples outils parti
ulièrement utiles pour le déve-loppement sur 
arte à pu
e.Les points forts des Java Cards. L'atout prin
ipal des Java Cards est l'emploi d'outilsJava déjà bien maitrisés par la majorité des programmeurs et ne demandant don
 pas deformation supplémentaire. En e�et, même si le langage est un sous-ensemble de Java trèsrestreint (
f. 4.1.4 page 112), le développement de 
odes est hautement fa
ilité par rapportaux langages très bas niveau utilisés jusque là.De plus, le 
ode produit est universel et n'a pas besoin d'être adapté à 
haque type depro
esseur de 
arte à pu
e. Il est parti
ulièrement intéressant pour les programmeurs depouvoir 
réer un même byte
ode exé
utable sur n'importe quelle 
arte.Un autre avantage provient de l'évolutivité de 
es 
artes : il est possible d'installer, mêmeaprès distribution, de nouvelles appli
ations ; 
es 
artes sont dites multi-appli
atives. Du
�té 
lient, l'intérêt réside dans la rédu
tion du nombre de 
artes possédées.La sé
urité entre appli
ations est parfaitement assurée par un 
ontr�le stri
t des a

èsaux données de 
ha
une par un système de �rewall. Par 
ontre, il est à la 
harge duprogrammeur de déterminer la portée de 
haque fon
tion et variable. L'arithmétique depointeurs n'est pas autorisée a�n de rendre impossible les a

és à des zones mémoireinterdites ou sensibles (
f. 4.1.4 page 112).2.2 Sé
urité des é
hanges entre modules administrateursLes modules doivent 
ommuniquer entre eux, les 
artes à pu
e doivent don
 é
hangerpar un 
anal sé
urisé a

essible uniquement par elles. C'est 
e que nous expliquons plusen détail dans un premier temps. Ensuite, nous exposons notre solution de gestion desidentités, puis des groupes. Pour 
ha
un de 
es trois points nous nous appliquons à mettreen éviden
e l'utilité des 
artes à pu
e.2.2.1 Prin
ipes et butsLes données sont protégées tant qu'elles sont à l'intérieur des 
artes à pu
e. Or lestâ
hes que nous souhaitons voir a

omplir né
essitent des é
hanges d'informations se
rètesque seul le module administratif (que nous voulons mettre en pla
e sur 
haque 
arte)doit pouvoir 
onsulter. Un 
anal de 
ommuni
ation sé
urisé entre les 
artes doit don
 être
onstruit pour remplir deux missions : la première est de protéger les 
ommuni
ations detoute é
oute ou modi�
ation par des éléments extérieurs ; la deuxième est de prouver qu'unmessage provient bien d'un module administrateur. Ce dernier point permet d'assurer queles données transportées respe
tent la politique de sé
urité (puisque 
ela garantit qu'ellessont 
ontr�lées par le module administrateur).Les é
hanges entre 
artes qui se déroulent par 
e 
anal doivent être transparents pour lesutilisateurs. En revan
he, un utilisateur doit pouvoir se servir de 
e 
anal pour é
hanger de
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Fig. 26 � Les di�érents 
anaux d'un réseaumanière sé
urisée des données 
ritiques (
lé de session par exemple). Pour 
ela, l'utilisateurdoit pouvoir transmettre le message à sa 
arte qui doit se 
harger elle-même de l'envoyer
hi�ré vers le destinataire. Inversement, du 
�té du ré
epteur, le paquet reçu doit transiterpar sa 
arte à pu
e pour qu'elle le dé
hi�re puis le retourne à son h�te.Les di�érents 
anaux mis en ÷uvre dans notre solution sont représentés �gure 26.2.2.2 Constru
tion du 
analInstallation d'éléments 
ryptographiques. Un 
anal d'é
hange est dit sé
urisé siseules les entités autorisées peuvent manipuler les messages qui y transitent. Le 
hi�rementdes messages 
ontribue notamment à une telle sé
urité. Pour ensuite a

éder à 
es mes-sages, une entité doit posséder soit dire
tement la 
lé de dé
ryptage, soit des informationspermettant de 
onstruire 
ette 
lé. Dans notre 
as, 
e sont tous les modules administra-teurs qui doivent être en possession des informations 
ryptographiques né
essaires. Pourque 
es informations soient indépendantes de toute organisation spé
i�que, il faut qu'ellessoient installées en usine 
omme données internes de l'appli
ation. Trois politiques s'o�rentà nous :� si une même 
lé 
hi�re et dé
hi�re les é
hanges, nous sommes dans le 
adre d'un sys-tème de 
lés symétriques où toutes les 
artes à pu
e possèdent une même 
lé se
rèteglobale. Dans les solutions 
lassiques, il n'est pas possible de sto
ker une telle 
lé ausein d'un dispositif utilisateur 
ar tout individu aurait a

ès à 
ette 
lé se
rète. Orles 
artes à pu
e permettent de préserver 
e se
ret. Toute la sé
urité repose alors sur
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ations sé
uriséesla �abilité de la 
arte. Si, d'une manière ou d'une autre, la 
arte est 
ompromise et la
lé se
rète globale dé
ouverte, alors l'attaquant pourra 
réer autant de fausses 
artes(virtuelles) qu'il le souhaite.� si on utilise un système où les 
artes sto
kent 
ette fois une même paire globale de
lés asymétriques (
lé privée et 
lé publique), la problématique est exa
tement lamême que pour la solution pré
édente à base de 
lé symétrique.� si on 
hoisit d'utiliser une paire de 
lés asymétriques globale mais de ne sto
ker surla 
arte que la 
lé publique, on ne pourra pas 
hi�rer les é
hanges mais simplementdé
hi�rer des données qui auront été signées par la 
lé privée (et don
 
erti�ées parl'autorité globale). Nous proposons don
 de rajouter une paire de 
lés asymétriquesspé
i�que à 
haque 
arte ainsi que la 
lé publique de 
ette paire signée par la 
léprivée globale (pour prouver que 
ette paire provient bien de la 
arte). Si 
et ensembleest dé
ouvert, l'utilisateur malveillant pourra 
loner à volonté 
ette 
arte ou pluspré
isément produire un système la simulant, le 
lonage étant une possibilité. Enrevan
he, il ne pourra simuler que 
elle-
i, puisqu'il n'aura qu'une 
lé spé
i�quesignée. Dans 
e 
as, l'utilisateur malveillant pourra par exemple se présenter sous desidentités non 
erti�ées (
f. 2.3 page 59) ou parti
iper à des groupes auxquels il n'anormalement pas le droit de 
ontribuer (
f. 2.4 page 66). Il aura aussi la possibilitéd'a

éder aux 
onversations de groupes mais pas aux 
ommuni
ations privées desautres utilisateurs (voir le 
hi�rement des données 
ritiques en 2.2.4 page 58). Deplus, si un mé
anisme permettait de déte
ter une 
arte virtuelle (mais 
e
i est uneproblématique à part entière qui est hors du 
adre de 
ette thèse) il serait possiblede développer un système d'ex
lusion de 
ette 
arte en propageant une informationde répudiation à l'ensemble des n÷uds du réseau.Les éléments installés sur une 
arte ne sont théoriquement pas a

essibles de l'extérieur ettoutes les solutions proposées pourraient don
 être envisagées. Cependant, malgré l'ex
el-lente réputation de la sé
urité des 
artes à pu
e, elles ne sont pas parfaitement infaillibles(
f. 2.1.2(e) page 53). Le 
hoix le plus sûr est don
 la solution dans laquelle on ne sto
kepas la 
lé se
rète/privée globale dans la 
arte.Le s
héma suivant (�g. 27) représente les éléments initiaux se trouvant sur une 
arte àpu
e dans notre solution.

Fig. 27 � Eléments installés en usine sur une 
arte à pu
e dans la solution proposée
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ussion sur l'emploi d'un élément global. La notion d'administration globaleapparaît i
i : nous avons vu qu'elle était obligatoire si on 
hoisissait de ne pas reposeruniquement sur la 
on�an
e dans les autres membres. Cependant, dans notre 
as, il nes'agit pas d'une administration 
lassique dédiée à un ensemble �ni de groupes parti
uliers :elle n'a au
une 
onnaissan
e des éléments du réseau et a pour simple but de fournir leséléments de base 
omme le module administrateur, la 
lé publique globale et la paire de
lé spé
i�que. Elle ne gère au
un groupe. Il s'agit d'une étape de préparation supplémen-taire du dispositif n'ajoutant au
une 
ontrainte à l'utilisateur et 
e
i ne 
onstitue pas unepréparation du réseau. Cela ne peut don
 pas être 
onsidéré ni 
omme une administrationdu réseau (au
un r�le de gestion), ni 
omme un point 
entral (les utilisateurs n'ont pasbesoin de s'y présenter et/ou d'y laisser des informations les 
on
ernant).De plus, tout en gardant la souplesse d'emploi pour l'utilisateur, 
ette solution a pouravantage de permettre, en amont, un système de gestion de 
lés béné�
iant de toutes lessolutions existant dans un réseau hiérar
hisé tel qu'Internet. Cette appro
he permettraitaussi par exemple de ne pas utiliser la même 
lé globale pour signer les 
lés publiquesspé
i�ques de toutes les 
artes à pu
e produites et diminuerait le risque de 
orruption de
ette 
lé.Dis
ussion sur la personnalisation de la 
arte. La personnalisation de la 
arte sefait en usine. C'est à 
e moment que les paires de 
lés spé
i�ques y sont déposées (lesdi�éren
iant les unes des autres). Ce
i est 
omparable à une mise en ÷uvre 
lassiquedes 
artes à pu
e. En revan
he, dans notre solution, la personnalisation ne vise au
uneexploitation spé
i�que.Spé
i�
ités de notre utilisation. Les 
artes à pu
e sont aujourd'hui très utiliséespour l'authenti�
ation des individus auprès d'une organisation. Beau
oup de véri�
ations
on
ernant l'utilisateur sont faites au niveau humain et l'identi�
ation est en général liéeà une identité 
erti�ée (o�
ielle) dans le monde réel. Pour 
e qui nous 
on
erne, nousnous plaçons dans un 
adre d'é
hanges entre des utilisateurs et non ave
 un serveur. Lesproblématiques ne sont alors plus du tout les mêmes et l'emploi des 
artes à pu
e est trèsdi�érent de leur usage habituel, 
omme on peut le voir sur la �gure 28.

Fig. 28 � Comparaison des étapes de personnalisation entre une appli
ation 
lassique etl'appli
ation SManet
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ations sé
urisées2.2.3 Sé
urité de l'infrastru
ture des 
artes à pu
ePeu d'attaques 
ontre le 
anal de 
ommuni
ation entre 
artes à pu
e sont possibles 
artous les é
hanges sont 
hi�rés. Il n'y a pas de possibilité de man-in-the-middle puisque lesutilisateurs n'ont au
un 
ontr�le ni au
un a

ès aux données 
ritiques. De plus, les 
om-muni
ations étant 
hi�rées, il est impossible de savoir à quelle étape du proto
ole on setrouve. Il est don
 di�
ile de �ltrer des paquets en parti
ulier, 
e qui permettrait 
ertainesattaques (voir 2.4.3(d) page 76).Nous verrons par la suite que 
ertaines a
tions des 
artes à pu
e, suite à une requête,auront pour 
onséquen
e le sto
kage de données. Une attaque par rejeux réémission depaquets enregistrés pré
édemment) pourrait alors provoquer une saturation de la mémoirede la 
arte. Pour éviter 
ela nous asso
ions un non
e (grand nombre aléatoire) à touterequête a�n qu'il soit repris dans la réponse. Seule une réponse ave
 un non
e valide seratraitée. Ensuite, 
e non
e sera invalidé pour ne pas gérer plusieurs fois la même réponse(qui proviendrait d'une tentative de rejeu).2.2.4 Utilisation du 
anal sé
urisé des 
artes à pu
eUne fois la 
arte prête, les é
hanges de données entre les di�érentes 
artes peuvent avoirlieu, 
hi�rés par une 
lé sto
kée dans la 
arte.Si les données à transporter sont publiques et que le 
hi�rement a pour seul but deprouver qu'elles proviennent d'une 
arte à pu
e, il doit être fait ave
 la 
lé privée spé
i�quede la 
arte et le paquet 
hi�ré doit être a

ompagné du 
erti�
at de la 
lé publique asso
iée(�g. 29(a)) ; 
'est un mé
anisme de signature 
lassique qui nous permet de prouver que lesdonnées é
hangées proviennent d'une 
arte à pu
e.Si les données à transporter doivent rester se
rètes, pour les 
hi�rer il faut utiliser une
lé publique dont la 
lé privée asso
iée se trouve sur la 
arte du destinataire (�g. 29(b)).De plus, on 
hoisit de ne pas toujours utiliser la 
lé publique spé
i�que des 
artes (parexemple, pour l'é
hange de message entre deux n÷uds) pour le 
hi�rement a�n de limiterses risques d'être 
ompromise. Nous utiliserons plut�t des 
lés de plus 
ourte durée etd'utilisation moins fondamentale, les 
lés publiques asso
iées aux identités. Bien sûr, pourprouver que 
es messages proviennent d'une 
arte ils devront aussi être signés par la 
léspé
i�que à la 
arte.Parmi les informations 
hi�rées il y a :� la nature de la requête (par exemple � Inq � pour une requête de dé
ouverte desgroupes voisins, les autres types seront dé
rit dans la suite du do
ument au traversdes proto
oles) ;� un non
e (un grand nombre) permettant d'éviter les rejeux de requêtes pouvantsaturer la mémoire ;� des données dépendant du type de la requête.
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(a) Authenti�
ation simple des données (b) Authenti�
ation et 
on�dentialité des donnéesFig. 29 � Stru
ture des messages é
hangés entre 
artes à pu
e2.3 Gestion des identités par les modules administrateurs2.3.1 Présentation généraleLa gestion des identités permet de supporter la re
onnaissan
e des éléments du réseau.Ce
i est né
essaire dans le 
adre d'é
hanges privés a�n de 
ibler les destinataires. En outre,
ette re
onnaissan
e est aussi essentielle pour retrouver les n÷uds ne respe
tant pas leursdevoirs et/ou 
ommettant des a
tes de malveillan
e.Dans les MANets, la notion de gestion des identités est en général 
onsidérée de manièreassez 
lassique : un point 
entral ré
upère et sto
ke l'ensemble des identités utilisées dansle réseau. Lorsqu'un nouveau 
andidat propose une identité, 
elle-
i est 
omparée ave
toutes 
elles qui existent déjà. Certains travaux proposent d'utiliser des 
ontextes sans
entralisation ni administration (
f. 1.2.5 page 18). Ainsi, dans [91℄ des 
lés asymétriquessont 
hoisies 
omme identité 
ar se sont des éléments uniques par nature (
f. 1.4.2(a),paragraphe traitant de la problématique de l'uni
ité, page 32). Ensuite, la 
lé publiqueest 
erti�ée (i
i, signée par la 
lé privée d'une autorité de 
on�an
e), puis installée sur ledispositif (un PDA) en usine. La limite de 
ette appro
he est que pour générer une autreidentité il faut s'adresser à l'autorité de 
erti�
ation et on retombe don
 dans des systèmesadministrés 
lassiques. De plus, l'identité peut être e�a
ée, transférée ou volée si elle n'estpas sto
kée en lieu sûr (
e qui met en péril son uni
ité).Au niveau humain, 
haque personne est identi�ée par un 
ouple (nom - prénom ; ap-paren
e physique). Le nom est l'identi�ant 
'est-à-dire l'élément par lequel on va désignerla personne ; l'apparen
e physique est l'authenti�ant 
'est-à-dire l'élément faisant le lienave
 la personne et qui la 
ara
térise (quelque 
hose qu'elle sait, qu'elle a ou qu'elle est,
f. 1.4.2(b) page 33). Dans 
e travail, nous adoptons 
ette dé
omposition de l'identité.2.3.2 Politique de sé
uritéNous proposons une politique de gestion des identités permettant de mettre en pla
eune re
onnaissan
e stri
te et obligatoire des n÷uds. Le but est de n'a

epter que les iden-tités respe
tant 
ertaines règles ; 
es règles formeront la politique de sé
urité.Nous avons dé�ni les MANets 
omme étant des réseaux non dédiés (i.e. où plusieursgroupes indépendants 
ohabitent, 
f. 1.3.1(
) page 20). Ainsi, de la même façon qu'il fautre
onnaître stri
tement les n÷uds pour assurer des 
ommuni
ations sé
urisées, il est né-
essaire de stri
tement di�éren
ier les groupes a�n qu'il n'y ait pas de 
onfusion possible
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ations sé
uriséesentre eux. La gestion des identités que nous proposons doit don
 imposer les règles de basesuivantes :� 
haque groupe doit être stri
tement et obligatoirement di�éren
ié au sein du réseau(pour qu'on ne puisse pas 
onfondre deux groupes et attribuer à l'un les 
ara
téris-tiques de l'autre) ;� 
haque utilisateur doit être stri
tement et obligatoirement di�éren
ié au sein de toutgroupe et au sein du réseau entier (pour qu'on ne puisse pas 
onfondre deux utilisa-teurs et attribuer à l'un les 
ommuni
ations/a
tions de l'autre).Nous ajoutons les règles suivantes :� une même identité d'utilisateur peut être utilisée dans di�érents groupes ; en e�et,
omme on parti
ipe à de nombreux groupes, il peut être 
ompliqué et 
oûteux dedevoir générer et sto
ker une nouvelle identité pour 
ha
un d'entre eux ;� les individus doivent pouvoir utiliser des identités di�érentes et 
hoisies par eux dansles di�érents groupes. Cela permet à un utilisateur qui ne veut pas être � suivi � autravers des groupes auxquels il parti
ipe de disposer de plus d'anonymat ;� un utilisateur ne doit pouvoir utiliser qu'une seule identité pour un même groupea�n qu'il ne puisse pas être malveillant sous une identité et en apparen
e honnêtesous une autre.Pour que 
es règles soient respe
tées les identités sont soumises à des 
ontraintes. Il fautqu'elles soient :� uniques et non transmissibles. Ce
i permet à toute identité de ne 
orrespondre qu'àun et un seul élément (utilisateur ou groupe). De plus, il faut empê
her les usurpa-tions volontaires (pour 
ommettre des a
tes malveillants sous l'identité d'un autredans le 
as d'une identité utilisateur / pour tromper les utilisateurs 
royant s'adresseraux membres d'un autre groupe, dans le 
as d'une identité de groupe) ou a

identelles(mauvaise prise en 
harge du partitionnement dans un réseau mobile, par exemple) ;� permanentes. Ce
i permet pour les identités d'utilisateurs d'assurer la non-répudiationpuisque, pour être sûr de re
onnaître un n÷ud, il est né
essaire que son identité nesoit ni modi�able ni e�açable ;� asso
iées. On entend par 
e terme que pour un groupe, un individu doit obligatoi-rement se servir d'une et une seule identité d'utilisateur. L'identité du groupe etl'identité d'utilisateur sont alors dé�nitivement asso
iée. Ainsi, au
un parti
ipant nepourra nuire au groupe sous une identité et 
ontinuer d'en pro�ter sous une autre.Si deux identités sont identiques pour des réseaux di�érents, alors elles désignent lemême n÷ud.Souhait 1 : les identités des groupes et des utilisateurs doivent être uniques et per-manentes. Un utilisateur doit pouvoir avoir des identités identiques ou di�érentes dans
haque groupe selon son souhait, mais il ne peut en avoir qu'une par groupe.
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ation des éléments dans les réseaux 
lassiques administrés ne pose pas réel-lement de problème 
ar 
'est un administrateur global qui s'o

upe de toute la gestion auniveau humain. Il valide les identités (
réées par lui ou par l'utilisateur) et les 
erti�e (�g.30).
Administrateur

Validation

Serveur

Certification

identité
certifiée

(Identifiant, authentifiant)

GénérationFig. 30 � Traitement � 
lassique � des étapes de la gestion des identitésDans notre 
ontexte de travail, sans 
entralisation ni administration, la gestion desidentités se 
ompose aussi de 
es trois étapes (
réation, validation et 
erti�
ation), maiselles doivent toutes être toujours réalisées par le module administratif de 
haque n÷ud (
f.2.1.1(d) page 50).Remarque : à 
e niveau, il n'est pas possible d'utiliser des méthodes par votes puisqu'ilfaudrait déjà pour 
ela avoir des identités sûres.a) Création de l'identité.Problématique et existant. Dans notre 
adre de travail, les identités sont obligatoi-rement 
réées par des n÷uds utilisateurs (puisqu'il n'y a pas de serveur). Dans 
ertainessolutions, si un dispositif n'a pas les ressour
es su�santes pour réaliser 
ette opération, ilpeut demander à un autre n÷ud de l'e�e
tuer pour lui. Il faut alors pouvoir ré
upérer 
etteidentité de manière sûre i.e. via un 
anal de 
ommuni
ation sé
urisé, 
e qui 
omplique lepro
essus, voire le rend impossible. Quoiqu'il en soit, dans notre travail, nous 
onsidéronstous les dispositifs 
omme étant 
apables de générer leurs propres identités (
e qui posedes problèmes pour assurer l'uni
ité 
omme nous le verrons par la suite).Puisque nous souhaitons établir des 
ommuni
ations entre utilisateurs, l'identi�ant serautilisé au niveau humain : au moins une partie de l'identi�ant doit don
 être lisible (
f.1.4.2(a) page 31).Pour qu'une identité soit unique, il su�t que l'un des deux éléments qui la 
ompose(identi�ant, authenti�ant) soit unique. En général, il est préférable que deux utilisateursn'aient pas le même identi�ant dans un groupe. Nous allons voir dans le paragraphe suivant(validation) qu'une telle uni
ité ne peut être obtenue que par 
onstru
tion, 
ar au
une
omparaison n'est possible ave
 les identi�ants déjà existants.Il est aussi absolument né
essaire que l'une des deux parties soit se
rète : si l'ensemblede l'identité était publique, rien ne pourrait empê
her son usurpation. C'est, en général,l'authenti�ant qui reste se
ret. L'identi�ant peut l'être aussi si les 
ommuni
ations se fontex
lusivement ave
 un serveur (il n'y a pas de 
ommuni
ations entre membres don
 il n'ontpas besoin de 
onnaître l'identi�ant des autres, 
omme un numéro de 
ompte ban
aire
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ations sé
uriséesutilisé 
omme identi�ant 
lient, par exemple). Cette partie se
rète doit être protégée desautres 
omme de son détenteur (pour qu'il ne la distribue pas volontairement).Besoin 1.1 : une identité (d'utilisateur ou de groupe) doit être générée par le moduledu n÷ud demandeur lui-même. Elle doit être 
omposée d'une partie publique lisible,d'une partie se
rète et d'une partie unique par 
onstru
tion.Solution proposée. La 
arte à pu
e est 
hargée de générer une paire de 
lés asymé-triques RSA, en théorie unique par nature, qui sera asso
iée au pseudonyme fourni parl'utilisateur. On forme alors la partie identi�ant et la partie authenti�ant. C'est l'identi-�ant qui va être distribué au voisinage et 
'est don
 lui qui doit être unique. Pour 
ela ilest 
omposé du pseudonyme et de la 
lé publique (unique). Du point de vue utilisateur, siun n÷ud reçoit deux identi�ants ave
 deux pseudonymes identiques, la 
arte les modi�epar ajout d'un numéro pour les di�éren
ier lorsqu'elle les transmet à son utilisateur h�te.L'asso
iation du pseudonyme et de la 
lé publique permet en outre de 
hi�rer des é
hanges.Etant non-répudiable, les a
tes marqués par 
ette 
lé le sont aussi.L'authenti�ant est représenté par la 
lé privée. Pour que 
elle-
i reste entièremement se-
rète, au
une méthode ne doit permettre de la présenter hors de la 
arte.b) Validation.Problématique et existant. Une identité doit être 
ontr�lée de manière à s'assurerqu'elle 
orrespond bien à la politique de sé
urité 
hoisie.Nous souhaitons véri�er que les identités 
réées soient uniques, permanentes et asso
iées(identité d'utilisateur - identité de groupe) :1. en général, pour assurer l'uni
ité, un administrateur ou un serveur 
entral 
omparesimplement l'identité proposée à l'ensemble des identités 
onnues qu'il 
onserve. Dansles MANets purs, l'absen
e d'administration et de 
entralisation ne permet plus deréaliser de 
omparaisons (simples). Nous avons aussi vu en 1.2.4(b) (page 17) queles 
omparaisons par passage de messages étaient impossibles en raison d'une tropforte � dynami
ité � de la topologie et des éventuels partitionnements du réseau enplusieurs sous-réseaux non 
onnexes. La seule solution est alors que l'identité soitunique par 
onstru
tion (
f. 1.4.2(a), paragraphe traitant de la problématique del'uni
ité de l'identité page 32).La validation de l'uni
ité 
onsiste alors simplement à véri�er la nature de l'identite
réée (si elle est 
onnue pour être unique par 
onstru
tion) et à véri�er que la partiese
rète est protégée de toute 
onsultation ou modi�
ation, y 
ompris de la part deson détenteur pour en empê
her toute reprodu
tion.2. pour qu'une identité soit permanente, il faut que personne ne puisse � 
asser � lelien établi entre l'utilisateur/le dispositif et l'identité. Dans un s
héma 
lassique,une asso
iation entre l'identité réelle de l'utilisateur et son identité numérique est
onservée sur un serveur d'administration. Dans les MANets purs 
e
i n'est pluspossible. L'identité ne peut être sto
kée que sur des n÷uds utilisateurs.3. l'asso
iation dé�nitive d'une identité de groupe et d'une identité utilisateur s'appuiesur une permanen
e de 
ette asso
iation (même prin
ipe que le point pré
édent) et
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tion pour un individu d'obtenir plusieurs asso
iations impliquant la mêmeidentité de groupe.Besoin 1.2 : pour valider l'uni
ité d'une identité, 
haque module doit pouvoir en véri�erla nature (si elle est unique par 
onstru
tion) puis la protéger de toute reprodu
tion(sinon on perd l'uni
ité). Pour la permanen
e, le module doit empê
her l'e�a
ementet la modi�
ation des identités. En�n, pour ne permettre l'utilisation que d'une seuleidentité par groupe, il faut pouvoir sto
ker l'asso
iation � identité utilisateur - identitéde groupe � de manière dé�nitive (ni e�açable, ni modi�able) et unique (pas d'autreasso
iation possible ave
 la même identité de groupe).Solution proposée. Le module génère lui-même une identité unique par 
onstru
tion etau
une véri�
ation n'est don
 né
essaire. Elle reste unique (pas de reprodu
tion possible)
ar au
une méthode de l'appli
ation ne permet d'a

éder à sa partie se
rète.La permanan
e est assurée par le fait qu'au
une méthode de l'appli
ation ne permet àun utilisateur d'e�a
er ou de modi�er une identité. Pour garantir l'ex
lusivité, l'ins
riptionà un groupe est faite par une méthode asso
iant dans un objet les 
ara
téristiques dugroupe ave
 l'identité 
hoisie (
f. 2.4.2 page 66). Cet objet possède un 
hamp � ins
rit �que la méthode met à � vrai �. Une nouvelle requête d'ins
ription sur 
e même groupe estrefusée par la méthode après véri�
ation de son statut. Il est ainsi impossible de s'ins
riresous plusieurs identités.Proto
ole. L'utilisateur fournit d'abord à la 
arte un identi�ant de son 
hoix (1). La
arte véri�e que l'identi�ant n'est pas déjà enregistré (2). S'il l'est, elle renvoie un mes-sage d'erreur à l'utilisateur (6). Sinon elle génère une paire de 
lé RSA (3), l'asso
ie ave
l'identi�ant reçu (4) et la sto
ke dé�nitivement dans la 
arte (5). Elle renvoie en�n una
quittement à l'utilisateur indiquant que tout s'est bien déroulé (6).
Fig. 31 � Création d'une identité utilisateur dans l'appli
ation SManetCe
i satisfait notre besoin 1.1 puisque le pseudonyme fourni par l'utilisateur représentela partie lisible et la paire de 
lé RSA la partie unique par 
onstru
tion. La 
lé privéerestera toujours se
rète. Nous répondons aussi en partie au besoin 1.2 puisque 
es donnéessont sto
kées de manière permanente sur la 
arte à pu
e (au
une méthode ne permet de
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ations sé
uriséesla modi�er ou de l'e�a
er). L'asso
iation d'une identité utilisateur ave
 une identité degroupe s'intègre dans les étapes de 
réation du groupe (
e
i sera dé
rit en 2.4.3 page 69).
) Certi�
ation et di�usion sé
urisée.Problématique et existant. On doit gérer le problème de l'é
hange des identités entreles utilisateurs du réseau. Il faut que les parti
ipants puissent véri�er qu'une identité quileur est présentée a été validée et qu'elle respe
te don
 la politique de sé
urité pré
édem-ment dé�nie.La 
erti�
ation des identités est une problématique identique à la 
erti�
ation des 
lésindividuelles présentées en 1.4.3(b) (page 41) : il s'agit toujours de prouver que la validitéd'un élément a été véri�ée. Nous avons vu qu'il existait plusieurs solutions :1. la signature par une autorité de 
on�an
e ;2. la signature distribuée par le mé
anisme TSS (Threshold Se
ret Sharing, 
f. 1.4.1(d)page 27) ;3. la signature par des n÷uds utilisateurs estimés de 
on�an
e.Il est évident que la première solution n'est pas exploitable puisqu'elle repose sur uneautorité 
entrale.Dans la deuxième solution, la distribution de la 
lé globale sur un 
ertain nombre den÷uds (ou sur tous), représente une phase d'initialisation lourde. De plus, 
ette méthodené
essite obligatoirement une organisation humaine 
ommune. Or, nous nous intéressonsà une solution qui ne né
essite ni une telle organisation humaine, ni au
une 
on
ertationpour une plani�
ation.En�n, la dernière solution est basée sur un système de 
on�an
e qu'il n'est possibled'établir que si les n÷uds sont identi�és a�n qu'ils puissent s'attribuer entre eux des tauxde 
on�an
e. Or, au
une identité n'est en
ore attribuée.Dans 
e travail, si le module administratif 
réé et valide les identités selon la politiqueétablie, l'assuran
e que l'identité provient d'un de 
es modules 
onstitue une preuve quel'identité a été validée ; 
'est don
 une 
erti�
ation su�sante (tout 
e qui vient d'un moduleest 
orre
t). Les identités doivent simplement transiter entre les modules par un 
anala

essible par eux seuls. Les modules peuvent ensuite les transmettre à leur h�te.Besoin 1.3 : pour 
erti�er des identités, les modules doivent pouvoir les é
hanger entreeux, par un 
anal de 
ommuni
ation sûr qu'ils sont seuls à pouvoir utiliser, 
e quigarantie que l'identité é
hangée provient d'un module (qui est par dé�nition sûr). Laproblématique se résume don
 à 
elle de la mise en pla
e de 
anaux sé
urisés entre lesdi�érents modules.Solution proposée. Pour répondre à 
e besoin nous utilisons le 
anal sé
urisé de 
artesà pu
e mis en pla
e : une méthode distribue l'identité en la 
hi�rant ave
 la 
lé privéespé
i�que à la 
arte, a

ompagnée du 
erti�
at de la 
lé publique asso
iée (
f. 2.2.4 page58 et proto
ole 
i-après).
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ole. La validité d'une identité est assurée par l'emploi du 
anal sé
urisé mis enpla
e entre les 
artes à pu
e. Celui-
i est 
ontr�lé par le module de sé
urité 
ontenu dans la
arte. Si une identité transite par 
e 
anal 
'est qu'elle provient d'une 
arte à pu
e et don
qu'elle est valide. La distribution se fait au sein d'un groupe. L'utilisateur envoie pour 
elaune requête à la 
arte pour qu'elle lan
e une dé
ouverte des voisins ave
 la partie lisiblede l'identi�ant idGroup du groupe voulu (1). La 
arte prépare les données (2) 
ontenantl'identi�ant du groupe (la 
lé publique du groupe PKgr et la partie lisible idGroup) ajou-tée au message de base. La requête est envoyée (
hi�rée) au voisinage ave
 un identi�antde requête InqG (3)(4)(5). Une 
arte re
evant 
ette requête la dé
hi�re (6) et, si et seule-ment si l'utilisateur est membre du groupe et y est a
tif, sa 
arte prépare une réponse enajoutant au message de base son identité publique (
lé publique et pseudonyme mais qui,pour simpli�er, est représenté i
i par PKB′) (7). Cette réponse est envoyée 
hi�rée par la
lé publique spé
i�que de la 
arte initiatri
e (ave
 un identi�ant de requête RespInqG).Cette dernière, la reçoit (8)(9)(10) et la dé
hi�re (11). L'identité reçue est temporairementenregistrée (12) et l'identi�ant est remonté au niveau utilisateur (13).Du point de vue robustesse, la situation est la suivante : si la 
ommuni
ation s'inter-rompt à l'étape (4), il n'y a au
une 
onséquen
e (la 
arte distante restera simplement nondé
ouverte) ; si la 
ommuni
ation é
houe à l'étape (9), il n'y a pas non plus de 
onséquen
espuisque personne n'a en
ore rien sto
ké dé�nitivement, si bien qu'il n'y a pas de risque desaturation inutile, a

identelle ou malveillante. En
ore une fois le voisin membre resterasimplement non dé
ouvert.

Fig. 32 � Certi�
ation et distribution des identités dans l'appli
ation SManetRemarque : il n'est plus né
essaire de sto
ker des 
erti�
ats mais simplement les iden-tités.Con
lusionLa politique de gestion des identités que nous souhaitons mettre en pla
e est don
 trèssimple à établir à partir du moment où le 
anal d'é
hange sé
urisé entre les 
artes à pu
eexiste. Ce
i nous permet de proposer une solution de gestion des identité gérée en lo
al sur
haque n÷ud et entièrement sé
urisée 
omme nous le voyons sur la �gure 33. Cette partiede notre travail a été présentée dans [9℄.
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Fig. 33 � Comparaison de la solution de gestion des identités proposée ave
 les solutions
lassiquesLa gestion des identités permet de di�éren
ier les utilisateurs et ainsi de réaliser des
ommuni
ations 
iblées et une surveillan
e des a
tions de 
ha
un. Pour ensuite permettredes 
ommuni
ations sûres il faut étudier les problématiques de la gestion des groupes quipermet de dé�nir le but des é
hanges et les utilisateurs autorisés à y parti
iper.2.4 Gestion des groupes par le module administrateur2.4.1 Présentation généraleLes groupes sont 
omposés de n÷uds autorisés à parti
iper à la réalisation d'un obje
tif
ommun. Ils sont ainsi 
ara
térisés par deux aspe
ts :� un aspe
t 
on
ret : leur frontière (notion étudiée en [79, 126℄). C'est l'ensemble desn÷uds autorisés à en faire partie ;� un aspe
t abstrait : le but. C'est 
e qui donne la raison d'é
hanger au sein du groupeet qui rassemble les utilisateurs 
on
ernés.

Fig. 34 � Dé�nition d'un groupeIl faut don
 sé
uriser 
es deux niveaux : pour l'aspe
t 
on
ret il s'agit de mettre enpla
e une politique de gestion des a

ès ; pour l'aspe
t abstrait, il faut établir un systèmed'expression des 
ara
téristiques des groupes (�g. 34).2.4.2 Politique de sé
urité.Nous 
onsidérons deux types de groupe :1. les groupes à a

ès ouvert : n'importe quel individu y est a

epté, il n'y a au
un
ritère restri
tif d'entrée.
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ès restreint : il existe une 
ondition d'entrée dans le groupe.En général, les règles d'une politique de gestion des groupes ave
 intervention d'une orga-nisation humaine sont les suivantes :� l'autorisation est a

ordée par l'administrateur de l'organisation humaine ;� l'admission d'un n÷ud dans un groupe ouvert ne né
essite au
une 
ondition d'a

ès ;� l'admission d'un n÷ud dans un groupe restreint né
essite la véri�
ation de son au-torisation ;� les admissions sont éventuellement a

ordées dynamiquement par l'appli
ation, 
'est-à-dire pendant l'exé
ution de 
elle-
i.Nous souhaitons traiter le 
as où au
une organisation humaine n'existe et où au
une inter-a
tion dire
te entre les individus n'est possible. Nous rajoutons don
 les règles suivantes(les raisons de 
es ajouts seront expliquées plus en détail en 2.4.3(
) page 71) :� l'autorisation d'admission dans un groupe à a

ès restreint et l'admission proprementdite dans 
e groupe doivent pouvoir être réalisées auprès d'un même n÷ud qui n'estni un point 
entral ni l'administrateur d'une organisation humaine ;� les 
onditions d'a

ès à un groupe doivent être gardées se
rètes (sinon qui
onquepeut entrer) ;� le 
réateur d'un groupe dé�nit les 
onditions à satisfaire pour y entrer en fon
tiondu niveau de sé
urité qu'il souhaite et des utilisateurs qu'il veut voir parti
iper (
e
ipermettra la fusion de plusieurs groupes humains au sein d'un groupe unique sanspour autant qu'il soit né
essaire de partager l'ensemble des se
rets des groupes).Souhait 2 : un groupe doit pouvoir 
hoisir son niveau d'a

ès (ouvert ou restreint).Il faut que les autorisations d'entrée de nouveaux membres puissent être déterminéesdynamiquement (i.e. on peut dé
ider d'a

epter un nouveau membre qui n'était pasprévu). Les 
onditions d'a

ès doivent aussi pouvoir être dé�nies spontanément à la
réation du groupe. En�n, la solution doit pouvoir s'utiliser quel que soit le 
ontextehumain (ave
 ou sans organisation).Nos besoins 
ombinent deux notions existantes :� le 
ontrat : 
eux qui a

eptent les 
onditions du do
ument s'engagent ta
itement àles respe
ter. Dans le 
as 
ontraire, ils sont ex
lus du groupe ;� le 
erti�
at : il faut assurer que les éléments é
hangés (identités) sont valides et don
qu'ils proviennent bien d'une 
arte (
elle qui a pro
édé à tous les 
ontr�les né
es-saires).Nous regroupons 
es deux notions dans un unique objet géré par le module administrateurde 
haque 
arte à pu
e (voir détails 
i-après). Nous l'appelons Objet Personnel de Groupe(OPG). Il se 
ompose de deux parties : la partie publique (pOPG) 
ontenant toutes lesdonnées à présenter à l'utilisateur (identi�ant du groupe, des
ription, et
.) et la partiese
rète (sOPG) 
ontenant l'ensemble des informations se
rètes (réponse au 
hallenge, 
lése
rète du groupe, et
).Dans la suite, nous présentons en détail la manière dont 
et objet est 
réé, utilisé eté
hangé entre les utilisateurs.
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Fig. 35 � Constitution d'un OPG2.4.3 Problématiques et solutionNous avons vu dans la se
tion 1.4.2 (page 30) que la formation d'un groupe dans lessolutions 
lassiques se faisait en plusieurs étapes. Nous étudions maintenant 
ha
une de
es étapes dans un 
adre de MANets purs et déterminons les tâ
hes que devront réaliser lesmodules (de�nis en 2.1.1(d) page 50) a�n de répondre au souhait énon
é pré
édemment.Nous déterminons par la suite quelles tâ
hes 
on
ernant la formation des groupes noussouhaitons que le module de 
ontr�le (indépendant et protégé de toute intervention del'utilisateur) réalise.a) Création du groupe.C'est la détermination d'un but parti
ulier, dé�ni par un ou plusieurs individus qui
onduit à la 
réation d'un groupe. Ensuite, l'initiateur de 
e groupe met en pla
e sa ou ses
onditions d'entrée.Ces deux premières étapes ont obligatoirement lieu au niveau humain et sont réalisées parle 
réateur du groupe. Elles ne présentent au
un problème parti
ulier puisqu'il s'agit dedé
isions d'un unique utilisateur qui ne né
essitent au
un é
hange.b) Expression des 
ara
téristiques du groupe.Problématique et existant. Une fois le groupe 
réé, il faut que les utilisateurs soientinformés de son existan
e et de ses 
ara
téristiques. Ce
i leur permettra de juger si l'a
ti-vité de 
e groupe les 
on
erne ou les intéresse. Pour 
ela, un groupe doit se faire 
onnaîtreau moins par sa désignation (identité unique) et son but.Dans les solutions 
lassiques, les 
ara
téristiques d'un groupe sont 
réées par une or-ganisation qui se 
harge ensuite de 
onta
ter et d'informer ses membres à propos de 
es
ara
téristiques. Par exemple, sur Internet, les groupes peuvent être 
omposés d'utilisa-teurs n'ayant pas de liens dans le monde humain. Ils se forment autour d'une appli
ation
entralisée et administrée (� 
hats �, � forums �, système de ventes aux en
hères, de par-tage de do
uments, et
). L'expression des 
ara
téristiques de 
es groupes est a

essible pardes systèmes de moteur de re
her
he ou 
atalogue (appli
ations 
entralisées).Au
une solution d'un autre type n'a été proposée pour les MANets purs sans plani�-
ation, 
'est à dire où au
une organisation et au
un point 
entral ne peuvent informer lesutilisateurs. Nous souhaitons don
 mettre en pla
e un système permettant de faire la �
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ité � des 
ara
téristiques d'un groupe. Sans 
entralisation sur un serveur de 
on�an
e
e sont les utilisateurs qui sont en 
harge de � distribuer � 
es 
ara
téristiques. Celles-
idoivent alors être protégées de manière à 
e que rien ni personne ne les modi�e. Pour nepas sur
harger le réseau ave
 
es é
hanges, il ne faut pas pro
éder par inondation à 
haquenouvelle 
réation de groupe : 
e sont les utilisateurs qui lan
ent des requêtes de dé
ouvertede groupe, et 
e, uniquement lorsqu'ils en ont besoin.Besoin 2.1 : le module doit 
onsigner les 
ara
téristiques d'un groupe dans un do
umentlors de sa 
réation. Il devra ensuite distribuer 
e do
ument sur demande, d'utilisateur enutilisateur (en passant par les modules de 
ha
un), sans que 
eux-
i puissent en modi�erle 
ontenu ou en empê
her la distribution.Solution proposée. Nous utilisons l'OPG pour sto
ker les 
ara
téristiques publiques etprivées d'un groupe. Le 
réateur du groupe envoie une requête à la 
arte et la méthode
on
ernée 
réée un OPG et remplit ses 
hamps ave
 les données du groupe. Les 
ara
té-ristiques sont protégées 
ar nous n'avons implémenté au
une méthode permettant de les
onsulter ou les modi�er. En revan
he, une méthode se 
harge de transmettre à l'utilisateurles éléments publi
s qu'il doit 
onnaître.La distribution se fait par le 
anal de 
ommuni
ation entre 
artes à pu
e. Pour le
hi�rement, il faut utiliser la 
lé envoyée par le demandeur (
lé publique 
omposant l'iden-ti�ant) et non pas la 
lé spé
i�que à la 
arte 
ar les éléments se
rets du groupe transitentpar le 
anal (
f. transport des données 
ritiques en 2.2.4 page 58). Tous les é
hanges étant
hi�rés, il n'est pas possible pour un n÷ud malveillant de re
onnaître et don
 de bloqueruniquement les demandes de distribution de l'OPG.Remarque sur la gestion des identités de groupes. Pour di�éren
ier les groupes, on uti-lise le même prin
ipe de gestion des identités que pour la re
onnaissan
e des utilisateurs :on génère une paire de 
lés asymétriques que l'on asso
ie à un pseudonyme de groupe fournipar son 
réateur. Là en
ore, l'identité doit être unique pour qu'il ne puisse pas y avoir de
onfusion entre di�érents groupes : le 
lonage des 
ara
téristiques d'un groupe pouvantservir à une attaque dont le but serait de faire 
roire aux utilisateurs qu'ils é
hangentave
 des membres 
orrespondant à un 
ritère pré
is. Ainsi, de la même manière que pourles individus, les identi�ants de groupes sont 
onstitués d'un pseudonyme et d'une 
lépublique. Si un n÷ud dé
ouvre deux groupes de même pseudonyme (
e qui est toujourspossible puisque 
e sont les utilisateurs qui les 
hoisissent), la 
arte 
on
atènera à 
e dernierun numéro pour que les utilisateurs puissent aussi les di�éren
ier (ils n'ont a

ès qu'à 
epseudonyme).Proto
ole. Création d'un groupe (�g. 36). Pour 
ommen
er, au moins une identité doitavoir été 
réée (
f. proto
ole 2.3.3 page 63). Pour 
réer un groupe, l'utilisateur doit ensuiteenvoyer un pseudonyme pour le groupe, une des identités utilisateur (qu'il a 
réées) souslaquelle il souhaite parti
iper au groupe et 
ertaines données de 
on�guration du groupe(mode de véri�
ation, niveau de restri
tion, type d'organisation, et
) (1). La 
arte véri�eque le pseudonyme n'existe pas déjà et que le groupe n'est pas déjà 
réé (2). Si 
'est le 
as,
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ations sé
uriséeselle renvoie une réponse d'erreur à l'utilisateur (5). Sinon elle génère une paire de 
lés RSA(3) et l'asso
ie au pseudonyme en fournissant à l'OPG toutes les informations (données de
on�guration évoquées au point (1)) du groupe (4). En�n, un message d'a
quittement estrenvoyé au niveau utilisateur (5).
Fig. 36 � Création d'un groupe ave
 l'appli
ation SManetCe
i termine de répondre au besoin 1.1 
on
ernant l'asso
iation dé�nitive entre uneidentité d'utilisateur et une identité de groupe, dans le 
as du 
réateur du groupe. De plus,l'uni
ité de l'identité du groupe est assurée puisque sa partie se
rète et sa partie uniquesont générées dans la 
arte.Dé
ouverte d'un groupe (�g. 37). L'utilisateur envoie une requête à sa 
arte pour qu'ellelan
e une dé
ouverte des groupes voisins (1). La 
arte prépare une requête ave
 l'identi�antde requête Inq (2) 
ontenant seulement le type d'opération et un non
e. Cette requête estenvoyée (
hi�rée) au voisinage (3)(4)(5). Une 
arte re
evant la requête la dé
hi�re (6) etprépare une réponse en ajoutant l'OPG au message de base (7). Cette réponse (qui a pouridenti�ant de requête RespInq) est 
hi�rée ave
 la 
lé publique du demandeur pour que lesdonnées sensibles de l'OPG (se
ret d'entrée par exemple) ne soient pas lisibles. La réponseest ainsi renvoyée (8)(9) à la 
arte initiale (10) qui la dé
hi�re (11). La réponse est tem-porairement enregistrée (12) et les 
ara
téristiques publiques du groupe sont remontées auniveau utilisateur (13).Du point de vue de la robustesse la situation est la suivante : si la 
ommuni
ations'interrompt à l'étape (4) il n'y a au
une 
onséquen
e (la 
arte distante restera simple-ment non dé
ouverte) ; si la 
ommuni
ation é
houe à l'étape (9), il n'y a pas non plus de
onséquen
es puisqu'au
un OPG n'a été sto
ké dé�nitivement, 
e qui ne peut don
 pas
onstituer un risque de saturation inutile, a

identelle ou malveillante. En
ore une fois, lesgroupes resteront simplement non dé
ouverts.
Fig. 37 � Dé
ouverte d'un groupe dans l'appli
ation SManet
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) Gestion des a

ès à un groupeLa gestion des a

ès à un groupe a pour r�le d'assurer que tous 
eux, et seuls 
eux qui
orrespondent aux 
onditions d'entrée de 
e groupe puissent y être admis. De 
ette manière,on protège le but du groupe et l'a

ès aux informations qu'il véhi
ule. Cette gestion desa

ès repose sur plusieurs étapes que nous détaillons maintenantProblématique et existant 
on
ernant l'autorisation. Pour les réseaux ouverts toutmembre est a

epté et au
une intervention humaine n'est né
essaire (
'est le 
as de beau-
oup de groupes sur Internet). Pour les groupes à a

ès restreint, l'entrée est soumise à
ondition et né
essite l'obtention d'une autorisation. Le 
ritère d'autorisation d'entrée estdé
idé au niveau humain et peut être de nature très variée : identité réelle d'un utilisateur,aptitude (
apa
ité de 
al
ul, possession d'une voiture rouge, et
), 
onnaissan
e, et
.Dans les s
hémas 
lassiques, l'administrateur d'une organisation humaine est 
hargé dedéterminer qui a le droit de devenir membre du groupe ou non. C'est aussi lui qui transmetl'information d'autorisation au groupe et/ou remet à l'utilisateur la preuve qu'il a étéautorisé à parti
iper à 
e groupe (voir le paragraphe suivant sur l'authenti�
ation). Au
unesolution proposant une autre stratégie n'existe pour les MANets purs sans plani�
ation.Nous souhaitons i
i que la demande d'autorisation soit réalisable auprès d'un membrequel
onque du groupe. Tous les membres doivent don
 avoir la 
apa
ité de juger si unutilisateur peut être autorisé à entrer dans le groupe 
on
erné.Besoin 2.2 : la ou les 
onditions d'entrée dans un groupe doivent être remises au modulepar le 
réateur de 
e groupe (
ar 
'est le module qui est en 
harge de tous les 
ontr�lesdont l'authenti�
ation et les véri�
ations né
essaires à l'admission de membres dans legroupe). Ces éléments doivent être distribués d'utilisateur en utilisateur sans que 
eux-
i puissent les modi�er ni y a

éder (pour la partie se
rète). Ce mé
anisme est le mêmeque 
elui évoqué dans le besoin 1.3Problématique et existant 
on
ernant l'authenti�
ation. Nous rappelons que l'au-thenti�
ation auprès d'un groupe 
onsiste à apporter la preuve que l'on a été autorisé àentrer dans le groupe. Pour qu'un n÷ud puisse pro
éder à l'authenti�
ation d'un 
andidat,il doit posséder 
ertaines informations se
rètes d'authenti�
ation (
f. 1.4.2(b) page 32). Laproblématique est la distribution de 
es éléments aux dispositifs en 
harge de l'authenti�-
ation.Les solutions 
lassiques (présentées en se
tion 1.4.2(b), paragraphe � distribution desinformations d'authenti�
ation � page 34) utilisent soit des listes de parti
ipants autori-sés, soit des 
erti�
ats (do
ument unique pour 
haque n÷ud signé par une autorité de
on�an
e), soit des se
rets de groupe. Au
une des solutions ne 
onvient parfaitement au
ontexte dans lequel nous travaillons pour les raisons suivantes :1. Dans les MANets, une méthode par liste de parti
ipants autorisés obligerait 
ertainsou tous les n÷uds à sto
ker 
ette liste. De plus, si la liste est dynamique (ajout d'uti-lisateurs pendant la vie du groupe), il faut la réa
tualiser régulièrement sur tous lesn÷uds qui la gérent. Si les autorisations sont données par une autorité extérieure, il
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ations sé
uriséesfaut que 
elle-
i intervienne régulièrement pour une telle réa
tualisation.La 
ontraintede sto
kage et de mise à jour des listes est trop lourde pour les MANets.2. Les méthodes par 
erti�
ats signés par une autorité de 
on�an
e né
essitent queles n÷uds pro
édant à l'authenti�
ation possèdent la 
lé publique de l'autorité de
on�an
e. La préparation des n÷uds, telle qu'elle est proposée dans 
e type de solu-tion, est une 
ontrainte que nous souhaitons éviter.3. Les méthodes par se
ret de groupe présentent les mêmes problématiques que par
erti�
ats.Remarque : on rappelle que la seule di�éren
e ave
 l'appro
he par 
erti�
at est qu'unse
ret n'est pas lié à un unique individu (
ontrairement aux 
erti�
ats) et il peut don
être transmis volontairement par les détenteurs à des membres non autorisés.Dans les MANets purs sans plani�
ation, au
une de 
es solutions ne 
onvient. La distri-bution d'éléments d'authenti�
ation n'étant pas possible, 
e sont les membres du groupequi doivent dire
tement être interrogés pour dé
ider d'autoriser un n÷ud à parti
iper à sesa
tivités ou non.Remarque : une fois le problème de la distribution des éléments d'authenti�
ation résolu,il reste à 
hoisir un proto
ole d'é
hange des informations entre le 
andidat et un n÷udmembre pouvant pro
éder à l'authenti�
ation. Ce sont les proto
oles existants pour lesréseaux 
lassiques qui sont utilisés.Besoin 2.3 : si le module possède les informations se
rètes expli
ites (preuves d'auto-risation) permettant l'authenti�
ation auprès du groupe (en général 
'est le 
as ave
une organisation humaine sous-ja
ente), il doit se 
harger de pro
éder dire
tement auxvéri�
ations né
essaires lorsqu'il reçoit une requête de demande d'autorisation.Si le module n'a au
une information 
on
ernant les � réponses � autorisant l'admission(par
e qu'il n'y a pas d'organisation humaine pour les distribuer), nous souhaitons lerendre 
apable d'utiliser et de gérer un vote engageant les membres voisins (puisquele module n'a pas de réponse pré
ise, les membres sont les seuls à pouvoir juger desréponses proposées), de protéger les réponses à 
e vote (
ontre toute 
onsultation, mo-di�
ation ou inter
eption) puis de les traiter (
al
ul du nombre de votes positifs, pro-te
tion de 
ette valeur 
ontre toute modi�
ation, et
.). Le nombre de votes né
essaireà l'admission doit être dé
idé à la 
réation du groupe par son fondateur.Problématique et existant 
on
ernant l'admission. Il faut ensuite prouver que l'au-thenti�
ation a réussi.Les méthodes existant pour prouver une admission sont les mêmes que 
elles pourprouver une autorisation : par liste, par 
erti�
at ou par se
ret 
ommun. La plus grandepartie des solutions existant utilise des méthodes de 
erti�
ats signés par une autorité de
on�an
e ave
 distribution de la 
lé sur plusieurs n÷uds. D'autres solutions utilisent unse
ret de groupe. Ces deux types de solution sont détaillées dans la se
tion 1.4.2(
) (page
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as, tout 
omme pour la preuve d'autorisation d'entrée dans le groupe
es méthodes ne 
onviennent pas aux MANets sans plani�
ation 
ar elles né
essitent aumoins une phase d'initialisation.Des mé
anismes d'admission ont été étudiés spé
i�quement pour les réseaux MANets[95, 115, 131, 132℄, mais toutes les solutions proposées reposent sur un point 
entral. Parexemple, dans [95, 131℄, une autorité appelée Group Authority (GAUTH) est 
apable dedélivrer des Membership Certi�
ates (GMC). Les 
onditions d'admission sont 
onsignéesdans une� 
harte de groupe � préparée à l'avan
e par l'organisateur du réseau. L'admission peutêtre réalisée par un administrateur et/ou ses délégués, ou par une 
olle
tivité (les membresdes groupes eux-mêmes par un système de vote)1. Ces notions sont présentées dans [95℄.Nous avons plus parti
ulièrement dé
rit les te
hniques de vote en 1.4.2(
) (paragraphe� Authenti�
ation et admission par dé
ision 
olle
tive �, page 37) ; dans [115, 132℄, ils sontmise en pla
e spé
i�quement dans des réseaux MANets.Besoin 2.4 : le module doit s'o

uper de générer une preuve d'admission, de la stoker etd'empê
her tout a

ès extérieur à 
elle-
i. La 
erti�
ation de 
ette preuve d'admission(preuve que 
et élément a été délivré par une entité de 
on�an
e) repose sur le faitqu'elle n'est é
hangée que par un 
anal a

essible uniquement par les modules (voirbesoin 1.3).Solution proposée pour les besoins 2.3 et 2.4. Pour devenir membre d'un groupeil faut tout d'abord ré
upérer les données de l'OPG du groupe par une requête auprèsd'un membre (voir le proto
ole de la dé
ouverte des groupes page 70). L'utilisateur faitensuite une demande d'entrée dans le groupe auprès de sa propre 
arte en lui envoyantles éventuelles informations né
essaires pour être admis. La 
arte 
onsulte les 
onditionsd'entrée dans le groupe et plusieurs s
énarios sont possibles :� pour un groupe à a

ès ouvert, la 
arte a

epte automatiquement l'utilisateur etl'ins
rit.� pour un groupe à a

ès restreint ave
 organisation, le 
réateur du groupe fournit àl'OPG le se
ret 
ommun (les autorisations sont dé
idées par l'organisation qui remetle se
ret aux membres). Le 
andidat ré
upère l'OPG et demande à la 
arte l'ins
rip-tion à 
e groupe en lui fournissant sa réponse au 
hallenge (élément publi
 transmisau niveau utilisateur). La méthode 
orrespondante pro
ède dire
tement aux véri�-
ations (
omparaison ave
 le se
ret entré par le 
réateur). Si la réponse est validée,la méthode passe l'état de l'OPG à ins
rit.Plusieurs 
hallenges peuvent être asso
ié dans un OPG pour 
réer un groupe infor-matique 
omposé de plusieurs groupes humains organisés. Les se
rets sont gardésdans l'OPG sans jamais être révélés au niveau humain (les 
omparaisons sont faitessur la 
arte, au
une information n'en sort).1Nous verrons dans 
e do
ument que nous utiliserons 
e prin
ipe de vote pour l'admission d'utilisateursdans un groupe.
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ations sé
urisées� pour un groupe à a

ès restreint sans organisation humaine (pas de se
ret 
ommun)l'autorisation et l'admission se font en une seule étape. Le 
réateur du groupe fournitune 
ondition d'a

ès à l'OPG. Lorsque le 
andidat fournit des informations à la
arte, deux 
as de �gure existent :� la réponse doit être validée par les membres voisins. Le 
andidat propose une ré-ponse à l'ensemble des voisins membres. Celle-
i est transmise aux utilisateursmembres (par le biais de leur 
arte à pu
e) et 
eux-
i jugent eux-mêmes de savalidité. Si le 
andidat obtient un nombre de réponses positives su�sant (nombre�xé par le 
réateur du groupe) d'individus di�érents (
e qui est véri�able grâ
eà la gestion des identités mise en pla
e), la 
arte pro
ède à son ins
ription. Lavéri�
ation de la 
ondition dépend de la 
apa
ité de jugement des utilisateurs.� la réponse doit être validée par un module fourni dans l'OPG. La méthode fait alorspasser les informations né
essaires (une réponse de l'utilisateur, le taux d'énergiedu dispositif, ses 
apa
ités de 
al
uls, sa marque, et
) à 
e module qui se 
hargedire
tement de valider ou non la réponse.Une fois authenti�é, pour prouver que l'on appartient bien à un groupe, il su�t, grâ
e àl'emploi de la 
arte à pu
e, de véri�er que l'OPG a bien été enregistré et a
tivé.Remarque 1, a propos de la solution d'autorisation et d'admission par vote : si le nombrede membres du groupe est inférieur au seuil �xé pour pouvoir entrer, une autre méthodedoit être adoptée en attendant que le groupe soit assez dense. Par exemple, pour notre so-lution, nous avons 
hoisi, dans un premier temps, d'utiliser un moyen simple : les membresre
evant la demande d'entrée dans le groupe renvoient, ave
 leur jugement, le nombre deleurs voisins. Le 
andidat fait la moyenne de 
e nombre qui deviendra le seuil de 
ettepremière phase.Remarque 2, a propos de la solution d'authenti�
ation dire
te : il serait intéressant quele 
réateur d'un groupe puisse 
hoisir des 
onditions d'entrées dépendant de la réalisationd'opérations parti
ulières mais non for
ément sur toutes les 
artes à pu
e. Pour 
ela, ilfaudra que du 
ode puisse être transporté par l'OPG, puis installé sur les 
artes à partir del'intérieur même de 
es 
artes. Une telle solution présente de nombreuses problématiques(s'assurer du 
ara
tère non mali
ieux du 
ode, impossibilité de modi�er le 
ode, véri�erque les autres membres exé
utent le bon 
ode, et
.) qui pourraient faire l'objet d'une étudespé
i�que.Remarque 3 : nous avons ajouté à notre solution la possibilité pour un membre d'être a
tifou non dans le groupe, 
'est-à-dire de parti
iper ou non aux 
ommuni
ations, d'être visibleou non. Ainsi, l'utilisateur peut ne pas parti
iper à tous les groupes en même temps. C'estune méthode de la 
arte à pu
e qui passe l'OPG en mode a
tif ou ina
tif sur demande del'utilisateur. L'intérêt est d'é
onomiser de l'énergie.Proto
ole. Connexion à un groupe (�g. 38, 39). La 
onnexion à un groupe peut se faireselon trois 
as de �gures en fon
tion de la 
on�guration 
hoisie par le 
réateur.Dans le premier 
as de �gure (ins
ription automatique), il su�t à l'utilisateur d'envoyer à la
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arte l'identité du groupe, l'identité sous laquelle il souhaite y parti
iper et, éventuellement,une réponse au 
hallenge asso
ié au groupe 
onsidéré (1). La 
arte véri�e alors que le groupen'est pas déjà enregistré, que l'identité asso
iée est bien valide et, que s'il y a un 
hallenge,la réponse fournie est 
orre
te (2). Si une de 
es 
onditions n'est pas remplie, la 
arterenvoie un message de refus à l'utilisateur (4). Sinon, elle ins
rit 
elui-
i au groupe enremplissant et sto
kant un OPG 
orrespondant (3). Elle renvoie ensuite à l'utilisateur unmessage de 
on�rmation (4).
Fig. 38 � Admission automatique dans un groupe dans l'appli
ation SManetDans le deuxième 
as, 
'est-à-dire pour une admission par dé
ision humaine, la véri�
ationde la réponse au 
hallenge pour parti
iper au groupe doit être faite par un 
ertain nombrede membres du groupe (�g. 39). Ainsi, après l'étape (1), outre les véri�
ations sur legroupe et l'identité de l'utilisateur, la 
arte prépare une requête à envoyer au voisinagedans laquelle elle entre la réponse de l'utilisateur au 
hallenge, l'identité du groupe désiréet l'identi�ant de requête ReqConn (2). Une 
arte voisine, appartenant à un membre dugroupe, reçoit la requête (3)(4)(5), la dé
hi�re (6) et transmet les données reçues (réponseau 
hallenge) à son utilisateur (7). Celui-
i prend sa dé
ision et remet son vote à la 
arte(9) ; 
elle-
i prépare la réponse (identi�ant de requête RespConn) en la 
hi�rant ave
 la
lé publique spé
i�que à la 
arte initiale (10) et lui envoie (11)(12). La 
arte reçoit 
etteréponse (13)(14) ainsi que 
elle de toutes les autres 
artes des membres voisins. Lorsqu'ellereçoit su�samment de votes positifs, elle ins
rit l'utilisateur au groupe en enregistrantl'OPG (15). Elle renvoie alors un message informant l'utilisateur de son ins
ription (16).

Fig. 39 � Admission par vote dans un groupe dans la solution SManet
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ations sé
uriséesd) Révo
ations.Problématique et existant. Dans un groupe il est né
essaire de pouvoir éliminer desn÷uds jugés malveillants. Les solutions pour réaliser 
ette fon
tion dépendent du moded'admission 
hoisi.Les solutions 
lassiques proposent prin
ipalement des listes de révo
ation de 
erti�
atsdans le 
as où la preuve d'admission est un 
erti�
at, ou des renouvellements de se
ret (
lése
rète) dans le 
as où la preuve d'admission est un se
ret de groupe.Nous avons vu pré
édemment que les mé
anismes par 
erti�
ats ne 
onvennaient pasaux MANets purs sans plani�
ation. C'est pourquoi les travaux existant se sont plut�tpen
hés sur les méthodes de dérivation d'une 
lé de groupe (remise 
omme preuve d'ad-mission) : un se
ret de groupe est valable à un moment donné pour un ensemble de membresdonné. Or 
et ensemble évolue au 
ours du temps puisque des n÷uds entrent et d'autressortent. Les n÷uds qui sortent (ex
lusion ou temps de parti
ipation autorisé é
oulé, parexemple) ne doivent plus avoir a

ès au groupe. Nous avons vu en 1.4.3(
) (page 43) queles solutions existant pour les réseaux dynamiques se basaient sur une réa
tualisation des
lés à 
haque sortie ou par intervalles de temps. Ces méthodes ont des phases d'initiali-sation importantes et reposent sur des 
ontr�leurs, points 
entraux ayant une tâ
he plusimportante que les autres n÷uds. Il faut, en outre, à 
haque réa
tualisation, redistribuerla nouvelle 
lé à tous les n÷uds en
ore membres. Ce type de solution est trop lourd dansnotre 
ontexte.En 
e qui 
on
erne les dé
isionnaires de la révo
ation d'un n÷ud, beau
oup de solutionsont mis en pla
e un système de vote 
ontre un voisin s'ils jugent qu'il a un mauvais
omportement. Dans 
e travail, nous souhaitons pouvoir bannir des utilisateurs qui nerespe
tent pas le but du groupe auquel ils appartiennent. Il s'agit don
 de juger des a
tesvisibles par les utilisateurs (si le but du groupe est de réaliser une tâ
he, les voisins peuventjuger du résultat). Le nombre de votes avant ex
lusion doit être dé
idé à la 
réation dugroupe par son fondateur. Ensuite, il faut qu'un utilisateur visé par des votes d'ex
lusionne puisse pas s'interposer et empê
her leur traitement, ni les modi�er.Besoin 2.5 : pour la révo
ation d'un membre d'un groupe, le module doit reprendre lemême mé
anisme de vote que pour le besoin 2.4.Solution proposée. Nous avons don
 implémenté une méthode qui reçoit les votes né-gatifs des voisins et les 
omptabilise. Elle ne 
onsidère qu'une seule fois le vote d'un mêmemembre en gardant les informations né
essaires. Ces dernières sont ina

essibles depuisl'extérieur (au
une méthode ne permet d'intervention non autorisée sur 
es données). Lesseuls votes d'ex
lusion ne peuvent pas être inter
eptés et é
artés 
ar toutes les 
ommuni-
ations entre 
artes à pu
e sont 
hi�rées. Lorsque le nombre de votes d'ex
lusion atteintle seuil �xé par son 
réateur, une méthode passe le statut de l'OPG à ex
lu. L'OPG 
a-ra
térise le groupe entier et ne fait pas de di�éren
e entre les îlots. L'ex
lusion est don
valable dans tous les sous-groupes non 
onnexes. Dans notre solution a
tuelle, l'utilisateurpeut réitérer le pro
essus d'a

ès au groupe.
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ole. Pour la révo
ation, il su�t à un utilisateur d'envoyer un vote d'ex
lusion.Il s'agit d'une donnée 
ritique à laquelle l'utilisateur destinataire ne doit pas avoir a

ès.Une fois que le demandeur a envoyé sa demande de vote à la 
arte (1), 
elle-
i 
hi�re don
la requête (d'identi�ant Excl) ave
 l'identité de l'utilisateur visé (2) et l'envoi(3)(4)(5). La
arte ré
eptri
e traite la requête en in
rémentant le 
ompteur de vote d'ex
lusion reçu (6).L'identité de l'émetteur est enregistrée pour qu'il ne puisse pas en envoyer plusieurs. Si leseuil maximum est atteint, la 
arte marque l'utilisateur 
omme ex
lu (
hamp de l'OPG)et lui renvoie un message lui indiquant son évi
tion (4).
Fig. 40 � E
hange d'un message de groupe dans l'appli
ation SManete) Parti
ipation au groupe.Il s'agit maintenant de la présentation de la preuve d'admission lors d'une 
ommuni-
ation entre membres du groupe. Rappelons qu'un message peut avoir 
omme destinataireun ou plusieurs individus, ou en
ore être adressé à l'ensemble des membres du groupe.Problématiques et existant. Nous traitons i
i des types de 
ommuni
ation individuelet de groupe.Communi
ations individuelles. Pour 
e type de 
ommuni
ation, il faut fournir aux n÷udsune 
lé individuelle authenti�ée (si elle ne leur a pas été remise à l'admission). Une telle
lé permet de 
ommuniquer en assurant la 
on�dentialité, l'authenti�
ation, l'intégrité etla non-répudiation entre deux n÷uds ou plus. Dans les réseaux 
lassiques on met pour 
elaen pla
e une PKI (
f. 1.4.3(b) page 41). Dans les MANets, les solutions dé
entralisées ouauto-
erti�ées sont appli
ables mais toutes présentent des 
ontraintes :� la méthode de dé
entralisation de l'autorité de 
on�an
e par les � threshold se
retsharing � est présentée en 1.4.1(d). De nombreux travaux utilisent une dé
entralisa-tion partielle [162, 167℄, d'autres une dé
entralisation totale [97, 103℄. Ces solutionsné
essitent tout de même une phase importante d'initialisation pour répartir la 
lépublique globale sur plusieurs n÷uds.� les appro
hes sans autorité de 
on�an
e [37, 66, 83℄ sont basées sur les solutions detype PGP. Nous avons vu en 1.4.3(b) (page 42) que 
es méthodes sont � peu sûres �
ar elles reposent sur l'établissement de taux de 
on�an
e eux-mêmes non sûrs. Ellessont en fait destinées à 
ertains 
ontextes.
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ations sé
urisées� les solutions de pré-distribution de 
lés ont surtout été adaptées aux MANets 
ompo-sés de 
apteurs [41, 52, 53, 59℄. Ces méthodes requièrent une importante préparationdes pools de 
lés par une organisation humaine (
f. 1.4.3(b), page 42).Une solution pour des MANets très parti
uliers formant un réseau domestique est pré-sentée dans [143℄. Le prin
ipe est qu'un dispositif re
onnaît 
omme � mère � le premierautre dispositif qui lui envoie une 
lé se
rète. Toute la sé
urité est basée sur le 
ontexte� domestique � dans lequel tous les n÷uds sont 
onsidérés 
omme honnêtes. L'é
hangede la première 
lé entre 
haque paire est 
onsidéré 
omme sûr 
ar réalisé physiquementpar l'utilisateur ou en
ore par un lien infrarouge lorsque les dispositifs sont su�sammentpro
hes. Cette solution n'est valable que dans 
e 
ontexte pré
is.Dans [79, 126℄, où des alternatives existantes sont dé
rites, il est aussi proposé une solutionpermettant d'étendre la 
on�an
e établie entre deux dispositifs à l'ensemble d'une 
ommu-nauté dont les membres sont eux-mêmes liés par des relations de 
on�an
e.Communi
ations de groupes. Les 
ommuni
ations de groupes né
essitent la distribu-tion d'une 
lé de 
ommuni
ation dont tous les membres du groupe et seuls eux doiventdisposer.Dans la se
tion 1.4.3(
) (page 43), nous avons évoqué trois types de solutions pour unetelle distribution (
entralisée, dé
entralisée et non 
entralisée). Or les deux premiers typesde solutions sont basés sur des 
ontr�leurs de groupes qui sont des points 
entraux ayantune tâ
he parti
ulière et plus lourde que 
elle des autres n÷uds. Ces solutions ne sont pasadaptées aux MANets 
ar elles ne supportent pas une trop grande � dynami
ité � de latopologie et ne gèrent pas les partitionnements (le 
ontr�leur de groupe prin
ipal est leseul à avoir 
ertaines informations).Dans le dernier type de solution, la 
lé de groupe est générée par les membres de 
egroupe eux-mêmes, 
e qui libère du besoin d'un point 
entral administré. Ces solutionsné
essitent tout de même la spé
ialisation de l'un des membres pour la distribution de la
lé �nale, 
e qui est par ailleurs une tâ
he lourde. De plus, la plupart des solutions or-ganisent un arrangement pré
is des n÷uds (en série, en hyper
ube, et
) représentant unephase d'initialisation importante et né
essitant une faible mobilité à 
e moment là.Les études spé
ialement réalisées pour les 
ommuni
ations de groupes dans les réseauxMANets se basent sur l'organisation en 
lusters. Par exemple, dans l'appro
he des peb-blenets [16℄, le réseau est régulièrement séparé en 
lusters dans lesquels est élu un leader.Un de 
es leaders est à son tour élu pour dériver la 
lé se
rète prin
ipale et l'envoyer auxautres leaders, eux-mêmes 
hargés de la distribuer aux n÷uds de leur 
luster. Dans [58℄,le prin
ipe des 
lusters vu ave
 pebblenets est réutilisé ave
 une autorité de 
erti�
ationdistribuée.La 
réation et la distribution des éléments né
essaires à la parti
ipation au groupe doitêtre faite par le module. La 
erti�
ation de 
es informations repose sur le fait que lesé
hanges se déroulent via un 
anal a

essible uniquement par les modules. Il s'agit enfait du besoin 2.4 (page 73).
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ole. E
hange de données point à point (�g. 41) Un utilisateur peut vouloir 
om-muniquer ave
 l'un des éléments de son groupe en parti
ulier. Les é
hanges peuvent êtrede simples messages à lire par l'individu 
ible ou en
ore un élément se
ret telle qu'une 
léde session. Pour 
e dernier 
as, nous mettons en pla
e un moyen d'é
hanger une 
lé desession et de la sto
ker sur la 
arte à pu
e de sorte qu'elle soit non répudiable (au
un desn÷uds ne peut l'e�a
er ou la modi�er).La 
lé de session est une donnée 
ritique, il faut don
 qu'elle soit 
hi�rée ave
 la 
lépublique qui 
ompose l'identi�ant de la 
ible (
f. 2.2.4 page 58).Tout d'abord, l'utilisateur envoie une requête à sa 
arte ave
 l'identi�ant de l'inter-lo
uteur et du groupe 
on
ernés (1). La 
arte fait les véri�
ations né
essaires (existan
edes identi�ants, 
onnexion au groupe, et
.)(2) et garde en mémoire l'asso
iation de la 
léde session ave
 les deux identités 
on
ernées jusqu'à re
evoir la réponse de l'interlo
uteur(3). Au message de base (ayant pour identi�ant de requête RExch), la 
arte ajoute la 
lépublique du groupe, sa propre identité publique (
lé publique et identi�ant mais qui, poursimpli�er, est représenté i
i par PKA′) et la 
lé de session (4). Ce message est envoyé, puisreçu par la 
arte 
ible (5)(6)(7). Celle-
i dé
hi�re le message et véri�e qu'il lui est bienadressé (8). Elle transmet ensuite au niveau utilisateur l'identi�ant reçu (9). L'utilisateurdé
ide s'il a

epte la 
ommuni
ation ou non et remet sa réponse à la 
arte (10). Si laréponse est positive, la 
arte sto
ke dé�nitivement l'asso
iation de la 
lé de session ave
les identités 
on
ernées (11). Le 
hoix doit être fait par l'utilisateur et non pas automati-quement pour ne pas que la 
arte a

epte toutes les requêtes et sature sa mémoire. Elleprépare ensuite la réponse en ajoutant au message de base la 
lé publique du groupe et unindi
ateur de son a

ord. Elle 
hi�re ensuite 
e message (qui a pour identi�ant de requête
RespExch) ave
 la 
lé publique asso
iée à l'identité de A (12). La 
arte initiatri
e reçoitle message (13)(14)(15) et le dé
rypte (16). A son tour, 
ette 
arte sto
ke dé�nitivementl'asso
iation de la 
lé de session ave
 les identités 
on
ernées (17) et renvoie la réponse àl'utilisateur (18).Si le premier é
hange entre les utilisateurs é
houe (6), il n'y a au
une 
onséquen
e etla requête devra être relan
ée. La 
arte garde en mémoire temporairement la 
lé de sessiontant que la réponse ou un time out (qui se base sur le nombre de messages é
hangés) n'estpas reçu.Il se passe exa
tement la même 
hose si le se
ond é
hange (14) é
houe. Dans 
e 
as là, la
arte de B' aura enregistré l'asso
iation mais par
e que son utilisateur l'aura a

epté. Si A(qui n'a pas enregistré la réponse et ne sait don
 pas que B, lui, l'a enregistrée) relan
e la re-quête, la 
arte de B répondra positivement dire
tement à A sans le demander de nouveau àl'utilisateur. Si la 
lé de session n'est plus la même, par 
ontre, la question sera reposée à B.Remarque : dans le 
as où le message n'est qu'un texte à lire par l'entité 
iblée, le pro-to
ole est le même sauf qu'il n'y aura pas d'enregistrement du message et le ré
epteur neretournera au
une réponse.
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Fig. 41 � E
hange d'une 
lé de session dans l'appli
ation SManetCommuni
ations de groupe (�g. 42) Pour les 
ommuni
ations de groupes, il su�t de trans-mettre à sa 
arte la requête appropriée ave
 l'identité du groupe 
hoisi et le message àenvoyer ave
 pour identi�ant de requête CommG (1). Elle le 
rypte ave
 la 
lé du groupe(2). Les 
artes reçoivent le paquet (2)(3)(4) et après dé
hi�rement (5), seules 
elles quifont partie du groupe et y sont a
tives le traitent (6). Le message est �nalement transmisau niveau utilisateur (7).
Fig. 42 � E
hange d'un message de groupe dans l'appli
ation SManetS
héma de la solution proposée pour la gestion des groupesLa gestion sé
urisée des groupes est entièrement e�e
tuée en lo
al sur 
haque n÷ud
omme 
ela est dé
rit sur la �gure 43Con
lusionLes solutions existantes pour mettre en ÷uvre la sé
urité des 
ommuni
ations dans lesMANets sont basées soit sur une 
entralisation, soit sur une plani�
ation. Ce
i ne 
onvientpas pour des MANets purs totalement spontanés.La 
arte à pu
e nous permet d'� embarquer � un module administrateur 
hargé de tousles 
ontr�les né
essaires pour assurer la sé
urité des 
ommuni
ations. Ce module apporteune forte sé
urité à la gestion des identités et à la formation de groupes en 
ontr�lantles opérations sensibles (distribution d'éléments se
rets), mais aussi des problématiquesspé
i�ques à notre 
ontexte (expression du but, gestion des moyens d'autorisation et d'ad-mission, gestion des 
onditions d'entrée).



2.4. Gestion des groupes par le module administrateur 81

Fig. 43 � Comparaison de la solution proposée pour la gestion des groupes ave
 les solutions
lassiquesToutes 
es opérations se font sur le n÷ud lui-même mais de manière indépendante del'utilisateur et protégée de 
elui-
i. L'utilisateur reste libre des 
ontraintes habituelles, lesystème ne requérant lui-même au
une préparation une fois les 
artes sorties de l'usine.En résumé, on peut dire que la 
arte à pu
e est don
 un administrateur idéal, 
ontr�leurdes données et des proto
oles. Grâ
e à elle, au
une 
entralisation sur au
un n÷ud n'estné
essaire, au
une tâ
he n'est 
on�ée à un serveur parti
ulier, que 
e soit avant la 
réationou pendant la vie du réseau. Chaque 
arte est garante de la politique de gestion desidentités, de l'expression des 
ara
téristiques des groupes et de la gestion des a

ès à 
esgroupes.Ainsi, nous permettons à un réseau de type MANet d'exploiter tout son potentiel eno�rant la possibilité aux n÷uds et/ou à leurs détenteurs d'exprimer leur but, leurs possibi-lités, leurs 
ara
téristiques. Nous avons aussi permis la distribution de 
es informations auxautres a�n de générer des 
ommuni
ations et don
 un travail 
ollaboratif indépendemmentde toute organisation humaine pré-établie.
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Chapitre 3Une option de sé
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as de �gure . . . . . . . . . . . . . . . . . 1043.3.6 Con
lusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107Dans le 
hapitre pré
édent nous avons détaillé la solution que nous proposons et quiest basée sur un module administrateur. Cette solution permet en parti
ulier d'assurer laforward se
re
y 
'est-à-dire l'impossibilité pour un membre qui a quitté le groupe d'a

éderaux données é
hangées après son départ. En revan
he, notre solution en l'état a
tuel nepermet pas d'assurer la ba
kward se
re
y i.e. l'impossibilité pour un membre d'a

éder aux
ommuni
ations antérieures à son entrée dans le groupe. Ainsi, si un utilisateur enregistredes 
ommuni
ations d'un groupe dont il n'est pas membre, et si ensuite il est a

epté dans
e même groupe, il pourra avoir a

ès aux é
hanges enregistrés.Dans 
e 
hapitre, nous proposons un module supplémentaire permettant de mettre enpla
e la ba
kward se
re
y. Nous avons pour 
ela développé un algorithme d'éle
tion d'unleader qui, une fois élu, aura pour r�le de dater les messages. Nous donnons ensuite lapossibilité au module administrateur de refuser à son utilisateur la le
ture de messages83



84Chapitre 3. Une option de sé
urité supplémentaire : éle
tion d'un leaderantérieurs à sa date d'entrée dans le groupe.Cette sé
urité supplémentaire sera optionnelle dans l'appli
ation que nous proposons.Outre l'aspe
t sé
uritaire de 
e système, la mise en pla
e d'une telle option nous sert àtester l'utilisation et l'e�
a
ité des modules de sé
urité pré
édemment établis (�g.44). Ledéveloppement d'un algorithme d'éle
tion de leader nous permet aussi d'approndir notreétude sur le développement d'algorithmes distribués respe
tant les 
ara
téristiques desMANets purs : prise en 
ompte de 
ontraintes telles que l'égalité des utilisateurs (la même
harge de travail doit être demandée à tous les utilisateurs), gestion optimisée du nombrede messages, gestion optimisée des 
al
uls pour é
onomiser les ressour
es, développementbasé sur une 
onnaissan
e lo
ale uniquement, et
.

Fig. 44 � Relations entre l'algorithme d'éle
tion du leader - module administrateurNous 
ommençons 
e 
hapitre par une présentation générale du domaine de l'éle
tiond'un leader. Ensuite, nous exposons l'utilisation et le fon
tionnement de l'algorithme quenous proposons. En�n, nous mettons en pla
e une modélisation de 
et algorithme a�n d'enétablir la validité.3.1 Présentation du domaineDans 
ette se
tion nous présentons la notion de leader et d'éle
tion d'un leader.3.1.1 Introdu
tion à la notion de leadera) Dé�nition et utilisationLe leader d'un groupe est un n÷ud qui va avoir une mission parti
ulière au sein de 
egroupe. Nous 
onsidérons dans 
e travail deux types d'utilisation d'un leader. Il peut être :1. un point de 
entralisation d'informations : le leader 
entralise les données des autresutilisateurs pour les soumettre à un traitement. Il faut alors respe
ter quelques 
ondi-tions pour rester 
ohérent ave
 l'environnement des MANets purs dans lequel noustravaillons :� les ressour
es des dispositifs utilisateurs étant plut�t faibles, les données reçues parle leader doivent être limitées en taille et ne peuvent être sto
kées que temporai-rement ;



3.1. Présentation du domaine 85� la tâ
he du leader ne doit pas être trop lourde pour ne pas trop ralentir les autrestâ
hes du dispositif ni utiliser trop de batterie ;� il ne faut pas que l'inégalité entre les n÷uds, du point de vue de la 
harge detravail, soit trop importante : au
un utilisateur ne doit dépenser beau
oup plusd'énergie et de ressour
es que les autres.Malgré 
es pré
autions, 
e mode d'utilisation impose au point 
entral sa disponibilité(
e qui est une 
ontrainte) et, né
essairement, une tâ
he plus importante.2. un point de repère : dans 
e 
as, le leader ne 
entralise au
une donnée. Il a uniquementpour r�le d'envoyer des informations de référen
e devant être 
onnues de tous (parexemple une � date � dans notre 
as). La seule 
ontrainte est alors que la gestion de
es informations et la génération des requêtes né
essaires ne soient pas trop lourdes.b) Exemples d'utilisation de leadersLes leaders sont le plus souvent utilisés par des appli
ations de sé
urité et/ou d'orga-nisation. Pour les réseaux ad ho
, les domaines prin
ipaux dans lesquels les leader sontemployés sont les suivants :� organisation des réseaux en 
lusters [16, 19, 164℄ : il s'agit de 
onstituer des sous-groupes de n÷uds pro
hes les uns des autres, 
haque sous-groupe étant représentépar un leader. Les leaders de 
lusters ou 
lusterhead peuvent avoir plusieurs r�les :allo
ation d'adresse pour les n÷uds du 
luster, simpli�
ation du routage [19℄, orga-nisation des 
ommuni
ations, répli
ation de données [164℄ ;� gestion des groupes [17℄, le leader joue le r�le de 
ontr�leur des a

ès au groupe(génération et maintien des 
lés) dont il est 
hargé ;� maintient d'un arbre 
ouvrant. Un arbre 
ouvrant peut être utilisé par exemple pourdiminuer les redondan
es lors de di�usion de messages (les messages ne sont réémisque par les n÷uds de l'arbre), et
..� adressage des n÷uds. Dans [65℄ le leader identi�e les sous-réseaux 
onnexes, fournitdes adresses aux n÷uds et en maintient une liste 
omplète.3.1.2 L'éle
tion d'un leadera) Dé�nition et prin
ipesL'éle
tion d'un leader est le pro
édé par lequel un des membres du groupe 
onsidéréva être 
hoisi. Une éle
tion est basée sur la 
omparaison d'un ou de plusieurs 
ritères que
haque n÷ud possède mais dont la valeur peut être di�érente pour 
ha
un. Il existe deuxtypes de méthodes de 
omparaison :1. la méthode extrema �nding : le n÷ud ayant la plus grande ou la plus petite valeurde 
ritère est élu. Le 
ritère peut alors être en relation ave
 les n÷uds (identi�ant,
apa
ité de 
al
ul, 
onsommation d'énergie [60, 153℄), l'environnement (nombre de



86Chapitre 3. Une option de sé
urité supplémentaire : éle
tion d'un leaderliaisons ave
 des n÷uds) ;2. la méthode non extrema �nding : entre deux n÷uds, on en 
hoisit un au hasard. Dans
ette méthode il n'est plus possible d'adapter l'éle
tion en fon
tion des dispositifs etde leur environnement.b) Algorithmes existant pour l'éle
tions d'un leader pour les MANetsLe problème de l'éle
tion d'un leader dans un système distribué a été très étudié dansle 
adre des réseaux statiques et dynamiques. Cepenant, les algorithmes résultants sontpeu adaptés au 
ontexte des MANets purs (on trouvera les détails en [153℄). Quelquespropositions ont été 
ependant élaborées spé
ialement pour les MANets purs, dont lesprin
ipaux sont les suivants :� l'algorithme proposé dans [105℄ est basé sur TORA, algorithme de routage permet-tant de trouver toutes les routes possibles entre un n÷ud et sa 
ible. Le prin
ipe estle suivant : l'algorithme attribue un sens aux arêtes de manière à 
e qu'elles soientorientées vers le leader. Lorsque deux n÷uds se 
onne
tent l'un à l'autre, le n÷ud deleader le plus grand adopte le leader le plus petit et l'arête qui relie 
es deux n÷udest orientée vers le n÷ud de leader gagnant (
'est lui qui o�re le 
hemin).Par 
ontre, lorsqu'un n÷ud déte
te une rupture de son unique 
hemin vers le lea-der (il n'a plus au
une arête sortante), il lan
e une re
her
he parmi ses voisins quieux-mêmes propagent la re
her
he. Finalement, si au
un n÷ud n'a de 
hemin vers leleader, le n÷ud ayant déte
té la rupture est élu (
omme leader). L'algorithme n'estdon
 pas extrema �nding puisqu'on ne se base plus sur la valeur du 
ritère des n÷uds.Le maintien de toutes les routes vers le leader 
onstitue une sur
harge 
ar il entraîneun grand nombre d'é
hanges. Cette méthode d'éle
tion est plus parti
ulièrementadaptée si par la suite on souhaite réaliser un routage (sinon il n'est pas for
émentné
essaire de 
onnaître toutes les routes possibles vers le leader). De plus, la validitéde 
et algorithme n'est pas prouvée et il n'apparaît pas 
omme évident que tous les
as soient traités ;� dans [151℄ deux algorithmes prenant en 
ompte la sé
urité sont présentés. On supposeque les n÷uds possèdent des 
lés publiques pour le 
hi�rement sé
urisé des é
hanges.Le prin
ipe de l'algorithme est di�érent du pré
édent : 
haque éle
tion repose surla 
onstru
tion progressive d'un arbre 
ouvrant. Les n÷uds prennent pour parent lepremier n÷ud dont ils reçoivent un message d'éle
tion. S'ils ont des voisins en
ore� orphelins � ils attendent, sinon se sont des feuilles et ils renvoient à leur parent leuridentité et leur valeur de 
ritère d'éle
tion. Les parents réalisent une éle
tion par-tielle en utilisant les messages reçus et leur propre valeur. Le n÷ud ayant initialisél'éle
tion ré
upère les messages de tous ses �ls et pro
ède à l'éle
tion �nale. Ensuite,il di�use l'identité du nouveau leader.La di�éren
e entre les deux algorithmes est la fon
tion d'évaluation de la valeur du
ritère des n÷uds : dans le premier, 
ette fon
tion retourne toujours la même valeurpour un même 
ritère, dans le deuxième, des paramètres environnementaux entrenten 
ompte et un même 
ritère peut être évalué di�éremment sur des n÷uds di�érents.



3.2. Utilisation et fon
tionnement de l'algorithme d'éle
tion de leader proposé87Ces deux algorithmes né
essitent un système distribué syn
hrone et un seul 
han-gement topologique à la fois est géré (les n÷uds doivent rester statiques le tempsde l'éle
tion). De plus, pour que l'on puisse repérer la disparition du leader, 
elui-
ienvoie des heartbeat régulièrement. Plusieurs n÷uds peuvent se rendre 
ompte quele leader a disparu et ainsi plusieurs pro
édures d'éle
tion peuvent être lan
ées. Uneméthode gère 
e problème après 
oup mais 
ela génère tout de même un importantnombre de messages inutiles ;� dans [152, 153℄, un arti
le des mêmes auteurs, un algorithme reprenant le prin
ipedes deux pré
édents est proposé. Il ne né
essite plus un environnement syn
hrone ettraite plusieurs 
hangements topologiques à la fois. Par exemple, pour repérer qu'unn÷ud sort de son îlot pendant une éle
tion, des messages de dé
ouverte des voisinssont envoyées régulièrement. Pour la fusion de deux îlots, un des deux leader est éluet l'information est di�usée à l'ensemble de l'îlot de leader perdant. Dans le 
as oùdeux îlots fusionnent alors qu'une pro
édure d'éle
tion est en 
ours dans au moinsl'un des deux îlots, il faut attendre que toute éle
tion soit �nie avant de pro
éder
omme pour une fusion simple.Les problématiques dues au système de heartbeat sont les mêmes que 
elles des algo-rithmes présentés dans [151℄ ;� dans [104℄ l'algorithme présenté dans [153℄ est modi�é a�n de réduire le nombred'é
hanges : au lieu d'élire un unique leader l'algorithme 
onstruit une liste de 
inqn÷uds dont le premier est leader et les autres sont ses remplaçants, dans l'ordre, au
as où il disparaîtrait. Si une partition a lieu, les n÷uds de la liste ne faisant pluspartie de l'îlot sont mis en �n de liste (une refusion étant possible, voire problable).C'est une amélioration intéressante qui permet de ne pas relan
er toute la pro
édure
haque fois qu'un n÷ud perd le 
onta
t ave
 son leader. Cependant, le système deheartbeat existe toujours et pose les mêmes problèmes que dans [153℄.� dans [78℄ l'algorithme présenté est extrema �nding. Son appro
he est très di�érentedes deux pré
édentes. Les n÷uds se dépla
ent dans des espa
es organisés en poly-hèdres adja
ents (dont ils 
onnaissent les dimensions) et on suppose qu'ils n'appar-teniennent qu'à un polyhèdre à la fois. Les n÷uds doivent aussi 
onnaître la distan
equ'ils par
ourent et 
ompter le nombre d'autres n÷uds qu'ils � 
roisent �. Lorsqu'unn÷ud 
hange de polyhèdre et que dans 
e nouveau polyhèdre il 
roise un autre n÷ud,
eux-
i é
hangent leurs identités. Celui qui à l'identité la plus grande reste 
andidatet reçoit le 
ompteur de l'autre n÷ud qu'il ajoute au sien. Le n÷ud perdant devientina
tif et ne parti
ipe plus à l'algorithme.3.2 Utilisation et fon
tionnement de l'algorithme d'éle
tionde leader proposé3.2.1 R�le du leader : datation des messagesDis
ussion sur le r�le � 
entral � du leader. Dans notre solution, le leader estun point de repère (
f. 3.1.1(a) page 84) et non pas un point de 
entralisation : il est
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urité supplémentaire : éle
tion d'un leader
hargé d'in
rémenter un 
ompteur représentant une � date � de référen
e du réseau. Lesautres n÷uds utilisateurs n'ont au
un devoir envers lui, n'ont pas besoin de le 
onsulter etreçoivent simplement des informations de sa part. De plus, nous verrons par la suite que latâ
he que nous attribuons à 
e leader n'est pas plus lourde que 
elle réalisée par les n÷udsnon leader.Ce type d'utilisation du leader ne 
onstitue don
 en rien une 
ontrainte et il n'est pas endésa

ord ave
 les 
ara
téristiques des MANets purs non plani�és.Prin
ipe général. Le prin
ipe est simple : les messages é
hangés entre des membres d'ungroupe sont datés et 
haque n÷ud 
onnaît sa date d'entrée dans le groupe. Un utilisateurne peut avoir a

ès qu'aux messages marqués d'une date postérieure ou 
orrespondant à sadate d'entrée. Pour que 
e
i fon
tionne, la date ne su�t pas, il faut aussi ajouter de quelîlot les messages proviennent. En e�et, si un n÷ud sto
ke des messages alors qu'il n'est pasins
rit au groupe et qu'ensuite il entre dans un îlot dont la date est antérieure à 
elle desmessages enregistrés, il pourra y a

éder.Prin
ipe de di�usion de la date. La date est un paramètre de l'OPG du groupe danslequel on se trouve. Avant d'entrer dans 
e groupe, 
ette date a une valeur indé�nie. Iln'est alors pas possible pour le n÷ud d'a

éder aux messages. A la première ré
eption d'unmessage daté, la 
arte à pu
e met à jour le 
hamps � date � de l'OPG du groupe 
on
erné.Ensuite, à 
haque ré
eption d'un message de date postérieure à 
elle de l'OPG, la 
arteremet à jour 
e 
hamps.Optimisation des é
hanges. La propagation de la date (qui est un simple 
ompteur) àtous les n÷uds d'un îlot ne doit pas générer un tra�
 trop important. Pour 
ela la di�usionse fait par l'intermédiaire des requêtes/réponses envoyées régulièrement dans le 
adre dela pro
édure de dé
ouverte des voisins. Ainsi, il n'y a au
un sur
oût en terme de nombrede messages. De plus, la tâ
he de mise à jour est la même pour tous les n÷uds y 
omprispour le leader, la seule di�éren
e étant que 
'est le leader qui est 
hargé de faire avan
er ladate don
 il in
rémente,de sa propre initiative, le 
ompteur qui � implémente � le temps.En pratique, 
ette in
rémentation a lieu tous les n messages envoyés par le thread de dé-
ouverte des voisins.La distribution du nom de l'îlot (nom du leader) se fait exa
tement de la même manièreque pour la date, en utilisant les é
hanges né
essaires à la dé
ouverte des voisins.Remarque : sur les 
artes à pu
e que nous utilisons, le 
ompteur est de type short et o�redon
 65536 valeurs possibles (de -32768 à +32767 et la valeur 0). Le 
ompteur est ainsiin
rémenté à 
haque renouvellement de date. Si le 
ompteur atteint sa valeur maximale(+32767, il est réinitialisé et reprend à sa première valeur (-32768). Ce 
ompteur est limitémais nous 
onsidérons le nombre de valeurs possibles su�sant pour des réseaux MANets
onstitués pour des durées relativement 
ourtes. C'est un point important à prendre en
ompte 
ar si l'on revenait sur une même date (par un modulo une fois la valeur maximaleatteinte) il serait possible de rejouer d'an
iens messages. Il sera toutefois possible d'utiliserun 
ompteur beau
oup plus grand sur des 
artes à pu
e ayant des ressour
es relativementimportantes et lors de tests à grande é
helle.



3.2. Utilisation et fon
tionnement de l'algorithme d'éle
tion de leader proposé89Cas d'un partitionnement et d'une fusion. Si le réseau est partitionné et que lesdates ne sont plus les mêmes dans les di�érents sous-réseaux, lors d'une fusion, 
'est ladate la plus ré
ente qui est adoptée : si la plus an
ienne était adoptée on aurait le risqued'avoir des n÷uds ave
 une date d'entrée postérieure à la date 
ourante et qui seraientdon
 dans l'in
apa
ité de lire les messages 
ourant alors qu'ils font partie du groupe. Unmessage reçu d'un autre îlot et de date antérieure à 
elle de l'OPG n'est pas traité.3.2.2 Prin
ipe de l'algorithme d'éle
tion de leader proposéPrin
ipe généralL'algorithme d'éle
tion d'un leader que nous avons développé permet d'avoir un uniqueleader par îlot de n÷uds d'un même groupe. Le prin
ipe de 
et algorithme est inspiré de
elui présenté dans [105℄ ; il repose sur la 
onnaissan
e du plus 
ourt 
hemin jusqu'au leader.Remarque : 
et algorithme n'est pas extrema �nding 
ar lors de la déte
tion d'un îlot,
'est le n÷ud qui a déte
té la rupture qui devient le leader. Dans notre 
as pré
is, nous
onsidérons que tous les n÷uds doivent avoir la même 
harge de travail don
 il n'est pasutile de 
her
her à élire un n÷ud en fon
tion de ses ressour
es. Il ne s'agit pas non plusde 
entraliser des informations d'autres n÷uds mais de di�user une information don
 iln'est pas non plus né
essaire de 
onsidérer le nombre de liens ave
 d'autres n÷uds dansles 
ritères d'éle
tion.L'ensemble des plus 
ourts 
hemins de tous les n÷uds vers le leader forme un arbre
ouvrant (�g. 45). Pour 
onstituer 
e plus 
ourt 
hemin, 
haque n÷ud a 
onnaissan
e dedeux éléments prin
ipaux :� le nombre de sauts jusqu'au leader (
haque n÷ud intermédiaire 
omptant pour unsaut). Le leader a pour longueur de 
hemin 0, et les �ls du leader ont pour longueurde 
hemin 1 ;� son prédé
esseur dire
t, 
'est-à-dire le n÷ud avant lui dans le 
hemin, i.e. 
elui quilui o�re le plus 
ourt 
hemin jusqu'au leader. Comme nous le verrons, tout n÷ud iadoptera 
omme prédé
esseur le n÷ud voisin vi ayant le nombre de sauts n(vi) leplus petit et mettra son propre 
hemin à n(vi) + 1.Le plus 
ourt 
hemin est mis à jour sur les n÷uds 
on
ernés à 
haque évènement topolo-gique tel qu'une 
onnexion, une dé
onnexion ou un 
hangement 
on
ernant le 
hemin versle leader d'un voisin.L'algorithme 
omporte plusieurs phases pouvant se dérouler simultanément dans desparties di�érentes ou dans une même zone d'un réseau. Ces phases sont les suivantes (ellessont détaillées à l'aide des règles de réé
riture en 3.3.3(b) page 96) :1. phase de mise à jour suite à l'apparition d'un n÷ud dans un voisinage : si le nouveaun÷ud o�re un 
hemin plus 
ourt vers le leader à un de 
es voisins, 
e voisin se metà jour. A l'inverse, si l'un des voisins o�re un 
hemin plus intéressant au nouveaun÷ud, 
e dernier l'adopte ;
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urité supplémentaire : éle
tion d'un leader

Fig. 45 � Exemple de fon
tionnement de l'algorithme d'éle
tion d'un leader proposé2. phase de mise à jour suite à la fusion de deux îlots : tous les n÷uds de leader ayantune valeur de 
ritère plus grand adoptent le leader de valeur de 
ritère plus petit etmettent à jour leur 
hemin (nombre de saut et prédé
esseur) en 
onséquen
e ;3. phase de mise à jour suite à une perte de 
hemin vers le leader : les n÷uds doiventvéri�er si un autre 
hemin vers le leader existe. Si leurs voisins dire
ts ne leur o�rentpas de nouveau 
hemin, ils entrent dans une phase de re
her
he ;4. phase de re
her
he d'un nouveau 
hemin : les n÷uds interrogent leurs �ls à proposd'un éventuel 
hemin vers le leader et se mettent dans un état indé�ni (
f. 3.3.3(a)page 95) en attendant une réponse. Si au
un �ls ni voisins ne leur o�re de 
hemin,les n÷uds se mettent à l'état dit nul (
f. 3.3.3(a) page 95) ;5. phase de stabilisation : elle 
orrespond au moment où il n'y a ni 
onnexion ni dé
on-nexion. L'îlot a un unique leader et tous les n÷ud 
onnaissent le plus 
ourt 
heminjusqu'à 
elui-
i.Un n÷ud peut être le voisin d'un autre (ils sont 
ha
un dans la portée d'émission l'unde l'autre) et pourtant ne pas le déte
ter lors d'une dé
ouverte des voisins à 
ause desproblèmes de �abilité des ondes radio (
f. 1.2.4(a) page 16) ou suite à une perte de paquets.Cependant les 
onséquen
es ne sont pas graves pour l'algorithme 
ar dans tous les 
as
haque îlot aura un unique leader. Si un voisin o�rant un plus 
ourt 
hemin n'est pasdéte
té lors d'une dé
ouverte, il le sera lors de la suivante ; dans le 
as 
ontraire 
elasigni�e que le n÷ud voisin est très di�
ilement a

essible et don
 il est préférable qu'il nesoit pas 
onsidéré 
omme un prédé
esseur potentiel.



3.2. Utilisation et fon
tionnement de l'algorithme d'éle
tion de leader proposé91De la même manière, la perte d'un paquet peut engendrer l'illusion de la disparition d'unleader. Cependant, à la pro
haine dé
ouverte du voisinage l'erreur sera 
orrigée ; dans le 
as
ontraire 
ela signi�e que le lien 
onsidéré n'est de toutes façons pas su�samment �ablepour être pris en 
ompte.A propos des liens de 
ommuni
ationIl existe deux modes de dé
ouverte des voisins :� réa
tive (�g. 46(b)) : 
haque n÷ud envoie régulièrement des messages pour indiquersa présen
e. Les autres n÷uds reçoivent 
ette information et la traitent (réa
tion àla ré
eption d'un message).� proa
tive (�g. 46(a)) : les n÷uds lan
ent régulièrement une requête à laquelle tousles n÷uds la re
evant répondent par un message indiquant leur présen
e.La te
hnologie sans �l que nous employons o�re des portées d'émission variées. Ainsiles liens de 
ommuni
ation entre deux n÷uds peuvent être de deux types :� symétriques : si un n÷ud i est à portée d'un n÷ud j, alors j est à portée de i. Dans
e 
as, il est possible de faire une dé
ouverte des voisins réa
tive et proa
tive.� asymétriques : un n÷ud i peut être à portée d'un n÷ud j sans que l'inverse soitfor
ément vrai. Il n'est alors pas possible d'avoir une appro
he réa
tive pour la dé-
ouverte des voisins : en e�et, si un n÷ud j envoie un message pour se signaler, unn÷ud i le re
evant ne peut pas être sûr que lui peut l'atteindre et don
 qu'il s'agitbien d'un voisin (au sens symétrique du terme).

(a) Dé
ouverte proa
tive (b) Dé
ouverte réa
tiveFig. 46 � Méthode de dé
ouverte des voisinsRemarque : dans notre 
ontexte, les voisins d'un n÷ud sont dé�nis 
omme 
eux ave
 quiil est possible d'établir une 
ommuni
ation symétrique.Le plus souvent, dans les solutions développées, les portées des 
ommuni
ations sont
onsidérées 
omme symétriques. Or nous sommes dans un 
adre pratique où les liens de
ommuni
ation sont asymétriques et nous les 
onsidérons don
 
omme tels. Comme nousl'avons dit, une appro
he réa
tive (dé
ouverte à la ré
eption d'un message) ne nous permetpas d'être sûr qu'un n÷ud est un voisin. Une appro
he uniquement proa
tive est trop
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urité supplémentaire : éle
tion d'un leaderlente : pour prendre 
onnaissan
e de l'apparition d'un n÷ud il faut attendre le lan
ementde l'opération de dé
ouverte suivante. Pour améliorer 
ela, nous adoptons un mélange dedé
ouverte réa
tive et proa
tive : un n÷ud i pro
ède à une dé
ouverte de son voisinage demanière proa
tive, 
'est-à-dire en envoyant régulièrement des requêtes et en 
olle
tant lesréponses. En plus de 
ela, lorsqu'il reçoit la requête d'un n÷ud j qui n'est pas dans sonvoisinage (lien de 
ommuni
ation asymétrique), il avan
e la pro
édure de dé
ouverte poursavoir si 
e n÷ud est un voisin ou non. Si j n'est pas un voisin, à 
haque requête de 
elui-
i
i va lan
er une dé
ouverte des messages. Si plusieurs n÷uds sont dans le 
as de j, i risquede réaliser un nombre ex
essif de dé
ouvertes du voisinage. Pour éviter 
ela, un n÷ud donton reçoit les messages mais qui n'est pas un voisin est marqué de manière à 
e qu'au
unedé
ouverte ne soit lan
ée à nouveau (sauf s'il disparaît du voisinage un moment et qu'il yrevient). Ce système nous permet une mise à jour de l'arbre 
ouvrant plus rapide.3.2.3 Sé
urité de l'algorithmeDans notre solution, l'algorithme s'exé
ute sur des 
artes à pu
e et les é
hanges se fontpar des 
anaux sé
urisés. Au
une donnée n'est don
 modi�able illégalement. Les identitéssont sûres (grâ
e au module de gestion des identités) et les 
ommuni
ations au sein dugroupe aussi (grâ
e au module de gestion des groupes).Un problème de sé
urité pourrait être l'inter
eption de messages avant qu'ils ne soientremis à la 
arte à pu
e. Cependant, le 
hi�rement des 
ommuni
ations permet d'empê
herune telle attaque 
ar il n'est plus possible de re
onnaître et don
 de �ltrer uniquement 
esmessages. En revan
he on pourrait éventuellement les re
onnaître à leur taille, il faudraitdon
 s'assurer que tous aient la même par l'in
orporation de bits aléatoires par exemple.Les problèmes de sé
urité ne peuvent don
 intervenir qu'à partir du moment où desdonnées proviennent de ou partent vers l'extérieur du réseau de 
artes à pu
e (voir exemplepour la problématique de la dé
ouverte des voisins).Sé
urité du 
ritère d'éle
tion. Si le 
ritère d'éle
tion est un élément provenant del'extérieur de la 
arte à pu
e, il est sensible à des attaques de l'h�te lui-même ou d'unn÷ud malveillant. La modi�
ation de la valeur du 
ritère peut 
onstituer une attaqueayant pour but d'augmenter ses 
han
es d'être élu (pour avoir un plus grand 
ontr�le surle groupe) ou inversement de les diminuer (pour é
onomiser de l'énergie si le leader a unelourde tâ
he).Dans notre solution, le 
ritère d'éle
tion est l'identité qui est générée sur la 
arte. Il n'ya don
 pas de problème de sé
urité à 
e niveau là. Pourtant il serait intéressant pourun 
réateur de groupe de pouvoir 
hoisir le 
ritère d'éle
tion qu'il souhaite. Pour 
ela ilfaudrait pouvoir installer du 
ode sur la 
arte à pu
e depuis l'intérieur même de la 
arte.Ce 
ode (
hargé de ré
upérer la valeur du 
ritère sur 
haque n÷ud) serait envoyé ave
l'OPG du groupe.Problématique pour la dé
ouverte des voisins. Les OS de 
artes à pu
e que nousavons employés ne proposant pas de threads, la dé
ouverte régulière des états des voisins
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tionnement de l'algorithme d'éle
tion de leader proposé93doit utiliser un thread de niveau utilisateur. Des attaques sont alors possibles : un utilisa-teur pourrait bloquer les requêtes des threads (pour é
onomiser de l'énergie par exemple).Une 
onséquen
e pour l'algorithme serait que l'arbre des plus 
ourts 
hemins soit faussé :le n÷ud qui ne lan
e pas de requête pour dé
ouvrir son voisinage pourrait ne pas 
onnaîtresu�samment rapidement l'état de ses voisins (leur plus 
ourt 
hemin), avoir lui-même unmauvais plus 
ourt 
hemin et ainsi, donner de mauvais renseignements à ses propres voisins.Pour pallier 
e problème, nous avons mis en pla
e un système permettant à la 
arte desavoir si l'utilisateur lui envoie bien toutes les informations né
essaires en temps voulu :la 
arte marque les ré
eptions de requête de voisins et véri�e, que pour un nombre n
hoisi de requêtes reçues d'un même voisin, elle a bien envoyé une requête. Si elle se rend
ompte qu'au
une requête de dé
ouverte du voisinage ne lui a été demandée, elle bloqueimmédiatement l'a

ès à 
e groupe pour son h�te. Ce bloquage doit pouvoir être levé au
as où le non-envoi des éléments serait dû à un disfon
tionnement non volontaire (parexemple, une attaque des requêtes de re
her
he pour provoquer le bloquage de la 
arte).Faiblesse de l'algorithme Notre solution pourrait présenter une faiblesse de sé
uritéliée à l'asyn
hronisme de la di�usion de l'information de datation sur tout un îlot. En e�et,à un moment donné, dans un îlot, la partie haute de l'arbre (pro
he du leader) peut être àun instant t' alors que la partie basse peut être à un instant t < t' (l'information de datationn'est pas en
ore parvenue jusque là). Imaginons le s
énario suivant : un utilisateur I nonmembre enregistre1 les messages au moment où le leader est à la date t. Le leader passeensuite à la date t' mais la propagation jusqu'aux feuilles de l'arbre prenant un 
ertaintemps le n÷ud I peut devenir membre (en bas de l'arbre) en apparen
e à la date t et ainsiavoir a

ès aux messages qu'il a enregistrés.Cependant, nous sommes dans un 
adre où les réseaux sont 
onstitués pour une 
ourtedurée et sont de taille relativement petite (puisqu'ils sont formés par des utilisateurs situésdans une zone géographique de taille réduite). La di�usion de la date à tous les élémentsde l'arbre devrait don
 être rapide et empê
her des dérives trop importantes entre le hautet le bas de l'arbre. La date étant é
hangée par les messages de dé
ouverte des voisins, ilfaut que 
es opérations soient su�samment fréquentes, pour permettre que tous les n÷udssoient mis à jour au plus vite, mais tout en demeurant raisonnables en terme de tra�
.Quoiqu'il en soit, on ne peut pourtant pas ex
lure la possibilité de l'attaque dé
rite 
i-dessus. Nous 
onsidérons 
ependant a

eptable qu'un n÷ud ait a

ès à des messages émisà une date antérieur mais très pro
he de 
elle à laquelle il est entré dans le groupe. Pourrendre plus improbable en
ore le type de s
énarios dé
rit 
i-dessus, nous faisons en sorteque les utilisateurs n'aient pas a

ès à la date (elle n'est é
hangée que par des messages
hi�rés et non signés), ni à l'identité du leader (dans l'interfa
e graphique, l'a�
hage duleader ne sert qu'à voir l'e�
a
ité de l'algorithme). Sans 
es informations, il sera impossiblede 
onnaître les zones de dates plus an
iennes et l'attaque ne pourra réussir que par hasard.
1puisqu'il les voit passer même s'il ne peut pas les lire.
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urité supplémentaire : éle
tion d'un leader3.3 Modélisation de l'algorithme d'éle
tion de leader proposéLes graphes et les systèmes de réé
riture o�rent un 
adre e�
a
e et puissant pour lavisualisation et l'implémentation d'algorithmes distribués. Ils permettent de les représentertrès simplement et très intuitivement. Ces outils sont présentés dans [100, 101, 109℄.3.3.1 Introdu
tion aux outils de modélisationNotions de graphes.Conformément aux dé�nitions du premier 
hapitre de 
e do
ument, 
haque ensembledispositif - utilisateur est représenté par un n÷ud. Graphiquement, un n÷ud (appelé aussisommet) est représenté par un 
er
le 
ontenant une lettre représentant son identité. L'in-ter
onnexion de deux n÷uds, 
'est-à-dire la possibilité pour eux de 
ommuniquer (bilatéra-lement), est représentée par des traits pleins (arêtes). Des étiquettes peuvent être asso
iéesaux n÷uds et/ou aux arêtes. Ces étiquettes représentent l'état du n÷ud/de l'arête à unmoment donné de l'algorithme. Ce peut être une lettre, un 
hi�re, un 
ouple d'éléments outoute autre 
ombinaison dé�nie sur un alphabet. L'évolution d'un graphe est représentéepar la perte ou l'apparition d'arêtes, le dépla
ement de n÷uds (pour les réseaux mobiles)ou le 
hangement d'état des étiquettes.
Fig. 47 � Représentation des graphes pour l'appli
ation SManet3.3.2 Règles de réé
ritureL'évolution d'un graphe suit des traitements déterminées par un algorithme. Chaqueopération de l'algorithme peut être représentée graphiquement par des règles de réé
riture
omposées de trois éléments :� une expression gau
he : elle représente la 
on�guration d'un ensemble de n÷ud etd'arêtes à un moment donné ;� une expression droite : elle représente un nouvel état des n÷uds et des arêtes del'expression gau
he après appli
ation d'une règle ;� une �ê
he qui va de la gau
he vers la droite pour exprimer la transformation d'une
on�guration en une autre.Dans notre 
as, dans une règle seul un n÷ud peut 
hanger d'état à la fois 
e qui nouspermet de retrans
rire plus aisément les règles de réé
riture en 
ode 
ar 
haque opérationest ainsi détaillée par une règle.Preuves. Les systèmes de réé
riture o�rent aussi un moyen relativement simple de prou-ver et valider un algorithme. Dans [101℄, il est prouvé que si le système de réé
riture est
orre
t alors l'algorithme 
orrespondant l'est aussi. Or, démontrer la validité d'un systèmede réé
riture est nettement plus simple que de prouver dire
tement 
elle de l'algorithme.
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Etat A1 Etat A2

A A

B B

Etat B Etat BFig. 48 � Modèle des règles de réé
riture utiliséesDans les travaux 
ités, une méthodologie est donnée pour une démonstration simple de lavalidité d'un système de réé
riture.Cadre mobile. A la base, 
es systèmes de réé
riture ont été développés pour des réseaux�xes. Ils ont ensuite évolué pour s'adapter à la mobilité. Un modèle, les DA-GRS (Dynami
i-ty-aware Graph Relabeling System) a été développé. Il a été introduit dans [39℄, puis utilisédans [38℄ pour dé
rire un algorithme de forêt d'arbres 
ouvrants qui se maintient de manièreautonome au �l des évolutions topologiques du réseau.3.3.3 Appli
ation à l'algorithme d'éle
tion de leader proposéa) Dé�nition des notations utiliséesNous présentons i
i les notations relatives aux graphes que nous allons utiliser (�g. 49) :� G : graphe non né
essairement 
onnexe, éventuellement 
omposé de plusieurs sous-graphes 
onnexes représentant 
ha
un un îlot ;� V (G) : ensemble des sommets d'un graphe ;� N(i) : ensemble des voisins d'un n÷ud i ;� S(i) : ensemble des �ls d'un n÷ud i ave
 S(i) = {k ∈ V (I)/Pk = i} où PX représentele prédé
esseur du n÷ud d'identité X. Intuitivement, les �ls d'un n÷ud sont 
eux quipassent par lui pour atteindre le leader par le plus 
ourt 
hemin. Ainsi le n÷ud i estappelé prédé
esseur ou père de 
ha
un de ses �ls. Chaque n÷ud n'a qu'un seul pèrepuisqu'il y a un unique plus 
ourt 
hemin.� Bri, l'ensemble des n÷uds frères du n÷ud i, 
'est-à-dire les n÷uds de même prédé-
esseur que i (Pi).

Fig. 49 � Elément d'un grapheChaque n÷ud du graphe a pour étiquette un quadruplet Q(i) = (idi, lidi, ni, Pi) ave
 :� idi, l'identité du n÷ud (idi ∈ L) ;
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urité supplémentaire : éle
tion d'un leader� li, l'identité du leader de l'îlot dans lequel se trouve le n÷ud (li ∈ L) ;� ni le nombre de sauts minimum jusqu'au leader (ni ∈ Z).� si ni = −1 on parle d'état indé�ni : le n÷ud n'a plus de 
hemin vers son leader etil a don
 lan
é une re
her
he d'un nouveau 
hemin auprès de ses �ls ;� si ni = 0 on parle d'état nul : le n÷ud n'a plus de 
hemin vers son leader et n'ena pas trouvé de nouveau parmi ses éventuels �ls.� Pi, le premier n÷ud du 
hemin le plus 
ourt amenant au leader, le prédé
esseur.� si Pi = 0, le n÷ud a déte
té une rupture et lan
é une re
her
he parmi ses voisins ;� si Pi = idi, le n÷ud est lui-même un leader.b) Les règles de réé
riture de l'algorithmeNos réé
ritures respe
tent les règles suivantes a�n de fa
iliter leur 
ompréhension :� le n÷ud A est le n÷ud d'où provient le 
hangement ;� le n÷ud B est le n÷ud sur lequel s'exé
ute l'algorithme (un seul n÷ud peut 
hangerd'état dans une règle) ;� un n÷ud N est un n÷ud voisin quel
onque ;� si un n÷ud est dans l'état indé�ni ou nul on l'indique (respe
tivement −1 ou 0),sinon on é
rit ni ;� si A est le prédé
esseur de B on l'indique, sinon on é
rit PB (un prédé
esseur A estexpli
itement pré
isé).� il n'y a pas de règles pour les é
hanges n'entraînant au
un 
hangement d'état de Bsauf pour les règles de 
onnexion pour représenter l'apparition d'une arête.De plus, à 
haque étape d'exé
ution, notre algorithme impose le respe
t des invariantssuivants :� si deux n÷uds de leaders di�érents se 
onne
tent alors le n÷ud de leader le plusgrand (dit perdant) adopte le leader le plus petit (dit gagnant) ;� à la ré
eption d'un message informant d'une rupture du 
hemin vers leur leader, lesn÷uds ne 
onsidèrent pas les 
hemins provenant de leurs éventuels frères 
omme denouveaux 
hemins pour eux 
ar il se peut que 
es frères n'aient pas en
ore reçu lemessage indiquant la rupture, on ne peut don
 pas prendre le risque de les adopteralors qu'ils sont en rupture sans en
ore le savoir ;� si un n÷ud est dé�ni son prédé
esseur est for
ément dé�ni ;� un n÷ud peut être dans l'état que nous avons appelé indé�ni uniquement si sonprédé
esseur est indé�ni lui-même ou si son prédé
esseur est nul par
e que 
'est 
eluiqui a déte
té la rupture.� un n÷ud peut être dans l'état que nous avons appelé nul :� si 
'est le leader (son prédé
esseur est égal à lui-même) ;� s'il a déte
té une rupture, a des �ls et est en re
her
he d'un nouveau 
hemin auprèsde ses �ls ;� si son prédé
esseur est dans l'état indé�ni ou nul et si au
un de ses �ls n'est dansl'état indé�ni.
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riture sont 
lassées de la manière suivante :� les règles Ax sont des règles d'apparition de n÷uds ;� les règles Cx sont des règles de 
onnexion ;� les règles Mx sont des règles de mise à jour du quadruplet d'un n÷ud ;� les règles Dx sont des règles en lien ave
 une dé
onnexion.Règles d'apparition et de disparition des n÷udsRemarque : 
es règles sont internes au modèle et ne sont pas des opérations exé
utées parl'algorithme. Elles servent à modéliser l'aspe
t dynamique du réseau et des entités qui le
omposent.

Règles de 
onnexion des n÷uds d'îlots di�érents
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urité supplémentaire : éle
tion d'un leaderRègles de 
onnexion entre des n÷uds d'un même îlot
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urité supplémentaire : éle
tion d'un leaderRègles de mise à jour
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Règles de dé
onnexion des n÷uds
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urité supplémentaire : éle
tion d'un leader3.3.4 PreuvesLa preuve de 
e système de réé
riture est donnée en Annexe A.3.3.5 Etudes des di�érents 
as de �gurePour véri�er que tous les 
as de �gure sont traités et qu'ils sont valides, nous les avonsreprésentés dans les tableaux 
i dessous. Remarque : on ne se préo

upe i
i que de l'élé-ment plus 
ourt 
hemin, les autres modi�
ations des autres éléments de l'étiquette ayantdes 
hangements très simples.Règles de 
onnexions entre deux n÷uds de leader di�érents.Ri A B Conditions Expli
ations ContexteC1 nA nB ,0,-1 -> nA+1 Le 
hemin de A est dé�ni don
B l'adopte Pour B, A est le seul lien ave
l'îlot du leader gagnant (sinonil aurait déjà adopté le leaderpuisque qu'une 
onnexion dedeux n÷uds de leaderdi�érent entraîne for
émentl'adoption du n÷ud de leadergagnant par le n÷ud de leaderperdant.C2 0 nB ,0,-1 -> 0 A n'a pas de 
hemin dé�ni don
B non plus puisque ses voisinset ses �ls sont de l'îlot du lea-der perdant.C3 -1 nB ,0,-1 -> 0 A ne sait pas s'il a un 
heminvers le leader don
 B se met à
nul puisque ses voisins et ses�ls sont d'un autre îlot.Règles de 
onnexion entre des n÷uds d'un même îlot.Ri A B Conditions Expli
ations ContexteC4

nA

nB -> nA+1 A o�re un plus petit
hemin B adopte A A 
haque nouvelle 
onnexionentre des n÷uds d'un mêmeîlot il su�t de véri�er si un
hemin plus petit est proposé.C5 nB A n'o�re pas de pluspetit 
hemin Au
un 
hangementC6 0 -> nA+1 A o�re for
ément unplus petit 
hemin B adopte A 
omme prédé
es-seur 
ar A lui o�re un 
heminalors que lui-même n'en a plusC7 -1 -> -1 A o�re for
ément unplus petit 
hemin (leseul dé�ni) B doit attendre que tout 
es �lsaient �ni leur re
her
he (B à 0
i-dessusC8 0 nB -> nB Au
un 
hangement : A n'o�repas de 
hemin plus petit Si A est indé�ni ou nul, une
onnexion à 
e n÷udn'entraine au
une modi�
ationpuisqu'il n'o�re pas denouveau 
hemin.C9 0 -> 0 Au
un 
hangement : A n'o�repas de nouveau 
heminC10 -1 -> -1 Au
un 
hangement : A n'o�repas de nouveau 
heminC11 -1 nB -> nB Au
un 
hangement : A n'o�repas de 
hemin plus petitC12 0 -> 0 Au
un 
hangement : A n'o�repas de nouveau 
heminC13 -1 -> -1 Au
un 
hangement : A n'o�repas de nouveau 
hemin
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tion de leader proposé 105Règles de mise à jour entre des n÷uds de leader di�érents.Ri A B Conditions Expli
ations ContexteM2
nA

nB ,-1 -> nA+1 A prédé
esseur B adopte le leader de A etgarde A 
omme prédé
esseurdans le nouvel îlot Pour B, A est le seul lien ave
l'îlot du leader gagnant (sinonil aurait déjà adopté le leaderpuisque qu'une 
onnexion dedeux n÷uds de leaderdi�érent entraîne for
émentl'adoption du n÷ud de leadergagnant par le n÷ud de leaderperdant).Il faut regarder si A était leprédé
esseur ou non à 
ausedu 
as parti
ulier où B est nul.D11 0 -> nA+1 A prédé
esseur B ne peut être nul que si A étaità indé�ni ou nul. A peut êtreredevenu dé�ni et d'un autreleader si :� il s'est relié à un autre îlotave
 un leader gagnant =>il faut don
 l'adopter ;� un îlot a été déte
té etun n÷ud vient de s'auto-pro
lamer leader => il fautl'adopter même si le leaderproposé n'est pas le plus pe-tit.M1 nB ,0,-1 -> nA+1 A non prédé
esseur B adopte A puisque 
'est sonseul 
hemin vers son nouveauleader.M3 0 nB ,0,-1 -> 0 A prédé
esseur ou non B adopte le leader de A, prendA 
omme prédé
esseur et semet à nul puisqu'il n'y a au-
un 
hemin dé�ni (ses �ls et sesautres voisins sont de son an-
ien îlot).-1 nB ,0,-1 A prédé
esseur ou non Impossible : un n÷ud n'adoptejamais un nouvel îlot en met-tant son 
hemin à indé�ni (ilpeut être nul 
omme 
i-dessus).Les voisins de B ne peuventdon
 pas être à indé�ni (pos-sible que par une 
onnexion).Règles de mises à jour entre des n÷uds d'un même îlot.Ri A B Conditions Expli
ations ContexteM4
nA

nB -> nmin+1 A prédé
esseur B prend 
omme prédé
esseur len÷ud o�rant le plus petit 
he-min. Un voisin a été modi�é et estdé�ni. Il faut regarder :� si 
'est le prédé
esseur,o�re-t-il un 
hemin plusintéressant ?� si 
e n'est pas leprédé
esseur :� si B est dé�ni, est 
equ'il o�re un 
heminplus petit ?� sinon si B est nul, l'est-ilpar
e qu'il a déte
té unerupture ou par
e quetous 
es �ls sont à nuls ?� sinon si B est indé�nis,lui reste-t- il des �ls àindé�nis ?
M5 nB -> nA+1 A non prédé
esseur ;A o�re un plus petit
hemin B prend 
omme prédé
esseur Aqui a le plus 
ourt 
hemin

nB -> nB A a un plus grand 
he-min Au
un 
hangement : B a déjàle plus 
ourt 
hemin.M6 0 -> nA+1 A prédé
esseur Le prédé
esseur a trouvé un
hemin don
 il l'adopteD9 0 -> nmin+1 A non prédé
esseur ; Ba déte
té la rupture A est le dernier �ls de B à ré-pondre. A va 
hoisir parmis les�ls dé�nis (qui ont trouvé un
hemin) 
elui qui o�re le pluspetit 
heminM6 0 -> nA+1 A non prédé
esseur ; Bn'a pas déte
té la rup-ture B n'a plus de 
hemin et A luien propose un don
 il le prend
omme prédé
esseur-1 A prédé
esseur Impossible 
ar le prédé
esseurne peut pas 
hanger tant qu'ilreste des �ls à indé�nis (B)D7 -1 -> nmin+1 A non prédé
esseur ; Iln'y a plus de �ls à -1 A est le dernier �ls à répondresinon B serait déjà à 0. B n'aplus de 
hemin et A lui en pro-pose un don
 il l'adopte-1 -> -1 A non prédé
esseur ; Ily a en
ore des �ls à -1 Au
un 
hangement : B ne peutprendre A 
omme prédé
esseurque si tous 
es �ls sont à 0.
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urité supplémentaire : éle
tion d'un leaderRi A B Conditions Expli
ations ContexteD4 0 nB -> -1 A prédé
esseur ; Il y ades �ls B lan
e une re
her
he Un voisin est devenu nul, et Bdé�nis, il faut regarder :� si A était le prédé
esseuralors 
'est qu'il vient dedéte
ter une rupture (
'estle seul 
as où unprédé
esseur est à 0 sansque 
es �ls le soient tousaussi) et n'a plus de 
heminvers son leader. Il faut alorsvoir :� si B a des �ls, lan
er unere
her
he� sinon s'il existe un
hemin dans le reste deson voisinage
D5 nB -> nmin+1 A prédé
esseur ; Il n'ya pas de �ls ; Il existeun 
hemin B adopte le seul 
hemin pos-sibleD6 nB -> 0 A prédé
esseur ; Iln'y a pas de �ls ; Iln'existe pas de 
hemin B n'a plus au
un 
hemin vers leleader et 
'est une feuille, il semet à nul

nB -> nB A non prédé
esseur Au
un 
hangement : A n'o�repas de nouveau 
hemin0 -> 0 A prédé
esseur Au
un 
hangement : A étaitdéjà à nul 
ar un n÷ud ne peutêtre à nul que si son prédé
es-seur est à déjà à indé�ni ou nul Un voisin est devenu nul, et Best à 0. Il faut regarder :� si A était le prédé
esseur� sinon� si B est à 0 
ar il adéte
té une rupture,est-
e que tous 
es �lsont �nis leur re
her
heet si oui est-
e qu'ilexiste un 
hemin ;� sinon tous 
es �ls sontdon
 à nul0 -> 0 A non prédé
esseur ; Ba déte
té la rupture ;Il reste des �ls indé�-nis Au
un 
hangement : B doit at-tendre que tous 
es �ls aient�ni leur re
her
heD9 0 -> nmin+1 A non prédé
esseur ; Ba déte
té la rupture ;Il n'y a plus de �lsindé�nis ; Il existe un
hemin B adopte le 
hemin le plus
ourt parmis 
es voisins (�lsdé�ni y 
ompris)D10 0 -> 0 A non prédé
esseur ; Ba déte
té la rupture ;Il n'y a plus de �ls in-dé�nis ; Il n'existe pasde 
hemin B devient le leader (son 
he-min reste nul mais son leader
hange)0 -> 0 A non prédé
esseur ; Bn'a pas déte
té la rup-ture Au
un 
hangement : A n'o�repas de nouveau 
hemin-1 -> -1 A prédé
esseur Au
un 
hangement : A ne peutêtre à 0 ave
 des n÷ud indé�nisque si 
'est lui qui a déte
té larupture. A était don
 déjà à nul Un voisin est devenu nul, et Best à -1. Il faut regarder :� si A était le prédé
esseur(uniquement possible si A adéte
té une rupture)� sinon� s'il reste des �ls indé�nis� sinon s'il existe un
hemin-1 -> -1 A non prédé
esseur ; Ilreste des �ls indé�nis Au
un 
hangement : B attendque tous 
es �ls aient �ni leurre
her
heD7 -1 -> nmin+1 A non prédé
esseur ; Iln'y a plus de �ls indé-�nis ; Il existe un 
he-min B adopte le plus 
ourt 
heminpuisque 
es �ls ne lui en o�reau
unD8 -1 -> 0 A non prédé
esseur ; Iln'y a plus de �ls indé-�nis ; Il n'existe pas de
hemin B se met à nul 
ar ni 
es �ls nison voisinage ne lui o�rent de
heminD4 -1 nB -> -1 A prédé
esseur ; Il y ades �ls A informe 
es �ls qu'il n'a plusde plus 
ourt 
hemin vers leleader A informe B qu'il n'a plus de
hemin vers le leader. Il fautregarder :� si B a des �ls (lan
er lare
her
he)� s'il n'a pas de �ls� s'il existe un 
heminailleurs.D5 nB -> nmin+1 A prédé
esseur ; Il n'ya pas de �ls ; Il existeun 
hemin B adopte le seul 
hemin exis-tantD6 nB -> 0 A prédé
esseur ; Iln'y a pas de �ls ; Iln'existe pas de 
hemin B est une feuille et se met don
à nul
nB -> nB A non prédé
esseur Au
un 
hangement : A n'o�repas de nouveau 
hemin0 -> 0 A prédé
esseur Au
un 
hangement : A étaitdéjà à -1 (un �ls ne passe àindé�ni ou nul que quand sonprédé
esseur dévient indé�ni)
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tion de leader proposé 107Ri A B Conditions Expli
ations Contexte-1 0 -> 0 A non prédé
esseur Au
un 
hangement : A n'o�repas de 
hemin-1 -> -1 A prédé
esseur Au
un 
hangement : A étaitdéjà à -1 (un �ls ne passe àindé�ni ou nul que quand sonprédé
esseur devient indé�ni)-1 -> -1 A non prédé
esseur Au
un 
hangement : A n'o�repas de nouveau 
hemin3.3.6 Con
lusionL'algorithme d'éle
tion d'un leader que nous proposons est adapté aux MANets purs.Il n'impose au
une 
ontrainte aux utilisateurs et les n÷uds ont des tâ
hes équitables. Ledéveloppement de 
et algorithme nous a permi d'utiliser les deux briques de sé
urité quenous avons mises en pla
e dans le 
hapitre pré
édent : la gestion des identités sûres etl'établissement de groupes sé
urisés.
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110 Chapitre 4. SManet : Implémentation de l'appli
ationCe 
hapitre a pour but de présenter l'appli
ation SManet qui implémente notre solutionde sé
urité. Dans la première se
tion nous présentons les outils matériels et logi
iels quenous avons utilisés. La deuxième se
tion est 
onsa
rée à la des
ription détaillée de notreimplémentation. En�n, dans la dernière se
tion, nous en donnons la validation formelleainsi que les résultats de tests pratiques.4.1 Outils utilisés pour e�e
tuer l'implémentationDans 
ette se
tion nous présentons l'ensemble des outils logi
iels utilisés pour implé-menter notre appli
ation. Nous avons utilisé deux langages di�érents sous deux plateformesdi�érentes : C# ave
 Visual Studio .NET pour l'implémentation de la partie utilisateur etJava Card sous E
lipse pour la partie 
arte à pu
e.4.1.1 Visual Studio 2005 et le .NETCFVisual Studio 2005 [154℄ est un logi
iel de développement sous Windows permettantde générer divers types d'appli
ations (pour le web ave
 ASP, pour la portabilité ave
.NET, XML, les appli
ations windows 
lassiques, et
.) dont 
elles qui nous intéressent,les appli
ations mobiles pour PDAs. Nous avons utilisé l'extension Windows Mobile 5.0SDK for Po
ket PC. Le framework .NETCF [117℄ (.NET Compa
t Framework), extensiondu framework .NET [141℄, o�re en outre des outils fa
ilitant le développement d'appli
a-tions destinées aux terminaux mobiles. Plus pré
isément, il apporte l'harmonisation desAPIs et l'interopérabilité entre plusieurs langages : le 
ode est développé dans un langage(supporté) quel
onque, puis il est 
ompilé par un 
ompilateur spé
i�que au langage en un
ode intermédiaire MSIL (Mi
rosoft Intermediate Language) indépendant du matériel etdu système d'exploitation. En�n, la 
ompilation en 
ode natif est e�e
tuée par le JIT (JustIn Time) Compiler lors de la première exé
ution par le CLR (Common Language Runtime).Pour installer et exé
uter des programmes sur un PDA, il faut tout d'abord 
harger un�
hier .
ab parti
ulier, adapté à la version de Windows supportée par 
e PDA. Ensuite,
haque appli
ation doit passer par un 
ertain nombre d'étapes pour pouvoir être elle-même
hargée sur le PDA (
f. 4.1.5(
) page 114).Pour résumer, on peut dire que la plateforme visual studio 2005 et le framework .NETCFpermettent le 
hargement et l'installation d'une appli
ation et de tous les éléments né-
essaires (�
hiers .
ab, bibliothèques, et
.) pour la rendre opérationnelle sur un dispositifmobile simulé ou réel.4.1.2 Le langage C#Le langage C# [141℄ (standard ECMA) est un langage de programmation objet basésur l'ar
hite
ture .NET. C'est une synthèse des langages C, C++ et Java, ave
 des fon
-tionnalités améliorées. Il s'intègre à .NET dont il partage les formats d'objet. Un des butsmajeurs de 
e langage est de proposer une meilleure gestion de la sé
urité des appli
ations.Ses apports prin
ipaux sont les suivants :� les délégués : se sont des équivalents des pointeurs de fon
tions (inexistants en Java) ;
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Fig. 50 � S
héma de 
ompilation/exé
ution du framework .NET� les propriétés : se sont des méthodes spé
iales utilisées pour fa
iliter l'a

ès aux
hamps privés d'une 
lasse ;� les attributs : ils permettent d'insérer des méta-données dans une dé
laration (
lasse,propriété, méthode, et
.) puis de les ré
upérer par un système de � ré�exion � (
f.
hapitre 7 dans [141℄) ;� la manipulation des pointeurs : 
e
i est autorisé uniquement dans des zones marquéesunsafe ayant des propriétés parti
ulières de sé
urité ;� les �
hiers d'en-tête : ils sont rempla
és par un système d'espa
e de noms ;� nature des �
hiers : un même �
hier peut 
ontenir n'importe quel nombre de 
lasses,stru
tures, interfa
es et événements.Nous avons 
hoisi le langage C# 
ar outre son haut niveau o�rant des fa
ilités de déve-loppement, il est utilisable ave
 la bibliothèque SpringCard [142℄ (supportant aussi C++,VB, permettant les 
ommuni
ations ave
 le le
teur de 
arte à pu
e que nous utilisons(Pro-A
tive SpringCard-CF ). Cette bibliothèque a été développée dans le 
adre du projetMUSCLE (Mouvement For The Use of Smart Cards in a Linux Environment) [112℄.4.1.3 E
lipse et JCOP (Java Card OpenPlatform)E
lipse [55℄ est un environnement de développement dont les fon
tionnalités sont dé-veloppées sous forme de plug-in, 
e qui permet en théorie de 
réer des appli
ations sousn'importe quel langage de programmation.JCOP (Java Card OpenPlatform [87℄) est le système d'exploitation installé sur les 
artesà pu
e Philips que nous utilisons. Il existe un plug-in JCOP pour E
lipse qui 
omporteun environnement de développement, un debugger JCOP et un shell pour envoyer des
ommandes APDU (
f. 4.1.5(a) page 113) aux 
artes à pu
e. Nous avons don
 
hoisi 
et
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ationenvironnement.4.1.4 Le langage JavaCardNous utilisons la version 2.1 du langage JavaCard [44℄ pour 
e qui 
on
erne l'appli
a-tion embarquée sur la 
arte à pu
e. Les appli
ations JavaCards sont appelées des applets.Par rapport aux autres outils de développement pour programmer 
es 
artes, le langageJavaCard apporte des fa
ilités 
ar il est 
omposé d'un sous-ensemble de Java et de fon
-tionnalités qui lui sont propres (�g. 51).
Fig. 51 � Relation entre les langages Java et JavaCardIl o�re aussi l'indépendan
e du 
ode vis-à-vis du matériel par sa pré-
ompilation enbyte
ode qui est un 
ode intermédiaire (non natif) pouvant être exé
uté sur n'importe quelmatériel disposant d'une ma
hine virtuelle JCVM (Java Card Virtual Ma
hine, environne-ment logi
iel permettant l'exé
ution du langage JavaCard indépendemment du matériel).a) Parti
ularités du langage JavaCard.Ce langage est très réduit (même par rapport au J2ME ) mais il possède des mé
anismespermettant de prendre en 
ompte les spé
i�
ités des 
artes à pu
e. En parti
ulier, la gestionmémoire étant problématique dans 
es dispositifs, deux types d'objets sont proposés :� les objets temporaires, sto
kés dans la mémoire temporaire (RAM) et qui perdentleur valeur à la �n de la session, �n qui peut être provoquée par le retrait de la 
arte,une 
oupure de 
ourant ou la dé-séle
tion de l'applet (
f. 4.1.5(d) page 114).� les objets persistants, sto
kés en mémoire persistantes (EEPROM) qui eux surviventaux di�érentes sessions.Dans la version 2.1 que nous utilisons, 
e langage ne supporte pas :� le 
hargement dynamique de 
lasses ;� les threads ;� la sérialisation ;� le 
l�nage des objets ;� la méthodes finalize ;� les tableaux à plusieurs dimensions ;� les types de données suivants : float, double, long, char et string. Le langage Java-Card ne supporte que les types simples short, byte, boolean.Lors du développement d'applet, un point très important à 
onsidérer est l'absen
e deramasse-miettes ou de dés-allo
ation expli
ite : une zone mémoire allouée à un objet nesera pas ré
upérée si 
elui-
i n'est plus référen
é. Il est don
 habituel et fortement 
onseillé
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réer tous les objets lors de l'installation de l'applet. Les di�érentes méthodes ont don
a

ès à un nombre d'empla
ements mémoire �xe et doivent toujours réutiliser les mêmesobjets. Ce
i garantit qu'il y aura toujours la pla
e né
essaire pour les objets dont on doitse servir. Il est par ailleurs préférable de prévoir à l'avan
e l'espa
e né
essaire plut�t quede risquer une saturation de la mémoire, non gérée par l'appli
ation. Le seul moyen deré
upérer la mémoire utilisée par une applet est d'e�a
er 
ette applet.Remarque : pour le développement de notre appli
ation 
es restri
tions nous ont 
ontraintà re
réer des outils de gestion de 
haînes de 
ara
tères et de gestion des tableaux (
f. 4.4.3page 133).b) JavaCard, un langage sé
uriséLe langage JavaCard est doté de nombreuses sé
urités logi
ielles : un fort 
ontr�lede l'a

ès aux méthodes et aux variables d'une applet (public, protected, private), untypage fort, l'impossibilité de 
onstruire des pointeurs qui pourraient être utilisés à des�ns mali
ieuses (espionnage du 
ontenu de la mémoire) et une séparation des applets entreelles par un pare-feu.Un mé
anisme de ba
 à sable (politique de sé
urité interdisant toute intera
tion entre desobjets d'applets di�érentes) protège les données de 
haque applet. Cependant, des é
hangesentre les di�érentes applets restent possibles, sous 
ertaines 
onditions, et sous le 
ontr�lede la ma
hine virtuelle.4.1.5 Les appli
ations JavaCarda) Composants d'une applet.Une applet est une appli
ation destinée à être exé
utée sur une Java Card. Cha
unede 
es applet est identi�ée de manière unique par un AID (Appli
ation Identi�er) dé�nipar la norme ISO7816-4. Elle 
ommunique ave
 son terminal h�te au moyen de requêtespassées par des tableaux de bytes au format APDU (Appli
ation Proto
ol Data Unit, �g.52). Une requête APDU 
ontient les 
hamps suivants :� 
hamp CLA : désigne la 
lasse ;� 
hamp INS : désigne l'instru
tion (méthode ajoutée par le développeur) à exé
uter ;� 
hamps P1 et P2 : données pour le paramétrage de l'instru
tion ;� 
hamp Lc : indique la taille du 
hamps de données envoyées ;� 
hamp data : données envoyées ;� 
hamp Le : indique la taille des données à envoyer dans la réponse.Une réponse APDU 
ontient les 
hamps suivants :� 
hamp data : données à renvoyer ;� 
hamps SW1 et SW2 : indiquent l'état de la 
arte après l'exé
ution de la requête àl'origine de 
ette réponse.Remarque : les 
artes que nous utilisons sont passives, toute requête à la 
arte provoqueune réponse de 
elle-
i et un message de la 
arte est obligatoirement le résultat d'unerequête de la partie utilisateur.
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CLA     INS     P1     P2     LC             Data                 Le

En−têtes Corps(a) Requête APDU Data               SW1       SW2

Corps Etat de la carte(b) Réponse APDUFig. 52 � Format des APDUsb) Développement d'une applet.Une applet implémente une 
lasse qui étend la 
lasse javacard.framework.Applet,
elle-
i dé�nissant les méthodes permettant d'interagir ave
 le JCRE. Ces méthodes sontles suivantes :� install/uninstall : la méthode install est appelée une fois par le JCRE pour 
réerune instan
e de la 
lasse.� select/deselect : select est une méthode appelée par le JCRE pour séle
tionnerl'applet, 
'est-à-dire indiquer à la 
arte que toutes les requêtes suivantes, jusqu'àl'appel de la méthode deselect seront destinées à 
ette applet ;� process : 
ette méthode est appelée par le JCRE lorsqu'il reçoit une requête adresséeà 
ette applet ;� register : 
ette méthode est appelée dans install lorsque tous les paramètres sontinitialisés, a�n d'enregistrer 
ette instan
e d'applet dans le JCRE.Remarque : à la ré
eption d'un APDU, le Java Card Runtime Environment (JCRE) invoquel'une de 
es méthodes.
) Installation d'une applet (�g. 53).Le 
ode d'une applet est développé dans un environnement Java 
lassique. Ce 
ode estensuite 
ompilé pour être 
onverti au format .class. Les �
hiers .class sont à leur tour
onverti au format .cab puis 
hargés dans la 
arte à pu
e.
Fig. 53 � Installation d'une appletd) Vie d'une applet (�g. 54).Pour exé
uter une applet une fois son 
ode 
hargé dans la 
arte, il faut tout d'abord en
réer une instan
e ave
 la méthode install. Il faut ensuite séle
tionner l'applet en invoquantla méthode sele
t de 
elle-
i pour que le JCRE transfère, via sa méthode process, les
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ation 115requêtes APDUs. Ces dernières sont alors traitées par la méthode de l'applet indiquéedans leur 
hamps INS.

Fig. 54 � Vie d'une applet4.2 Ar
hite
ture de l'appli
ationDans 
ette se
tion nous présentons l'ar
hite
ture générale de l'appli
ation SManet1,puis, nous verrons les é
hanges de messages pour 
ha
une de ses fon
tionnalités .4.2.1 Guide de le
ture des s
hémas d'ar
hite
tureNous avons 
hoisi de représenter les é
hanges mis en jeu pour les di�érentes fon
tionna-lités de l'appli
ation sur des s
hémas qui permettent de voir où l'on se situe dans le 
ode.Dans le 
ontexte pré
is de 
e do
ument 
e
i nous a paru plus pertinent que des diagrammesde séquen
es 
lassiques qui n'o�rent qu'une vue des 
lasses 
on
ernées. Sur les di�érentss
hémas d'ar
hite
ture, les é
hanges de messages entre les instan
es de 
lasses se font pardes 
anaux représentés par des �è
hes. Chaque é
hange est numéroté et 
orrespond à uneexpli
ation textuelle se trouvant à la suite du s
héma. Le 
ontenu d'un message peut varieren fon
tion du résultat du traitement opéré par la 
arte à pu
e, auquel 
as les di�érents
ontenus possibles sont séparés par le signe � / �.Les messages é
hangés entre di�érentes 
artes à pu
e ont le format de base suivant : iden-ti�ant de requête ; non
e ; données.Certaines 
lasses ont un pré�xe ayant une signi�
ation parti
ulière :� le pré�xe EC signi�e qu'il s'agit d'un module de 
ommuni
ation ave
 l'extérieur(External Communi
ation) ;� le pré�xe LC indique un module de 
ommuni
ation entre des entités lo
ales (Lo
alCommuni
ation).� le pré�xe AC exprime le lien ave
 l'applet (Applet Card) ;� le pré�xe Mile (Mobility adapted Implementation of Leader Ele
tion) est utilisé pourles 
lasses de l'algorithme d'éle
tion du leader.1
ertains modules se
ondaires n'apparaissent pas sur les s
hémas pour des raisons de simpli�
ation.
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ation4.2.2 Ar
hite
ture globaleL'implémentation de l'appli
ation SManet se 
ompose de 
inq modules répartis surdeux niveaux (�g. 55) :� le niveau utilisateur 
omprend un module pour l'interfa
e utilisateur, un pour la
ommuni
ation vers l'extérieur et un autre pour les é
hanges ave
 la 
arte à pu
e ;� le niveau 
arte à pu
e 
omprend l'applet prin
ipale, i.e. 
elle qui gère les identités etles groupes, le module d'éle
tion d'un leader (
f. 3.2 page 87) et un module d'outilsdéveloppés pour permettre la gestion des stru
tures utilisées dans les autres modulesde la 
arte. L'ar
hite
ture générale du programme est représentée par la �gure 55 :

Fig. 55 � Squelette de l'implémentation SManet
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ture de l'appli
ation 1174.2.3 Création d'une identité

Fig. 56 � Implémentation de la 
réation d'une identité
La 
réation d'une identité passe par les étapes suivantes (�g. 56) :� 1 - l'utilisateur ouvre la fenêtre de 
réation d'une identité. Il doit y entrer son pseu-donyme et valider ;� 2 - le pseudonyme est envoyé à la 
arte à pu
e ;� 3 - la 
arte véri�e que le pseudonyme proposé n'existe pas déjà. Si 
'est le 
as, elleprépare une réponse � err �, sinon elle prépare un objet � Identity � en lui fournissantle pseudonyme reçu et une paire de 
lés qu'elle génère (
f. se
tion 2.3.3 page 61), puisla réponse � ok � ;� 4 - la réponse est envoyée à la partie utilisateur.
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ation4.2.4 Création d'un groupe

Fig. 57 � Création et enregistrement d'un groupe
La 
réation d'un groupe passe par les étapes suivantes (�g. 57) :� 1 - l'utilisateur ouvre la fenêtre de 
réation d'un groupe. Il doit remplir un ensemblede 
hamps ;� 2 - les informations fournies par l'utilisateur sont envoyées à la 
arte (elemOPGsur la �gure 57 : pseudonyme du groupe, des
ription, option, niveau de restri
tiond'a

ès, [question 
hallenge℄, [réponse au 
hallenge℄, mode d'admission, [nombre devotes pour entrer℄, nombre maximum de plaintes a

eptées, identité asso
iée) ;� 3 - la 
arte pro
ède aux véri�
ations des données (si l'identité à asso
ier existe, siles données ont le bon format, et
.). Si l'un des paramètres n'est pas valide, elleprépare la réponse � err �, sinon elle enregistre les données dans un OPG et préparela réponse � ok � ;� 4 - la réponse est renvoyée à la partie utilisateur.
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ture de l'appli
ation 1194.2.5 Dé
ouverte des groupes voisins (Inquiry)

Fig. 58 � Ar
hite
ture du pro
essus de dé
ouverte des voisins (inquiry)
La dé
ouverte des voisins passe par les étapes suivantes (�g. 58) :� 1 - l'utilisateur transmet à sa 
arte à pu
e une demande de dé
ouverte des voisins ;� 2 - la 
arte prépare une requête à envoyer sur le 
anal inter 
artes à pu
e (
anal
hi�ré) ;� 3 - 
ette requête (inq) est envoyée à l'interfa
e 
arte/utilisateur, puis au module de
ommuni
ation qui la di�use (te
hnologie wi� 1.2.2 page 12) ;� 4 - les 
artes des voisins renvoient la liste des OPG des groupes dans lesquels ils sonta
tifs ;� 5 - la 
arte d'origine enregistre les réponses dans des OPG (pour les groupes qui nesont pas déjà enregistrés). Elle prépare la réponse � enr � si de nouveaux groupesont été ajoutés ou � rien � sinon ;� 6 - la réponse est transmise à la partie utilisateur.
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ation4.2.6 Connexion à un groupe

Fig. 59 � Implémentation d'une 
onnexion à un groupeLa 
onnexion à un groupe passe par les étapes suivantes (�g. 59) :� 1 - l'utilisateur ouvre la fenêtre de 
onnexion à un groupe et séle
tionne l'identitéde 
elui auquel il souhaite parti
iper. Si l'a

ès à 
e groupe est restreint, l'utilisateurentre sa réponse à la question d'entrée ;� 2 - les informations fournies par l'utilisateur (elemOPG) sont envoyées à la 
arte ;� 3 - la 
arte véri�e que le groupe existe (sinon elle prépare le message � err �) et qu'onn'y est pas déjà 
onne
té (sinon elle prépare le message � 
onn �). Deux 
as de �gurepeuvent se présenter :1. si le groupe est à a

ès ouvert :� 3 - l'utilisateur est immédiatement admis et la 
arte prépare une réponse� ok � ;� 4 - la réponse est renvoyée à la partie utilisateur.2. si le groupe est à a

ès restreint et que la 
arte possède le se
ret d'entrée :� 3 - la 
arte le 
ompare à 
elui proposé par l'utilisateur. Si la réponse est
orre
te la 
arte prépare une réponse � ok �, sinon elle prépare une réponse� err � ;� 4 - les réponses d'erreurs ou d'admission sont renvoyées à la parties utilisateur.3. si le groupe est à a

ès restreint et que l'admission doit être réalisée par votedes n÷uds voisins :� 3 - la 
arte prépare une requête de demande de vote qui sera transmise parle 
anal sé
urisé des 
artes à pu
e ;
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hite
ture de l'appli
ation 121� 4 - la requête de 
onnexion est envoyée à l'interfa
e 
arte-utilisateur, puis aumodule de 
ommuni
ation qui la di�use ;� 5 - les 
artes des voisins envoient leur réponse ;� 6 - la 
arte du 
andidat ré
upère les votes : s'il s'agit d'un vote négatif, elleprépare une réponse � rien � ; si le vote est positif, elle in
rémente le nombrede votes déjà reçus et véri�e si le seuil né
essaire est atteint. Si 
'est le 
as,elle prépare une réponse � ok �, sinon elle prépare une réponse ave
 le nombrede votes obtenus ;� 7 - la réponse est envoyée à la partie utilisateur.4.2.7 A
tivation d'un groupe
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Fig. 60 � Implémentation de l'a
tivation d'un groupeL'a
tivation de la parti
ipation à un groupe passe par les étapes suivantes (�g. 60) :� 1 - l'utilisateur ouvre la fenêtre de parti
ipation aux groupes auxquels il est 
onne
té,
hoisi un groupe auquel il souhaite parti
iper et 
lique sur le bouton Activate 
or-respondant ;� 2 - la requête est envoyée à la 
arte ave
 l'identi�ant du groupe séle
tionné ;� 3 - la 
arte véri�e que l'utilisateur est bien membre du groupe demandé, sinon elleprépare la réponse � err �. Si les 
onditions sont remplies, la 
arte passe le groupe àa
tif. Deux 
as de �gure sont ensuite possibles :1. si l'option du leader n'a pas été séle
tionnée :� 3 - la 
arte prépare une réponse � rien � ;� 4 - la réponse est envoyée à la partie utilisateur ;
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ation2. si l'option du leader a été séle
tionnée :� 3 - la 
arte initialise un objet MileNode et prépare un message pour envoyerson quadruplet (
f. 3.3.3(a) page 95) aux membres voisins ;� 4 - la requête est envoyée à l'interfa
e 
arte-utilisateur, puis au module de
ommuni
ation qui la di�use.� 4' - en parallèle la 
arte renvoie une réponse spé
iale à la partie utilisateur (le
ara
tère &) a�n qu'elle exé
ute le thread MileInquiry (en lui fournissantl'identi�ant du groupe idGr). Celui-
i est 
hargé d'informer régulièrementla 
arte qu'elle doit envoyer une requête de dé
ouverte des quadruplets desmembres voisins ;� 5 - les 
artes des voisins envoient leurs quadruplets. La 
arte 
onsidérée exé-
ute l'algorithme d'éle
tion du leader. Si son propre quadruplet est modi�é,la 
arte le di�use de nouveau. Cette opération est répétée jusqu'à 
e que lequadruplet ne soit plus modi�é et la 
arte retourne alors � rien � ;� n - 
ette réponse (� rien �) est envoyée à une 
lasse spé
iale de la partieutilisateur qui est 
hargée d'orienter les messages générés par la 
arte suite àune requête d'une 
arte voisine ;� n+1 - la 
lasse spé
iale transmet l'information à la 
lasse 
on
ernée.Si l'option leader est séle
tionnée, lors de l'a
tivation d'un groupe nous avons vu que lethread MileInquiry était lan
é. Ce
i est dé
rit en �gure 61.
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Fig. 61 � Implémentation de la dé
ouverte régulière des membres voisins dans le 
adre del'algorithme du leader
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hite
ture de l'appli
ation 123Les opérations alors réalisées sont les suivantes :� 1 - le thread envoie à la 
arte une requête de dé
ouverte des quadruplets (
f. 3.3.3(a)page 95) voisins pour un groupe donné ;� 2 - la 
arte pro
ède aux véri�
ations né
essaires. Si tout va bien, elle prépare unerequête de dé
ouverte des quadruplets des voisins membres du groupe ;� 3 - la requête est envoyée à l'interfa
e 
arte-utilisateur, puis au module de 
ommu-ni
ation qui la di�use ;� 4 - les 
artes des voisins répondent à la requête en renvoyant l'état de leur quadruplet ;� 5 - La 
arte sto
ke les réponses qu'elle reçoit mais ne fait rien tant qu'elle ne reçoitpas l'ordre d'exé
uter l'algorithme ave
 les réponses qu'elle a 
olle
té. Ce
i permetd'avoir une vision de l'ensemble des quadruplets voisins à un moment donné et depouvoir appliquer les règles qui s'appuient sur la 
onnaissan
e de tous les quadrupletsvoisins ;� 6 - l'ordre arrive, au bout d'un laps de temps �xé par le développeur, du thread
MileInquiry ;� 7 - la 
arte exé
ute l'algorithme d'éle
tion du leader. S'il y a un 
hangement de sonquadruplet 
ourant, on pro
ède aux même opérations que 
elles numérotées de 4 àn de l'a
tivation d'un groupe. Il s'agit d'avertir les voisins de tout 
hangement duquadruplet 
ourant.4.2.8 Dé
ouverte des voisins membres d'un groupe
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Fig. 62 � Re
her
he des voisins du même groupe
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ationLa dé
ouverte des voisins membres d'un groupe 
omporte les étapes suivantes (�g. 62) :� 1 - l'utilisateur ouvre la fenêtre donnant les détails des groupes auxquels il est
onne
té ; il 
lique sur le bouton Inquiry 
orrespondant au groupe qu'il souhaiteinterroger ;� 2 - les informations sont envoyées à la 
arte à pu
e ;� 3 - la 
arte véri�e que l'utilisateur est bien membre du groupe.1. si l'utilisateur n'est pas membre du groupe :� 3 - la 
arte prépare une réponse � err � ;� 4 - la réponse d'erreur est envoyée à la partie utilisateur.2. si l'utilisateur est membre du groupe :� 3 - elle prépare une requête à envoyer sur le 
anal inter 
artes à pu
e (
hi�rée) ;� 4 - la requête est envoyée à l'interfa
e 
arte-utilisateur, puis au module de
ommuni
ation qui la di�use ;� 5 - les 
artes des voisins renvoient l'identité publique sous laquelle ils parti-
ipent au groupe ;� 6 - la 
arte d'origine enregistre les réponses (sauf si elles sont déjà enregis-trées). Elle prépare la réponse � enr � si de nouvelles identités ont été ajoutéesou la réponse � rien � sinon ;� 7 - la réponse est envoyée à la partie utilisateur ;4.2.9 E
hange d'un se
ret entre deux éléments d'un groupe
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Fig. 63 � E
hange d'un se
retUn élément veut envoyer un message à un autre qu'il a dé
ouvert dans son voisinage.



4.2. Ar
hite
ture de l'appli
ation 125Nous dé
rivons le 
as où il s'agit d'un se
ret à partager et qu'il faut 
onserver dans la
arte, asso
ié à l'identité des deux entités 
on
ernées (
f. 2.4.3(e), proto
ole traitant desé
hanges de données point à point page 79). S'il s'agit d'un simple message (qui ne doitpas être 
onservé) le pro
essus est le même mis à part qu'il n'y aura pas d'enregistrementdu message et le ré
epteur ne retournera au
une réponse.Le pro
essus mis en ÷uvre est dé
rit �gure 63 :� 1 - l'utilisateur ouvre la fenêtre donnant les détails des groupes auxquels il est
onne
té ; dans la liste des membres voisins (ils apparaissent après lan
ement d'uninquiry) il séle
tionne 
elui ave
 lequel il souhaite 
ommuniquer, puis 
lique sur lebouton pour les 
ommuni
ations privées ;� 2 - les informations sont envoyées à la 
arte ;� 3 - la 
arte véri�e que l'utilisateur est bien membre du groupe demandé.1. si l'utilisateur n'est pas membre du groupe :� 3 - la 
arte prépare la réponse � err � ;� 4 - la réponse d'erreur est envoyée à la partie utilisateur.2. si l'utilisateur est membre du groupe :� 3 - la 
arte prépare une requête pour l'é
hange du se
ret ;� 4 - la requête est envoyée à l'interfa
e 
arte-utilisateur, puis au module de
ommuni
ation qui la di�use.� 5 - la 
arte du voisin 
on
erné fait passer la demande à son utilisateur puistransfère la réponse de 
e dernier à la 
arte d'origine ;� 6 - la 
arte prépare une réponse pour son utilisateur, � ok � si la réponse duvoisin est positive, � ref � sinon ;� 7 - 
ette réponse est envoyée à une 
lasse spé
iale de la partie utilisateur quiest 
hargée d'orienter les messages générés par la 
arte suite à une requêted'une 
arte voisine ;� 8 - la 
lasse spé
iale transmet l'information à la 
lasse 
on
ernée.
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ation4.2.10 Communi
ation de groupe
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Fig. 64 � Communi
ation de groupeQuand un utilisateur veut envoyer un message à tout le groupe, le pro
essus appliquéest 
elui dé
rit �gure 64 :� 1 - l'utilisateur ouvre la fenêtre donnant les détails des groupes auxquels il est
onne
té. Il 
lique ensuite sur le bouton pour demander une 
ommuni
ation degroupe ;� 2 - les informations sont envoyées à la 
arte ;� 3 - la 
arte véri�e que l'utilisateur est bien membre du groupe demandé.1. si l'utilisateur n'est pas membre du groupe :� 3 - la 
arte prépare la réponse � err � ;� 4 - la réponse d'erreur est envoyée à la partie utilisateur.2. si l'utilisateur est membre du groupe :� 3 - la 
arte prépare une requête de 
ommuni
ation de groupe ;� 4 - la requête est envoyée à l'interfa
e 
arte-utilisateur, puis au module de
ommuni
ation qui la di�use.4.3 Implémentation au niveau utilisateurNous étudions maintenant la 
omposition de 
haque module que nous avons implémentéet expliquons une partie du 
ode. Rappelons que nous développons en langage C# etque nous utilisons l'environnement Visual Studio et ses extensions pour les appli
ationsembarquées. Ces outils sont présentés en 4.1.1 et 4.1.2 page 110.
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e utilisateurLa partie graphique de l'appli
ation est 
omposée de 
inq interfa
es :� l'interfa
e prin
ipale où se trouve la liste des groupes voisins, la liste des identités
réées, un bouton inquiry pour lan
er la dé
ouverte des groupes voisins et des boutonsd'a

ès aux autres interfa
es (
opie d'é
ran en 5.1.1 page 149).� une interfa
e de 
réation des identités ;� une interfa
e de 
réation des groupes ;� une interfa
e d'ins
ription à un groupe ;� une interfa
e pour la 
onsultation des paramètres des groupes auxquels on est ins
rit.Pour le développement de 
es interfa
es nous avons utilisé les outils de développementgraphique de Visual Studio. Le détail du fon
tionnement de 
es interfa
es est présenté
hapitre 6 � SManet : utilisation de l'appli
ation � dans la partie 5.1 (page 149) présentantle mode d'emploi de l'interfa
e graphique.4.3.2 Module de 
ommuni
ationCe module sert à la 
ommuni
ation entre deux dispositifs. Il est 
omposé d'une 
lasseprin
ipale Communi
ation.
s pilotant une 
lasse émetteur ECSender.
s et une 
lasse ré-
epteur ECRe
eiver.
s. Nous rappelons que le pré�xe EC indique qu'il s'agit d'un modulede 
ommuni
ation ave
 des dispositifs extérieurs (External Communi
ations). La te
hnolo-gie sans-�l que nous utilisons pour 
es 
ommuni
ations est la te
hnologie Wi-Fi (présentéeen 1.2.2 page 12).Pour l'émetteur, il s'agit de 
réer une so
ket en utilisant les primitives de l'espa
e de nomsSystem.Net.So
kets :So
ket sender = new So
ket ( AddressFamily . InterNetwork ,So
ketType .DGram,Proto
olType .Udp ) ;sender . SetSo
ketOption ( So
ketOptionLevel . So
ket ,So
ketOptionName . Broad
ast ,1 ) ;Le broad
ast est réalisé de la manière suivante :IEndPoint p = new IPEndPoint ( IPAdress . Broad
ast , port ) ;sender . SendTo( bu f f e r , p ) ;bu�er est un tableau de bytes et p représente une extrêmité du réseau, par exemple uneadresse IP et un numéro de port.Pour le ré
epteur, il faut aussi 
réer une so
ket :So
ket r e 
 e i v e r = new So
ket ( AddressFamily . InterNetwork ,So
ketType .DGram,Proto
olType .Udp ) ;IPEndPoint p = new IPEndPoint ( IPAddress .Any , port ) ;
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ationso
ke t . Bind (p ) ;EndPoint ep = ( EndPoint )p ;La ré
eption se fait dans la méthode Run d'un thread par l'appel :r e 
 e i v e r . Re
eiveFrom( bu f f e r , r e f ep ) ;Après la ré
eption, les données sont envoyées dire
tement à la 
arte à pu
e (le messageest pré
édé d'un symbole lorsqu'il s'agit d'un message destiné à la 
arte à pu
e). Ce
i estdé
rit 
i-après.4.3.3 Module d'interfa
e 
arte/utilisateurCe module permet à l'utilisateur de 
ommuniquer ave
 la 
arte à pu
e en lui envoyantdes données et en ré
eptionnant ses réponses.Bibliothèque de 
ommuni
ation 
arte - dispositif. Le standard de 
ommuni
ationentre un dispositif (PC, PDA, et
) et une 
arte à pu
e est l'API PC/SC [121℄. Dans notre
as, 
es é
hanges sont réalisés grâ
e à l'API SpringCard [142℄ pour .NET fournie ave
 notrele
teur de 
artes à pu
e et qui est une implémentation plus légère que PC/SC. Cette APIa la parti
ularité de fon
tionner sous n'importe quel système. Elle est utilisable sous .NETen C# (
f. 4.1.2 page 110).La 
lasse Apdu. Cette 
lasse fournit les primitives né
essaires pour 
réer l'interfa
e de
ommuni
ation ave
 la 
arte lo
ale et préparer (
onversion en tableau de bytes) puis en-voyer les données. Elle utilise les primitives de la bibliothèque SpringCard.i) La fon
tion ReaderOpen ré
upère le nom du le
teur de 
arte ave
 lequel on va 
om-muniquer :SCARD. Establ i shContext (SCARD.SCARD_SCOPE_SYSTEM, nul l , nu l l ,r e f SCardContext ) ;SCARD. ListReaders ( SCardContext , nul l , SCardReaders , 1024) ;r e turn SCARD. Mult iStr ingItem ( SCardContext , SCarReaders , 0 ) ;La primitive EstablishContext établit le 
ontexte dans lequel devront se dérouler les 
om-muni
ations (ave
 des appli
ations utilisateurs ou des appli
ations systèmes). Dans 
ettebibliothèque les trois premiers paramètres ne sont pas utilisés et restent toujours les mêmeset le quatrième est une référen
e à 
e 
ontexte.La primitive ListReaders permet de retourner la liste de tous les le
teurs disponibles. Elleprend en premier paramètre le 
ontexte établi pré
édemment. Le deuxième paramètre n'estpas utilisé. Le troisième paramètre est un tableau de 
ara
tères à allouer par le développeuret qui sera rempli par le nom des le
teurs disponibles. En�n, le quatrième paramètre estla taille de 
e tableau.
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haîne de 
ara
tères provenant d'un ta-bleau de 
haînes. Le premier paramètre est le 
ontexte établi au début ; le deuxième pa-ramètre est le tableau de 
haînes et le troisième est simplement l'index dans le tableau dela 
haîne de 
ara
tères à retourner. En l'o

urren
e, nous souhaitons obtenir la premièreentrée (nous n'utiliserons i
i qu'un seul le
teur de 
arte).ii) Une deuxième fon
tion ReaderClose utilise simplement la primitive SCARD.Relea-seContext qui prend en paramètre la référen
e au 
ontexte et permet la destru
tion de
elui-
i.iii) La troisième fon
tion CardConne
t prépare et réalise la 
onnexion ave
 le le
teurde 
arte.SCARD. Conne
t ( SCardContext , readerName , SCARD.SCARD_SHARE_EXCLUSIVE,SCARD.SCARD_PROTOCOL_Tx, r e f SCardHandle ,r e f SCardProto
ol )Expli
ation des paramètres :� le premier paramètre est le 
ontexte établi auparavant ;� le deuxième est le nom du le
teur 
onverti en tableau de 
ara
tères ;� le troisième paramètre peut être SCARD_SHARE_SHARED (on autorise l'utilisa-tion de la 
arte par d'autres appli
ations) ou SCARD_SHARE_DIRECT (le le
teur
on
erné est dédié aux 
ommuni
ations ave
 l'appli
ation utilisant 
e paramètre) ;dans 
ette API il n'est pas utilisé et est toujours positionné à SCARD_SHARE_EX-CLUSIVE (on n'autorise pas l'utilisation de la 
arte par d'autres appli
ations) ;� le quatrième est le proto
ole de transmission 
hoisi : SCARD_PROTOCOL_T0 pourun proto
ole orienté o
tets, SCARD_PROTOCOL_T1 pour un proto
ole orientépaquets, PROTOCOL_Tx pour o
tet ou paquet. Ces drapeaux peuvent ensuite être
ombinés ave
 trois autres drapeaux : SCARD_PROTOCOL_PTS (pour for
er lavitesse à 9600 bauds au lieu de la plus haute disponible), SCARD_PROTOCOL_HIS(pour doubler la vitesse d'horloge) ou SCARD_PROTOCOL_EMV (qui for
e les
artes ban
aires utilisant les proto
oles EMV à se 
onformer aux proto
oles orientéso
tets ou paquets). Il existe aussi un drapeau SCARD_PROTOCOL_RAW pour les
artes syn
hrones (
artes à mémoire uniquement, dites syn
hrones 
ar le proto
olede dialogue est tel que toute requête est traitée immédiatement).On utilise ensuite la primitive SCARD.Status pour ré
upérer l'ATR (Answer To Reset,
ode de réponse de la 
arte suite à une ré-initialisation) de la 
arte de la manière suivante :SCARD. Status ( SCardHandle , nul l , r e f i , r e f 
ardState , r e fSCardProto
ol , atr , r e f SCARD.SCARD_ATR_LENGTH) ;iv) Une quatrième fon
tion permet l'é
hange de données entre le terminal et la 
arte.Elle prépare l'APDU réponse en remplissant le tableau de bytes et en faisant pour 
ela les
onversions né
essaires, puis elle utilise la primitive suivante :SCARD. Transmit ( SCardHandle , ADPU, APDULen, bu f f e r , 5 0 0 ) :
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ationExpli
ation des paramètres :� le premier paramètre est le handle (identi�ant unique) de la 
onnexion établie dansSCardConne
t ;� le deuxième est le tableau d'APDU ;� le troisième est la longueur du tableau d'APDU ;� le quatrième est le tableau dans lequel sera sto
kée la réponse APDU de la 
arte ;� en�n le 
inquième est la longueur de la réponse.v) La dernière fon
tion permet de terminer la 
onnexion entre la 
arte et le terminalpar l'appel de la primitive :SCARD. Dis
onne
t ( SCardHandle , SCARD.SCARD_UNPOWER_CARD) ;Expli
ation des paramètres :� le premier paramètre est le handle de la 
onnexion établie dans SCardConne
t ;� le deuxième permet d'arrêter la 
arte mais pas le le
teur. Le drapeau SCARD_LEA-VE_CARD ferme uniquement le handle, la 
arte restant dans le même état ;SCARD_RESET_CARD remet la 
arte à zéro mais ne 
oupe pas son alimentationalors que SCARD_EJECT_CARD 
oupe l'alimentation de la 
arte (si les deuxslots ne sont plus alimentés, alors le le
teur non plus ; il sera rallumé au pro
hain
SCardConnect).La 
lasse LCSendRe
. Cette 
lasse se 
harge de transmettre les messages entre leterminal et la 
arte et les messages inter 
artes via le module de 
ommuni
ation ave
 l'ex-térieur. Le pré�xe LC indique qu'il s'agit d'un module de 
ommuni
ations lo
ales (Lo
alCommuni
ations).La fon
tion sendApplet(string message, string ins) fait appel à la suite de fon
tions

ReaderOpen, CardConnect et ExchangeAPDU pour instan
ier le module de 
ommuni-
ation vers la 
arte lo
ale. Ensuite elle ré
upère la réponse provenant de la 
arte dans untableau de byte et la 
onvertit en 
haîne de 
ara
tères. En�n, selon les en-têtes de la ré-ponse, elle envoie les données ré
upérées à traiter soit à la partie utilisateur, soit au modulede 
ommuni
ation vers l'extérieur pour qu'il les di�use. Cette fon
tion est rendue atomiquepar l'emploi d'un mutex a�n que les réponses aux requêtes soient traitées en totalité avantque toute autre requête à la 
arte soit e�e
tuée.// Méthode d ' envo i des messages à l a 
 a r t e à pu
epub l i 
 s t r i n g sendApplet ( s t r i n g message , i n s ){ mutex .WaitOne ( ) ;byte r e sponse = apdu . Ex
hangeAPDU(message , i n s ) ;s t r i n g strResponse = ASCIIEn
oding . GetStr ing ( response , 0 ,r e sponse . Length − 1 ) ;// t ra i t ement des r equête smutex . ReleaseMutex ( ) ;}
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arte à pu
ePour 
e niveau, nous développons en langage JavaCard (
f. 4.1.4 page 112) sous laplateforme e
lipse munie du plug-in JCOP (
f. 4.1.3 page 111).4.4.1 Applet prin
ipaleCette applet représente l'administrateur 
hargé de toutes les véri�
ations, validationset 
erti�
ations de notre solution.La 
lasse AppletCard est la 
lasse prin
ipale 
ontenant tous les éléments né
essairesà la ré
eption des données envoyées par le niveau humain. Lorsqu'une 
ommande APDUarrive, le JCRE appelle la méthode process. Le squelette de 
ette méthode est le suivant :// Dé
 la ra t i on des v a r i a b l e s g l o b a l e s. . .byte [ ℄ r e sponse = nu l l ;byte [ ℄ buf = apdu . ge tBu f f e r ( ) ;byte [ ℄ buftmp = new byte [ dataS i z e ℄ ;. . .// Fon
tion de r é 
 ep t i on des APDU sur l a 
 a r t e. . .byte l 
 = ( byte ) ( buf [ ISO7816 .OFFSET_LC ℄ ) ;byte dataS i z e = ( byte ) ( apdu . setIn
omingAndRe
eive ( ) ) ;i f ( ( l 
 != −1 | | da taS i z e != 1) ){ ISOEx
eption . throwIt ( ISO7816 .SW_WRONG_LENGTH) ;}Ut i l . arrayCopy ( buf , ( shor t ) ISO7816 .OFFSET_CDATA) , buftmp ,( shor t ) indexR
v , ( shor t ) buf [ ISO7816 .OFFSET_LC ℄ ) ;swit
h ( buf [ ISO7816 .OFFSET_INS℄ ){ 
ase ( byte )0x . .. . .d e f au l t :ISOEx
eption . throwIt ( ISO7816 .SW_INS_NOT_SUPPORTED) ;. . .}. . .La taille maximum des données à envoyer est limitée par la taille annon
ée dans la variable
lc qui est un hexadé
imal sur 1 byte maximum (don
 au plus 255). Dans notre 
as, la tailledes données à envoyer pouvant ex
éder la 
ontenan
e maximale du bu�er apdu, nous avonsmis en pla
e une pro
édure permettant de savoir si l'ensemble des données né
essaires àun traitement était arrivé. Si 
e n'est pas le 
as, les données déjà arrivées sont sto
kéestemporairement dans un tableau de bytes qui se remplit au fur et à mesure. Une fois quele marqueur de �n de message apparaît la 
arte pro
ède au traitement :
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ation// Envoi d ' une réponse APDU// Copie du bu f f e r APDU dans buftmp depuis l ' i nd i 
 e indexR
vU t i l s . arrayCopy ( buf , ( shor t ) ISO7816 .OFFSET_DATA, buftmp ,( shor t ) indexR
v , ( shor t ) buf [ ISO7816_LC ℄ ;i f ( buf [ 2 5 4 ℄ == CharCode . and){ indexR
v += 254 ;// réponse à renvoyer s i g n i f i a n t que l a 
 a r t e attend l a s u i t e// des donnéesr e sponse [ 0 ℄ = CharCode . and ;}e l s e // exé
ut i on normale du programme{ . . .}De la même manière si la taille des données à envoyer de la 
arte au terminal est tropimportante, il faut dé
ouper la réponse en plusieurs paquets à envoyer en plusieurs fois :// Dé
 la ra t i on des v a r i a b l e s g l o b a l e sbyte [ ℄ tmp1 ;. . .// Constru
teurtmp1 = new byte [ 2 5 5 ℄ ;// Méthode pro
ess , envo i de l a réponse. . .sho r t l e = apdu . setOutgoing ( ) ;shor t lengthToSend = 0 ;shor t s t i l lToSend = response . l ength − 254∗ isToSend ; // r e s t e à envoyershor t indexSend = 254∗ isToSend ; // index de débutboolean isTooLong = f a l s e ;i f ( l e < re sponse . l ength | | s t i l lToSend > 254){ tmp1 [ 0 ℄ = ( byte )CharCode . and ;Ut i l . arrayCopy (tmp1 , ( shor t )0 , buf , ( shor t )0 , ( shor t ) 1 ) ;isTooLong = true ;}// s i l e message e s t trop long envoi du nième b lo
 de 255 bytesi f ( isTooLong ){ Ut i l . arrayCopy ( response , ( shor t ) indexSend , buf , ( shor t )0 ,( shor t ) 2 54 ) ;lengthToSend = 255 ;isToSend++;}// s inon on envoie tout l e r e s t ee l s e{ Ut i l . arrayCopy ( response , ( shor t ) indexSend , buf , ( shor t )0 ,
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e 133( shor t ) s t i l lToSend ) ;lengthToSend = s t i l lToSend}apdu . setOutgoingLength ( ( shor t ) lengthToSend ) ;apdu . sendBytes ( ( shor t )0 , ( shor t ) lengthToSend ) ;. . .
CharCode.and est la représentation dans la 
arte à pu
e du symbole '&' (
f. 4.4.3(b) page134).4.4.2 Algorithme d'éle
tion du leaderRappelons tout d'abord que notre algorithme d'éle
tion du leader repose sur la 
onnais-san
e par 
haque n÷ud d'un plus 
ourt 
hemin jusqu'au leader (déterminé par un nombrede sauts et par l'identité du n÷ud pré
édent dans 
e 
hemin si on part du leader versles n÷uds les plus éloignés - de la ra
ine de l'arbre du plus 
ourt 
hemin vers les feuilles).L'état d'un n÷ud est dé�ni par un quadruplet 
omposé de l'identité du leader, de l'identitédu n÷ud lui-même, du nombre de sauts jusqu'au leader, du prédé
esseur ainsi que de ladate à laquelle le message a été envoyé.Le module d'éle
tion du leader est 
omposé de quatre 
lasses pré�xée par le mot Milepour Mobility adapted Implementation of Leader Ele
tion :� MileQuadruplet est la 
lasse qui dé�nit les quadruplets, 
'est-à-dire l'état d'un n÷udà un moment donné ;� MileCriteriaEle
tion implémente le 
ritère d'éle
tion, 
'est-à-dire qu'elle se 
harged'attribuer la valeur de leur 
ritère à 
haque n÷ud (puissan
e de 
al
ul, énergie
onsommée, et
.) Elle se 
harge aussi des 
omparaisons entre les valeurs ;� MileNode est la 
lasse prin
ipale ;� MileInquiry est une 
lasse se trouvant au niveau utilisateur. Elle implémente unthread (les 
artes que nous utilisons ne permettent pas de le faire elles-mêmes) 
hargéde demander à la 
arte d'envoyer une dé
ouverte des quadruplets des voisins régu-lièrement (intervalle de temps �xé).Remarque : 
omme indiqué en 3.2.3 (paragraphe � Problématique pour la dé
ouverte desvoisins � page 92) nous avons mis en pla
e un système de véri�
ation pour que les requêtesenvoyées par MileInquiry à la 
arte ne soient pas détournées. Lorsque l'applet prin
ipalereçoit un 
ertain nombre de fois le quadruplet d'un même voisin, elle véri�e qu'elle a elle-même lan
é une dé
ouverte du voisinage. Si 
e n'est pas le 
as 
ela signi�e que, alors qu'une
arte voisine a lan
é plusieurs fois une requête de dé
ouverte des voisins, la 
arte 
onsidéréeelle n'en a pas lan
é. Elle n'a don
 pas reçu les requêtes de la part du thread MileInquiry.Elle 
onsidère alors que la partie utilisateur tri
he et elle invalide l'a

ès au groupe.4.4.3 Module outilsa) Outils 
ryptographiques.Ce module fournit les outils né
essaires aux méthodes 
ryptographiques. On y retrouvedon
 une fon
tion pour la génération des 
lés :
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ationKeyPair keyPair = new KeyPair ( KeyPair .ALG_RSA,KeyBuilder .LENGTH_RSA_1024) ;keyPair . genKeyPair ( ) ;publ i
Key = (RSAPubli
Key) keyPair . g e tPub l i 
 ( ) ;pr ivateKey = (RSAPrivateKey ) keyPair . g e tPr iva te ( ) ;Nous avons aussi besoin d'une fon
tion pour la signature des messages :// Dé
 la ra t i on des v a r i a b l e s g l o b a l e s. . .S ignature s i g ;byte [ ℄ s ignedData ;. . .// Constru
teur. . .s i g = Signature . ge t In s tan
e ( S ignature .ALG_RSA_SHA_PKCS1, f a l s e ) ;s ignedData = new byte [MAX_MESSAGE℄ ;. . .// Méthode s t a t i qu e de s i gna tu r e. . .s i g . i n i t (RSAPrivateKey , S ignature .MODE_SIGN) ;shor t s i z e S i g = s i g . s i gn ( dataToSign , ( shor t )0 , ( shor t ) ( l 
 ) ,signedData , ( shor t ) 0 ) ;b) Outils pour la gestion des 
ara
tères.Le type 
ara
tère n'existant pas, nous avons dû faire une table de 
orrespondan
e entreles valeurs hexadé
imales et un 
ertain nombre de 
ara
tères alphabétiques dans la 
lasseappelée CharCode.Nous avons aussi 
réé une 
lasse MileUtils dans laquelle nous avons implémenté un en-semble de fon
tions statiques pour manipuler des tableaux à la manière d'une 
haîne de
ara
tères, i.e. ave
 un élément de �n (
on
aténation, dé
oupage d'une 
haîne en plusieurssous 
haînes en fon
tion d'un symbole, et
).4.5 Tests et évaluationsNous avons testé notre 
ode en utilisant deux appro
hes. Dans la première les 
artes àpu
e sont émulées. Le 
ode est néanmoins exa
tement le même que 
elui qui serait réelle-ment installé sur une 
arte à pu
e (ex
epté les parties spé
i�ques aux é
hanges d'APDU).Cette version fa
ilite l'observation des é
hanges entre 
artes (sinon nous n'avons pas a

èsaux données 
ontenues dans 
elles-
i).Dans la se
onde appro
he nous utilisons réellement les 
artes à pu
e. Nous verrons plusloin que 
es tests ont été très limités.Les tests ont été e�e
tués sur des PDA Dell Axim x51v ave
 
ommuni
ations WiFi.Pour les tests ave
 
artes à pu
e nous avons utilisé des le
teurs Pro-A
tive SpringCard-CF



4.5. Tests et évaluations 135Nombres de groupes possibles1 groupes 10 groupesModule prin
ipal (total de l'es-pa
e réservé) 19,05 ko 962,84 koModule identité 2,05 ko 2,05 koModule groupe 6,09 ko 44,26 koModule leader 0,12 ko 0,12 koAutres (
rypto, outils, et
. 1,25 ko 1,25 koTaille du 
ode 20 koEspa
e total né
essaire ≃ 39 ko ≃ 983 koTab. 32 � Tableau ré
apitulatif de la mémoire utilisée par le module administrateuret des 
artes Philips JCOP 20 (modèle P8WE5033 : 96ko de ROM, 32ko d'EEPROM, de2ko de RAM, 
opro
esseurs Triple DES et FrameX RSA).4.5.1 Utilisation mémoireLes 
artes à pu
e ayant des ressour
es très limitées, il est important de faire le pointsur la pla
e mémoire que peut prendre 
e programme. Rappelons qu'à l'installation del'applet, il est fortement re
ommandé d'allouer toute la mémoire né
essaire pour les objetsde l'appli
ation dans la méthode install (ou dans le 
onstru
teur qu'elle appelle) à 
ausede l'absen
e de mé
anisme de ramasse-miettes (
f. 4.1.4 page 112).Nous avons listé l'ensemble des objets 
réés dans 
haque 
lasse et déterminé la pla
emémoire qu'ils utilisent. Ce
i ajouté à l'espa
e mémoire o

upé par le 
ode en lui-même,nous avons ainsi pu 
al
uler l'espa
e mémoire que né
essite la partie 
arte à pu
e del'appli
ation. Les résultats sont présentés sur le tableau 32 
i dessus.Nous voyons (tab. 32) que notre appli
ation né
essiterait plus de mémoire que n'enpossèdent les 
artes que nous utilisons (24ko libres pour les appli
ations).La 
apa
ité mémoire des 
artes à pu
e est appelée à augmenter très rapidement, 
ertainesayant déjà 256ko d'EEPROM. Cependant, si les appli
ations pour 
es dispositifs évoluentelles aussi et demandent de plus en plus de mémoire, les problèmes dans 
e type de dispo-sitifs demeureront. Dans [43℄ une solution est présentée proposant de sto
ker des donnéessur le disque dur du terminal et non plus sur la 
arte. La solution gère un ensemble de 
lés
ryptographiques assurant la 
on�dentialité et l'intégrité des données.4.5.2 Observation et validation des proto
olesPour la validation de nos proto
oles nous nous sommes servi de deux outils que nousprésentons par la suite : des �
hiers logs et le logi
iel AVISPA. Nous les appliquons à
haque proto
ole et en expliquons les résultats.Remarque : les �
hiers AVISPA 
omplets sont donnés en annexe C (page 205).
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ationa) Fi
hiers logsDans la solution émulée, nous avons mis en pla
e un système de 
réation de �
hiers loga�n de 
ontr�ler si les données qui transitent sont les bonnes, si tous les messages sont bienenvoyés, et
. Une ligne de log est 
omposée du type de requête et des paramètres 
ontenusdans le message.Chaque requête et 
haque réponse est identi�ée par une lettre :� a : requête de dé
ouverte des groupes voisins ;� b : réponse à une requête de dé
ouverte des groupes voisins ;� 
 : requête de dé
ouverte des identités des voisins d'un même groupe ;� d : réponse à une requête de dé
ouverte des identités des voisins d'un même groupe ;� e : requête de 
onnexion à un groupe par vote des membres ;� f : réponse à une requête de 
onnexion à un groupe par vote des membres ;� g : envoie du quadruplet 
ourant de l'émetteur du message après sa mise à jour ;� h : requête de dé
ouverte des quadruplets voisins (algorithme du leader) ;� i : réponse à une requête de dé
ouverte des quadruplets des voisins (algorithme duleader) ;� j : requête d'é
hange d'un se
ret ave
 un autre membre d'un groupe ;� k : réponse à une requête d'é
hange d'un se
ret ave
 un autre membre d'un groupe ;� l : requête d'envoi d'un message de groupe ;� m : requête d'envoi d'une demande de plainte 
ontre un n÷ud.Nous dé
rivons maintenant les paramètres éventuellement utilisés :� seq_num est un non
e utilisé pour identi�er les é
hanges (pour véri�er qu'une ré-ponse 
orrespond à la bonne requête) ;� group_id est le pseudonyme du groupe 
hoisi par son 
réateur ;� group_key est l'autre partie de l'identi�ant (partie publique de la 
lé asso
iée aupseudonyme) ;� owner_id est le pseudonyme de l'émetteur du message ;� owner_key est l'autre partie de l'identi�ant du noeud émetteur (partie publique dela 
lé asso
iée au pseudonyme) ;� ownerId est l'identité publique 
omplète de l'émetteur du message ;� dst_id est le pseudonyme du n÷ud 
iblé par le message ;� dst_key est l'autre partie de l'identi�ant du n÷ud 
iblé par le message (partie pu-blique de la 
lé asso
iée au pseudonyme) ;� dstId est l'identité publique 
omplète du n÷ud 
iblé par le message ;� type_conn est le type de restri
tion et vaut ouvert ou se
ret ;� challenge est la question à laquelle il faut répondre 
orre
tement pour être admisdans le groupe (0 si le groupe est ouvert) ;� response est la réponse à la question pré
édente (0 si le groupe est ouvert) ;� message est une 
haîne de 
ara
tères à envoyer ;� type_lead vaut lead si le 
réateur du groupe 
on
erné a 
hoisi de faire tourner l'al-gorithme du leader dans son groupe.� description est la des
ription du groupe qui permettra d'en 
onnaître le but ;



4.5. Tests et évaluations 137� type_adm est le type d'admission 
hoisi par le 
réateur, a pour une admission au-tomatique par la 
arte par simple 
omparaison ave
 la réponse qui lui a été fournie,b pour une admission par vote des autres membres du groupe 
on
erné ;� nb_to_adm est le nombre de votes qu'il faut pour être admis dans le 
as b ;� nb_to_excl est le nombre de plaintes qu'il faut re
evoir pour être ex
lu du groupe ;� vote est la réponse à une demande de 
onnexion à un groupe ('o' ou 'n') ;� quad est un quadruplet dans le 
adre de l'éle
tion du leader (
f. 3.2 page 87) ;� state_mile est le type de traitement d'un quadruplet reçu par l'algorithme, 'u' pour� update � et 'd' pour � delete � ;� clock est l'�heure� de l'il�t 
ourant ;� v_leader est la valeur du leader de l'îlot en 
ours.b) Brève introdu
tion à AVISPAL'outil AVISPA [11℄ permet une analyse et une validation des proto
oles de sé
urité. Ildéte
te les failles de sé
urité dans les proto
oles modélisés grâ
e au langage formel HLPSL(High-Level Proto
ol Spe
i�
ation Language). On y spé
i�e les identi�ants, les é
hangesdu proto
ole, les 
onnaissan
es globales et lo
ales, la sé
urité re
her
hée (
omme le se
retd'un message ou l'authenti�
ation d'une 
lé), et
.Les bases de HLPSL. Un �
hier utilisant le langage HLPSL est 
omposé de plusieursse
tions :1. les se
tions basi
s role : elles représentent les parti
ipants au proto
ole, leurs 
onnais-san
es, leurs 
ommuni
ations, et
. Le squelette de 
es se
tions est le suivant :role membre (paramètres)played_by id_membre def=lo
alval1_t1,val2_t1,..,valn_t1: type1,val1_t2,val2_t2,...,valn_t2: type2,...val1_tn,val2_tn,...,valn_tn':typen
onst
onst1_t1,
onst2_t1,..,
onstn_t1: type1,
onst1_t2,
onst2_t2,...,
onstn_t2: type2,...val1_tn,val2_tn,...,valn_tn':typeninitState:=val_statetransitions1. State=val_state /\ RCV(start) =|>.../\...
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ationState':=val_state' .../\...2. State=val_state /\.../\...State':=val_state' .../\...end roleLes paramètres sont les éléments publi
s a

essibles par tous, 
omme par exempleles 
lés publiques en jeux dans le 
hi�rement des messages é
hangés, les identités desprotagonistes de l'é
hange, les identi�ants des 
anaux de 
ommuni
ation (RCV etSND), et
. Les variables lo
ales sont les éléments qui transitent entre deux n÷uds etqui ne sont pas publi
s.Il existe di�érents types de variables :� public_key : 
lé publique ;� symmetric_key : 
lé symétrique ;� hash_func : fon
tion de ha
hage ;� text : 
haine de bits non interprétée ;� message : type général des messages ;� set : 
olle
tion de valeurs non ordonnées.Les transitions 
ontiennent des expressions pour exprimer le déroulement des é
hanges :� A := B : a�e
tation, A prend la valeur B ;� A = B : égalité entre A et B ;� RCV (M) et SND(M) : ré
eption et envoi d'un message ;� M_K : 
hi�rement de M par la 
lé publique K ;� M_inv(K) : 
hi�rement de M par la 
lé privée asso
iée à la 
lé publique ;� var′ : pro
haine valeur de la variable dans la transition.Les transitions 
ontiennent aussi des fon
tions pour tester la sé
urité :� secret(var, id_trans,m1,m2) : spé
i�e que la variable var doit rester se
rète entreles membres m1 et m2 sur la transition id_trans ;� witness(m1,m2, var, val) et request(m2,m1, var, val) : 
es fon
tions permettentd'authenti�er l'origine des messages. La fon
tion witness indique que m1 veuttransmettre à m2 la valeur val dans la variable var. De l'autre 
�té, la fon
tion
request exprime le fait que m2 a reçu de m1 la valeur val dans la variable varet qu'il doit véri�er que le message provient bien de m1. Ces deux fon
tions sontdon
 utilisées pour tester les attaques de type Man-in-the-middle.2. les se
tions Composed role : elles représentent des s
énarios utilisant les r�les basiques.Leur squelette est le suivant :role nom_role(paramètres) def=
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ompositionrole1(paramètres) /\ role2(paramètres)/\ role3(paramètres)/\ .../\ rolen(paramètres)end roleEn général, il y deux se
tions de r�les 
omposés :� role session : on y dé�nit les r�les basiques qui entreront en jeu dans le proto
ole ;� role envionnement, on dé�ni l'environnement, à savoir :� les variables publiques ;� les 
onnaissan
es de l'attaquant :intruder_knowledge = {liste des variables}� la 
omposition de sessions a�n de dé
rire le proto
ole.3. se
tion goal : 
'est dans 
ette se
tion que l'on dé�nit quels tests de sé
urité on souhaiteréaliser.� authenti�
ation de l'émetteur d'un message en fon
tion d'un élément var : elle estréalisée en utilisant, lors de l'expression des é
hanges, la fon
tion witness du 
�téde l'émetteur et la fon
tion request du 
�té du ré
epteur (fon
tions présentées plushaut). Dans la se
tion goal il faut alors ajouter la ligne :authenti
ation_on var� se
ret d'un message var : elle est réalisée en utilisant la fon
tion secret (dé
riteplus haut) lors de l'é
hange de la variable du 
�té de l'émetteur. Dans la se
tiongoal on ajoute alors la ligne :se
re
y_of varLes spé
i�
ations des proto
oles dé
rites dans 
e langage sont ensuite traduites dans unformat intermédiaire (FI), puis analysées selon quatre méthodes di�érentes : On-the-�yModel-Che
ker (OFMC), Constraint-Logi
-based Atta
k Sear
her (CL-AtSe), SAT-basedModel-Che
ker (SATMC) et Tree Automate based on Automati
 Approximations for theAnalysis of Se
urity Proto
ols (TA4SP). Les expli
ations de 
es méthodes sont données en[11℄. Le résultat de 
es analyses est donné dans un �
hier (de format fon
tion du modèleemployé) 
omportant un 
ertain nombre de 
hamps dont les prin
ipaux sont :� SUMMARIZE : indique si le proto
ole est � safe � ou � unsafe � ;� GOAL : rappel de 
e qu'on avait demandé a protéger en HLPSL ;� BACKEND : indique le modèle de véri�
ation utilisé (OFMC, CL-AtSe, SATMCou TA4SP).� ATTACK TRACE (si une attaque a été déte
tée) : donne le pro
édé de l'attaque,i.e. les di�érents é
hanges mettant en jeu l'attaquant et permettant 
ette attaque.
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ationPour des besoins de lisibilité, nous avons 
hoisi de fournir le 
ode AVISPA en annexe C(page 205). Il nous est apparu peu utile de donner des extraits de 
ode dans 
ette se
tionmais il est 
onseillé de la lire en parallèle de l'annexe C.
) Validation des é
hanges entre 
artes à pu
eE
hange de type 1. Dans 
e type d'é
hange, un n÷ud A envoie une requête 
omposée del'identi�ant de requête Req et d'un non
e N . Le ré
epteur B la traite et renvoie une réponse
omposée de l'iden�ant de réponse Resp 
orrespondant, du non
e N et d'un message Mqui doit rester 
on�dentiel. Le premier é
hange ne 
ontient pas de données 
ritiques don
il est simplement signé. Dans la réponse le message doit rester 
on�dentiel don
 il est enplus 
hi�ré.1. A -> B : {PKa}SIGN
a {Req, N}SIGNa2. B -> A : {PKb}SIGN
a {{Resp, N, M}PKa}SIGNbNous dé
rivons 
e proto
ole dans un �
hier AVISPA (donné en annexe C) qui nouspermet de véri�er que tout message M est sûr 
'est-à-dire qu'il reste 
on�dentiel. Noussouhaitons aussi une authenti�
ation forte de la réponse en fon
tion du numéro de séquen
e
n : on veut s'assurer que si la réponse reçue 
ontient le bon numéro de séquen
e 
'est qu'elleprovient d'un n÷ud (valide) qui a reçu la requête.Le résultat est le suivant :SUMMARYSAFEDETAILSBOUNDED_NUMBER_OF_SESSIONSPROTOCOL/ root / r e s u l t s / avispa_ex
h1 . i fGOALas_spe 
 i f i e dBACKENDOFMCCOMMENTSSTATISTICSparseTime : 0 . 00 ssear
hTime : 0 . 03 sv i s i t edNodes : 76 nodesdepth : 6 p l i e sCe �
hier nous indique que pour les buts as specified pour secrecy_of_m (i.e. l'élémentm doit rester se
ret au 
ours de l'é
hange 
on
erné) et authentication_on_alice_bob_n(authenti�
ation de Bob auprès de Alice par l'élément n), le proto
ole expli
ité dans le�
hier avispa_exch1.if est SAFE par le modèle OFMC, 
'est-à-dire qu'au
une faille desé
urité n'a été déte
tée par 
e modèle (véri�
ation itérative de 
haque étape du proto
ole).Les résultats sont les mêmes pour les trois autres modèles.E
hange de type 2 Dans 
e type d'é
hange, un n÷ud A envoie à un n÷ud B un message
ontenant des données 
ritiques devant rester 
on�dentielles. La requête 
ontient don
 
es



4.5. Tests et évaluations 141données (M1), l'identi�ant de requête Req et un non
e N . Le message est reçu par B quile traite et renvoie une réponse 
ontenant elle aussi des données 
ritiques. Cette réponseest don
 
omposée de l'identi�ant de réponse Resp, du non
e N reçu pré
édemment etdes données (M2) à envoyer. Les deux é
hanges 
ontiennent des données 
ritiques don
 ilsdoivent être signés et 
hi�rés.1. A -> B : {PKa}SIGN
a {{Req, N, M1}PKb}SIGNa2. B -> A : {PKa}SIGN
a {{Resp, N, M2}PKa}SIGNbPour véri�er que le message M1 est sûr 
'est-à-dire qu'il reste 
on�dentiel et quela réponse provient bien du n÷ud ayant reçu la requête, nous dé
rivons 
e proto
oledans un �
hier AVISPA (donné en annexe C). Nous obtenons exa
tement le même ré-sultat que pour les é
hanges de type 1, 
'est-à-dire que pour les buts secrecy_of_m et
authentication_on_alice_bob_n le proto
ole expli
ité dans le �
hier avispa_exch2.ifest SAFE. Les résultats sont les mêmes pour les trois autres modèles.E
hange de type 3 Dans 
e type d'é
hange il s'agit simplement pour un n÷ud Ad'envoyer dans une requête d'identi�ant Req un message M devant rester 
on�dentiel.Pour garder M se
ret, l'é
hange doit être 
hi�ré en plus d'être signé. Le message étantadressé à tous les n÷uds du groupe gr, il est 
hi�ré ave
 la 
lé PKgr de 
e groupe.1. A -> B : {PKa}SIGN
a {{Req, N, M}PKgr}SIGNaPour véri�er que le message M est sûr 
'est-à-dire qu'il reste 
on�dentiel, nous dé
rivons
e proto
ole dans un �
hier AVISPA (donné en annexe C). Le résultat est le même quepré
édemment, 
'est-à-dire que pour le but secrecy_of_m le proto
ole expli
ité dans le�
hier avispa_exch3.if est SAFE pour tous les modèles.Remarque. Pour les é
hanges de type 1 et 2, une attaque spé
i�que aux réseaux sans-�lpeut être menée. Les é
hanges seraient pour le type 1 :a −> i : {PKa}SIGN
a , {Req , N}SIGNai −> b : {PKa}SIGN
a , {Req , N}SIGNab −> i : {Resp , N, M}PKa, SIGN(Resp , N, M)b −> a : {Resp , N, M}PKa, SIGN(Resp , N, M)On aurait de la même manière pour le type 2 :a −> i : {PKa}SIGN
a , {Req , N, M1}SIGNai −> b : {PKa}SIGN
a , {Req , N, M1}SIGNab −> i : {Resp , N, M2}PKa, SIGN(Resp , N, M2)i −> a : {Resp , N, M2}PKa, SIGN(Resp , N, M2)On 
onsidère les é
hanges ayant lieu sur i qui représente l'attaquant ; a et b représententrespe
tivement Alice et Bob. a envoie une requête de dé
ouverte. i ré
upère 
ette requêteet la transmet à b. b répond à i. Le se
ret est bien gardé (testé pré
édemment) 
ar il est
hi�ré ave
 la 
lé publique de a. i retransmet la réponse de b vers a. a peut don
 
roireque b est dans le voisinage alors qu'il ne l'est pas. Nous verrons pour 
haque proto
ole(présentés dans les sous se
tions d à j) les 
onséquen
es d'une telle attaque.



142 Chapitre 4. SManet : Implémentation de l'appli
ationd) Validation de la dé
ouverte des groupes voisinsA (représentant Ali
e tout au long des validations) envoie une requête de dé
ouverte desgroupes voisins de la forme :
a; seqNumB (représentant Bob tout au long des validations renvoie une réponse de la forme :
b; seqNum; group_id; group_key; type_conn; challenge; response; type_lead; description;
type_adm;nb_adm;nb_exclLes tra
es observées sont les suivantes.Du 
�té de A :logenvo i : a ;2133977030r e 
 ep t i on : b ; 2133977030 ; gr , idKey227299366 , 
hal , quest ion , n , lead , des
 , b ,1 ,1Du 
�té de B :logr e 
 ep t i on : a ;2133977030envoi : b ; 2133977030 ; gr , idKey227299366 , 
hal , quest ion , n , lead , des
 , b , 1 , 1On 
onstate que l'é
hange se passe don
 
onformément à 
e que l'on souhaitait.Con
ernant la validation du proto
ole par AVISPA, nous sommes dans le 
as d'une
ommuni
ation de type 1 dé
rite en 
) ave
 M la liste des OPG qu'un n÷ud renvoie enréponse à la requête. Le proto
ole est don
 valide.L'attaque dé
rite elle aussi en 
) n'a pas d'intérêt 
ar elle 
onduit simplement i a servir derouteur entre les deux n÷uds. Il pourrait seulement faire 
roire que b est dans le voisinagede a alors qu'il ne l'est pas.e) Validation de la 
onnexion à un groupe par voteL'admission dans le groupe se fait par vote des éléments extérieurs ; A envoie une requêtede 
onnexion de la forme :
c; seqNum; group_key; ownerId; reponseB renvoie une réponse de la forme :
d; seqNum; dst_id; group_key; voteLes tra
es observées sont les suivantes.Du 
�té de A :logenvo i : e ; 926075181 ; idKey227299366 ; a l i 
 e , idKey1671322634 ; r ep_a l i 
 er e 
 ep t i on : f ; 926075181 ; a l i 
 e , idKey1671322634 ; idKey227299366 ; oDu 
�té de B :logr e 
 ep t i on : e ; 926075181 ; idKey227299366 ; bob , idKey1453756686 ; r ep_a l i 
 eenvo i : f ; 926075181 ; a l i 
 e , idKey1671322634 ; idKey227299366 ; o
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hanges se sont bien passés.En utilisant AVISPA, nous véri�ons ensuite que la réponse au 
hallenge est bien gardéese
rète. Nous souhaitons aussi l'authenti�
ation de la réponse à la requête en fon
tion dunon
e. Nous sommes dans le 
as d'une 
ommuni
ation de type 1 dé
rite en 
) ave
 M levote de l'utilisateur qui a reçu la requête. Le proto
ole est don
 validé.L'attaque elle aussi dé
rite en 
) n'a pas d'intérêt 
ar a (représentant Alice) peut sim-plement re
evoir le vote d'un membre qui n'est pas dans son voisinage immédiat, 
e quin'invalide en rien le résultat du vote.f) Validation de la dé
ouverte des identités voisines d'un même groupeA et B font maintenant partie du même groupe, ils peuvent se voir l'un l'autre lors del'invo
ation d'un inquiry sur les identités voisines. A et B veulent dé
ouvrir les membresvoisins pour le groupe 
onsidéré.A et B envoient une requête de dé
ouverte des identités voisines d'un même groupe de laforme :
c; seqNum; group_key;A et B renvoient une réponse de la forme :
d; seqNum; group_key; ownerIdLes tra
es observées sont les suivantes.Du 
�té de A :logr e 
 ep t i on : 
 ; 622027874 ; idKey227299366envoi : d ; 622027874 ; idKey227299366 ; a l i 
 e , idKey1671322634envoi : 
 ; 1313665888 ; idKey227299366r e 
 ep t i on : d ; 1313665888 ; idKey227299366 ; bob , idKey1453756686Du 
�té de B :logenvo i : 
 ; 622027874 ; idKey227299366r e 
 ep t i on : d ; 622027874 ; idKey227299366 ; a l i 
 e , idKey1671322634r e 
 ep t i on : 
 ; 1313665888 ; idKey227299366envoi : d ; 1313665888 ; idKey227299366 ; bob , idKey1453756686L'é
hange est 
onforme à 
e qui est attendu.A l'aide d'AVISPA, il faut véri�er l'authenti�
ation de la réponse à la requête par lenon
e. Nous sommes dans le 
as d'une 
ommuni
ation de type 1 dé
rite en 
) ave
 Ml'identité du voisin qui a reçu la requête. Le proto
ole est don
 validé.I
i, l'attaque dé
rite elle aussi en 
) a pour 
onséquen
e que A pourrait voir apparaîtreune identité qui n'est pas réellement dans le voisinage. L'attaquant n'en tirerait au
unavantage.
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ationg) Validation de l'é
hange d'un élément se
ret entre deux noeudsA envoie une requête de partage d'un se
ret de la forme :
j; seqNum; dst_key; group_key; owner; secretB renvoie une réponse de la forme :
k; seqNum; group_key; owner_key; voteLes tra
es observées sont les suivantes.Du 
�té de A :logenvo i : j ; 229403226 ; idKey1453756686 ; idKey227299366 ; a l i 
 e , idKey1671322634 ;
omm_abr e 
 ep t i on : k ; 229403226 ; idKey227299366 ; idKey1453756686 ; oDu 
�té de B :logr e 
 ep t i on : j ; 229403226 ; idKey1453756686 ; idKey227299366 ;a l i 
 e , idKey1671322634 ; 
omm_abenvoi : k ; 229403226 ; idKey227299366 ; idKey1453756686 ; oTout se passe don
 
omme nous le souhaitions.En utilisant AVISPA, nous véri�ons que le se
ret reste stri
tement 
on�dentiel entreles deux éléments et que l'authenti�
ation de la requête par le non
e est possible. Noussommes dans le 
as d'une 
ommuni
ation de type 2 dé
rite en 
) ave
 M1 le se
ret àpartager et M2 la réponse du ré
epteur. Le proto
ole est don
 validé.L'attaque dé
rite elle aussi en 
) permet simplement à l'intrus i de jouer le r�le de routeurentre les deux éléments sans que 
ela ne lui apporte quoique 
e soit.h) Validation des 
ommuni
ations de groupeA envoie un message au groupe de la forme :
l; group_key; owner;message; clock; v_leaderDu 
�té de A :logenvo i : l ; idKey227299366 ; a l i 
 e , idKey1453756686 ; bonjour ; n ; pe t e rLes tra
es observées sont les suivantes.Du 
�té de A :logr e 
 ep t i on : l ; idKey227299366 ; a l i 
 e , idKey1453756686 ; bonjour ; n ; pe t e rL'é
hange se déroule 
onformément à 
e que l'on attendait. Notons qu'un troisième n÷udest entré dans le groupe et est devenu leader (on peut l'oberver dans le dernier paramètredu quadruplet é
hangé).
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e qui 
on
erne l'utilisation d'AVISPA, nous avons i
i besoin de véri�er que lemessage est bien gardé se
ret entre les n÷uds du groupe. Nous sommes dans le 
as d'une
ommuni
ation de type 3 dé
rite en 
) ave
 M le message adressé au groupe. Le proto
oleest don
 validé.i) Validation du mé
anisme de plainteB envoie une plainte de la forme :
m; group_key; dst_key; owner_keyA ne renvoie au
une réponse.Les tra
es observées sont les suivantes.Du 
�té de B :logenvo i : m; idKey227299366 ; idKey868822143 ; idKey1453756686Du 
�té de P :logr e 
 ep t i on : m; idKey227299366 ; idKey868822143 ; idKey1453756686La plainte est 
orre
te et B l'a bien reçue. Le proto
ole, selon exa
tement le même prin
ipeque pour la 
ommuni
ation de groupe, est sûr. La seule di�éren
e est la nature du se
ret :il ne s'agit plus d'un message à ré
upérer par les utilisateurs membres mais d'un vote nené
essitant pas de réponse de la part de son ré
epteur.j) Validations 
on
ernant le LeaderModi�
ation d'un quadruplet. Rappelons tout d'abord qu'un quadruplet regroupel'ensemble des paramètres d'un n÷ud dans l'algorithme d'éle
tion du leader, i.e. son iden-tité, l'identité du leader, le nombre de saut jusqu'au leader, le prédé
esseur dans le 
heminvers le leader.Le quadruplet de B vient d'être modi�é, il di�use alors son nouvel état. A, qui 
onnaîtB 
omme voisin, reçoit 
e quadruplet et envoie à son tour son a
tualisation. Notons quesi B n'est pas re
onnu 
omme voisin, A envoie simplement une requête de dé
ouverte desvoisins (pour être sûr que B est a

essible). Nous reviendrons sur les phases de l'algorithmeun peu plus loin.A et B s'é
hangent des messages d'a
tualisation, tant que 
'est né
essaire. Ces messagessont du type :
g; seqNum; group_key; quad; state_mileLes tra
es observées sont les suivantes.Du 
�té de B :logenvo i : g ; 146306338 ; idKey227299366 ; bob : bob : n : bob : bob : n ; ur e 
 ep t i on : g ; 146306338 ; idKey227299366 ; a l i 
 e : bob : 1 : bob : a l i 
 e : n ; u
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ationDu 
�té de A :logr e 
 ep t i on : g ; 146306338 ; idKey227299366 ; bob : bob : n : bob : bob : n ; uenvoi : g ; 146306338 ; idKey227299366 ; a l i 
 e : bob : 1 : bob : a l i 
 e : n ; uI
i Bob (représenté par B) est devenu leader : quand Ali
e (représenté par A) reçoit lemessage, son quadruplet se met à jour et elle le renvoie à Bob. Les é
hanges s'arrêtent làpuisque le quadruplet de Bob ne 
hange pas à 
e moment là. Notons que l'horloge de Boba été adoptée par Ali
e.Imaginons notamment qu'un nouveau n÷ud P apparaisse, de propriétaire Peter. Nouspouvons alors voir que A et B ré
eptionnent son quadruplet et renvoient leurs 
hangements ;ils ont tous les deux adopté Peter et ne 
hangent rien quand ils reçoivent le quadrupletl'un de l'autre.Les tra
es observées sont les suivantes.Du 
�té de B :logr e 
 ep t i on : g ; 1419035490 ; idKey227299366 ; pe t e r : pe t e r : n : pe t e r : pe t e r : n ; uenvo i : g ; 1419035490 ; idKey227299366 ; bob : pe te r : 1 : pe t e r : bob : n ; ur e 
 ep t i on : g ; 1419035490 ; idKey227299366 ; a l i 
 e : pe t e r : 1 : pe t e r : a l i 
 e : n ; uDu 
�té de A :logr e 
 ep t i on : g ; 1419035490 ; idKey227299366 ; pe t e r : pe t e r : n : pe t e r : pe t e r : n ; uenvo i : g ; 1419035490 ; idKey227299366 ; a l i 
 e : pe t e r : 1 : pe t e r : a l i 
 e : n ; ur e 
 ep t i on : g ; 1419035490 ; idKey227299366 ; bob : pe te r : 1 : pe t e r : bob : n ; uTout 
'est don
 bien passé. La validation formelle de l'algorithme d'éle
tion du leader estdonnée dans l'annexe A (page 181).Il su�rait i
i de valider ave
 AVISPA l'authenti�
ation de la réponse à la requête par lenon
e, exa
tement de la même manière que pour les points pré
édents (lors de la dé
ouvertedes voisins par exemple). L'attaque dé
rite en 
) est la même. Par 
ontre dans 
e 
as pré
isdes problèmes se posent : un attaquant i pourrait nous faire 
roire que l'un des n÷uds best dans le voisinage de a alors qu'il ne l'est pas. Il fausserait ainsi les 
hemins dans l'arbre(des plus 
ourts 
hemins vers le leader). Cependant, la dé
ouverte du voisinage se faisanttrès régulièrement, il perdrait beau
oup d'énergie à maintenir 
ette erreur et 
e
i ne luiapporterait rien. S'il abandonne 
e 
omportement � malveillant �, l'algorithme re
onstitueun arbre 
orre
t.Dé
ouverte du voisinage. Tout au long de sa parti
ipation à un groupe, 
haque noeudfait régulièrement une dé
ouverte de ses voisins pour les réa
tualiser. Cha
un envoie unerequête de dé
ouverte des quadruplets voisins de la forme :
h; seqNum; group_key
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ha
un renvoie une réponse du type :
i; seqNum; quad; group_keyLes tra
es observées sont les suivantes.Du 
�té de B :logenvo i : h ; 28761984 ; idKey227299366r e 
 ep t i on : i ; 28761984 ; a l i 
 e : bob : 1 : bob : a l i 
 e : n ; idKey227299366Du 
�té de A :logr e 
 ep t i on : h ; 28761984 ; idKey227299366envoi : i ; 28761984 ; a l i 
 e : bob : 1 : bob : a l i 
 e : n ; idKey227299366L'é
hange se passe normalement. Il n'y a au
un 
hangement don
 au
un autre quadrupletn'est renvoyé. Si 
'était le 
as il y aurait simplement un é
hange de plus. La validationAVISPA est la même que pour la modi�
ation d'un quadruplet.Con
lusionDans 
e 
hapitre nous avons don
 présenté et validé l'appli
ation SManet tant formel-lement que par des tests réels. Cependant d'autres tests à plus grande é
helle doivent êtreréalisés.
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ation



Chapitre 5SManet : utilisation de l'appli
ationDans 
e 
hapitre, nous détaillons le fon
tionnement de l'interfa
e graphique de l'appli-
ation, puis nous dé
rivons des s
énarios qui illustrent son utilisation.5.1 Mode d'emploi de l'interfa
e graphique5.1.1 Fenêtre prin
ipaleLa fenêtre prin
ipale de l'appli
ation est 
omposée de deux parties. Sur la moitié droiteen partie haute (A, �g. 65) se trouve une liste où s'a�
heront les noms des groupes voisins,et en partie basse (B, �g. 65), une liste où apparaîtront les identités utilisateurs. Sur lamoitié gau
he des boutons permettent de réaliser les fon
tions suivantes :Inquiry : lan
ement de la dé
ouverte des groupes voisins ;Create ID : 
réation et enregistrement d'une nouvelle iden-tité ;Create Group : 
réation et enregistrement d'un nouveaugroupe ;Conne
t to : ins
ription à un des groupes 
hoisie dans laliste des groupes voisins ;Parti
ipate : observation des paramètres de parti
ipationaux groupes auxquels on est 
onne
té sous une 
ertaine iden-tité.Fig. 65 � Fenêtre prin
ipale
149
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ation5.1.2 Création et enregistrement d'identitéPour 
réer une nouvelle identité il faut tout d'abord 
liquer sur le bouton Create ID.Une nouvelle fenêtre apparaît (�g. 66(a)) dans laquelle l'utilisateur doit entrer son pseu-donyme (�g. 66(b)). Il doit ensuite 
liquer sur le bouton ok pour envoyer la demande de
réation à la 
arte. Si au
un pseudonyme n'a été entré, un message apparaît le prévenantqu'il faut fournir une identité. Sinon l'utilisateur se retrouve de nouveau sur la fenêtreprin
ipale, et l'identi�ant nouvellement enregistré apparaît dans la liste inférieure (66(
)).

(a) Fenêtre Create ID (b) Entrée du pseudo (
) Retour à la fenêtre prin
ipaleFig. 66 � Création et enregistrement d'une identité
5.1.3 Création et enregistrement d'un groupePour parti
iper à un groupe, il faut indiquer l'identité sous laquelle l'utilisateur va yparti
iper (
ela est aussi vrai pour le 
réateur du groupe). Ainsi, si un utilisateur 
lique surle bouton Create Group alors qu'il n'a pas d'identité, un message d'erreur apparaît (�g.67(a)). Au 
ontraire, si l'utilisateur a déjà des identités, une nouvelle fenêtre apparaît danslaquelle se trouve une liste de 
hamps à remplir (�g. 67(b)). Les trois premiers sont toujoursles mêmes, à savoir le pseudonyme du groupe, sa des
ription et le niveau de 
ontr�le d'a

èsasso
ié.
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(a) Message d'erreur (b) Fenêtre Create GroupFig. 67 � Création et enregistrement d'un groupe - 1Deux niveaux d'a

ès sont possibles :� open (�g. 68(a)) : tout utilisateur demandant à entrer sera automatiquement a

eptésans au
une 
ondition. Il reste alors à fournir les informations suivantes : le nombrede plaintes né
essaires pour évin
er un individu ; si l'on souhaite faire fon
tionnerl'algorithme du leader et dans 
e 
as la tâ
he qu'il devra réaliser (i
i il n'y a que ladatation des messages) ; l'identité ave
 laquelle l'utilisateur parti
ipera au groupe ;� 
hallenge ou private (�g. 68(b), 68(
), 69(a) et 69(b)) : les utilisateurs doivent res-pe
ter une 
ondition d'entrée. On retrouve les mêmes 
hamps que pour le mode openmais d'autres s'ajoutent :� le 
hamp indiquant si le mode d'admission est automatique (le ou les se
rets sont
ontenus dans la 
arte) ou humain (la réponse de l'utilisateur est soumise au votedes membres) auquel 
as un 
hamp supplémentaire détermine le nombre de votesné
essaires pour qu'un utilisateur soit a

epté (�g. 68(b) pour le mode 
hallengeet 69(a) pour le mode private) ;� le 
hamp où le 
réateur indique le 
hallenge à résoudre pour entrer dans le groupe(une question par exemple, (�g. 68(
) pour le mode 
hallenge et 69(b) pour lemode private) ;� si l'utilisateur a 
hoisi un mode d'admission automatique, il y a un 
hamp de plusoù indiquer la ou les réponses possibles (séparées par le signe � + �) à donner parle 
andidat (voir �g. 69(b)) ;Remarque : 
es deux modes sont très pro
hes. Ils ont un nom di�érent a�n d'indiqueraux 
andidats potentiels si le groupe peut admettre n'importe qui par une question
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ationouverte (dont on peut 
onnaître la réponse sans appartenir à un groupe humainparti
ulier, mode 
hallenge) ou par une question fermée (dont on ne peut 
onnaîtrela réponse qu'en appartenant à un groupe humain parti
ulier, mode private).

(a) mode open (b) mode 
hallenge (
) mode 
hallengeFig. 68 � Création et enregistrement d'un groupe - 2

(a) mode private - 1 (b) mode private - 2Fig. 69 � Création et enregistrement d'un groupe - 3
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ouverte des groupes voisinsLe bouton Inquiry permet la dé
ouverte des groupes voisins. Ces derniers s'a�
hentdans la liste du haut (�g. 70(a)). On y voit l'identité du groupe, le niveau de 
ontr�led'a

ès, le mode d'admission, le 
as é
héant le nombre de votes positifs né
essaires poura

éder au groupe, le nombre de votes né
essaires pour évin
er un membre. La des
riptiond'un groupe est a

essible en 
liquant sur la ligne où il est dé
rit (�g. 70(b) et 70(
)).

(a) Apparition des groupes (b) Des
ription d'un groupe - 1 (
) Des
ription d'un groupe - 2Fig. 70 � Dé
ouverte des groupes voisins5.1.5 Connexion à un groupeLe bouton Connect to permet la 
onnexion à un groupe. Dans la fenêtre qu'il ouvre,l'utilisateur doit 
hoisir un groupe et une identité à lui asso
ier. Si le groupe est ouvert,une phrase l'indique (�g. 71(a)) et il su�t de valider ses 
hoix. Si le groupe 
on
erné est àa

ès restreint, il apparaît en plus la question d'entrée et une zone d'édition de texte pourentrer la réponse (�g. 71(b)). Pour les admissions par vote, les autres membres reçoiventune demande de vote (�g. 71(
)).
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(a) Groupe ouvert (b) Groupe privé (
) Vote d'admissionFig. 71 � Connexion à un groupe
5.1.6 Parti
ipation à un groupeLes groupes auxquels un utilisateur est 
onne
té sont 
lassés en fon
tion de l'identitéqui leur a été asso
iée. Ainsi, pour a
tiver un groupe et observer les paramètres dé�nissantla façon d'y parti
iper, il faut séle
tionner une identité dans la liste inférieure droite et
liquer sur Participate.Fenêtre des groupesLa nouvelle fenêtre est dé
oupée en autant de zone qu'il y a de groupes auxquels on estins
rit ou en 
ours d'admission (�g. 72(a)). Si on est ins
rit au groupe la zone 
omprendle nom du groupe, la liste des identités des membres présents dans le voisinage et unensemble de boutons. S'il manque des votes, on voit simplement a�
hé le nom du groupeet le nombre de votes a
tuel. (�g. 72(b), 72(
))A
tivation d'un groupeUne fois ins
rit dans un groupe, l'utilisateur peut 
hoisir d'y parti
iper ou non (
f. 2.4.3,remarque 3 du paragraphe traitant de la gestion de l'autorisation d'admission, page 74).Pour a
tiver un groupe il faut 
liquer sur le bouton Activate. Si un groupe fait fon
tionnerl'algorithme du leader, le quadruplet 
orrespondant s'a�
he sous le bouton V ote Against(�g. 73).
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(a) Groupe 
onne
té (b) Admission en 
ours 1 (
) Admission en 
ours 2Fig. 72 � Groupes asso
iés à une identité

Fig. 73 � A
tivation d'un groupeInquiry et leaderLe bouton Inquiry sert à lan
er la re
her
he des identités des membres voisins au sensdu groupe. Ils apparaissent ensuite dans la liste asso
iée (�g. 73).
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(a) E
hange d'un se
ret - 1 (b) E
hange d'un se
ret - 2Fig. 74 � Communi
ations privées - é
hange d'un se
retE
hange ave
 une identité parti
ulière. Le bouton Private comm permet d'é
han-ger un message ave
 un membre du groupe désigné par son identité. S'il s'agit d'un élémentse
ret dont on souhaite qu'il soit 
onservé sur la 
arte du destinataire asso
ié à l'identitéde l'émetteur, a�n que le partage de 
e se
ret ne puisse pas être nié il faut 
o
her l'option� Re
 � (�g. 74(a)). Une fois le se
ret entré et la validation faite, une fenêtre apparaît 
hezle ré
epteur (�g. 74(b)). Il a alors le 
hoix d'a

epter ou non le partage de 
et élément. S'ill'a

epte 
elui-
i est alors enregistré sur son dispositif.Si le message à é
hanger est simplement un texte à lire par le ré
epteur, il su�t delaisser la 
ase � Re
 � non 
o
hée (�g. 75(a)). Une fois le message entré et la validationfaite, une fenêtre apparaît 
hez le ré
epteur (�g. 75(b)) 
ontenant le message en question.
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(a) E
hange d'un se
ret - 1 (b) E
hange d'un se
ret - 2Fig. 75 � Communi
ations privées - é
hange d'un message simpleCommuni
ation ave
 le groupeLe bouton Group comm permet d'envoyer un message à l'ensemble des membres dugroupe : de la même manière que pré
édemment, l'initiateur entre le message (�g. 76(b))et tous les membres le reçoivent (�g. 76(a)).

Fig. 76 � Communi
ations de groupe
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ationEvi
tionLe bouton V ote Against permet de voter 
ontre un élément qu'on aura séle
tionnédans la liste. Lorsque le n÷ud 
iblé reçoit le nombre de plaintes requis pour être banni dugroupe, un message lui indique son évi
tion (�g. 77).

Fig. 77 � Ex
lusion d'un élément du groupe5.2 S
énariosNous présentons 
i-dessous des exemples d'utilisation de notre système pour 
haquemode de groupe que nous avons mis en pla
e.5.2.1 S
énario de groupe fermé par un ensemble de se
rets prédétermi-nésImaginons que les membres de deux laboratoires indépendants, don
 deux organisa-tions humaines di�érentes, se trouvent dans une 
onféren
e. Ils ont 
ha
un de leur 
�té la
apa
ité de former un groupe représentant leur organisation, en utilisant leur propre se-
ret partagé. Imaginons en
ore que deux personnes appartenant à un laboratoire di�érentsouhaitent 
réer un groupe unique réunissant les membres de leurs deux laboratoires a�nde 
ollaborer sur un projet. Ave
 une appro
he 
lassique, il faudrait déterminer un se
ret
ommun et le di�user à tous les membres potentiels par un 
anal d'é
hange sé
urisé. Ave
notre solution (�g. 78), 
e
i n'est plus né
essaire. Les deux membres initiaux se 
onsultent(par un autre 
anal que le réseau) et entrent 
ha
un leur se
ret dans le 
hamp 
orrespon-dant du formulaire de 
réation d'un groupe (sous la forme <se
ret1>+<se
ret2>, voir �g.69(a) et 69(b) page 152). En au
un 
as les se
rets ne seront révélés 
ar protégés dans la
arte à pu
e par l'OPG. A partir de là, l'OPG 
ontenant les se
rets pourra être ré
upérépar tous grâ
e à l'infrastru
ture d'é
hanges sé
urisés globale formée par les 
artes à pu
e.Ensuite, il su�ra de 
onnaître l'un des deux se
rets pour être a

epté 
omme membre du
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énarios 159groupe réunissant les deux groupes initiaux.

Fig. 78 � Exemple de 
onstitution de groupes
5.2.2 S
énario de groupe fermé par vote (
ondition d'entrée faible)Des individus ne faisant pas partie d'une organisation 
ommune peuvent souhaiterparti
iper à un groupe dont l'a

ès est restreint aux entités possédant des 
onnaissan
esou des 
apa
ités répondant au 
hallenge dé�ni par le 
réateur. Les 
onnaissan
es annon
éespar une entité voulant rejoindre le groupe seront jugées su�santes ou non pour parti
iperpar les autres membres de 
e groupe.Par exemple, dans le 
adre des journées de la sé
urité informatique, un expert en
artes à pu
e souhaite partager 
es impressions ave
 d'autres experts pendant qu'il visiteles stands. Il 
réé don
 un groupe portant sur les 
artes à pu
e (voir �g 68(b) et 68(
) page152). Un 
andidat à l'entrée dans le groupe 
on
erné se verra poser une question en raportave
 
e thème. La qualité des réponses des 
andidat permettra au membres déjà présentsde juger du degré de 
es 
onnaissan
e en la matière. En fon
tion de 
ela, ils 
hoisiront del'a

epter ou non.
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ation5.2.3 S
énario de groupe fermé par une 
ondition d'entrée forteUn groupe pourrait être restreint à des utilisateurs possédant une preuve d'authen-ti�
ation parti
ulière telle qu'une 
arte ban
aire. Le fait de posséder une 
arte ban
airepeut être véri�é ave
 un le
teur de 
arte approprié. Au moment de l'authenti�
ation pours'ins
rire au groupe 
on
erné, un 
ode spé
i�que travaillerait en 
ollaboration ave
 l'appletprin
ipale pour véri�er qu'une 
arte ban
aire valide se trouve dans le le
teur. On pour-rait ainsi obtenir une authenti�
ation forte ave
 l'identité réelle des parti
ipants. Une telle
ondition d'entrée permettrait d'en
ourager la mise en pla
e de s
énarios de servi
es dehaut niveau.5.2.4 S
énario de groupe ouvertImaginons que des individus soient réunis dans une même zone mais qu'ils n'aientau
une intera
tion hors du réseau. L'exemple souvent utilisé dans 
e 
as est 
elui de l'em-bouteillage où des 
ondu
teurs pourraient former, selon leur intérêt pon
tuel (par exempleleur lieu de destination) un réseau de partage de renseignements sur les 
onditions de 
ir-
ulation et les évènements en 
ours. Pour une utilisation plus 
ommer
iale, des boutiquespourraient 
réer un groupe dans lequel elles di�useraient par inondation du réseau desinformations sur leurs produits, tou
hant ainsi un 
er
le plus étendu que les personnesprésentes dans le magasin.Si on reprend l'exemple des journées de la sé
urité informatique, un industriel présen-tant un stand peut 
réer un groupe ouvert proposant aux utilisateurs de les informer desévènements du stands tout au long de la journée et d'é
hanger leurs 
ommentaires (voir�g. 68(a) page 152).En�n, pour une utilisation dans le domaine des loisirs, tout partage d'information
omme des photos, des vidéos ou des renseignements sur un lieu, peut faire l'objet d'ungroupe ouvert. On notera que la fourniture d'une mauvaise information peut alors fairel'objet d'une plainte grâ
e au mé
anisme d'identité unique que nous avons mise en pla
e.Con
lusionL'implémentation de l'appli
ation SManet utilise de nombreuses te
hnologies logi
ielleset matérielles. Les 
artes à pu
e sont des dispositifs disposant de très peu de ressour
es eten parti
ulier très peu de mémoire. De part 
ette 
ontrainte nous n'avons pas pu testernotre implémentation ave
 de vraies 
artes à pu
e. Nous avons don
 réalisé une émulationquasiment identique du point de vue du 
ode 
e qui nous a permis de faire tous les testsné
essaires. L'ensemble des fon
tionnalités est opérationnel et a été formellement validé.



Con
lusionNotre obje
tif dans 
ette thèse était de permettre l'établissement entièrement spontanéde 
ommuni
ations sé
urisées (� n'importe où, n'importe quand, entre n'importe qui etn'importe qui �) et d'aller jusqu'à l'établissement de groupes d'entités partageant un mêmebut, qu'ils requièrent ou non un a

ès sé
urisés. Les solutions existantes ne nous 
onvenaientpas 
ar elles posent des 
ontraintes faisant obsta
le à la spontanéité que nous souhaitons,se basant sur des plani�
ations ou des intera
tions humaines. Nous avons don
 dû pour
ela reprendre un 
ertain nombre de notions et de dé�nitions 
lassiques pour les adapteret/ou les pré
iser dans notre 
ontexte parti
ulier des MANets purs réellement mobiles.Résumé des 
ontributionsPar 
ette thèse, nous 
ontribuons à rendre �exible l'utilisation des réseaux MANets touten rajoutant de la sé
urité. La 
ontrepartie est l'utilisation obligatoire d'une 
arte à pu
e.Bien que toutes les 
artes du système doivent posséder des données de base identiques (uneappli
ation et les 
lés asso
iées), elles sont indépendantes, aussi bien dans leur préparationque dans leur déploiement, de toute organisation pouvant gérer des groupes d'utilisateurs :les utilisateurs ne partagent pas obligatoirement de lien (pas d'organisation 
ommune) nide se
ret. Ils ne se 
on
ertent pas non plus en parallèle du réseau. La 
réation d'un groupeet la parti
ipation à 
e groupe se font de manière entièrement dynamique, spontanée etdé
entralisée.Ces travaux ont donné lieu à des publi
ations [9, 8, 10℄ et à la présente thèse [7℄.Infrastru
ture de 
artes à pu
eLe système est sé
urisé par l'infrastru
ture de 
artes à pu
e que nous avons mise enpla
e. Chaque utilisateur dispose de sa propre 
arte, qui a pour r�le de 
ontr�ler les dif-férentes étapes des proto
oles de gestion des identités et de gestion des a

ès aux groupessupportés par notre système. Les 
artes à pu
e o�rent une administration (elle-même sûre)de la sé
urité à l'é
helle du réseau tout en restant lo
ale à 
haque n÷ud. Cette infrastru
-ture peut être utilisée pour le 
ontr�le de n'importe quel proto
ole et pourrait don
 êtreexploitée dans d'autres appli
ations.Gestion des identitésDans notre solution, les identités possèdent des propriétés garanties : elles sont uniques,non répudiables et une seule est utilisable pour un groupe donné. Les 
ommuni
ations entre161



162 Con
lusionutilisateurs 
iblés (grâ
e à 
es identités) se font au sein de groupes. Ces groupes justi�ent
es é
hanges et leur o�rent un 
adre. Ils sont dé
idés et 
réés à l'intérieur même de l'infra-stru
ture de 
artes à pu
e. Ainsi, notre solution permet de se servir du réseau ad ho
 pourdé�nir spontanément des groupes sé
urisés sans utiliser d'autre moyen extérieur au réseau(ni 
on
ertation, ni é
hange physique de se
ret, et
.).Les 
artes à pu
e nous permettent de protéger la génération, le sto
kage et la distri-bution des identités des dispositifs et des groupes. Elles nous permettent aussi de protégerl'uni
ité de 
es identités en interdisant leur manipulation (
onsultation ou é
hange) auniveau utilisateur. En e�et, l'ensemble de 
e pro
essus est e�e
tué en lo
al. Une méthodede la 
arte génère (en lo
al) un se
ret unique par nature et l'asso
ie à un identi�ant 
hoisipar l'utilisateur. L'identité est alors liée à une 
arte sans possibilité pour un utilisateurde re
réer la même identité sur une autre 
arte. Cette uni
ité est essentielle pour évitertout 
on�it ou vol d'identité. Notre système permet aussi que 
haque identité soit sto
kéede manière permanente sur les 
artes, 
e qui les rend non-répudiables. Nous garantissonségalement qu'une seule identité est utilisable par un même dispositif pour un même groupe.Le 
ontr�le total assuré par les 
artes à pu
e est le fondement né
essaire qui permetd'apporter la 
on�an
e entre les utilisateurs, 
haque utilisateur qui 
ommunique ave
 unautre possédant la garantie que 
et autre utilisateur a obtenu une identité suivant la mêmepro
édure et respe
tant les mêmes propriétés que lui.Ce
i permet par ailleurs l'identi�
ation sans faille des éventuels n÷uds malveillants.C'est une base essentielle pour la traçabilité et don
 la sé
urité vis-à-vis des 
omporte-ments des utilisateurs.Formation de groupesComme nous l'avons déjà é
rit 
i-dessus, les groupes donnent un 
adre aux 
ommuni
a-tions et 
onstituent la raison des é
hanges. C'est pourquoi nous avons établi une solution deformation de groupes spontanée, i.e. sans plani�
ation. Elle o�re un système de publi
ationdes 
ara
téristiques des groupes pour qu'ils soient visibles auprès d'éventuels 
andidats :elle met en ÷uvre de manière sé
urisée un système de gestion des a

ès à 
es groupes nené
essitant au
une entité extérieure et qui est distribué sur 
haque n÷ud.Publi
ation des 
ara
téristiques d'un groupe. Les utilisateurs 
hoisissent d'entrerdans un groupe en prenant 
onnaissan
e de ses 
ara
téristiques. La publi
ation de 
es 
a-ra
téristiques se fait par distribution, sur le réseau sé
urisé de 
artes à pu
e, d'un élémentque nous appelons � OPG � (Objet Personnel de Groupe). Cet objet 
ontient des infor-mations que les 
artes à pu
e utiliseront pour gérer l'a

ès au groupe. Une partie de 
esinformations est 
ommuniquée à l'utilisateur de la 
arte a�n de dé
rire le groupe auquelil pourrait avoir a

ès. L'autre partie des informations reste 
on�dentielle au sein de 
ette
arte. Ce sont les éléments qui vont permettre d'organiser la pro
édure d'a

ès. Il s'agit enparti
ulier de 
e que va devoir fournir un 
andidat à l'entrée dans un groupe. Cela peut



163être par exemple la réponse à une question. Il peut aussi s'agir d'un lien vers un mé
a-nisme de véri�
ation plus 
omplexe (possession d'une 
arte bleue, d'un type de dispositifparti
ulier, d'une appli
ation privée, et
), voire une méthode Two Fa
tor Authenti
ation.Cette appro
he permet de former des groupes de manière spontanée et totalement distri-buée puisque toute la pro
édure de validation d'a

ès est réalisée en lo
al, sans qu'il y aitbesoin de l'intervention d'une entité extérieure.Notre solution assure à tous les éléments présents dans un groupe que tous les autreséléments également présents se sont eux aussi pliés à la pro
édure d'a

ès et que la réussitede 
ette pro
édure leur a permis d'entrer dans le groupe. Ainsi, on établit une 
on�an
epartagée entre tous les membres d'un groupe au travers d'une pro
édure répartie sur 
ha-
un.Gestion des a

ès à un groupe. La gestion des a

ès à un groupe peut être faite sui-vant plusieurs niveaux de restri
tion et des modes d'admission variés. Le groupe peut êtreà a

ès ouvert : dans 
e 
as l'admission est automatique 
'est-à-dire que la 
arte autoriseson utilisateur à parti
iper au réseau sans 
ondition d'authenti�
ation. L'a

ès à un groupepeut être restreint par une 
ondition d'entrée : dans notre implémentation a
tuelle il s'agitde donner la réponse à une question. Il est possible d'ajouter des modules pour véri�er des
onditions d'entrée plus 
omplexes telle que la possession d'une 
arte bleue par exemple.Dans tous les 
as, la 
arte que nous asso
ions au dispositif mobile peut 
ontr�ler l'exa
-titude de la réponse si 
elle-
i ou la pro
édure permettant de le faire est 
ontenue dansl'OPG. Sinon, et 
'est une appro
he que nous avons aussi implémentée, la réponse peut êtresoumise au vote des autres membres du groupe ; 
e sont eux qui jugent alors de la validitéde la réponse. Notons qu'un utilisateur peut appartenir à plusieurs groupes. En�n, notresolution permet de proposer un système de révo
ation par vote des membres du groupepour ex
lure un utilisateur (de manière à 
e qu'il ne puisse plus lire les messages du groupe).L'évolution des MANets au 
ours du temps étant très forte, nous avons introduit lapossibilité d'en tenir 
ompte pour la sé
urité des é
hanges. La prote
tion des é
hanges an-térieurs à l'entrée d'un membre dans le groupe (i.e. le fait qu' un nouveau membre ne puissepas a

éder aux messages pré
édant son arrivée) est réalisée à l'aide d'un algorithme d'éle
-tion d'un leader. Le leader a pour r�le de � dater � les messages. Un membre admis dans ungroupe à une date d a seulement a

ès aux messages postérieurs à d. Cet algorithme résisteaux apparitions et disparitions de n÷uds ainsi qu'au partitionnement des groupes. Il estégalement 
onçu de manière à 
e que la 
harge supplémentaire pour le leader soit minimale.Bilan et perspe
tivesBilanAlors que les re
her
hes 
on
ernant les réseaux MANets sont de plus en plus nom-breuses, on voit �nalement très peu d'appli
ations réellement mises en pla
e et utilisées.Nous avons vu que jusqu'à présent les appli
ations existant pour 
es réseaux permettaientde les utiliser de manière plus ou moins sûre mais en imposant toujours des 
ontraintes aux
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lusionutilisateurs telles qu'une faible mobilité, l'utilisation d'un serveur 
entral qu'il faut lo
aliseret auquel il faut pouvoir a

éder, une préparation des n÷uds, et
. De plus, dans tous les
as, une organisation humaine, qui justi�e les 
ommuni
ations et fournit les informationsinitiales pour la sé
urité des é
hanges, est né
essaire. Ces 
ontraintes restreignent ainsibeau
oup l'emploi des réseaux MANets purs et empê
hent leur extension à des situationsplus spontanées.Ave
 l'appli
ation SManet, nous proposons au 
ontraire une solution utilisable dansn'importe quel 
ontexte et pour n'importe quel niveau de sé
urité, du plus fort (pour desservi
es d'urgen
e par exemple) au plus faible (pour un rassemblement de personnes sur unsujet non sensible). Nous donnons aux utilisateurs un moyen d'organiser des groupes d'in-térêt et d'assurer une sé
urité su�samment forte pour au moins permettre à 
es groupesde 
onserver leur 
ohéren
e tout au long de leur vie, et 
e en éliminant toute interven-tion et tout besoin d'intera
tion au niveau humain (après a
hat de la 
arte à pu
e). Pour
ela nous avons mis en pla
e une gestion sûre des mé
anismes de sé
urité suivants au seindes groupes : autorisation d'entrée ; authenti�
ation et admission sé
urisée ; révo
ationdes utilisateurs déte
tés 
omme malveillants par les autres membres ; et
. Il ne s'agit pasuniquement d'assurer la 
on�dentialité des messages (qui ne le né
essitent pas toujours)mais également de garantir le � bon 
omportement � des membres du groupe, 
e qui estessentiel pour qu'un groupe puisse fon
tionner normalement. L'apport prin
ipal de l'ap-pli
ation SManet est don
 de réaliser lo
alement sur 
haque n÷ud toutes 
es opération desé
urité et de mise en relation des utilisateurs qui habituellement étaient e�e
tuées grâ
eà l'intervention d'une organisation humaine. Ainsi, la spontanéité n'est plus uniquementdans l'établissement matériel et logi
iel du réseau, mais aussi dans la formation sé
uriséed'un groupe partageant un intérêt 
ommun. Au travers des s
énarios que nous proposons,nous pouvons nous rendre 
ompte de la diversité des 
ontextes d'utilisation de l'appli
ation(utilisation professionnelle, 
ommer
iale, pour les loisirs, et
.).La solution SManet a été mise en pla
e pour les réseaux MANets mais elle peut aussiêtre utilisée dans n'importe quels type de réseau. Par exemple, sur Internet 
ela permet-trait de mettre en pla
e des appli
ations peer-to-peer sans 
entralisation sur un serveur,entité qui était jusqu'à présent obligatoire au moins pour la mise en relation des di�érentsparti
ipants. Ave
 l'appli
ation SManet il n'y aurait plus de problème de gestion sûre desidentités.Limites et perspe
tivesPour la gestion des identités nous avons 
hoisi de 
réer des identités uniques par naturequi ne peuvent être générées qu'une seule fois. Si une 
arte à pu
e est perdue, endommagéeou volée il sera impossible pour un utilisateur de re
réer les mêmes identités que 
ellesqu'il avait délivrées pré
édemment. Une appro
he di�érente serait de générer les identitésà partir d'éléments par l'OPG (alors appelé 
harte) et des informations d'authenti�
ationfournies par l'utilisateur. Il serait alors possible de regénérer une identité parti
ulière àpartir des mêmes éléments, et 
e sur n'importe quelle 
arte à pu
e. Ave
 
ette solution, ilfaudrait a

epter que la même identité puisse être possédée par plusieurs dispositifs.



165Pour la gestion des groupes nous avons dans 
e travail donné des exemples de 
ondi-tions d'entrée simples, 
omme la réponse à une question. Pour la suite, nous souhaitonsapporter plus de possibilités en 
e qui 
on
erne les pro
édures d'authenti�
ation et pour
ela étudier le moyen de transporter du 
ode dans les OPG eux-mêmes. Ce 
ode pourraitêtre dire
tement exé
uté par les 
artes ré
eptri
es, sans intervention des h�tes. Ainsi, on
hargerait la 
arte de réaliser une tâ
he parti
ulière 
omme par exemple véri�er que l'utili-sateur possède 
ertaines ressour
es ou données, des 
apa
ités spé
i�ques, et
. La pro
édured'entrée pourrait alors être entièrement modulable et déterminée par le 
réateur du groupe.Grâ
e à la sé
urité des JavaCard les autres appli
ations de la 
arte seraient protégées.Nous avons vu que pour assurer la ba
kward se
re
y, l'algorithme d'éle
tion du leaderavait une faiblesse due à l'asyn
hronisme de la propagation des messages de mise à jour de ladate à l'ensemble des éléments d'un même îlot. Nous avons 
onsidéré 
ette faiblesse 
ommeraisonnable 
ar les réseaux que nous 
onsidérons sont a priori petits et ave
 une 
ourtedurée de vie. Nous avons aussi vu que la te
hnologie sans �l peut être non �able et perdredes paquets, empê
hant la déte
tion d'un voisin potentiellement important. Cependant,nous avons expliqué que 
ela ne provoquait pas de 
onséquen
es graves sur l'algorithmed'éle
tion de leader puisque, soit l'erreur est réparée à l'éle
tion suivante soit le lien ave

e voisin n'est pas su�samment �able pour être pris en 
ompte. Le problème deviendraitimportant si une erreur de déte
tion d'un n÷ud voisin important (par exemple le leader)se produisait trop fréquemment. En e�et, les n÷uds passeraient alors leur temps à 
hangerd'état. Le problème serait le même si 
e voisin entrait et sortait réellement du voisinage
on
erné. Nous avons prouvé que 
ela n'empê
he pas l'algorithme de tendre vers un état
orre
t mais il est né
essaire de pro
éder à des tests réels à grande é
helle pour mesureren pratique les 
onséquen
es d'une telle situation.La limite la plus importante de l'appli
ation SManet est 
elle due aux ressour
es des
artes à pu
e. En e�et, 
es 
artes ont peu de mémoire et 
ela ne permet don
 pas parexemple de pouvoir parti
iper à un grand nombre de groupes. Cependant, dans un avenirpro
he les 
artes auront beau
oup plus de ressour
es. De plus, des systèmes de partagede la mémoire du dispositif h�te se développent 
omme 
elui dé
rit en [43℄. En attendant,
ela soulève une question sur la possibilité de supprimer ou pas des groupes auquels on nesouhaite plus parti
iper pour libérer l'empla
ement mémoire qu'ils utilisent. Les identitésne sont en au
un 
as e�a
ées (elles sont sto
kées indépendemment du groupe) don
 la nonrépudiation ne serait pas mise en danger. Cependant, après une évi
tion d'un groupe, sitous les paramètres du groupes sont e�a
és, un utilisateur pourrait y postuler de nouveau,sous une autre identité sans que qui
onque sa
he qu'il vient d'être banni. L'utilisateurpourrait alors pro�ter de nouveau du groupe et éventuellement re
ommen
er ses a
tesde malveillan
e. Dans 
e travail nous avons 
hoisi de ne pas implémenter la possibilitéde supprimer les groupes pour éviter 
e problème et 
onserver une plus grande sé
urité,
ependant il serait possible d'en faire une option déterminée lors de la 
réation du groupe.Si a
tuellement l'utilisation d'une 
arte à pu
e peut paraître 
ontraignante, ave
 l'évo-lution rapide des dispositifs, il est probable que dans le futur tout équipement sera dotéd'un le
teur de 
artes à pu
e (
'est a
tuellement le 
as de la plupart des PC portables).L'emploi de la 
arte à pu
e n'est don
 pas une limitation à notre solution.Dans la suite de 
es travaux, notre premier obje
tif est un déploiement en vraie gran-deur sur une soixantaine de PDA équipés de le
teurs de 
artes à pu
e. Cela permettra
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lusionde valider opérationnellement notre solution. Dans un se
ond temps, il s'agira d'étendreles fon
tionnalités de l'appli
ation notamment pour la mise en pla
e de moyens d'authen-ti�
ation plus 
omplexes (véri�
ation de la possession d'une 
arte ban
aire par exemple)et d'étudier la possibilité de rendre la pro
édure d'authenti�
ation entièrement modulablea�n que le 
réateur d'un groupe puisse 
hoisir n'importe quel moyen de 
ontr�le d'entrée.En�n, il serait intéressant que l'ar
hite
ture développée puisse 
ontinuer à évoluer etque 
es re
he
hes se déroulent dans le 
adre d'une 
ollaboration ave
 des industriels.
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Annexe ADémonstration de l'algorithmed'éle
tion de leaderA.1 Méthodologie de démonstration d'un système de réé
ri-turePour démontrer la validité de notre algorithme, nous nous servons des notions et desoutils présentés par I. Litovski, Y. Métivier et E. Sopena en [101℄.A.1.1 Dé�nitionsOn représente les opérations d'un algorithme par un système de réé
riture de graphes.Nous nous trouvons dans le 
as d'un graphe G non 
onnexe, 
omposé de plusieurs sous-graphes 
onnexes, aussi dits îlots. Dans 
ha
un des îlots, les sommets sont étiquetés parune fon
tion λ : V(G) → L, ave
 V(G) l'ensemble des sommets de G et L un alphabet. Onnote le graphe 
onsidéré (G,λ).Un sous graphe 
onnexe ou îlot est noté (I, ν), ave
 νX le 
ardinal de ν−1(i,X, ni, Pi)
omptant le nombre de sommets possédant le paramètre X. Par exemple, si LEAD est unleader, ν−1(i, LEAD,ni, Pi) est le nombre de n÷uds de leader LEAD.Un système de réé
riture R est dé�ni par R = (L, I, P, >) ave
 :� L, un ensemble d'étiquettes ;� I, un ensemble d'étiquettes initiales représentant les étiquettes des n÷uds initiaux(i
i I = L) ;� un ensemble de règles P, ave
 P = Aw (pour les règles d'apparitions/disparitions, w
∈ [1 ;2℄), Cx (pour les règles de 
onnexions, x ∈ [1 ;13℄), My (pour les règles de miseà jour, y ∈ [1 ;11℄), Dz (pour les règles liées à une dé
onnexion, z ∈ [1 ;6℄).Dé�nition 1. Une relation binaire R sur E est dite n÷thérienne si toute partie nonvide A de E 
ontient un élément minimal a0 ≺ A i.e. tel que ∀a ∈ A, a 6= a0 => a 6≺ a0.181



182 Annexe A. Démonstration de l'algorithme d'éle
tion de leaderRemarque la relation d'ordre > sur un alphabet est une relation binaire n÷thérienne.Dé�nition 2. Soit R une relation binaire sur un ensemble X, R' une relation binaire surun ensemble X' et γ une appli
ation de X dans X'. La relation R' est 
ompatible ave
 larelation R via γ si pour tout a, b de X on a : aRb => γ(a)R′γ(b)Lemme 1. Soit R une relation binaire sur un ensemble X, R' une relation binaire sur unensemble X' et γ une appli
ation de X dans X' telle que la relation R' est 
ompatible ave
la relation R via γ. Si R' est n÷thérienne alors R l'est aussi.Remarque : toute relation 
ompatible ave
 la relation d'ordre > est n÷thérienne.Dé�nition 3. Un système de réé
riture R est n÷thérien s'il n'existe au
une 
haîne in�niede R-réé
riture (appli
ations de règles de réé
riture dé�ni dans P du système R) ).A.1.2 Validité d'un algorithmePour prouver la validité d'un algorithme, il faut prouver que l'algorithme se termine etqu'il est 
orre
t :� un algorithme A se termine si, et seulement si, le système de réé
riture est n÷thérien(voir dé�nition 3).� un algorithme A est 
orre
t si le système de réé
riture est 
orre
t.A.1.3 Validité d'un système de réé
ritureIl est beau
oup plus fa
ile de démontrer la validité d'un système de réé
riture, la mé-thodologie étant la suivante :1. il faut d'abord prouver que le système de réé
riture est n÷thérien (voir dé�nition 3).2. il faut ensuite déterminer un système de prédi
ats satisfait par 
haque graphe étiquetéinitial et qui est préservé par 
haque règle de réé
riture. Lorsque plus au
une règlede réé
riture ne peut s'appliquer, on dit que le graphe est R-irrédu
tible. Si dans legraphe �nal tous les n÷uds sont dans l'état souhaité alors le système de réé
ritureest 
orre
t.A.2 Preuve de l'algorithme d'éle
tion d'un leaderA.2.1 TerminaisonUn algorithme adapté à un 
adre mobile peut ne jamais atteindre une 
on�guration�nale puisqu'on 
onsidère que la topologie du réseau peut 
hanger de manière in
ontr�-lée et in
onnue. L'algorithme peut don
 ne jamais se terminer et les règles de réé
ritures'appliquer indé�niment. On a don
 
her
hé à prouver que l'algorithme tend vers une 
on�-guration stable et l'atteint s'il n'y a pas de 
hangement de la topologie pendant un laps detemps su�sant.
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tion d'un leader 183Il y a deux parties dans les règles de réé
riture que nous avons dé�nies : une première oùles 
onnexions entraînent l'appli
ation des règles de mise à jour et une deuxième, des règlesde dé
onnexions.Pour les règles de 
onnexion et de mises à jour, la preuve de terminaison est la suivante :� soit Φ : GL → N une appli
ation qui asso
ie la valeur νLEAD à un îlot (I, ν), νLEADétant le 
ardinal de ν−1(i, LEAD,ni, Pi) 
'est-à-dire le nombre de sommets étiquetésave
 le leader LEAD, le leader gagnant. Chaque appli
ation des règles C1, C2, C3,M1, M2, M3 fait 
roître stri
tement νLEAD puisque par 
es règles tout n÷ud i deleader leadi, tout leadi 6= LEAD devient LEAD.� soit Ψ : GL → N une appli
ation qui asso
ie la valeur νNMIN à un îlot (I, ν), νNMINétant le 
ardinal de ν−1(i, leadi, NMIN,Pi) 
'est-à-dire le nombre de sommets dont
NMIN est le nombre de sauts minimum vers le leader. Chaque appli
ation des règlesC4, C6, M4, M5 et M6 fait 
roître stri
tement νNMIN puisque par C4, C6, M5 etM6 ni devient nj + 1 (ni et nj nombre de saut jusqu'au leader de respe
tivement iet j). Par l'appli
ation de la règle M4, ni est égal au nombre de saut le plus petit duvoisinage in
rémenté de 1.Con
lusion :� Soit R une des règles de l'appli
ation Φ. On a alors pour (I, ν) et (I ′, ν ′) ∈ GL :
(I, ν) R (I ′, ν ′) => Ψ((I, ν)) > Ψ((I ′, ν ′). Par la dé�nition 2 l'ensemble des règlesR et > sont 
ompatibles via Ψ et par le lemme 1, 
omme > est une relation binairen÷thérienne alors l'ensemble des règles R le sont aussi.De la même manière, l'ensemble des règles R2 dé�nie pour Φ sont n÷thériennes.� Les règles de 
onnexion restantes n'entraînent que l'apparition d'une nouvelle arêteet l'exé
ution d'au
une autre règle de réé
riture puisqu'il n'y a au
un 
hangementd'état d'au
un n÷ud.� En�n, il n'existe au
une intéra
tion entre les règles de la fontion Ψ et 
elles de lafon
tion Φ don
 l'ensemble des règles de 
onnexion et de mise à jour sont n÷thé-riennes.En 
e qui 
on
erne les règles de dé
onnexion, il en existe une première partie qui va éven-tuellement réétiqueter un 
ertain nombre de n÷uds en -1 (des
ente dans la bran
he ayantdéte
tée la rupture) puis une deuxième qui va réétiqueter 
es n÷uds en 0 ou dé�ni (re-montée dans l'arbre), puis une dernière qui va réétiqueter les n÷uds nuls en n÷uds dé�nis(di�usion de l'information du nouveau 
hemin). La preuve de terminaison est la suivante :� soit Φ : GL → N une appli
ation qui asso
ie la valeur νNMIN à 
haque îlot (I, ν)où NMIN = −1 et sa
hant que pour tout n÷ud i, νNMIN est le 
ardinal de
ν−1(i, leadi, NMIN, pi). Chaque appli
ation de la règle D4 fait stri
tement 
roître
νNMIN puisque par 
ette règle pour tout n÷ud i de nombre de saut vers le leader nion obtient ni = −1.
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tion de leader� soit Ψ : GL → N une appli
ation qui asso
ie la valeur νNMIN à 
haque îlot (I, ν)où NMIN 6= −1 et sa
hant que pour tout n÷ud i, νNMIN est le 
ardinal de
ν−1(i, leadi, NMIN, pi). Chaque appli
ation des règles D5 à D10 fait stri
tement
roître νNMIN . En e�et, par D5, D7 et D9 s'il existe un n÷ud i et son voisin j telque si ni < nj + 1 alors ni devient nj + 1. Par D6, D8 et D10 ni devient nul.� soit γ : GL → N une appli
ation qui asso
ie 
haque îlot (I, ν) à νNMIN où n 6= −1, 0ave
 pour tout n÷ud i, νNMIN est le 
ardinal de ν−1(i, lide, NMIN, pi). Chaqueappli
ation de D11 fait stri
tement 
roître νNMIN . En e�et, ni qui est initialementnul devient nj + 1.� D1, D2, D2', D2" et D3 qui sont les règles de rupture d'arête ne peuvent pas formerde bou
les in�nies.Con
lusion :� Ces trois appli
ations sont n÷thériennes (même preuve que pour les règles de 
onnexion),il ne peut don
 pas y avoir de bou
le in�nie de réé
ritures liées aux dé
onnexions.Entre les règles de réé
ritures de dé
onnexion et les autres, seules deux liens entre desrègles de réé
riture peuvent se faire :1. les règles D2', D7 ou D9 peuvent entraîner l'appli
ation de la règle M5. Cette dernièreest prouvée n÷thérienne ;2. C1 peut entraîner D11 qui est aussi prouvée n÷thérienne.Au
une bou
le in�nie n'est don
 possible don
 le système de réé
riture est n÷thérien.A.3 Corre
tionLa 
orre
tion 
orrespond à trois propriétés que l'on va 
her
her à prouver ave
 lesystème des prédi
ats :� Propriété 1 : un réseau stable tend toujours vers un seul îlot où tous les n÷uds
onnaissent leur plus 
ourt 
hemin jusqu'à un leader unique.� Propriété 2 : les règles de dé
onnexion gèrent la déte
tion d'un îlot.� Propriété 3 : l'ensemble des règles permet la gestion de plusieurs évènements de
onnexion et/ou de dé
onnexion 
on
urrents.Propriété 1.� (P1) : soit deux îlots i1 et i2 de respe
tivement N1 et N2 n÷uds, de leader respe
-tivement l1 et l2. Soit n le nombre total de n÷uds, don
 n = N1 + N2.On 
her
he a prouver que, après une fusion, ∀x, n = n1(x)+n2(x), ave
 nl le nombrede n÷uds de leader l1 (gagnant), n2 le nombre de n÷uds de leader l2 et x le nombre
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tion 185d'appli
ations des règles 
onsidérées (C1 à C3 et M1 à M3). Pour x = 0, n1(0) = N1et n2(0) = N2.� Préambule Pr1 : seule une 
onnexion entre deux n÷uds d'îlots di�érents permetde se retrouver dans un îlot ave
 deux leaders di�érents. Or les règles C1, C2 et C3qui 
orrespondent à 
e genre de 
onnexion assurent que 
elles-
i entraînent l'adop-tion du leader gagnant par le n÷ud de leader perdant. En e�et dans 
ha
une desrègles on a un n÷ud i et un n÷ud j ave
 lj < li en partie gau
he de la réé
riturequi donne en partie droite li = lj .� Préambule Pr2 : les règles de réé
riture M1 à M3 peuvent alors s'appliquer puis-qu'elles 
on
ernent deux n÷uds déjà liés et de leaders di�érents. Au
une autrerègle ne peut s'appliquer à 
ette 
on�guration.� pour x = 1 
'est-à-dire lors d'une 
onnexion entre les deux îlots (appli
ation de larègle C1 ou C2) on a :
n1(1) = n1(0) + 1 = N1 + 1 et n2(1) = n2(0) − 1 = N2 − 1.En e�et, dans 
ha
une des règles M1 à M3 on a un n÷ud i et un n÷ud j ave

lj < li en partie gau
he de la réé
riture qui donne en partie droite li = lj .� en appliquant ensuite les règles M1, M2 et/ou M3 on suppose que l'hypothèse estvraie pour x = k − 1. On a : n1(k − 1) = N1 + k − 1 et n2(k) = N2 − k + 1.� par l'appli
ation d'une des règles M1, M2 ou M3 (x = k) entre un n÷ud i de leader
l1 et un n÷ud j de leader l2, le n÷ud j devient de leader l2. On a don
 :
n1(k) = n1(k − 1) + 1 = N1 + k − 1 + 1 = N1 + k et n2(k) = n2(k − 1) − 1 =
N2 − k + 1 − 1 = N2 − k.On a prouvé par ré
urren
e que ∀x, n1(x) = N1 + x et n2 = N2 − x. On a bienque ∀x, n = n1(x) + n2(x) = N1 + x + N2 − x = N1 + N2. En�n, si x = N2 alors

n = n1(N2) 
ar n2(N2) = N2 − N2 = 0.� (P2) : soit un îlot dans un état stable (un unique leader et tous les n÷uds 
onnaissentleur plus 
ourt 
hemin vers le leader (nombre de saut minimum et prédé
esseur). Troistypes d'évènements modi�ent le voisinage et né
essitent une mise à jour des 
hemins.1. une fusion entre deux îlots né
essite la mise à jour des 
hemins des n÷uds del'îlot perdant. Ave
 la même preuve par ré
urren
e que dans P1, on prouve que
n = c1(x) + c2(x) ave
 c1 et c2 le nombre de n÷uds 
onnaissant leur plus 
ourt
hemin jusqu'à leur leader (resp. l1 et l2). On en 
on
lut que n = c1(N2).2. des 
onnexions entre les n÷uds d'un même îlot par l'appli
ation de la règle C4peut entraîner un état où tous les n÷uds ne 
onnaissent pas le plus petit 
heminjusqu'au leader. Soit dans l'îlot i, co et cn respe
tivement les n÷uds 
onnaissantleur plus 
ourt 
hemin et 
eux ne le 
onnaissant pas. On veut prouver que
∀x, n = co(x) + cn(x) ave
 co(0) = Co et cn(0) = Cn.� pour x = 1 on a co(1) = co(0) + 1 = Co + 1 et cn(1) = cn(0) − 1 = Cn − 1.En e�et, par l'appli
ation de 
ha
une des règles M4 et M5 on a un n÷ud i etun n÷ud j ave
 nj + 1 < ni en partie gau
he de la réé
riture qui donne enpartie droite ni = nj + 1.
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tion de leader� en appliquant k - 1 fois les règles M4 ou M5, on suppose que l'on a :
co(k − 1) = Co + k − 1 et cn(k) = Cn − k + 1.� par l'appli
ation une nouvelle fois d'une des règles M4 ou M5 (x = k) on a :
co(k) = co(k − 1) + 1 = Co + k − 1 + 1 = Co + k et cn(k) = cn(k − 1) − 1 =
Cn − k + 1 − 1 = C2 − k.On a prouvé par ré
urren
e que ∀x, co(x) = Co + x et cn = Cn − x. On a bienque ∀x, n = co(x) + cn(x) = Co + x + Cn − x = Co + Cn. En�n, si x = Cnalors n = co(Cn) 
ar cn(Cn) = Cn − Cn = 0.3. une rupture de lien entraînant l'appli
ation de la règle D2' modi�e le 
hemind'un n÷ud i en lui a�e
tant un autre prédé
esseur (
elui o�rant le plus petit
hemin). S'en suivent les règles M4 et/ou M5 et la preuve que l'îlot tend vers lebon état est la même que la pré
édente (
onnexion entre des n÷uds d'un mêmeîlot).Remarque : les règles de rupture D2, D2� et D3 modi�ent le n÷ud en mettantle 
hemin à nul, 
e que nous ne traitons pas i
i. La règle D1 n'entraîne au
un
hangement.Propriété 2. Il faut prouver que la dé
onnexion entraîne la re
her
he d'un nouveau
hemin et que 
ette re
her
he est 
ara
térisée par la mise à -1 des 
hemins des n÷uds
on
ernés. Ensuite, il su�t de prouver que 
es n÷uds en état de re
her
he retrouvent unnouveau 
hemin vers le même leader ou qu'il y a déte
tion d'une partition le 
as é
héant.� (P3) : soit un îlot i dans un état stable. Seule l'appli
ation de la règle D2 entraîne lamise en re
her
he du n÷ud ayant déte
té la rupture. Il faut que le n÷ud ait des �ls.Remarque : si le n÷ud n'a pas de �ls, il devient son propre leader s'il n'a pas devoisin (non frères) proposant un 
hemin (D3 et D2�), sinon il adopte 
elui o�rant leplus petit 
hemin (D2'). La règle D1 n'entraîne au
un 
hangement.� (P4) un sommet étiqueté -1 ou 0 a un père étiqueté -1 ou 0 ou n'en a pas. L'ensembledes n÷uds dans un état non dé�ni sont des n÷uds qui sont en re
her
he d'un nouveau
hemin.� un n÷ud ne peut être réétiqueté -1 que par la règle D4 si le prédé
esseur est -1 ou0.� un sommet ne peut être réétiqueté 0 que par les règles� C2, C3 et M3 lors de la 
onnexion ave
 un îlot en re
her
he et où le n÷ud del'autre îlot est indé�ni ou nul ;� la règle D2 provoquée par la rupture du lien ave
 le père don
 le n÷ud 
on
ernén'a plus de père et met son nombre de saut et son prédé
esseur à nul ;� la règle D4 provoquée par l'état indé�ni ou nul du père. Le n÷ud 
on
erné ayantdes �ls il se met à indé�ni ;� la règle D6 provoquée par l'état indé�ni ou nul du père. Le n÷ud 
on
ernén'ayant pas de �ls (autre que des frères) 
'est une feuille, il se met à nul ;� la règle D8 où le n÷ud était déjà à indé�ni, le n÷ud se met à nul (tous 
es �lssont devenus nul) ;Don
 les n÷uds indé�nis ou nuls ont leur père indé�ni ou nul. On remonte jusqu'au
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tion 187sommet où se trouve un n÷ud n'ayant pas de prédé
esseur, 
'est-à-dire 
elui ayantdéte
té la rupture. Ainsi on a bien que les n÷uds indé�nis ou nuls sont des n÷udsqui n'ont plus de 
hemin vers leur leader.� (P5) s'il existe un nouveau 
hemin, tous les n÷uds qui étaient à indé�ni redeviennentdé�nis du même leader.� par la règle D5, D7 ou D9 un n÷ud, dont le prédé
esseur est en re
her
he oun'existe pas, trouve un 
hemin dé�ni. La propagation de 
e nouveau 
hemin se faitpar l'appli
ation de la règle M6. La preuve que tous les n÷uds dans l'état indé�nisont remis à jour se fait identiquement à la preuve par ré
urren
e développée en P2.� (P6) : s'il n'existe pas de nouveau 
hemin, une partition est déte
tée et un nouveauleader est élu.� au
un 
hemin n'a été trouvé don
 tous les n÷uds sont dans l'état indér�ni et lesfeuilles dans l'état nul (d'après P4) ;� par l'appli
ation de la règle D6 ou D8, on prouve par ré
urren
e de la mêmemanière que pré
édemment que tous les n÷uds indé�nis dont tous les �ls sont nulsdeviennent nul ;� par l'appli
ation de la règle D10, le n÷ud ayant déte
té la rupture devient leaderlorsque tous 
es �ls sont dans l'état nul. Cette règle entraîne la règle D11. Onprouve par ré
urren
e (
omme pré
édemment) que l'appli
ation de la règle D11entraîne l'adoption du nouveau leader à tous les n÷uds de l'îlot.Propriété 3. Nous devons prouver que plusieurs évènements 
on
urrents peuvent seproduire sans poser de problème, i.e. en ne 
ompromettant pas le but d'obtenir des îlotstables. Il existe trois possibilités d'évènements 
on
urrents :� Dans un même îlot :� Connexion - 
onnexion : plusieurs 
onnexions à l'intérieur d'un même îlot peuventse produire en même temps. Ce
i est exprimé par les règles C4 et C5. Le plus 
ourt
hemin peut alors 
hanger là où les nouvelles liaisons sont apparues. Les règles M4et M5 assurent ensuite la mise à jour des 
hemins lorsqu'une modi�
ation du 
he-min d'un voisin a eu lieu.� Dé
onnexion - dé
onnexion : deux dé
onnexions sur des arêtes de l'arbre ont lieudans un même îlot.Il s'agit du pro
essus de dé
onnexion normal dans 
ha
une des bran
hes de l'arbre
on
ernée.� Connexion - dé
onnexion : une dé
onnexion se produit dans un îlot provoquant lamise en état de re
her
he des n÷uds de la bran
he 
on
ernée.� 1er 
as : une 
onnexion a lieu entre un des n÷uds en état de re
her
he d'un
hemin et un n÷ud stable.Les règles C6 et C7 
orrespondent à 
e 
as ; si un des n÷uds est nul et l'autre dé-�ni (C6) alors le n÷ud nul adopte le n÷ud dé�ni 
omme prédé
esseur (le n÷udnul a ses �ls et petits �ls à nul). Si un des n÷uds est indé�ni et l'autre dé�ni(C7) il ne se passe rien 
ar le n÷ud indé�ni est en re
her
he et le n÷ud dé�ni
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tion de leaderpourrait très bien être un de ses petits-�ls. Dans 
es deux 
as le n÷ud dé�ni ne
hange pas puisque le 
hemin qui lui est proposé n'est pas un plus 
ourt 
hemin(indé�ni ou nul).La règles C6 entraîne l'appli
ation de la règle M6 pour propager le 
hemin nou-vellement trouvé aux �ls qui sont for
ément nuls eux même.� 2ème 
as : deux des n÷uds en re
her
he d'un 
hemin se 
onne
tent entre eux.Ce sont les règles C8 à C13 qui 
orrespondent au 
as de la 
onnexion entre lesdeux n÷uds. Il ne se passe rien 
ar au
un des n÷uds ne peut o�rir à l'autre un
hemin vers son leader, juste l'ajout d'une arête entre les deux n÷uds.� Dans un îlot di�érent :� Connexion - 
onnexion : 
e sont les règles permettant d'avoir un unique leader dansun îlot et de 
onserver un plus 
ourt 
hemin qui sont appliquées normalement àsavoir C1, M1 et M2.� Dé
onnexion - dé
onnexion : deux dé
onnexions dans des îlots di�érent on lieu.Il s'agit du pro
essus de dé
onnexion normal dans 
ha
un des îlots 
on
erné.� Connexion - dé
onnexion : une dé
onnexion se produit sur l'arête de l'arbre 
onsi-déré provoquant la mise en état de re
her
he des n÷uds de la bran
he 
on
ernée.� 1er 
as : dans un îlot, une dé
onnexion se produit provoquant la mise en re-
her
he d'un 
hemin vers le leader des n÷uds de la bran
he 
on
ernée. Une
onnexion a lieu entre un des n÷uds en re
her
he de 
et îlot et un n÷ud dé�nid'un autre îlot.Les règles C1, C2, C3 représentent 
e 
as : la re
her
he d'un unique leader dansun îlot étant privilégiée, quelque soit l'état du n÷ud de leader gagnant le n÷udde leader perdant l'adopte. Si le n÷ud de leader gagnant est dans un état indé-�ni ou nul, le n÷ud de leader perdant se met à nul ; si le n÷ud de leader gagnanta un 
hemin dé�ni, le n÷ud de leader perdant prend son 
hemin plus un.Une fois la 
onnexion établie l'information est propagée par les règles M1 à M3.� 2ème 
as : dans deux îlots di�érents, une dé
onnexion se produit provoquantla mise en re
her
he des n÷uds de la bran
he 
on
ernée. Une 
onnexion a lieuentre 
es deux îlots via deux n÷uds 
ha
un en état de re
her
he.Pour 
e qui est de la 
onnexion 
e sont C2 et C3 qui s'appliquent : en
ore unefois 
'est le leader gagnant qui est adopté. Le n÷ud de leader perdant se metdire
tement à nul puisqu'il n'a pas de 
hemin à o�rir ave
 ses �ls. Si l'un d'euxs'est entre temps 
onne
té ave
 un n÷ud dé�ni de l'îlot gagnant on retrouve les
as ayant lieu à l'intérieur d'un même îlot.La propagation de l'information se fait par la règle M3 qui fait adopter le nou-veau leader à tous les n÷uds �ls ou petits-�ls du n÷ud de leader perdant et leurattribue l'état nul.� Tous les 
as sont bien traités par les règles de réé
riture.



Annexe BExemples de déroulements del'algorithme du leaderDans 
e 
hapitre, nous proposons di�érents exemples de graphes représentant des dérou-lements de l'algorithme du leader dé
rit au 
hapitre 4 en fon
tion des di�érents évènementspouvant survenir au niveau du réseau.Le
ture des exemples :� les n÷uds sont identi�és par des lettres et la 
omparaison entre leaders se fait sur
es identités selon l'ordre lexi
ographique.� l'envoi d'un message par un n÷ud après modi�
ation de son étiquette est représentépar une �è
he portant le mot � up � (pour update).� la liste des �ls et des voisins d'un n÷ud ave
 leur état est maintenue par 
haquen÷ud grâ
e à un pro
essus régulier de dé
ouverte.B.1 ConnexionsNous présentons i
i des exemples de 
onnexions très simples entre des n÷uds qui ap-paraissent sans appartenir à au
un îlot (ils 
onstituent leur propre îlot).
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B.2 Dé
onnexion simpleNous proposons i
i l'exemple d'une rupture d'arête dans l'arbre du plus 
ourt 
hemin versle leader, rupture qui entraîne la re
her
he puis la dé
ouverte d'un nouveau 
hemin.
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B.3 Déte
tion d'un îlotNous détaillons i
i le 
as d'une partition d'un groupe en deux sous-groupes, suite à larupture d'une liaison.
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B.4 Connexion - dé
onnexionNous présentons dans 
ette se
tion l'exemple d'une 
onnexion se faisant entre deux îlotsqui sont 
ha
un en re
her
he d'un 
hemin vers leur leader. Sur les deux îlots de gau
he,les évènements qui se produisent sans lien ave
 l'îlot de droite sont les mêmes que 
euxdé
rits dans la se
tion pré
édente (déte
tion d'un îlot). Nous ne les présentons don
 pasde nouveau i
i.
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Annexe CValidation des proto
oles ave
AVISPADans 
ette annexe nous présentons les �
hiers AVISPA dé
rivant nos proto
oles.C.1 E
hange de type 1Un n÷ud A envoie une requête 
omposée de l'identi�ant de requête Req et d'un non
e
N . Le ré
epteur B la traite et renvoie une réponse 
omposée de l'iden�ant de réponse Resp
orrespondant, du non
e N et d'un message M qui doit rester 
on�dentiel. Le premieré
hange ne 
ontient pas de données 
ritiques don
 il est simplement signé. Dans la réponsele message doit rester 
on�dentiel don
 il est en plus 
hi�ré.% 1 . A −> B : {PKa}SIGN
a {Req , N}SIGNa% 2 . B −> A : {PKb}SIGN
a {{Resp , N, M}PKa}SIGNb% l e s paramètres des r � l e s sont l e s é léments v i s i b l e s par tous ,% 
 ' e s t à d i r e :% − l e s i d e n t i t é s A ( r ep r é s en t e Al i 
 e ) et B ( r ep r é s en t e Bob) des% i n t e r l o 
 u t e u r s% − l e s 
 l é s u t i l i s é e s pour l e s é
hanges (PK
a et PKa)% − l e s i d e n t i f i a n t s des 
anaux de 
ommuni
ation% l e s v a r i a b l e s l o 
 a l e s sont l e 
ontenu des messages à s avo i r% l e non
e N, l 'OPG, et l e s i d e n t i f i a n t s de requête Req et de% réponse Resp .%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e a l i 
 e (A, B : agent ,PK
a , PKa, PKb : publi
_key ,Hash : hash_fun
 ,SND,RCV : 
hannel ( dy ) ) played_by A def=l o 
 a lState : nat ,Req , N, Resp , M : texti n i t State := 0t r a n s i t i o n 205
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oles ave
 AVISPAs tep1 . State = 0 /\ RCV( s t a r t ) =|>State ' := 2 /\ N' := new ( )/\ Req ' := new ( )/\ SND(PKa. { Hash (PKa)}_inv (PK
a ) .%<−−−−−−−−−−−−−−−−−−−−−−−>%s i gna tu r e de l a 
 l é publ ique%propre à l a 
 a r t eReq ' . N' . { Hash (Req ' . N' ) } _inv (PKa) )%<−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−>% Signature du messagestep2 . State = 2 /\ RCV(PKb. { Hash (PKb)}_inv (PK
a ) . { Resp ' .N.M'}_PKa.{Hash (Resp ' .N.M' ) } _inv (PKb) ) =|>State ' := 4 /\ reques t (A,B, ali
e_bob_n , N)% A do i t a u t h e n t i f i e r l e message% grâ
e à l a va r i ab l e ali
e_bob_nend r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e bob (A, B : agent ,PK
a , PKa, PKb : publi
_key ,Hash : hash_fun
 ,SND,RCV : 
hannel ( dy ) ) played_by B def=l o 
 a lState : nat ,Req , N, Resp , M : texti n i t State := 1t r a n s i t i o nstep1 . State = 1 /\ RCV(PKa. { Hash (PKa)}_inv (PK
a ) . Req ' . N' .{Hash (Req ' . N' ) } _inv (PKa) ) =|>State ' := 3 /\ Resp ' := new ( )/\ M' := new ( )/\ SND(PKb. { Hash (PKb)}_inv (PK
a ) .%<−−−−−−−−−−−−−−−−−−−−−−>%Signature de l a 
 l é publ ique%propre à l a 
 a r t e{Resp ' .N.M'}_PKa. { Hash (Resp ' .N.M' ) } _inv (PKb) )%<−−−−−−−−−−−−−> <−−−−−−−−−−−−−−−−−−−−−−−−−−>%Chi f f rement et s i gna tu r e du message/\ s e 
 r e t (M, m, {A,B})% l ' é
hange do i t a s su r e r que l ' é lément% opg r e s t e s e 
 r e t/\ wi tne s s (B,A, ali
e_bob_n , N)% l e message devra ê t r e a u t h e n t i f i é% grâ
e à Nend r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e s e s s i o n (A, B: agent , PK
a , PKa, PKb: publi
_key , Hash : hash_fun
 )



C.2. E
hange de type 2 207def=l o 
 a l SA, RA, SB, RB: 
hannel ( dy )
ompos i t iona l i 
 e (A,B,PK
a ,PKa,PKb, Hash , SA,RA)/\ bob (A,B,PK
a ,PKa,PKb, Hash , SB ,RB)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e environment ( ) de f=
onst a , b : agent ,pka , pkb , pk
a , k i : publi
_key ,h : hash_fun
 ,ali
e_bob_n , m: proto
o l_idintruder_knowledge = {a , b , ki , inv ( k i ) , h}
ompos i t ions e s s i o n ( a , b , pk
a , pka , pkb , h)/\ s e s s i o n ( a , i , pk
a , pka , pkb , h)/\ s e s s i o n ( i , b , pk
a , pka , pkb , h)/\ s e s s i o n (b , a , pk
a , pka , pkb , h)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%goa l% Vé r i f i 
 a t i o n que l ' é
hange 
on
erné 
onserve l a 
 o n f i d e n t i a t i t é% de l ' é lément opg .se
re
y_of m% Vé r i f i 
 a t i o n que l ' a u t h e n t i f i 
 a t i o n du message de B% auprès de A e s t 
 o r r e 
 t e en 
ons idé rant l ' é lément ali
e_bob_n .authent i
at ion_on ali
e_bob_nend goa l%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%environment ( )%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%C.2 E
hange de type 2Un n÷ud A envoie à un n÷ud B un message 
ontenant des données 
ritiques devantrester 
on�dentielles. La requête 
ontient don
 
es données (M1), l'identi�ant de requête
Req et un non
e N . Le message est reçu par B qui le traite et renvoie une réponse 
ontenantelle aussi des données 
ritiques. Cette réponse est don
 
omposée de l'identi�ant de réponse
Resp, du non
e N reçu pré
édemment et des données (M2) à envoyer. Les deux é
hanges
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ontiennent des données 
ritiques don
 ils doivent être signés et 
hi�rés.% 1 . A −> B : {PKa}SIGN
a {{Req , N, M1}PKb}SIGNa% 2 . B −> A : {PKa}SIGN
a {{Resp , N, M2}PKa}SIGNb% l e s paramètres des r � l e s sont l e s é léments v i s i b l e s par tous ,% 
 ' e s t à d i r e :% − l e s i d e n t i t é s A ( r ep r é s en t e Al i 
 e ) et B ( r ep r é s en t e Bob) des% i n t e r l o 
 u t e u r s% − l e s 
 l é s u t i l i s é e s pour l e s é
hanges (PK
a et PKa)% − l a 
 l é de groupe dans l e q u e l se passent l e s 
ommuni
ations (PKgr)% − l e s i d e n t i f i a n t s des 
anaux de 
ommuni
ation% l e s v a r i a b l e s l o 
 a l e s sont l e 
ontenu des messages à s avo i r% l e non
e N, l 'OPG, et l e s i d e n t i f i a n t s de requête Req et de% réponse Resp .%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e a l i 
 e (A, B : agent ,PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ,SND,RCV : 
hannel ( dy ) ) played_by A def=l o 
 a lState : nat ,Req , Resp , N, M1, M2: t exti n i t State := 0t r a n s i t i o nstep1 . State = 0 /\ RCV( s t a r t ) =|>State ' := 2 /\ N' := new ( )/\ Req ' := new ( )/\ M1' := new ( )/\ SND(PKa. { Hash (PKa)}_inv (PK
a ) .%<−−−−−−−−−−−−−−−−−−−−−−−>%Signature de l a 
 l é%propre à l a 
 a r t e{Req ' . N' . PKgr .PKa .M1' }_PKb.%<−−−−−−−−−−−−−−−−−−−−−−−−>%Chi f f rement du message{Hash (Req ' . N' . PKgr .PKa .M1' ) } _inv (PKa) )%<−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−>% Signature du message/\ s e 
 r e t (M1, m1, {A,B})% l ' é
hange do i t a s su r e r que l ' é lément% m1 r e s t e s e 
 r e tstep2 . State = 2 /\ RCV(PKb. { Hash (PKb)}_inv (PK
a ) .{Resp ' .N.M2' . PKgr}_PKa.{Hash (Resp ' .N.M2' . PKgr)}_inv (PKb) ) =|>State ' := 4 /\ reques t (A,B, ali
e_bob_n ,N)% A do i t a u t h e n t i f i e r l e message% grâ
e à Nend r o l e
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hange de type 2 209%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e bob (A, B : agent ,PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ,SND,RCV : 
hannel ( dy ) ) played_by A def=l o 
 a lState : nat ,Req , Resp , N, M1, M2: t exti n i t State := 1t r a n s i t i o nstep1 . State = 1 /\ RCV(PKa. { Hash (PKa)}_inv (PK
a ) .{Req ' .N. PKgr .PKa .M1' }_PKb.{Hash (Req ' .N. PKgr .PKa .M1' ) } _inv (PKa) ) =|>State ' := 3 /\ Resp ' := new ( )/\ M2' := new ( )/\ SND(PKb. { Hash (PKb)}_inv (PK
a ) .%<−−−−−−−−−−−−−−−−−−−−−−−>%s i gna tu r e de l a 
 l é%propre à l a 
 a r t e{Resp ' .N.M2' . PKgr}_PKa.%<−−−−−−−−−−−−−−−−−−−−−>%Chi f f rement du message{Hash (Resp ' .N.M2' . PKgr)}_inv (PKb) )%<−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−−>% Signature du message/\ wi tne s s (B,A, ali
e_bob_n ,N)% A do i t a u t h e n t i f i e r l e message% grâ
e à Nend r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e s e s s i o n (A, B: agent , PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ) de f=l o 
 a l SA, RA, SB, RB: 
hannel ( dy )
ompos i t iona l i 
 e (A,B,PKb,PKa, PK
a , PKgr , Hash , SA,RA)/\ bob (A,B,PKb,PKa, PK
a , PKgr , Hash , SB,RB)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e environment ( ) de f=
onst a , b : agent ,pkb , pka , pk
a , pkgr : publi
_key ,
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 AVISPAh : hash_fun
 ,ali
e_bob_n , m1: proto
o l_idintruder_knowledge = {a , b , pkgr , h}
ompos i t ions e s s i o n ( a , b , pkb , pka , pk
a , pkgr , h)/\ s e s s i o n ( a , i , pkb , pka , pk
a , pkgr , h)/\ s e s s i o n ( i , b , pkb , pka , pk
a , pkgr , h)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%goa l% Vé r i f i 
 a t i o n que l ' é
hange 
on
erné 
onserve l a 
 o n f i d e n t i a t i t é% de l ' é lément opg .se
re
y_of m1% Vé r i f i 
 a t i o n que l ' a u t h e n t i f i 
 a t i o n du message de B% auprès de A e s t 
 o r r e 
 t e en 
ons idé rant l ' é lément ali
e_bob_n .authent i
at ion_on ali
e_bob_nend goa l%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%environment ( )%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%C.3 E
hange de type 3Dans 
e type d'é
hange il s'agit simplement pour un n÷ud A d'envoyer dans une requêted'identi�ant Req un message M devant rester 
on�dentiel. Pour garder M se
ret, l'é
hangedoit être 
hi�ré en plus d'être signé. Le message étant adressé à tous les n÷uds du groupe
gr, il est 
hi�ré ave
 la 
lé PKgr de 
e groupe.% 1 . A −> B : {PKa}SIGN
a {{Req , PKgr , M}PKgr}SIGNa% l e s paramètres des r � l e s sont l e s é léments v i s i b l e s par tous ,% 
 ' e s t à d i r e :% − l e s i d e n t i t é s A ( r ep r é s en t e Al i 
 e ) et B ( r ep r é s en t e Bob) des% i n t e r l o 
 u t e u r s% − l e s 
 l é s u t i l i s é e s pour l e s é
hanges (PK
a et PKa)% − l a 
 l é de groupe dans l e q u e l se passent l e s 
ommuni
ations (PKgr)% − l e s i d e n t i f i a n t s des 
anaux de 
ommuni
ation% l e s v a r i a b l e s l o 
 a l e s sont l e 
ontenu des messages à s avo i r% l e non
e N, l 'OPG, et l e s i d e n t i f i a n t s de requête Req et de% réponse Resp .%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e a l i 
 e (A, B : agent ,PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ,
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hange de type 3 211SND,RCV : 
hannel ( dy ) ) played_by A def=l o 
 a lState : nat ,Req , Resp , N, M: texti n i t State := 0t r a n s i t i o nstep1 . State = 0 /\ RCV( s t a r t ) =|>State ' := 2 /\ N' := new ( )/\ Req ' := new ( )/\ M' := new ( )/\ SND(PKa. { Hash (PKa)}_inv (PK
a ) .{Req ' . PKgr .M' }_PKgr .%<−−−−−−−−−−−−−−−−>% Chi f f rement et . . .{Hash (Req ' . PKgr .M' ) } _inv (PKa) )%<−−−−−−−−−−−−−−−−−−−−−−−−−−−−>% . . . s i gna tu r e du message/\ s e 
 r e t (M, m, {A,B})% l ' é
hange do i t a s su r e r que l ' é lément% M r e s t e s e 
 r e tend r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e bob (A, B : agent ,PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ,SND,RCV : 
hannel ( dy ) ) played_by A def=l o 
 a lState : nat ,Req , Resp , N, M : texti n i t State := 1t r a n s i t i o nstep1 . State = 1 /\ RCV(PKa. { Hash (PKa)}_inv (PK
a ) . { Req ' . PKgr .M' }_PKgr .{Hash (Req ' . PKgr .M' ) } _inv (PKa) ) =|>State ' := 3 % On passe à l ' é ta t su ivant pour l a r é 
 ep t i on% mais bob ne renvo i e r i e n .end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e s e s s i o n (A, B: agent , PKb, PKa, PK
a , PKgr : publi
_key ,Hash : hash_fun
 ) de f=l o 
 a l SA, RA, SB, RB: 
hannel ( dy )
ompos i t ion
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oles ave
 AVISPAa l i 
 e (A,B,PKb,PKa, PK
a , PKgr , Hash , SA,RA)/\ bob (A,B,PKb,PKa, PK
a , PKgr , Hash , SB ,RB)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%ro l e environment ( ) de f=
onst a , b : agent ,pkb , pka , pk
a , pkgr : publi
_key ,h : hash_fun
 ,ali
e_bob_n , m: proto
o l_idintruder_knowledge = {a , b , pkgr , h}
ompos i t ions e s s i o n ( a , b , pkb , pka , pk
a , pkgr , h)/\ s e s s i o n ( a , i , pkb , pka , pk
a , pkgr , h)/\ s e s s i o n ( i , b , pkb , pka , pk
a , pkgr , h)end r o l e%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%goa l% Vé r i f i 
 a t i o n que l ' é
hange 
on
erné 
onserve l a 
 o n f i d e n t i a t i t é% de l ' é lément opg .se
re
y_of mend goa l%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%environment ( )%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%


