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Introduction

a notion de cryptographie est née a partir du moment ot I’on a voulu communiquer a 1’abri

d’oreilles indiscretes. De Jules César et son armée, a Roméo et Juliette, ou encore les joueurs

de la partie de cartes de Pagnol, en passant par toutes les cartes au trésor, il a fallu chiffrer

certains renseignements. La période contemporaine n’a rien amélioré dans ce domaine. Au
contraire, la société de consommation a fait apparaitre de nouveaux besoins cryptographiques. Bien
entendu sont restées présentes les applications militaires des communications secretes, ainsi que
les problemes bancaires. Mais en outre il faut assurer le secret des communications sur des réseaux
télé-informatiques, ainsi qu’empécher les pirates des temps modernes de s’infiltrer dans ces réseaux
d’ordinateurs. La cryptographie sert de plus en plus dans des domaines variés.

Jusqu’a récemment, la sécurité de ces systemes reposait sur une information secréte que se
partageaient les utilisateurs, et qui permettait de communiquer de maniere confidentielle. Pour cette
raison, I’ensemble de ces systemes est appelé cryptographie a clé secréte. Comme systemes a
clé secrete, on se sert d’algorithmes utilisant la méme clé en chiffrement et en déchiffrement et
qui, pour cela, sont appelés algorithmes de chiffrement symétriques. Le DES, I’AES, IDEA en
sont les exemples les plus célebres. Bien que ces algorithmes soient encore tres utilisés pour le
chiffrement de messages en raison du tres haut débit, ceux-ci ne satisfont plus les besoins nouveaux.
La cryptographie a clé publique a été formalisée et a permis de répondre a ces besoins. Il s’agit de
I’ensemble des moyens qui permettent de fournir une solution aux nouveaux problémes qui sont
I’identification, 1’authentification et la confidentialité de messages.

La cryptographie a clé publique intervient dans de nombreuses applications quotidiennes, de
I’utilisation de cartes a puce en passant par la téléphonie mobile, jusqu’a la connexion d’un utili-
sateur a un ordinateur. Cependant, la sécurité de ces applications repose essentiellement sur deux
problemes réputés difficiles de théorie des nombres : le probleme de factorisation et le probleme
du logarithme discret. Bien que ces deux probleémes résistent encore aux cryptanalystes, ils ne sont
pas a I’abri d’une percée théorique ni méme de I’ordinateur quantique qui mettrait en danger la
difficulté de les résoudre.

Alors que la cryptographie tente de protéger les secrets des attaques d’éventuels fraudeurs, le
codage a pour but de protéger les messages transmis des imperfections des systemes de transmission
tels que lignes téléphoniques, réseau hertzien, communication avec un satellite, disques compacts,
bouche a oreille, etc . .. Les imperfections peuvent €tre entre autres : parasites, défauts sur la ligne,
problemes de compréhension.

La théorie des codes étudie donc les moyens de protéger I’information que I’on désire trans-
mettre des altérations qu’elle pourrait subir, altérations provoquées par les imperfections du moyen
physique de transmission. La méthode utilisée consiste a envoyer sur le canal plus de données que
la quantité d’information a transmettre. Une redondance est ainsi introduite. Si cette redondance est
structurée de maniere exploitable, il est alors possible de corriger d’éventuelles erreurs introduites

X



sur le canal. On peut alors, malgré le bruit, retrouver I’intégralité des informations transmises au
départ.

Une grande famille de codes correcteurs d’erreurs est constituée des codes par blocs. Pour ces
codes I’information est d’abord coupée en blocs de taille constante et chaque bloc est transmis
indépendamment des autres, avec une redondance qui lui est propre. La plus grande sous-famille
de ces codes rassemble ce que I’on appelle les codes linéaires.

Dans un code linéaire, les messages que 1’on veut coder sont lus sous la forme d’un k-uplet
d’éléments d’un corps fini IF. Cet élément de [F* est ensuite transformé en élément de F™ par une
application linéaire. La longueur n est choisie plus grande que la dimension k£ du code et c’est ainsi
que la redondance est ajoutée.

En 1978, R.J. McEliece présenta un systeme de chiffrement a clé publique dont la sécurité repo-
sait sur le probleéme du décodage borné d’un code correcteur d’erreurs. La clé privée est constituée
d’un code correcteur structuré pour lequel on dispose d’un algorithme polynomial de décodage, et
la clé publique est constituée d’une matrice génératrice du code, préalablement destructuré. Tandis
que d’autres systémes furent cryptanalysés avec succes, celui-ci est I’un des rares a encore résister
a toute cryptanalyse.

Dans cette these, on s’intéresse a 1’étude des systemes de chiffrement ainsi que des schémas
de signature dont la sécurité repose sur des problemes difficiles de théorie des codes correcteurs
d’erreurs. Ces activités de recherche ont été motivées, d’une part d’un point de vue théorique par la
création de nouveaux schémas de signature avec des propriétés spéciales ainsi que d’une maniere
de réduire la taille de clés du schéma de McEliece, et d’autre part, d’un point de vue pratique visant
a utiliser des propriétés structurelles afin d’obtenir des implémentations effectives d’un schéma de
signature fondé sur les codes correcteurs d’erreurs.

Les résultats présentés ici sont le fruit de trois années de recherche, de novembre 2005 a sep-
tembre 2008, au sein de 1’équipe PI2C du laboratoire XLIM de 1’Université de Limoges. Ces tra-
vaux ont fait I’objet de plusieurs publications dans des conférences internationales [&, 28, 30, 31],
ainsi que d’un chapitre d’ouvrage [29] et de plusieurs publications dans des conférences nationales
[7, 10, 25, 26].

Les travaux les plus récents [2, 14, 24, 27], présentés dans ce document, suivent encore actuel-
lement le processus d’acceptation et ne sont donc pas officiellement publiés.

Ce document est structuré en trois parties. Dans la premiere partie, composée de deux chapitres,
on introduit les notions de base de la théorie des codes correcteurs d’erreurs et de la cryptographie,
essentielles a la compréhension du reste du manuscrit. On détaille les motivations qui font de la
théorie des codes correcteurs d’erreurs un outil intéressant pour la réalisation de primitives crypto-
graphiques. On décrit les exemples les plus célebres a savoir les cryptosystemes de McEliece [80]
et de Niederreiter [96], ainsi que les schémas de signature de Stern [130] et de Courtois, Finiasz et
Sendrier [39].

La seconde partie, constituée de 4 chapitres, est dévolue a la description de schémas de signature
basés sur les codes correcteurs d’erreurs. On présente une étude détaillée réalisée avec Philippe
Gaborit et Emmanuel Prouff, de I'implémentation du schéma d’identification et de signature de
Stern, a partir de la construction proposée dans [50], ainsi que de sa sécurisation contre les attaques
SPA et DPA. Nous obtenons une authentification en 5,5 secondes et une signature en 22 secondes
sur une carte a puce sans crypto-processeur. On détaille les bonnes propriétés de ce protocole dans
un environnement a faibles ressources.



On décrit dans le chapitre suivant, 1’étude que nous avons faite avec Ayoub Otmani et Damien
Vergnaud, du schéma de signature de Kabatianski, Krouk et Smeets. Nous décrivons le fait qu’a
partir de peu de signatures nous sommes capables de retrouver les parametres secrets et donnons
un moyen pour réduire la taille de la clé publique.

Ensuite, on présente un protocole de signature basé sur I’identité, réalisé en collaboration avec
Philippe Gaborit et Marc Girault, en utilisant le schéma de Courtois, Finiasz et Sendrier ainsi que
celui de Stern. Ce schéma de signature est le premier schéma non générique basé sur I’identité
prouvé sir (travail réalisé avec David Galindo) n’utilisant pas de probleme basé sur la théorie des
nombres.

Enfin, on décrit un travail effectué avec Carlos Aguilar Melchor et Philippe Gaborit. Il s’agit
d’une nouvelle construction de signature de cercle a seuil dont la sécurité repose sur celle du schéma
de Stern. Ce protocole est completement anonyme et possede la plus petite taille de clé publique,
de signature et de complexité pour un tel schéma.

La troisieme et derniere partie, formée d’un seul chapitre, est dédiée a I’étude d’une construction
permettant de réduire considérablement la taille de la clé publique des cryptosystemes de McEliece
ou Niederreiter. Ce travail a été effectué en collaboration avec Thierry Berger, Ayoub Otmani et
Philippe Gaborit. Cette nouvelle construction nous donne des tailles de clé publique de I’ordre
de 6 000 bits. Notre étude apporte, du point de vue de la sécurité, la preuve que le décodage de
codes quasi-cycliques est un probleme NP-complet. Ce probléme est lié au type de codes que nous
utilisons dans notre systéme a savoir des codes alternants quasi-cycliques.

En annexe, on présente un travail effectué avec Frederik Armknecht, Philippe Gaborit et Olivier
Ruatta, traitant des attaques algébriques de registre a décalage avec mémoire. Tout d’abord, on
décrit de nombreuses améliorations pour le calcul d’annulateurs de certains ensembles. Ensuite,
on présente comment utiliser ces résultats pour exclure 1’existence d’équations de degré 3 pour
Ly avec un nombre de tops d’horloge compris entre 5 et 9. Ces résultats constituent les meilleurs
résultats en ce qui concerne la non-existence d’équations de bas degré pour .

On présente aussi brievement un travail effectué avec Christophe Chabot et Abdelkader Necer
traitant des codes cycliques sur des anneaux de matrices.






Notations

p un nombre premier, s un entier positif, I, le corps fini a ¢ = p*® éléments.

Notations du Chapitre 1 :

Concernant les codes, nous noterons :

€
wi(u)
supp(u)
d(u,v)

un code linéaire

poids de u

le support de u

distance de Hamming de u et v
distance minimale du code
longueur du code

dimension du code

code de parametres n, k, d
matrice génératrice d’un code
matrice de parité d’un code
polyndéme générateur d’un code
ordre d’un code de Reed-Muller

nombre de variables d’un code de Reed-Muller

code de Reed-Muller d’ordre 7 en m
la matrice identité d’ordre n
la transposée de n’importe quelle matrice A

Concernant la cryptographie, nous noterons :

o R @

Alice

Bob

le texte clair

le texte chiffré
le vecteur erreur
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Notations du Chapitre 2 :

En plus des notations précédentes, nous noterons :

sp

alb

fonction de chiffrement
fonction de déchiffrement
prouveur

vérifieur

clé secrete du prouveur
concaténation de a et b

Notations du Chapitre 3 :

I, ={0,1}"
Fy

b,

v

f1> s fk

\I/k
W(f)

ensemble des chaines binaires de longueur n
ensemble des fonctions de I,, vers I,

ensemble des permutations de I, vers [,

un tour du schéma Feistel

k fonctions indépendantes choisies aléatoire-
ment dans £,

W(fi, s fr)
tour de Feistel de f

Notations du Chapitre 4 :

Iy
M

Mg

ensemble des vecteurs de longueur n sur [,
ensemble des messages de syndromes corri-
gibles

matrice représentant x — z3

Notations du Chapitre 5 :

%

1k:

017 (92
AOLOz (g gy )

symbole de Legendre
une suite de k uns
oracles

algorithme avec en entrée z,y, ... et O, Oy, ...

Notations du Chapitre 6 :

N
t

la taille du cercle
le nombre de signataires
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Notations du Chapitre 7 :

16} un élément de F,

a" le vecteur (1,3,...,5"1)

I {0,...,n—1}

S, I’ensemble des permutations de J,,

1, le vecteur tout-a-un (1,..., 1) de longueur n

U v produit de Kronecker de u et v

A®B la matrice [a; ; B] pour toutes matrices A et B

diag(v) la matrice carrée dont la diagonale est v

Vi(v) la matrice de Vandermonde

Sl Sy, le produit en couronne de S, par S,,,,

(™) le code de Reed-Solomon de longueur n sur F,

G(A,v) le code de Reed-Solomon Généralisé de dimen-
sion k sur IF,

&g, (¢, No, 1) la classe de tous les codes de Reed Solomon
quasi-cycliques d’ordre Ny







Premiere partie

Préliminaires






Chapitre 1

Cryptographie et théorie des codes

es années 1990 ont ét€ marquées par I’explosion des systeémes de communication, qui ont

permis le développement des échanges électroniques, tant dans le domaine industriel et ban-

caire que dans celui du commerce en ligne et récemment celui des relations entre les citoyens

et les administrations. Si, jusqu’a présent, I’ouverture et 1’ interopérabilité des réseaux et
systemes, ainsi que leurs performances, ont été privilégiées aux dépens de la sécurité, on assiste
maintenant a une prise de conscience des problemes par les acteurs de ces nouveaux réseaux, qui
ont engagé des réflexions sur la sécurité et sur la cryptographie qui en constitue une brique fonda-
mentale.

Longtemps réservée au domaine diplomatique et militaire, s’appuyant alors sur des principes
mathématiques élémentaires, la cryptographie a commencé a évoluer vers le milieu du siecle avec
le début des télécommunications en intégrant essentiellement des techniques de codage de 1’in-
formation ; mais il a fallu attendre les années 1970 pour qu’elle passe du secret des laboratoires
militaires au domaine public, et s’institue comme une véritable science dans le domaine universi-
taire. Beaucoup d’articles ont alors été publiés et des conférences publiques ont été instituées.

1.1 Cryptographie

1.1.1 Généralités

Des que I’on désire communiquer de maniere secrete, deux problemes se posent. Il faut s’ assu-

rer :

— que I'information ne va pas étre recue par une personne autre que son destinataire 1égitime
(menace contre la confidentialité de I’information). L’attaque est alors passive : 1’espion
écoute.

— que I'information ne provient pas d’une personne autre que son véritable auteur, ou n’a pas
été modifiée durant son transfert (menace contre [’intégrité de 1’'information). L’attaque est
donc active : I’espion dénature frauduleusement 1’information.

La confidentialité et 1’intégrité peuvent €tre assurées soit grace a une protection physique du

systeme de transmission, soit grace a une protection logique des informations transférées.

La confidentialité est assurée en chiffrant le message envoyé, c’est-a-dire en le transformant de

maniere a le rendre illisible pour toute personne ne connaissant pas la clé de déchiffrement, tandis
que I'intégrité est garantie par une signature électronique du message.
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1.1.2 Le chiffrement

Il existe deux types d’algorithmes de chiffrement :

Les algorithmes symétriques (ou schémas a clé secrete)

IIs sont pour la plupart connus et utilisés depuis longtemps (des I’ Antiquité pour certains) :
I’envoyeur A (appelé Alice par convention) et le receveur B (appelé Bob) possedent la méme clé.

Le principal inconvénient de ce type d’algorithmes est que la clé doit rester secrete pour toute
personne autre que A et B; elle ne doit notamment pas étre captée par un espion lorsque A et B
la communiquent entre eux lors de la création de celle-ci (en fait, il faut assurer la confidentia-
lit¢ méme de la clé qui est censée assurer la confidentialit¢ du message !). Pour pallier ce type
de probleme on utilise un algorithme de mise a la clé. Cependant, un algorithme symétrique per-
met d’assurer simultanément confidentialité et intégrité, a condition, bien siir, que deux personnes
seulement connaissent la clé.

Les algorithmes asymeétriques (ou schémas a clé publique)

Ils ont été introduits par Diffie et Hellman en 1976 : deux clés différentes sont nécessaires,
une clé secrete s et une clé publique p de telle sorte que la connaissance de p ne permette pas de
retrouver facilement s. Plus précisément, il ne doit pas exister d’algorithme efficace permettant de
calculer s a partir de p.

Un algorithme asymétrique est généralement basé sur un probleme complexe, c’est-a-dire dif-
ficile a résoudre, de sorte qu’il n’existe pas d’algorithme efficace permettant de trouver la solution.
Lefficacité d’un algorithme est susceptible d’évoluer en fonction des progres des ordinateurs (gain
en puissance et en rapidité), mais aussi en fonction des découvertes et des améliorations d’algo-
rithmes permettant de résoudre les problemes difficiles sous-jacents plus efficacement.

Dans le but d’envoyer un message confidentiel a B, A utilise la clé publique de B pour chiffrer
ce message ; B étant le seul possesseur de la clé secrete (seule clé autorisant le déchiffrement), il
est le seul 8 méme de déchiffrer le message envoyé par A.

Les problemes complexes les plus fréquemment utilisés sont la factorisation de grands nombres
ou I'inversion de certaines fonctions en arithmétique modulo n. Par exemple la fonction puissance
x — x° mod n la recherche des racines e-ieme est un probleme difficile lorsque 1’on ne sait
pas factoriser n, ou la fonction exponentielle x — b mod n (recherche du logarithme discret).
On remarque que, s’il est difficile de résoudre 1’un de ces problemes, vérifier une solution est par
contre tres simple. C’est sur cette dissymétrie que sont basés les systemes a clés publiques.

Ceci permet, contrairement aux algorithmes symétriques, de publier les clés (publiques, bien
entendu), ce qui a pour avantage de permettre a n’importe qui d’envoyer un message a la personne
qui a publié sa clé, ou de vérifier qu’un message a bien été rédigé par une personne dont la clé est
dans I’annuaire. En contrepartie, cet annuaire étant accessible en lecture a tous, A voulant se faire
passer pour B n’a qu’a remplacer la clé publique de B par la sienne pour parvenir a ses fins. Pour
empécher une telle fraude, il faut généralement une autorité qui certifie les clés publiques. Nous
verrons dans le chapitre 5 page 87 d’autres moyens de gérer les clés publiques.

Les principaux schémas a clé publique sont RSA (du nom de ses auteurs Rivest, Shamir et
Adleman en 1977), basé sur les racines e-ieme d’un nombre, ce qui revient a un probleme de
factorisation de grands nombres, ainsi que les schémas de Diffie-Hellman et de Fiat-Shamir.
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1.1.3 Classification de Shamir des protocoles de reconnaissance

En 1986, Fiat et Shamir ont classifié les différentes catégories de protocoles de reconnaissance.
Ils distinguerent alors trois niveaux de protection. Supposons qu’Alice veuille prouver son identité
a Bob, les différents niveaux sont alors :

1. protocole d’authentification : Alice peut prouver a Bob qu’elle est véritablement Alice, mais
personne d’autre ne peut prouver a Bob qu’elle est Alice.

2. protocole d’identification : Alice peut prouver a Bob qu’elle est véritablement Alice, et Bob
ne peut extraire aucune information de cette preuve pour tenter de faire croire a quelqu’un
d’autre qu’il est Alice.

3. protocole de signature (ou non-répudiation) : ce protocole a les mémes propriétés que le
précédent avec, en plus : Alice ne peut pas dire qu’elle n’a pas prouvé son identité a Bob,
ou que le message qu’elle a signé était différent de celui que Bob prétend avoir regu (elle ne
peut pas répudier sa signature). En d’autres termes, Bob ne peut pas faire croire qu’ Alice lui
a prouvé son identité alors qu’elle ne I’a pas fait.

En fait, le protocole d’authentification au sens de Fiat et Shamir ne sera utilis€é que lorsque
Alice et Bob ont leurs intéréts en communs, pour prévenir une attaque venue de I’extérieur. Par
contre, lorsque Alice et Bob ont des intéréts divergents, I’un des deux autres types de schéma doit
étre employé. Avec un protocole d’authentification, Bob pourrait a posteriori se faire passer pour
Alice aupres d’un troisieme intervenant. Ceci n’est plus possible lorsque I’on a affaire a un schéma
d’identification. En revanche, dans ce cas, comme dans le cas de 1’authentification, Bob peut faire
croire qu’il a recu un message venant d’Alice (en quelque sorte en imitant sa signature), tandis
qu’un protocole de signature I’en interdit.

Nous n’utiliserons cependant pas le vocabulaire de Shamir, en ne faisant pas de distinction entre
authentification et identification. En effet I’authentification au sens de Shamir présuppose qu’Alice
et Bob ne sont pas rivaux, mais aussi que personne ne peut écouter une preuve d’authentification
entre Alice et Bob, car sinon I’indélicat personnage serait dans les mémes conditions que Bob pour
restituer la clé secrete d’Alice, et pourrait donc se faire passer pour Alice lors des conversations
ultérieures. Or, la confidentialité physique est généralement loin d’étre parfaitement assurée.

1.1.4 La signature

La signature numérique est un mécanisme permettant d’authentifier 1’auteur d’un document
électronique et de garantir son intégrité, par analogie avec la signature manuscrite d’un document
papier. Un mécanisme de signature numérique doit présenter les propriétés suivantes :

— Il doit permettre au lecteur d’un document d’identifier la personne ou 1’organisme qui a ap-

posé sa signature.

— Il doit garantir que le document n’a pas été altéré entre I’instant ol 1’auteur 1’a signé et le

moment ou le lecteur le consulte.

Pour cela, les quatre conditions suivantes doivent étre réunies :

1. Authentique : L’identité du signataire doit pouvoir étre retrouvée de maniere certaine.

2. Infalsifiable : La signature ne peut pas étre falsifiée. Personne ne peut se faire passer pour
un autre.
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3. Non réutilisable : La signature n’est pas réutilisable. Elle fait partie du document signé et ne
peut étre déplacée sur un autre document.

4. Inaltérable : Un document signé est inaltérable. Une fois qu’il est signé, on ne peut plus le
modifier.

5. Irrévocable : La personne qui a signé ne peut le nier.

La signature électronique n’est devenue possible qu’avec la cryptographie asymétrique.

1.1.5 Fonctionnement de la signature numérique

Supposons qu’Alice dispose d’un algorithme de chiffrement a clé publique. Notons C'4, la
fonction de chiffrement et D 4 celle de déchiffrement. Rappelons que la fonction C'4 est connue de
tous, par la clé publique associée a I’algorithme, tandis que D 4 n’est connue que par Alice la seule
a détenir la clé privée.

Lorsque Alice souhaite signer un message M, elle calcule S = C4(M). Toute personne dispo-
sant du message M et de la signature .S peut alors vérifier qu’Alice est a 1’origine de la signature
en calculant D4(.5). Si cette quantité est bien égale a M, alors on peut étre certain qu’Alice est
I’auteur de la signature, car seule elle peut produire D 4(M ), puisqu’elle est la seule a connaitre
D 4. On peut étre également siir que le message n’a pas été altéré. En effet, pour altérer le message,
il faudrait également altérer la signature de maniere cohérente, ce qui n’est possible que si I’on
dispose de D 4.

En définitive, ce n’est jamais un message M qu’Alice signe, mais I’empreinte de M par une
fonction de hachage. La siireté de la signature dépend alors du soin apporté au choix de la fonction
de hachage. Il faut, qu’étant donné un message et son empreinte, il soit tres difficile de fabriquer
un message ayant une empreinte (et donc une signature) égale. L’intérét de la fonction de hachage
est de permettre de signer une quantité de données beaucoup plus petite que le message entier (et
de longueur fixe).

La signature numérique nécessite 1’utilisation de certificats électroniques. Ceux-ci sont géné-
rées par des autorités de certification, qui permettent d’identifier de facon unique la personne (ou
I’entité) qui détient les clés publique et privée : les certificats peuvent €tre vus comme la carte
d’identité numérique de cette personne ou de cette entité.

1.1.6 Protocoles a divulgation nulle de connaissance

Supposons qu’ Alice veuille montrer a Bob qu’elle connait un secret ou qu’elle sait faire quelque
chose, sans toutefois révéler ce secret ou ce savoir-faire, ni méme donner la moindre indication sur
ce qui doit rester caché. Pour ce faire elle utilise un protocole a divulgation nulle de connaissance
zero-knowledge.

On ne peut arriver a faire une preuve a divulgation nulle de connaissance qu’avec une probabilité
négligeable d’erreur, c’est-a-dire avec une probabilité trés faible de croire les affirmations d’Alice
alors qu’elle ne sait rien. C’est une idée qui convient parfaitement au probleme d’authentification.
En effet, Alice veut montrer qu’elle est bien elle-méme, et par conséquent qu’elle possede vraiment
la clé secrete relative a la clé publique a son nom, sans cependant révéler des renseignements
susceptibles de permettre a Bob ou a un espion de reconstituer, méme de facon partielle, sa clé
secrete.
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La plupart des protocoles d’authentification (au sens large) sont des algorithmes interactifs sans
révélation.

Principe intuitif de protocole a divulgation nulle de connaissance

Alice joue avec Bob a une variante du jeu : Ou est Charlie ? Le principe de ce jeu est de
retrouver un personnage (puis un autre) caché dans une image. Oscar regarde Alice et Bob jouer
a ce jeu la. Alice veut étre certaine que Bob a trouvé un personnage (par exemple Charlie) sans
qu’Oscar n’en déduise la position de ce personnage dans I’image.

FIGURE 1.1 — Ou est Charlie ?

Comment Bob peut-il prouver a Alice qu’elle a trouvé Charlie sans révéler
ou il est?

Une solution a ce probleme est la suivante. Bob photocopie I’'image et découpe (a 1’abri des regards
indiscrets) le portrait de Charlie. Bob transmet ensuite le portrait de Charlie a Alice qui est ainsi
convaincue que Bob a trouvé Charlie. Oscar qui a observé le jeu n’est pas capable de retrouver
Charlie a I’intérieur de I’image. Les deux protagonistes jouent ensuite a ce jeu avec un nouveau
personnage, jusqu’a ce qu’Alice soit convaincue que ce n’est pas le hasard qui a permis a Bob de
trouver le personnage.

Un exemple

Considérons un exemple de processus a divulgation nulle de connaissance en particulier :

Supposons qu’ Alice prétende savoir résoudre 1’équation 22 = m mod n (en supposant que m
est un carré modulo n). Elle veut en convaincre Bob. Pour cela, elle choisit au hasard 2’ €]1,n — 1]
et calcule m’ = 2> mod n.

—7=
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Soit les problemes suivants :

(P1) trouver x tel que x> = m’ mod n;
(P2) trouver x tel que x> = mm’ mod n.

Alice donnera la solution d’un de ces deux problemes, suivant le choix de Bob. Il y a deux cas
de figure :

1. Si Bob choisit (P1) Alice répondra x’;
2. Si Bob choisit (P2), elle répondra z¢x’ ol xq est la solution du probléme initial.

Bob peut vérifier qu’ Alice ne lui ment pas. La seule stratégie gagnante pour Alice, si elle ne sait
pas résoudre la premiere équation, est de deviner le choix que va effectuer Bob. En effet, Alice peut
donner une réponse vraie au probleme (P1) pour peu qu’elle fabrique m’ comme indiqué ci-dessus,
mais dans ce cas, elle ne connaitra pas la solution de (P2) si elle ne connait pas z ; cependant elle
peut fabriquer m ainsi : soit 2’ aléatoire, soit m” = z'* et m’ = m”m~! mod n. Dans ce cas, si
Bob choisit (P2), alors Alice répondra z’. Bob la croira. Par contre elle ne saurait pas répondre a
(P1). Un tricheur a, par conséquent, une chance sur deux de réussir. Il suffit de répéter un certain
nombre de fois le schéma précédent jusqu’a ce que Bob soit convaincu (i.e. jusqu’a ce que la
probabilité qu’Alice triche soit négligeable). En outre, Bob ne peut rien déduire sur zy de ces
échanges successifs.

Un protocole d’authentification est dit a divulgation nulle de connaissance lorsque le prouveur
est le seul a connaitre son secret et que les informations qu’il divulgue, ne permettent pas de re-
trouver ce secret, ni d’usurper son identité. La plupart des protocoles sont basés sur des problemes
arithmétiques difficiles a résoudre, comme la factorisation, le logarithme discret ou le probléme
RSA.

Ce type d’authentification trouve une application dans le domaine des cartes a puce, permettant
d’identifier leurs utilisateurs.

1.1.7 Heuristique de Fiat-Shamir

Dans [46], A. Fiat et A. Shamir définissent la notion de procédé d’identification sans divulgation
d’information, ainsi qu’une heuristique, dite heuristique de Fiat-Shamir, qui permet de transformer
un procédé d’identification sans divulgation d’information en schéma de signature.

Un procédé d’identification sans divulgation d’information comprend un procédé de génération
de clé publique et privée ainsi qu’un protocole d’identification. Ce protocole d’identificatoin se
décrit a I’aide de trois étapes, entre un prouveur P et un vérifieur V.

Les trois étapes se définissent a partir de 3 fonctions publiquement connues A, B et C. Le
protocole se déroule de la maniere suivante :

— étape 1 : P génére un nombre aléatoire r, calcule z = A(r) et envoie z a V;

— étape 2 : V génere un nombre aléatoire g et I’envoie a P;

— étape 3 : P calcule, a I’aide de son secret s, le nombre y = B(s, g,r), et ’envoie a V. V peut
alors vérifier si x = C(y, g), auquel cas I’identification est acceptée.

Le protocole d’identification peut également comporter la vérification que les éléments sont
dans des ensembles connus. Un moyen simple de vérifier I’appartenance de ces éléments a ces
ensembles est de ne définir les fonctions A, B, C' que sur ces ensembles.
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1.2 Théorie des codes Chapitre 1

L’heuristique Fiat-Shamir consiste a supprimer 1’interactivité du procédé d’identification sans
divulgation d’information : pour cela, on utilise une fonction de hachage, appelée /. Le signataire
est appelé S, tandis que le vérifieur est appelé V.

Le schéma de signature s’obtient grace au procédé de génération de clé du procédé d’identifi-
cation sans divulgation d’information, et par le procédé de génération de signature suivant :

— génération d’un nombre aléatoire r et calcul de © = A(r);

— calcul de g = h(m, ), ol m est le message a signer ;

— calcul de y = B(s, g,7); la signature alors obtenue est (x, ).

Enfin, le procédé de vérification de la signature (z,y) du message m consiste a calculer g =
h(m,x), puis a vérifier que z = C(y, g).

1.2 Théorie des codes

En 1946, Richard Hamming travaille sur un modele de calculateur a carte perforée de faible
fiabilité. Si, durant la semaine, des ingénieurs peuvent corriger les erreurs, les périodes chomées
comme la fin de semaine voient les machines s’arréter invariablement sur des bogues. La frustration
de Hamming le conduit a inventer le premier code correcteur véritablement efficace.

Cette période correspond a la naissance de la théorie de I’information. Claude Shannon forma-
lise cette théorie comme une branche des mathématiques. Hamming développe les prémisses de la
théorie des codes et décrit sa solution comme un exemple.

Les codes correcteurs d’erreurs sont un outil visant a améliorer la fiabilité des transmissions sur
un canal bruité. La méthode qu’ils utilisent consiste a envoyer sur le canal plus de données que la
quantité d’information a transmettre. Une redondance est ainsi introduite. Si cette redondance est
structurée de maniere exploitable, il est alors possible de corriger d’éventuelles erreurs introduites
par le canal. On peut alors, malgré le bruit, retrouver I’intégralité des informations transmises au
départ. Une grande famille de codes correcteurs d’erreurs est constituée des codes par blocs. Pour
ces codes I’'information est d’abord coupée en blocs de taille constante et chaque bloc est transmis
indépendamment des autres, avec une redondance qui lui est propre. La plus grande sous-famille
de ces codes rassemble ce que I’on appelle les codes linéaires.

1.2.1 Définitions
Définition 1.2.1

Soit un alphabet A, soit A* I’ensemble des vecteurs formés a partir des éléments de A. Un code
% est un sous-ensemble de vecteurs de A*. € sera dit binaire si A = {0, 1}, un élément de ¢
est appelé mot de code.

Définition 1.2.2

Soient u et v deux vecteurs binaires de taille n (u = (u;);—1,. ., avec u; = 0 ou 1, idem pour v).
On définit :
— le poids de u (noté wit(u)) comme le nombre de 1 dans wu.
On définit ainsi une norme sur Fy,
— le support de u noté supp(u) comme I’ensemble des indices i tels que u; = 1,
— ladistance de Hamming de u etv (notée d(u,v)) comme le cardinal de I’ensemble des in-
dices i tels que w; soit différent de v;. La fonction d(., .) ainsi définie vérifie les propriétés

—9-—



1.2 Théorie des codes Chapitre 1

d’une distance sur Fy. On a d(u,v) = wi(u + v).
La distance minimale (notée d) d’un code est le minimum des distances de Hamming entre
les mots du code pris distincts deux a deux.
C’est aussi le poids du mot (non nul) de plus petit poids du code.

Définition 1.2.3

On notera [n, k, d] un code de longueur n de dimension k et de distance minimale d.

Définition 1.2.4

Soit C un code linéaire [n, k,d| sur F,, une matrice génératrice G est une matrice (k x n) dont
les lignes forment une base de C. Si ¢ appartient a ¢ alors ¢ est une combinaison linéaire de
lignesde G. Si G = (]k|AkX(n_k)) avec I, la matrice identité de dimension k et Ay (,—y) une
matrice (k,n — k), on dit que G est sous forme systématique.

\
O

FIGURE 1.2 — G : Matrice génératrice sous forme systématique

Définition 1.2.5

Soit C un code (non nécessairement linéaire) dans F". Le code dual de C, noté C*, est le code :
Ct = {z € F"|z * ¢ = 0, pour tout c € C},

ou x * ¢ dénote le produit usuel.
Une matrice génératrice H du code dual C*+ d’un code linéaire C est appelée matrice de
parité de C.
On a
¢ = ker H.

Si la matrice génératrice G est sous forme systématique alors :
T
H= (_A(n—k)xkun—k) )

ot AT est la transposée de A.

Définition 1.2.6

Deux codes sont dits équivalents si leurs deux matrices génératrices se déduisent I’une de I’autre
par permutation de colonnes.
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Pour encoder un message m on le multiplie par une matrice génératrice G. On obtient un mot de
code c. Ensuite apres passage par un canal bruité, une erreur e s’ajoute au mot de code ¢ on obtient
/
c =c+e.

FIGURE 1.3 — Décodage

En calculant le produit ¢’ on obtient un vecteur s qu’on appelle le syndrome de 1’erreur e.

FIGURE 1.4 — Syndrome

Décoder dans un code C désigne I’action d’associer un mot du code (un élément du sous-espace
vectoriel) a un mot de I’espace vectoriel. On cherche le plus souvent a décoder en associant a un
mot le mot de code duquel il est le plus proche. Cependant il faut d’abord décider du sens que 1’on
veut donner a I’expression le plus proche.

Dans le cas du décodage d’un message transmis le long d’un canal bruité, on s’intéresse essen-
tiellement au décodage au maximum de vraisemblance. Cela consiste a toujours associer le mot de
code qui a la plus grande probabilité d’avoir donné ce mot en étant transmis sur le canal.

Définition 1.2.7

La majoration suivante est vérifiée pour tous les codes linéaires. Elle se nomme borne du
singleton :

n—k>d-1

Si la borne de Singleton est atteinte, le code est dit MDS.
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Codes détecteurs d’erreurs et code de parité

Les codes détecteurs d’erreurs consistent a détecter des erreurs lors d’une transmission sur un
canal bruité. On peut protéger autant de symboles que I’on veut avec un symbole. Ces codes sont
tres simples et économes donc tres utilisés (calcul de CRC dans les fichiers informatiques, numéro
RIB, numéro de sécurité sociale, transmission modems). Le code de parité est un code [k + 1, k, 2],
dont le principe est d’ajouter un bit au mot de sorte que le nombre de bits a 1 du mot soit pair. 1l
suffit alors de vérifier que le poids du mot recu est pair pour savoir si une erreur de transmission a
été commise. On est alors en mesure de dire s’il y a eu une erreur mais on ne peut pas la corriger.
De plus on ne peut détecter qu’une seule erreur. Ce codage est tres rapide mais ne permet aucune
correction d’erreur. Il est particulierement utilisé dans les modems, puisque chaque octet en contient
un ce qui permet au modem de redemander un octet erroné, avec une perte de temps minimale.

Usuellement, on considere que le mot de code €mis est celui se trouvant le plus pres du mot recu,
ce qui revient a supposer que le minimum de lettres a ét€ modifié. Ce procédé conduit a une erreur
de décodage chaque fois que I’erreur est supérieure a la capacité corrective du code. La question
naturelle est celle de la valeur de ¢ correspondant au nombre maximum d’erreurs corrigibles.

Une interprétation géométrique donne un élément de réponse. les boules fermées de rayon ¢
centrées sur les mots de code doivent tre disjointes. La capacité de correction d’un code correspond
au plus grand entier ¢ vérifiant cette propriété, c’est aussi le plus grand entier strictement plus petit
que g ou d représente la distance minimale du code.

Sy ________..-- - \
= ;/ ”’-\\ N
! '

FIGURE 1.5 — Spheres de rayon ¢ centrées sur les mots du code

Il existe une configuration idéale, correspondant au cas ou les boules fermées de rayon ¢ ayant
comme centre les mots du code forment une partition de 1’espace ambiant. Si la transmission ne
produit jamais plus d’une altération, alors 1’erreur est corrigible. Il n’existe aucune redondance
inutile, le code est le plus compact possible pour garantir la correction certaine d’une erreur. De
tels codes sont dit parfaits.
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Code a répétitions

Plagons nous dans le cas binaire. Supposons les messages constitués d’une seule lettre, par
exemple 0, le code a triple répétition donne 000. Comme 1’alphabet ne contient que deux lettres,
deux au moins sur trois des lettres d’un élément de IF sont semblables, en conclusion tout mot de
[F est a distance de 1 d’un mot du code. De plus, un mot de [ n’est a une distance d’au plus 1 que
d’un unique mot du code, ce qui démontre que ce code est parfait.

Cette propriété n’existe plus si le code contient plus de deux lettres, en effet il existe des élé-
ments de [F constitués de trois lettres différentes et donc a une distance de 2 de trois mots différents
du code et a distance de 1 d’aucun mot du code.

Code de Hamming

Un code de Hamming est un code correcteur linéaire. Il permet la détection et la correction
automatique d’une erreur si elle ne porte que sur une lettre du message.

Un tel code est parfait, ce qui signifie que pour une longueur de code donnée, il n’existe pas
d’autre code plus compact ayant la méme capacité de correction. En ce sens, son rendement est
maximal.

Il existe une famille de codes de Hamming. Le plus célebre, apres le code de répétition binaire
de dimension trois et de longueur un, est sans doute le code binaire de parametres |7, 4, 3]. Pour
chaque alphabet ayant pour nombre de lettres une puissance d’un nombre premier et pour chaque
longueur 1 de code, il existe un code de Hamming utilisant cet alphabet et de longueur au moins
égale a [.

Codes cycliques
On définit la fonction décalage sur I, qui est une permutation circulaire des coordonnées :
S (Co, Ciy- - acn71> - (Cnfb Co,C1y - - - ,Cnfz)

Définition 1.2.8

Soit C un code linéaire sur IF,,. On dit que C est cyclique si s(C) = C.

On vérifie facilement que, si C est cyclique, C est aussi cyclique. Un exemple trés simple de
code cyclique est le code de controdle de parité.
Soit C un code linéaire de longueur n.A chaque mot m de C on associe un polyndme m(z)

m = (ag, a1, -+ ,an-1) — m(x) = ap + a1z +--- + apq 2"

(a’n—la g, " - 7an—2) - m(l‘) = Qp—1 + QT + -+ an_an—l

ou

1

ap—1 + aox + -+ + ay_22" " = z.m(x)(moda™ — 1)

Définition 1.2.9

La représentation polynomiale d’un code C, notée C(z), est I’ensemble des représentations
polynomiales m(x) des mots m de C.
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Proposition 1.2.1

C est cyclique si et seulement si Vm € C,x.m(x)(modx™ — 1) est la représentation polyno-
miale de C

Propriété 1.2.1

— siz.m(z) € C(x) alors Vi € N, z'.m(z) € C(x)
— C est cyclique si et seulement si tout multiple modulo ™ — 1 d’un polynéme de C(z) est
aussi dans C(x).

Proposition 1.2.2

— F,[z]/(z™ — 1) est un anneau commutatif.

— P’application ® : (ag,ay, - ,a,_1) — m(x) = ag + ey + -+ + a,_ 12"
morphisme d’espace vectoriel.

— C(z) = ®(C) est un sous groupe additif de F[x]/(z" — 1).

— C est cyclique si et seulement si C(x) est un idéal.

Théoréeme 1.2.1

I est un

C est cyclique si et seulement si C(z) est un idéal de F,[x]/(z" — 1).

Codes de Reed-Solomon

La matrice de Vandermonde V;(v) ott v € IFy (k étant un entier positif) est définie par :

1 1 1
Vo U1 Un—1
Vi(v) = :
k=1 k-1 k—1
Yo Uy Un—1

Définition 1.2.1

Soit o un élément primitif de I, et supposons que n = q — 1. Le code de Reed-Solomon
Xy, (a™) est le code de longueur n sur F, définie par la matrice génératrice Vi, (a™).

Nous verrons plus en détail cette famille de codes dans le chapitre 7 page 121.
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Autres familles de codes

Codes de Goppa Les codes de Goppa sont des codes linéaires sur un corps fini IF,,. Cependant,

leur construction passe par ’utilisation d’une extension F,~. Un code de Goppa I'(L, g) est défini
par son polyndme de Goppa g de degré ¢ a coefficients dans F,~ et son support £L C F,m de
n €éléments. Si on note «y, ..., a,_1 les éléments de son support, sa matrice de parité est alors
obtenue a partir de la matrice suivante :

1 1

glag) " glan-1)
H= : :
t—1 t—1
e _%n-1
glag) 7" glan-1)

Chaque élément de cette matrice est ensuite décomposé en m éléments de [, placés en co-
lonnes, en utilisant une projection de F,» dans F*. On passe ainsi d’'une matrice de taille ¢t X n
sur F,,» a une nouvelle matrice de parité H de taille mt x n sur F,,. Les éléments du code I'(L, g)
seront donc tous les €léments ¢ de I} tels que

Hxc' =0.

C’est donc un code de longueur n et dimension £ > n — mt. De plus, un tel code a une distance
minimale au moins égale a ¢ + 1. En effet, toute sous-matrice carrée ¢ X ¢t de H est inversible car
H s’écrit comme le produit d’une matrice de Vandermonde et d’une matrice diagonale inversible :

1

1 1 2(a0) 0
H=| : : i |x
Oéé_l . Oéflill O m

Il n’existe donc pas de mot de code de poids inférieur ou égal a t. Les codes de Goppa sont donc
de la forme [n,k > n — mt,d >t + 1] sur F,, avec comme seule contrainte de longueur n < 2.

Nous verrons ques les codes de Goppa sont utilisés en cryptographie notamment dans le schéma
de signature de Courtois, Finiasz et Sendrier [39].

Codes BCH, Reed Muller, Golay 1l existe beaucoup d’autres classes de codes par blocs,
toutes présentant leurs intéréts, soit du point de vue de la capacité de correction, soit de la simplicité
du codage ou du décodage.

On ne fait que mentionner leur existence car leur connaissance n’est pas nécessaire a la com-
préhension de cette these. Ils n’est en revanche pas exclu que des applications cryptographiques
de la théorie algébrique des codes puissent passer par 1’utilisation de ces codes : c’est d’ailleurs
déja le cas pour certains problemes (recherche de fonctions booléennes, traitor tracing. . . ) que I’on
n’exposera pas dans ce document.
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1.2.2 Problemes difficiles en théorie des codes

Voici une liste de quelques problemes difficiles li€s a la théorie des codes correcteurs d’erreurs
ainsi qu’une borne permettant de déterminer les parametres d’un code. Il existe de nombreux autres
problemes dérivés de ces problemes tres généraux utilisés en pratique. Nous définissons ici un
dérivé du probleme de décodage par syndrome dans le cas des codes quasi-cycliques.

On peut remarquer que ces probleémes, en plus d’étre calculatoirement difficiles sur une machine
de Turing classique, restent calculatoirement difficiles quand on essaye de les résoudre a I’aide
d’une machine quantique. Contrairement aux problemes de factorisation et de logarithmes discrets,
aucun algorithme actuellement connu ne permet d’attaquer ces problemes li€s aux codes correcteurs
d’erreurs.

La borne de Gilbert-Varshamov permet de déterminer des parametres pour lesquels on est siir
qu’un tel code linéaire existe, mais elle n’est pas constructive. Elle s’énonce ainsi :

Proposition 1.2.3 (Borne de Gilbert Varshamov)

Il existe un code linéaire de dimension k, de longueur n sur IF, et de distance > d dés lors que :

d—2

>N (ZL) (q—1) ==V,(n—1,d—2).

1=0

Preuve [Borne de Gilbert Varshamov] Soit C un code comme décrit ci-dessus. Construisons sa
matrice de parité 7. On choisit pour la premiere colonne n’importe quel vecteur de IFZ*’“ non nul,
puis pour la seconde un vecteur non multiple scalaire de la premiere, et ainsi de suite jusqu’a obtenir
J — 1 colonnes dont d — 1 sont toujours linéairement indépendantes. Par combinaison linéaire des
d — 2 ou moins de ces 7 — 1 colonnes, on peut former au plus :

d—2

Z(jzl)(q—l)iﬂ/&@—ld_m

1=0

colonnes.
Comme par combinaison linéaire de d — 2 ou moins de ces j — 1 colonnes, on peut former au

plus :
d—2 i1
Z( Z. )<q—1>1=vq<j—2,d—2>
=0
colonnes, on obtient une condition suffisante pour 1’existence d’une j-ieme colonne cherchée. Elle
est donnée pour un choix de 7 — 1 < n — 1 colonnes :

. (7)1 =Vin-1.a-2

: 1
=0

(on obtient le nombre maximal possible des combinaisons linéaires de d — 2 colonnes choisies
parmi n — 1 colonnes). Ainsi I’inégalité de la proposition 1.2.3 est vérifiée, on peut trouver une j-
ieéme colonne linéairement indépendante de toutes d — 2 des j — 1 premieres colonnes, et ce jusqu’a
obtenir H de rang n — k, ce qui fournit un code de distance > d. O
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Les idées de cette démonstration seront utilisées par la suite.
Pour un tel code on suppose qu’il n’est pas possible de trouver un mot ¢ en dehors de C a
distance > d de tous mots du code. Alors :

" < Z (”) (q—1)'M = Vy(n,d —1).

(c’est-a-dire, le rayon de recouvrement est < d — 1). Dans le cas contraire on trouve un tel mot
c et on I’ajoute au code ¢ (non nécessairement linéaire), a partir du code trivial comportant un seul
mot (on raisonne par récurrence sur M ). Ceci dit, il existe un code de cardinal M pour le nombre :

n n

q q
Vimd—1 T M S Vma-
La borne de Gilbert-Varshamov est une minoration de la distance minimale des codes. On sup-
pose habituellement, bien que cela n’a jamais été prouvé, que les codes linéaires binaires générés
par une matrice aléatoire satisfont cette borne. Elle a une valeur voisine de 0, 117 lorsque n = 2k
(valeurs que nous emploierons généralement par la suite), ce qui permet de dire qu’il y a de fortes
chances qu’il n’y ait pas de mots non nuls du code de poids inférieur a 0, 11n.

M = < M +2.

Pour un code linéaire quelconque sur I, il est montré que le nombre moyen de mots de poids

w d’un code était proche de :
n _
( )(q—l)q” ¢ (1.1)
w

mais cette formule n’a pas été prouvée pour les codes binaires (cas ¢ = 2), bien qu’elle ait des
chances de ne pas étre trop éloignée de la vérité. En effet, pour x aléatoire, les événements (Hz = 7)
sont équiprobables, et en supposant que les mots du code soient répartis aléatoirement, suivant une

card{z,Hr = 0} = card{KerH} = 2"*
n
()
2n
On pourrait en déduire (1.1) pour ¢ = 2. On remarque, expérimentalement, que, pour un code
binaire aléatoire, cette formule donne un nombre non nul de mots de poids w si w est supérieur a la

borne de Gilbert-Varshamov (ce nombre croit alors extrémement rapidement avec w), et un nombre
nul si w est inférieur a celle-ci.

P(lz] = w) =

Au coeur de la plupart des cryptosystemes utilisant des codes correcteurs d’erreurs, il y a un
probleme difficile : le probleme de décodage par syndrome (Syndrome Decoding problem noté
SD).

Berlekamp, Mac Eliece et Van Tilborg ont montré en 1978 [15] que le probleme de la recherche
de mots de poids et de syndrome fixé était un probleme NP complet. C’est en fait la résolution du
systeme :

He =i, |z| =w

ou ‘H est une matrice binaire, ¢ un vecteur donné (syndrome de x) et w un entier fixé (poids de x),
x étant I’inconnue.
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Définition 1.2.10 (Probleme de décodage par syndrome (SD))

Entrée : Soit H une matrice (n — k,n) binaire et w un entier et un syndrome s € Fy"*
Sortie : Un mot e € Fy telle que wi(e) < w et Hel = s

Ce probleme a été utilisé par Stern dans son protocole (que nous verrons dans le chapitre sui-
vant), mais quelques années plus tard, une variation de ce probleme appelée probleme de distance
minimale (Minimum Distance) a été prouvé NP-complet dans [134] :

Définition 1.2.11 (Probléeme de distance minimale (MD))

Entrée : Soit H une matrice (n — k,n) binaire et w un entier > 0.
Question : Existe-t-il un vecteur x non nul de F5 de poids < w tel que Hz' =0 ?

Le probleme du décodage borné de codes de Goppa (Goppa Parameterized Bounded Decoding
problem (GPBD)) est un cas particulier du probleme SD. Ce probleme a aussi été prouvé NP-
difficile dans [47].

Définition 1.2.12 (Probleme du Décodage Borné des Codes de Goppa (GPBD))

Entrée : Soit H une matrice (n — k,n) binaire (la matrice de parité d’un code de Goppa(n, k))
et un syndrome s € F,"F

Sortie : un mot e € F} tel que wi(e) < 1Zg;ljz et Hel = s

Un autre probleme utilisé en cryptographie basée sur les codes est le probleme de distinguabilité
des codes de Goppa (Goppa Code Distinguishing problem (GD)).

Définition 1.2.13 (Probleme de Distinction de Codes de Goppa (GD) [122])

Entrée : Soit H une matrice (n — k,n) binaire (la matrice de partié d’un code de Goppa(n, k))
ou une matrice (n — k,n) binaire aléatoire.
Sortie : b =1 si'H € Goppa(n, k), b =0 sinon.

Nous proposons dans le chapitre 7 un autre probleme décisionnel appelé Décodage par Syn-
drome Quasi-Cyclique. Nous prouvons que ce nouveau probléme est aussi NP- complet.

Définition 1.2.2 (Décodage par Syndrome Quasi-Cyclique)

Etant donné ¢ > 1 (on évite le cas | = 1 qui correspond au cas dégénéré) des matrices
Ay, ..., Ay de taille r* x n* sur Fy, un entier w < {n* et un mot z de F". Soit A une ma-
trice {r* x {n* définie de la maniére suivante :

Al e e A,
A f“lz :41 Ae‘q
Ay oo A, A

Existe-t-il e dans F"" de poids wi(e) < w tel que A x e” =z ?

—-18—



Chapitre 2

Les codes en cryptographie

e premier, McEliece eut I'idée, en 1978, d’utiliser la théorie des codes correcteurs d’erreurs
a des fins cryptographiques, et plus précisément pour un algorithme de chiffrement asymé-
trique. Le principe du protocole qu’il décrivit consiste a faire envoyer par Alice un message
contenant un grand nombre d’erreurs, erreurs que seul Bob sait détecter et corriger.

2.1 Chiffrer avec des codes

2.1.1 Le cryptosystéeme de McEliece

La sécurité du systeme repose donc sur deux problémes distincts (voir chapitre précédent) :
— D’indistingabilité entre un code structuré et un code aléatoire ;
— le probleme du décodage d’un code aléatoire.

Le cryptosystéme de base

Soit n = 2™, x le message, G la matrice génératrice sous forme systématique d’un code,
' = xG est de la forme (x|y) ol y est (n — k)-bits. Ce sont ces n — k bits (redondance) qui
permettent de corriger des erreurs. Il faut m bits pour corriger une erreur, soit, pour corriger ¢
erreurs, mt bits au plus (généralement moins car les erreurs sont interchangeables). Comme on a
2™ — k redondances, on peut corriger t, erreurs, avec to > (2™ — k)/m. Par exemple, avec m = 10
(donc n = 1024) et £ = 512, on peut corriger 52 erreurs au moins. Un tel code est généré par un
polyndme de degré t de Fon.

Dans le cryptosysteme de McEliece, la matrice génératrice G est la clé secrete de Bob. Pour
fabriquer une clé publique, on multiplie G a gauche par une matrice binaire non singuliere (i.e.
inversible) S de dimension (k, k). Cette nouvelle matrice G’ = SG sera donc toujours une matrice
génératrice d’un code : le produit de S par G revient, en effet, a prendre une combinaison linéaire
des lignes de GG. Cependant, il est facile de retrouver G a partir de G”. 1l suffit de faire une élimina-
tion gaussienne pour obtenir la matrice identité en premiere partie de G. Pour parer cette attaque,
on multiplie a droite G par une matrice de permutation P de dimension (n,n). La clé publique de
Bob sera alors :

G' = SGP.
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1. [Génération de clés] Soit G la matrice génératrice sous forme systématique d’un
code, on choisit aléatoirement S une matrice binaire inversible de dimension (k, k)
et une matrice de permutation P de dimension (n,n). On calcule la clé ublique :

G' = SGP.

2. [Chiffrement] Bob publie G’ = SGP. Si Alice veut envoyer le message x (consti-
tué de k bits) a Bob. Alice génere un mot de n bits aléatoires e de poids t, elle
calcule et envoie a Bob

y =xG +e.

3. [Déchiffrement] Pour y = xG’ + e, la connaissance des secrets permet :
(a) de calculer u = yP~!, u est alors un mot du code de Goppa de matrice généra-
trice SG contenant t erreurs ;
(b) de déterminer v’ en corrigeant les erreurs de u ;
(c) calculer z = v'S~ 1.

FIGURE 2.1 — Le protocole de McEliece

Le principal avantage de cette méthode est sa facilité d’implémentation : les seules opérations
sont des opérations bit a bit. Par contre, I'implémentation nécessite beaucoup de place mémoire.

Ce cryptosysteme, reposant sur un probleme difficile de la théorie des codes, n’a pas rencontré
de véritable soutien dans la communauté cryptographique. L'une des principales raisons de cet
état de fait est la taille de la clé. Pourtant, le cryptosysteme de McEliece possede des propriétés
intéressantes, citons notamment

— la sécurité croit beaucoup plus avec la taille des clés que pour le systéme RSA ;

— la rapidité du chiffrement.

Un autre avantage est de reposer sur un probleme tres différent des algorithmes asymétriques
usuels. En conséquence de quoi une percée théorique dans le domaine de la factorisation, qui rui-
nerait RSA, n’affecterait en rien ce cryptosysteme.

Le cryptosysteme de McEliece résiste a ce jour a toute tentative de cryptanalyse, mais est ra-
rement utilisé en pratique du fait de la grande taille des clés. On peut cependant noter qu’il a été
utilisé pour le chiffrement dans Entropy, une alternative a Freenet '

2.1.2 La variante de Niederreiter

En 1986, Harald Niederreiter a proposé un autre cryptosysteme fondé sur la théorie des codes.
Le cryptosysteme de Niederreiter a été prouvé équivalent a celui de McEliece en 1994 par Y.X. Li,
R.H. Deng et X.M. Wang [75].

1. Entropy est un réseau décentralisé€ de communication peer-to-peer, congu pour résister a la censure, tout comme
Freenet. Entropy est une base de données écrite en C. Il rassemble les contributions de bande passante et d’espace
de stockage de membres pour permettre aux utilisateurs de publier anonymement ou récupérer des informations de
toutes sortes. Le nom Entropy est I’acronyme de Emerging Network To Reduce Orwellian Potency Yield, en référence
a George Orwell auteur de 1984 et de sa police de la pensée totalitaire esclavagisant des personnes par le contrdle de
leurs informations.
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1. [Génération de clés] Soit C un code linéaire g-aire t-correcteur de longueur n et
de dimension k. Soit H une matrice de parité de C. On choisit aléatoirement S
inversible et P une matrice de permutation. On calcule H’ telle que :

H' =SHP
ou H'’ sera publique, et sa décomposition constituera le secret, avec la connaissance

d’un algorithme de décodage par syndromes efficace dans C.

2. [Chiffrement] Pour un texte clair x choisi dans Iespace £, des mots de Iy de
poids de Hamming ¢ (I’espace des erreurs) : y est le cryptogramme correspondant
axssi:

y=H'z".
3. [Déchiffrement] Pour y = H'z", la connaissance des secrets permet :

(a) de calculer S~'y(= HPzT);

(b) de trouver PxT a partir de S~y grace a I’algorithme de décodage par syn-
dromes de C;

(c) de trouver = en appliquant P! a PaT.

FIGURE 2.2 — Le protocole de Niederreiter

2.2 Signer avec des codes

2.2.1 Le schéma de signature de Courtois, Finiasz et Sendrier

La construction d’un schéma de signature pour les codes correcteurs n’est pas aussi naturelle
que pour RSA. En effet, I’opération de décodage n’est pas inversible, c’est-a-dire qu’il n’est pos-
sible de décoder un élément aléatoire dans 1’espace entier que si cet élément est a une distance
suffisamment petite du code. En général, la proportion de tels éléments est tres faible. Le schéma
que Courtois, Finiasz et Sendrier proposent [39], utilise des codes de Goppa avec une faible capa-
cité de correction ¢, dans ce cas, la proportion de mots décodables est % Le schéma de signature
consiste alors en la concaténation d’un haché du message h(M ), une suite d’éléments croissants
0,1,2,. .. et qui calcule la valeur du haché jusqu’a ce que la valeur du haché h(M |iy) corresponde a
un mot décodable. La signature est alors le mot décodé associé a la valeur du haché h(M|iy)). Les
parametres proposés par les auteurs sont n = 216 — lett = 9.

Soit M un message a signer. Soit & une fonction de hachage a valeurs dans {0,1}"*. On
cherche un moyen de trouver un s € F, ., tel que h(M) = H's™. 1l s’agit donc de déchiffrer h(M).
Le principal probleme est que /(M) n’est pas a priori dans ’espace d’arrivée de v — H'zT. Cest
a dire que h(M) n’est pas a priori dans I’espace des chiffrés par le systéme de Niederreiter. Pour
contourner cette difficulté on utilise le protocole proposé par Courtois, Finiasz et Sendrier dans

[39].
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I.2+0
2. tant que h(M]|i) n’est pas un syndrome décodable faire i < i + 1
3. calculer s = D(h(M|i))

FIGURE 2.3 — Protocole de Courtois-Finiasz-Sendrier

Soit D() un algorithme de décodage par syndrome :

On obtient en sortie un couple {s, j} tel que h(M|j) = H’'s”. On peut remarquer qu’on a
nécessairement s de poids .

Dans [41], une preuve de sécurité est donnée dans le modele de 1’oracle aléatoire. Nous utilise-
rons le nouveau schéma que 1’auteur décrit, appelé MCFS, pour donner une preuve de sécurité de
notre schéma. Nous reviendrons sur cette construction dans le chapitre 5.

2.2.2 Le schéma d’identification de Stern
Le schéma de base

Le schéma de Stern est un schéma interactif a divulgation nulle de connaissance qui a pour
protagonistes un prouveur noté P et un vérifieur noté V. Le prouveur cherchera a s’identifier aupres
du vérifieur.

Soient n et k deux entiers tels que n > k. Le schéma de Stern nécessite une (n — k) x n matrice
publique H’ définie sur [Fs.

Soit ¢ < n un entier. Pour des raisons de sécurité (discutées dans [129]) il est recommandé que
t soit choisi juste au dessus de la borne de Gilbert-Varshamov (voir [85]). La matrice H' et le poids
t sont des parametres du protocole et seront utilisés par plusieurs prouveurs différents.

Chaque prouveur P recoit une clé secrete de n-bits sp (aussi notée s s’il n’y a pas d’ambiguité
sur le prouveur) de poids de Hamming ¢ et calcule un identifiant public ip tel que ip = H'sh.
Cet identifiant est calculé une fois pour toute pour H’ donnée et peut alors étre utilisé pour de
nombreuses authentifications. Quand un utilisateur P a besoin de prouver a V' qu’il est la personne
associée a son identifiant public 7 p, alors les deux protagonistes suivent le protocole suivant ou h
est une fonction de hachage standard :

Remarque 1
Lorsque b vaut 1, durant la quatriéme étape du schéma de Stern, on peut noter que H'y" vient

directement de la relation H'(y & s)T car nous avons :

Hy' =H@yos) @ip=H(y®s) @ H's" .

Comme prouvé dans [129], le protocole est a divulgation nulle de connaissance. Pour un tour
d’exécution, la probabilité qu’une personne malhonnéte réussisse a tricher est de 2/3. Afin d’ob-
tenir un degré de sécurité (3, le protocole doit étre exécuté un nombre de fois k tel que I’on ait la
relation (2/3)* < 3. Quand le nombre d’itérations vérifie la derniere condition, alors la sécurité du
probléme repose sur le probleme NP-complet de décodage par syndrome (SD).
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1. [Commitment Step] P choisit aléatoirement y € F" et une permutation o définie
sur [F7. Alors P envoie a V' les engagements c;, ¢ et cs tels que :

cr = h(o|H'y"); e =h(o(y)); cs =h(o(y & s)).

2. [Challenge Step] V envoie b € {0,1,2} a P.

3. [Answer Step] Trois possibilités :
—sib=0:Préveleyeto.
—sib=1:Prévele (y®s)eto.
—sib=2:Prévele o(y) et o(s).
4. [Verification Step] Trois possibilités :
— sib=0:V vérifie que ¢y, co sont corrects.
— sib=1:V vérifie quecy, cs sont corrects.
— si b =2 :V vérifie que ¢y, c3 sont corrects, et que le poids de o(s) est bien t.

5. Ttere les étapes 1,2,3,4 jusqu’a ce que le niveau de sécurité recherché soit atteint.

FIGURE 2.4 — Le protocole de Stern

La probabilité de triche est obtenue de la fagcon suivante

Le tricheur prend un vecteur y et une permutation o. Il remplace le secret s par un vecteur arbi-
traire ¢ de poids p et calcule les engagements qu’il transmet au vérifieur. Le tricheur ne réussira
que si b est égal a 0 ou a 2, car le vérifieur calculera les engagements a vérifier uniquement a
partir des données que le prouveur a fourni. Sa probabilité de triche est donc de (2/3)". Dans le
cas ou b = 1, le vérifieur utilisera I’identifiant 7 pour retrouver H(y) = H(y & s) @ i , comme
le tricheur a fourni (y & t) au lieu de (y & s), le vérifieur ne retrouvera donc pas H(y), et la
vérification sera fausse.

Si le tricheur proceéde comme précédement mais calcule ¢; = (o, H(y &1t) ® 1) , il pourra tricher
pour b = 1 et b = 2, mais pas pour b = 0, car dans ce cas, le vérifieur calculera ¢, = (o, H(y)).
Le tricheur prépare o, y et (y @ t), avec ¢ tel que H(t) = i, mais avec ¢ de poids différent de
p. Le tricheur réussira quand b = 0 ou b = 1, car lorsque b = 2, la vérification du poids de t.o
échouera. Il y a donc dans ce cas la méme probabilité de triche (2/3)".

Eemarque 2

En utilisant I’heuristique de Fiat-Shamir (vu au chapitre 1), il est possible théoriquement de
convertir le protocole d’identification de Stern en un protocole de signature, mais la signature
obtenue est trés longue (quelque 150-kbit pour une sécurité de 259 opérations binaires). Re-
marquons que cela est conséquent par rapport aux schémas de signature classique, mais cette
taille reste raisonnable compte tenu des capacités de mémoire actuelles. De plus, nous présen-
tons dans la section 3.5 page 66 une méthode qui permet de réaliser cette signature sur carte
a puce sans avoir besoin de stocker la liste de tous les engagements. Ceci colite un temps plus
long d’exécution mais permet d’utiliser le protocole d’identification en signature sans ajout de
mémoire.

Le schéma de Stern possede de nombreux avantages. Le premier de tous, sa sécurité repose sur

un probléme qui n’est pas un des deux problemes utilisés traditionnellement en cryptographie, a
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savoir la factorisation et le probleme du logarithme discret. Ceci donne une bonne alternative aux
nombreux cryptosystemes dont la sécurité repose sur les deux problemes précédents, spécialement
dans I’éventualité ou un ordinateur quantique puisse exister. Le second avantage du schéma de
Stern est qu’il ne nécessite que des opérations tres simples (tel que : x-or ou décalage binaire)
et ne nécessite aucun crypto-processeur contrairement au cas d’une identification basée sur des
problemes d’arithmétique.

En dépit de ces avantages, le schéma de Stern n’a que rarement été utilisé depuis sa publication
en 1993. En effet, le schéma présente les deux inconvénients suivants, qui a eux deux rendent le
schéma impraticable dans de nombreuses applications :

1. de nombreux tours sont nécessaires (typiquement 28 si nous voulons que le tricheur ait une
probabilité de succes inférieur a 2716),

2. laclé publique H' est tres grande (typiquement 150-kbit).

Le premier point est inhérent au protocole interactif et ne constitue pas un réel inconvénient. Par
exemple, si le prouveur et le vérifieur peuvent étre connectés ensemble pendant une longue période,
alors I’identification peut étre effectuée graduellement. Dans ce cas, le processus d’identification
complet est réalisé en exécutant, de temps en temps durant une période prescrite (i.e. une heure),
une itération de 1’algorithme 2.2.2 page 23 jusqu’a ce que le niveau de sécurité espéré soit atteint.
De tels schémas d’authentification graduels peuvent €tre de grand intérét dans la télévision a péage
ou dans les systemes ou une machine (i.z. une photocopieuse ou une machine a café) veut identifier
un matériel physique (i.z. une cartouche d’encre ou de café).

Le deuxieme inconvénient a été récemment traité par Gaborit et Girault dans [50]. Dans leur
article, les auteurs proposent d’utiliser des matrices doublement circulantes pour décroitre la taille
de la clé publique sans apparemment dégrader le niveau de sécurité du protocole. Nous décrivons
cette idée dans la section suivante :

Construction quasi-cyclique

L’idée de [50] est de remplacer la matrice aléatoire H' par la matrice de parité d’un type parti-
culier de codes aléatoires : les codes doublement circulants.

Cette idée vient du fait que dans le cryptosysteme NTRU “ la clé publique consiste en le quotient
% ou f et g sont des polyndmes tronqués de 1’anneau quotient R = Z,[z]/(z" — 1) pour n et ¢ des
parametres du systeme (typiquement 251 et 128). Pour chiffrer, nous devons multiplier ces deux
polyndmes dans I’anneau R. Ce produit peut étre vu comme la multiplication de deux matrices
circulantes.

Soit ¢ un entier. Une matrice aléatoire doublement circulante ¢ x 2¢ H est une matrice de la
forme :

H=(14) .

ou A est une matrice circulante, qui est de la forme suivante :

2. NTRU= Number Theorists aRe Us ou encore N-th degree TRUncated polynomial ring. Le schéma de chiffrement
a été proposé en 1996, le schéma de signature en 2002 mais partiellement cassé par Nguyen et Regev en 2006 (voir
Www.ntru.com)
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a; ag asg --- Qy
A C%z ayp Gz - Gy ’
o Az Q4 --- aq
ou (ay,as,as,- - ,ap) est un vecteur de .

Comme nous pouvons facilement le vérifier, représenter H ne nécessite pas de stocker tous les
coefficients de la matrice (comme c’est le cas dans le schéma de Stern originel) mais nécessite
seulement le vecteur de ¢-bits (a1, as, as, - - - , ay) (qui constitue la premiere ligne de A). Soit n égal
a 2/, les parametres du nouveau schéma ont les tailles suivantes :

— Données privées : le secret s de n-bits.

— Données publiques : le syndrome public ip de taille 5 et la premiere ligne de A de taille 3,

soit n bits.

Comme expliqué dans [50] le comportement de ces matrices en terme de distance minimale est
le méme que celui des matrices aléatoires. De méme, il semble que le probleme du décodage par
syndrome reste difficile dans le cas particulier des codes doublement circulants (voir [50] pour plus
de détails).

Comme la nouvelle version du schéma de Stern nécessite des parametres de plus petite taille et
n’utilise toujours que des opérations élémentaires. Cette version devient tres attractive pour des im-
plémentations. Ceci est spécialement vrai dans des environnements a mémoire (RAM,PROM,etc.)
limitée.

Dans le but de résister aux attaques par décodage, les auteurs de [50] préconisent des parametres
d’au moins ¢ = 347 et t = 74. Ces choix menent en effet 2 un niveau de sécurité d’au moins 2%°
opérations binaires avec une clé (publique et secrete) de 694 bits.

Remarque 3
Comme dans I’article originel proposé par Stern, tous les utilisateurs peuvent utiliser la méme

matrice H, et ce sont seulement les parametres secrets x et le syndrome s qui sont individuels.
Dans certaines applications, H peut aussi étre considérée comme un parametre secret.

2.2.3 Le schéma de signature de Kabatianskii, Krouk et Smeets

Kabatianskii Krouk et Smeets ont mis au point un schéma que nous détaillerons dans la section
4 page 71.
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2.3 Les attaques : cryptanalyse du schéma de McEliece

Dans cette section inspirée de [95], nous décrivons les attaques connues du cryptosysteme de
McEliece (voir McEliece [86], Kobara et Imai [58, 59], Adams et Meijer [!], Rao et Nam [ 15],
Park [100], Gibbon [51], Korzhik et Turkin [70], van Tilborg [133], Lee et Brickell [73], Simmons
[127], Beth et al. [17], Loidreau et Sendrier [78], Berson [16], Sidelnikov and Shestakov [126], et
Engelbert, Overbeck et Schmidt [44]). La classification est de Kobara et Imai [58].

Bien qu’aucun algorithme efficace pour décomposer G’ en (S, G, P) n’ait été découvert [91],
une attaque structurelle a été découverte dans [78]. Cette attaque révele une part de la structure de
G’ qui est généré a partir d’un code de Goppa binaire. Cependant, cette attaque peut étre évitée
simplement en n’utilisant pas de clé publique faible.

Le cas suivant que nous devons considérer est qu’un code de Goppa équivalent a G’ (qui n’est
pas nécessairement (), dont 1’algorithme de décodage est connu, soit trouvé. Cette probabilité
qui est estimée dans [1] et [51], est tres petite. Toutes les autres attaques connues sont utilisées
pour déchiffrer le message chiffré sans casser la clé publique. Nous classons ces attaques en deux
grandes catégories : attaques critiques et attaques non-critiques.

Les attaques non-critiques sont celle qui dépendent fortement des parametres et peuvent alors
étre contrecarrées seulement en augmentant la valeur de ces parametres.

Les attaques critiques sont plus rapides que les attaques non-critiques et réalisables pour des
parametres réalistes. Elles peuvent seulement étre évitées en utilisant des conversions adaptées
(voir Kobara et Imai [58]) et en évitant les codes ayant une faiblesse structurelle.

De maniere intéressante, toutes les attaques critiques exploitent des faiblesses structurelles des
codes utilisés ou nécessitent des informations additionnelles, comme par exemple une connaissance
partielle des textes en clair. Sans ces informations additionnelles, aucun algorithme efficace n’est
connu pour déchiffrer un texte chiffré arbitraire a I’aide du cryptosysteme de McEliece.

2.3.1 Attaques non-critiques

Les deux attaques suivantes peuvent étre rendues infaisables simplement en augmentant la taille
des parametres. Kobara et Imai suggerent dans [58] d’appliquer les modification de P. Loidreau
[77] pour accroitre la sécurité. Dans [59], ils montrent que cette modification, bien qu’augmentant
la sécurité contre les attaques a clairs connus (CPA), est vulnérable a de nouvelles attaques de
type CPA qu’ils ont développées. Il est alors intéressant d’utiliser ces modifications dans le cas du
cryptosysteme de McEliece.

La cryptanalyse de McEliece

McEliece proposa aussi une attaque contre son protocole. Elle consiste a choisir aléatoirement
k bits du mot recu x en espérant qu’il n’y ait pas d’erreurs sur ces bits la. Soient z; le vecteur
uniquement formé par les k bits choisis et G, 1a matrice G’ dont on ne garde que les k£ colonnes
correspondants aux k bits choisis. S’il n’y a effectivement pas d’erreurs dans les % bits choisis,
alors :
asz;C_l = u.
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L’inversion de la matrice G, nécessite O(k?) opérations. La probabilité de n’avoir aucune erreur
en choisissant aléatoirement k bits est :

Le coit de ’algorithme est donc £*/T.

En 1988, Lee et Brickell améliorerent cette attaque. Comme G’ est la matrice génératrice d’un
code de distance minimale supérieure a 2t, si ka;g_l n’est pas le véritable message u, alors
uG" + ka;;lG’ est de poids au plus 2¢ (c’est la différence entre le vrai message et le message
trouvé par le cryptanalyste). De 1a, st x + asz;le’ est de poids inférieur ou égal a ¢, alors on peut
dire que G, ' = u.

On peut généraliser cet algorithme de la maniere suivante en permettant d’avoir quelques erreurs
dans le vecteur x;, :
Soit j un parametre dont la valeur sera discutée par la suite :

1. Soit z;, un k-bit choisis aléatoirement parmi les bits du message recu x. Soit GG}, la matrice
formée par les colonnes de G’ correspondant aux k bits pris de z. On calcule G, 'G" et

2. On choisit un k-bit ¢ de poids inférieur ou égal a j (e, modélisera ’erreur). Si (z +
2,G MG + e (G ' GY) est de poids inférieur ou égal a ¢, on s’arréte : u = +x,G, "

3. Sil’on a utilisé tous les vecteurs possibles e, tels que |ex| < j, on recommence a I’étape 1,
sinon a I’étape 2.

Soit (); la probabilité qu’il y ait exactement ¢ erreurs dans zy,

= ()(=0()

On doit exécuter 7 fois I’étape 1 avec :

Soit N; le nombre de vecteurs e, distincts, de poids inférieur ou égal a j :

Lk
N=Y ()
i=0
Etant donné que I’étape 1 nécessite 2 peu pres ak® opérations, avec a petit, et 1’étape 2 nécessite bk
opérations avec b petit, le colit de cet algorithme est de 1’ordre de :
T;j(ak® + N;bk)

On choisit alors j minimisant ce colit. Dans la plupart des cas, avec des dimensions raisonnables,
il faudra prendre 7 = 2. Par exemple, si I’on prend n = 1024, k = 644,t = 38, I’attaque nécessite
2734 opérations élémentaires.
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Attaque par ensemble d’informations

De toutes les attaques générales (i.e., pas sur des codes spécifiques) cette attaque semble étre celle
qui possede la plus petite complexité. On essaie de retrouver les &£ symboles d’informations de la
maniere suivante :

1. La premiere étape consiste a choisir £ des n coordonnées aléatoirement en espérant avoir
sélectionné toutes les ¢ positions d’erreurs.

2. On essaie alors de retrouver le message en résolvant le systeme linéaire de taille £ x k (binaire
sur [F,).

I )

H | — | [/ s—

(LD

FIGURE 2.5 — Décodage par ensemble d’informations

Soit G}, ¢, et z;, représentant les k colonnes prisent dans G, ¢ et z, respectivement. Elles véri-
fient la relation suivante :
cx = mG), + 2.

Si z, = 0 et G}, est non singulier, m peut étre retrouvé par
-1
m =G’} .

Le cofit de calcul de cette version (appelée attaque par ensemble d’informations originale) est

T(k) x P, ., ol
t
Pn,k:,t = Hi{;()l (1 - ) .
n—i

La quantité T'(k) est le colit moyen d’opérations nécessaires pour résoudre un systéme linéaire
k x k sur F,. Comme mentionné dans [86], la résolution d’un systeme binaire de taille £ x &
nécessite environ k* opérations. Sur F,, cela nécessite au moins (k x log, ¢)* opérations.

De plus, si z; # 0, m peut étre retrouvé en devinant zj positions parmis les éléments de pe-
tits poids de Hamming [73, 33]. On appelera cette attaque attaque par ensemble d’informations
généralisée (generalized information-set-decoding (GISD) attack). Une itération de 1’algorithme
s’effectue de la maniere suivante :

1. Permutation les colonnes de la matrice génératrice de maniere aléatoire.

2. Faire une élimination gaussienne des colonnes de la matrice pour obtenir la forme G =
(Ix|A), avec les permutés correspondants du chiffré ¢ = (¢; + e1|cy + e3).

3. Deviner que I’erreur e; est de poids au plus p et vérifier que I’erreur e = (e;ez) est de poids
t.

La probabilité m qu’une permutation des colonnes mene a une configuration favorable est
~ (i) ()
v )
7T(p, n, k? t) = Z #
i=0 k

Pour chaque itération, une estimation du nombre d’opérations est :
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1. ’“27” pour I’élimination gaussienne ;
2. environ & + 377 | (*)4 additions sur les mots de (n — k)-bits de A.
Alors, une estimation du coft de cet algorithme est

(= R)E+ 57 (1)
w(p,n, k,t)

Actuellement la version donnée par A. Canteaut et F. Chabaud dans [23] est la plus aboutie
dans ce cadre. La version généralisée de cet algorithme et son cofit en nombre de calculs ont été
étudiés par F. Chabaud [33], par exemple. Cet algorithme est sensiblement plus rapide que la version
originale (ou z; est supposé €tre 0), mais reste inapplicable pour des parametres appropriés (voir

[58D.

Wi(p,n,k,t) =

Recherche de mot de petits poids

Cette attaque utilise un algorithme qui trouve un mot de petit poids parmi les mots de code
générés par une matrice génératrice arbitraire en utilisant une base de données obtenue par pré-
calcul [128, 23]. Comme le mot de code de poids minimum de la matrice génératrice (k + 1) x n
suivante :

[Gle]!
est le vecteur erreur z de ¢ ou ¢ = mG’ + z, cet algorithme peut étre utilisé pour retrouver m a
partir d’un message chiffré c.

Le colt précis de cette attaque a été évalué par A. Canteaut et F. Chabaud dans [23]. Il est
montré impossible d’inverser c (retrouver m) pour des parametres approprié€s, i.e. n > 2048 et des
parametres k et t optimisés. Méme en utilisant les paramétres originaux (n, k,t) = (1024, 524, 50)
suggérés dans [86], cette attaque a un cofit de I’ordre de 2642 opérations binaires.

2.3.2 Attaques critiques

Les attaques suivantes ne peuvent pas €tre évitées en augmentant la taille des parametres. Elles
utilisent des faiblesses structurelles ou nécessitent de I’information supplémentaire.

Attaque a texte clair partiel

Avoir une connaissance partielle du texte clair réduit de maniere drastique le colt de calculs des
attaques contre le cryptosysteme de McEliece [23, 57]. Par exemple, soient m, et m, représentant
les k, bits de gauche et les k.. bits restant du message clair m, i.e. k = k; + k, et m = (my|m,.).
Supposons qu’un adversaire connaisse m,.. Alors, la difficulté de retrouver le message clair inconnu
my dans le cryptosysteme de McEliece PKC avec pour parametres (n, k) est équivalent au fait de
retrouver le message clair en entier dans le cas d’un chiffrement a 1’aide de McEliece de parametres
(n, k), puisque

c = mG +z

c = mG +mG, +z
c+m, G, = mGi+=z

d = mG;+z
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ou G’y et G', sont les k, lignes supérieures et k, les autres lignes de G’, respectivement.

Attaque par renvoi de message

Supposons maintenant que, a cause d’un accident, ou du fait de I’action du cryptanalyste, a la
fois
o =mG + e

et
co = mG' + e,

e1 # eq, sont envoyés. Ceci est appelé un renvoi de message. Dans ce cas, il est facile pour le
cryptanalyste de retrouver m a partir du systeéme des c;. Nous examinerons seulement le cas ou
i = 2. L’attaque est encore plus facile si ¢ > 2. Remarquons que ¢; + ¢2 = €1 + e3(mod?2).

Un renvoi de message peut étre facilement détecté en observant le poids de Hamming de la
somme de deux cryptogrammes. Quand les messages sont différents, le poids attendu de la somme
est d’environ 512 (pour les parametres originaux de McEliece, en général le poids attendu est k).
Alors que quand les deux messages sont identiques, le poids de la somme ne peut excéder 100 (ou
en général 2t). Heiman [56] a montré que le renvoi de message peut étre détecté. Nous verrons
comment I’exploiter.

Dans la suite, nous utiliserons les parametres originaux proposés par McEliece (n,k,t) =
(1024, 524, 50). Les résultats pour d’autres parametres sont essentiellement les mémes. Tout d”abord
nous calculons deux ensembles a partir de (¢; + ¢3). On définit L et L; de la maniére suivante :

Lo = {l € {1n} : 61(6) + CQ(E) = 81(6) + 62(6) = 0}
Ly ={l€{l.n}:cr(0) +ea(t) = er(0) + ea(l) = 1}

Nous voulons tirer un avantage du fait que

— £ € Ly est plus probable si ni ¢1(¢) ni co(¢) ne sont altérés que par une erreur, alors que

— ( € Ly implique qu’exactement un de ¢; (£) ou co(¥) est altéré par une erreur.
Supposons que les vecteurs d’erreurs e; et e; sont choisis indépendamment, alors pour n’importe
quel ¢ € {1..n}, la probabilité que les deux vecteurs erreurs soient a 1 sur la position d’indice ¢ est

Ples(t) = ex(l) = 1) = (%) ~ 0.0024.

En d’autres termes, pour la plupart des £ € Ly on a e;(¢) = ey(¢) = 0. Le cryptanalyste peut
essayer de deviner les 524 colonnes non perturbées de celles indexées par L.

Quelle est la pertinence de cette stratégie ?

Soit p; la probabilité que précisément 7 coordonnées sont perturbées simultanément par e; et es.

Alors 50\ ( 974
(%) (o)
(1024) )
50
alors, e, doit choisir ¢ positions d’erreurs parmi les 50 perturbées par e; et les 50 — ¢ restantes parmi
celles inchangées par e;. De plus, le nombre attendu de L; est

pi=P({:er(t) =1} N {E: eaft) = 1} = ) =

50

E(|Li]) =) (100 — 2i)p; ~ 95.1,

=0
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comme tout ¢ pour lequel e; (¢) = eo(¢) = 1 divise |L;| par deux.

Par exemple, supposons que 1’on ait |L;| = 94. Alors | Lg| = 930, o seulement 3 positions sont
perturbées. Nous observons que la probabilité de deviner les 524 colonnes non perturbées parmi
celles indexées par L est

a0) - 088

(1)
le cryptanalyste peut alors espérer un succes dans ce cas avec seulement 12 suppositions. Ces ré-
sultats sont meilleurs d’un facteur de 10'° que ceux obtenus en devinant k colonnes non perturbées
sans renvoi de message.

Attaque par messages reliés

Nous allons maintenant généraliser 1’attaque par renvoi de message. Nous supposons que nous
avons deux cryptogrammes :
CiL = Mmy G/ + e

et

!
Cy = m2G + €9,

ol e; # e9. Les messages m; et my peuvent étre différents, mais nous supposons que le cryptana-
lyste connait une relation linéaire, par exemple, m, + mo, entre ces deux messages. Ce que nous
appellerons la condition de messages reliés. Dans ce cas, I’attaquant peut retrouver les m; a partir
de I’ensemble des c¢; en en chiffrant un et en utilisant la méthode précédente. En combinant les deux
cryptogrammes précédents, nous obtenons :

c1 4 co = miG +maeG + e + ey

Remarquons que m; G’ +moG’' = (my + my)G’, une valeur que le cryptanalyste peut calculer sous
la condition de messages reliés a partir de la relation connue et la clé publique. I1 résout alors :

c1+ co + (m1 +m2)G/ =e1 + €9

et réalise une attaque par renvoi de messages, en utilisant (¢; + ¢o + (m; + mo)G’) au lieu de
(Cl + CQ).

Remarque
L’attaque par renvoi de messages est un cas particulier de I’attaque par messages reliés ou
my +my = 0.

Nous pouvons nous prémunir de ce genre d’attaques en utilisant des fonctions de hachage.

Hormis, ces attaques générales, il existe d’autres types d’attaques contre le cryptosysteme de
McEliece qui utilise des codes spécifiques. Parmi elles, nous montrerons deux attaques importantes,
une contre les codes de Reed-Solomon Généralisés (GRS) et une contre les codes de Goppa générés
par un polyndme générateur binaire. Nous verrons ces attaques la plus en détail dans le chapitre 7
page 121.

Lefficacité des attaques sur le cryptosysteme de McEliece est essentiellement basée sur le fait
que pour un succes il est nécessaire de pouvoir corriger les erreurs de poids inférieur ou égal a
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t. L’attaque devient beaucoup plus difficile, si le décodage nécessite une capacité de correction
totale, c’est a dire la capacité de corriger tous les mots du code. De maniere générale, le décodage
total n’est pas une fonction trappe mais une fonction one-way car un tel décodage est un probleme
NP-complet. Le schéma de signature de KKS utilise cette idée voir chapitre 4 page 71.
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Signatures avec des codes
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Chapitre 3

Implémentation siire du schéma de Stern

Ce chapitre a donné lieu a l’article suivant [31]] :

Secure Implementation of the Stern Authentication and Signature Schemes
for Low-Resource Devices
avec Philippe Gaborit et Emmanuel Prouff
Eighth Smart Card Research and Advanced Application Conference CARDIS 2008
In G. Grimaud and F.-X. Standaert, editors, Lecture Notes in Computer Science,
Vol. 5189, pages 191-205.

ans ce chapitre, nous décrivons la premiere implémentation sur carte a puce d’un pro-

tocole d’authentification basé sur les codes correcteurs d’erreurs, le schéma de Stern

section 2.2.2 page 22 et nous donnons une sécurisation de ce schéma contre les attaques

par canaux cachés. Nous obtenons alors une implémentation stire d’un schéma d’authen-
tification (et de signature) tres pratique et tres intéressante d’un point de vue de cryptographie a bas
colt.
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3.1 Introduction

L’idée d’utiliser les codes correcteurs d’erreurs pour 1’authentification est due a Harari, suivi
par Stern (premier protocole) et Girault. Les protocoles d’Harari et Girault ont été successivement
cassés, pendant que le schéma de Stern avait 5 passes et €tait impraticable. Le premier protocole
pratique et siir basé sur les codes correcteurs d’erreurs a été proposé a Crypto’93 par Stern [129].
Le schéma d’authentification a divulgation nulle de connaissance proposé par Stern est basé sur
un probleme de théorie des codes : le probleme de décodage par syndrome, Syndrome Decoding
problem (SD). 11 s’ agit d’un protocole a la Fiat-Shamir mais avec une probabilité de triche de 2/3 au
lieu des 1/2 de Fiat-Shamir. Il est considéré comme une bonne alternative aux nombreux schémas
dont la sécurité est liée a des problemes de théorie des nombres classique tels que la factorisation
ou le probleme du logarithme discret.

Bien que le schéma de Stern ait été proposé il y a 15 ans, il n’a (a ma connaissance) jamais
été implémenté sur carte a puce. Il souffre d’un inconvénient classique due a I’utilisation de codes
correcteurs d’erreurs : la taille de la clé publique est grande. En effet, comme le prouveur et le vé-
rifieur doivent connaitre une grande matrice aléatoire d’au moins 100-kbits, il est difficile d’utiliser
le schéma sur des supports a ressources limitées tels que les cartes a puce ou les tags RFID.

Cette faiblesse a été récemment résolue par Gaborit et Girault dans [50] (voir aussi section 2.2.2
page 24) ou ils proposent d’utiliser des matrices de parité de codes aléatoires quasi-cycliques au
lieu de matrices purement aléatoires. Cette solution permet de préserver la sécurité du schéma et
décroit la description de la matrice aléatoire a seulement quelques centaines de bits. Cette nouvelle
avancée ouvre les portes d’une utilisation du schéma de Stern dans un milieu a ressources limitées.

Contribution Dans ce chapitre, nous donnons pour la premiere fois une description précise de
I’implémentation du protocole de Stern (qui est différent de celle d’un schéma classique basé sur
la théorie des nombres) et nous montrons comment protéger les principales étapes de 1’algorithme
contre les attaques par canaux cachés. On obtient pour notre implémentation une authentification en
5.5 secondes et une signature en 22 secondes, les deux sans crypto-processeur. 11 s’agit d’un résultat
prometteur quand on le compare a une implémentation de RSA qui prend plus de 30 secondes dans
un contexte similaire sans crypto-processeur. Le protocole de Stern a une application naturelle dans
des contextes ou le temps d’exécution n’est pas nécessairement court tels que : 1’authentification
pour la pay-TV ou I’authentification pour contrefaire des moyens expensifs (i.e. des cartouches
d’encre pour des machines a photocopier). Au dela de ¢a, le protocole a aussi les quatre avantages
suivants :

— il peut étre une alternative aux protocoles basés sur la théorie des nombres dans le cas oi un
ordinateur quantique pourrait exister ;

— comme les opérations utilisées sont linéaires, le protocole est plus facile a protéger contre
des attaques par canaux cachés que les protocoles basés sur la théorie des nombres ;

— les opérations linéaires (produits scalaires et permutations de bits) sont facilement implémen-
tables en hardware et sont tres efficaces dans ce contexte ;

— la clé secrete est plus petite que celle des autres protocoles (quelques centaines de bits) pour
le méme niveau de sécurité.

Organisation du chapitre Ce chapitre est organisé de la maniére suivante. Dans la section
3.2, nous décrivons le schéma d’identification et de signature de Stern et nous précisons les quatres
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étapes principales du protocole. Dans la section 3.3, nous présentons les attaques par canaux cachés
dans le contexte de la théorie des codes et dans la section 3.4 nous proposons une version sécurisée
de notre implémentation contre les attaques par canaux cachés. Dans la section 3.5, nous donnons
les résultats de notre implémentation du schéma et concluons.

3.2 Schéma d’authentification de Stern

Nous reprenons brievement dans cette section le chapitre 2 page 19 et en particulier la section
2.2.2 page 22. Nous rappellerons ici simplement le schéma (figure 3.1 page 37).

Le schéma de Stern est un schéma interactif a divulgation nulle de connaissance qui a pour
protagonistes un utilisateur (appelé le prouveur noté P) qui s’identifie aupres d’un autre (appelé le
vérifieur noté V).

Soient n et k deux entiers tels que n > k. Le schéma de Stern utilise une (n — k) X n matrice
publique H' définie sur Fs.

Soit ¢ < n un entier. Pour des raisons de sécurité (discutées dans [129]) il est recommandé que
t soit choisi juste au dessus de la borne de Gilbert-Varshamov (voir [85]). La matrice H' et le poids
t sont des parametres du protocole et seront utilisés par plusieurs prouveurs différents.

Chaque prouveur P recoit une clé secrete de n-bits sp (aussi notée s s’il n’y a pas d’ambiguité
sur le prouveur) de poids de Hamming ¢ et calcule un identifiant public ip tel que ip = H'sh.
Cet identificant est calculé une fois pour toute pour H' donnée et peut alors étre utilisé pour de
nombreuses authentifications. Quand un utilisateur P a besoin de prouver a V' qu’il est la personne
associée a son identifiant public ip, alors les deux protagonistes suivent le protocole suivant ou h
est une fonction de hachage standard :

1. [Commitment Step] P choisit aléatoirement y € F™ et une permutation o définie
sur 5. Alors P envoie a ' les commitments ¢y, cs et ¢ tels que :

v =h(o|H'y"); ca = h(o(y)): es = hlo(y & ),

2. [Challenge Step] V envoie b € {0,1,2} a P.

3. [Answer Step] Trois possibilités :
—sib=0:Préveleyeto.
—sib=1:Prévele (y ® s) et o.
—sib=2:Prévele o(y) et o(s).
4. [Verification Step] Trois possibilités :
— sib=0:V vérifie que ¢, co sont corrects.
— sib=1:V vérifie que ¢y, c3 sont corrects.
— si b= 2:V vérifie que ¢, c3 sont corrects, et que le poids de o(s) est bien t.

5. Itérer les étapes 1,2,3,4 jusqu’a ce que le niveau de sécurité recherché soit atteint.

FIGURE 3.1 — Le protocole de Stern

Remarque 4
Durant la quatriéme étape, lorsque b vaut 1, on peut noter que H'y" vient directement de la
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relation H'(y @ s)” car nous avons :

Hyl =H(yos) ' @ip=Hyos)" ® H's" .

Opérateurs principaux

Une analyse rapide du protocole de Stern montre que les différentes étapes sont composées
essentiellement de quatre opérateurs principaux :

1. Produit matrice-vecteur : la multiplication d’un vecteur par une matrice aléatoire ;

N

Fonction de hachage : I’action d’une fonction de hachage sur des données sensibles ;

»

Permutation : la génération et I’action d’une permutation aléatoire ;

>

PRNG : un générateur pseudo-aléatoire utilisé pour générer des permutations aléatoires et
des vecteurs aléatoires.

Dans les deux sections suivantes, nous discutons de la problématique des attaques par canaux
cachés. Nous précisons pour chaque opérateur (donné ci dessus) un moyen de I’implémenter et de
le protéger contre les attaques par canaux cachés.

3.3 Attaques par canaux cachés

Un canal caché est un canal de communication qui utilise la bande passante d’un autre canal
dans I’objectif de transmettre des informations sans 1’autorisation ou la connaissance du proprié-
taire de I’information ou de I’administrateur du réseau. Les attaques par canaux cachés ont pour but
de retrouver de I’information concernant les variables sensibles apparaissant dans la description de
I’algorithme attaqué. Nous pouvons dire qu’une variable est sensible si elle est fonction de la clé
publique et d’un parametre secret (ou privé) de 1’algorithme (la fonction ne doit pas €tre constante
par rapport au parametre secret).

Dans la figure 3.1 page 37, seulement les étapes 1 et 3 (celles reliées au prouveur) sont im-
plémentées dans le systeme embarqué. Les autres étapes, 2 et 4 (qui correspondent au vérifieur)
peuvent étre effectuées sur un PC. Apres un bref listing des variables utilisées aux étapes 1 et 3,
nous obtenons la liste suivante de variables sensibles qui peuvent étre potentiellement attaquées par
SCA :

e Menace A. le vecteur aléatoire y durant les calculs de c; (dans le calcul de H y') et de ¢, (dans le
calcul de o(y)) : si un attaquant est capable de retrouver y durant une de ces attaques, alors
avec une probabilité de 1/3 il est capable de retrouver s lorsque A répond y & s au challenge
(b=1).

e Menace B. le vecteur privé s durant le calcul de o(s) : dans ce cas, I’attaquant retrouve le para-
metre privé de A.

e Menace C. le vecteur privé s durant le calcul de o(y & s) : dans ce cas, I’attaquant retrouve le
parametre privé de A.

e Menace D. la permutation o durant le calcul de o(s) ou o(y @ s) : si un attaquant est capable de
retrouver o durant une de ces étapes, alors avec probabilité 1/3 il est capable de retrouver s
lorsque A répond o(s) au challenge (b = 2).
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e Menace E. la permutation o durant le calcul du haché h(a|}~I yT) : si un attaquant est capable de
retrouver o, alors avec probabilité 1/3 il est capable de retrouver s lorsque A répond o(s) au
challenge (b = 2).

Trois catégories d’attaques par canaux cachés peuvent étre définies, elles dépendent du mode
opératoire :

1. Les attaques template consistent en une longue étape hors ligne, qui autorise des attaques en
ligne futures rapides.

2. Les attaques par simple analyse (SPA) sont des attaques en ligne qui consistent en I’interpré-
tation directe de la consommation d’énergie et en I’identification de la séquence exécutée.

3. Les attaques par corrélation fonctionnent comme des algorithmes greedy : 1’information est
analysée jusqu’a ce que le secret soit extrait.

Nous allons détailler ces différents types d’attaques dans la section suivante.

Les attaques template

Elles correspondent a un adversaire tres puissant. Elles requierent la possession d’un clone de
I’entité attaquée (ou I’entité elle-méme). Ce clone est utilis€ comme un accessoire d’entrailnement,
dans le but de construire une base de données du canal caché. Une fois que cette base de données
est construite, I’attaque en ligne consiste en le traitement des informations récupérées sur 1’acces-
soire d’entralnement concernant le canal caché dans la base de données et a les comparer a celles
sur le matériel attaqué. La clé correcte se distingue alors des mauvaises, en faisant une analyse des
variations du profil de la base de données. L’ attaque est alors la comparaison des mesures effec-
tuées. Dans une telle attaque, 1’attaquant n’a pas besoin d’un modele pour estimer la relation entre
la consommation d’énergie du matériel et la valeur de la donnée manipulée.

Les attaques SPA et par corrélation

Cette partie est inspirée de 1’article de Nadia El Mrabet [43].

Ces attaques fonctionnent différemment et concernent un adversaire plus faible que dans le
cas des attaques template. Un probleme physique connu ou suspecté est analysé dans le cadre
d’acquisition d’information par canal caché. L’attaque peut alors commencer.

Pour les attaques de type SPA, les mesures sont analysées et éventuellement moyennées dans
le but de réduire les effets du bruit. De cette analyse, (c’est-a-dire des différences temporelles)
I’attaquant essaie de déduire des informations concernant les valeurs sensibles. Une telle attaque
peut étre tres efficace contre des implémentations de RSA non protégées (voir [68]).

Attaque SPA : I'exemple de RSA Le protocole RSA du nom de ses inventeurs Rivest, Sha-
mir et Adleman est un protocole asymétrique a clé publique. Il est utilisé a tous les niveaux de la
société. Par le gouvernement et bien sir par les armées, le systeme bancaire, les cartes a puce, sur
internet pour le commerce et I’échange de données, pour le téléphone mobile, la télévision payante,
etc ...

La sureté du protocole RSA réside dans la difficulté a factoriser des grands nombres. La clé
publique est un couple (N, e) out N est le produit de deux grands nombres premiers p, ¢ et e un
entier compris entre 0 et ¢(IN) = (p—1) x (¢—1). On considére qu’un message M est un chiffre, la
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Algorithme d’exponentiation rapide
On veut calculer (%4
1 - Calculer la décomposition binaire de d 4,

dy=dod, 1. didy

2-T«—C
3-Pour: =n —1a0 faire
4-T—TxT

5-Sid;=1AlorsT «— T x C
6 - Renvoyer 7T’

FIGURE 3.2 — Algorithme d’exponentiation rapide

méthode de chiffrement consiste alors a élever le message a la puissance e, modulo /V, le message
chiffré C' = M*° mod (V). La méthode de déchiffrement utilise des propriétés sur les entiers et
en particulier, le petit théoreme de Fermat.

L’entier e choisi, n’est pas vraiment pris au hasard, il doit &tre possible d’associer a e, un entier
d compris entre 1 et ¢(N) qui soit I’inverse de e mod(¢(NV)). Ce qui se traduit par le fait que
e x d=1mod(¢(N)).

La méthode de déchiffrement est alors simplement une exponentiation a la puissance d. Pour
retrouver le message d’origine, il suffit d’élever le message crypté C' a la puissance d, puisque
C? = (M4 = M) = M mod(N). L’entier d est appelé la clé privée associée a la clé publique
(N,e).

L attaque SPA est une attaque simple a canaux cachés. Eve (I’attaquante) peut retrouver des
informations par 1’analyse de la courbe représentative de la consommation de courant lors de 1’ex-
ponentiation a la puissance d 4. Cette courbe de consommation est différente suivant les instructions
exécutées et les données manipulées. La méthode la plus utilisée pour élever a une puissance don-
née est I’algorithme d’exponentiation rapide.

L’algorithme est détaillé dans la figure 3.2.

Lorsque Eve analyse de pres I’algorithme, elle s’apercoit qu’il n’y a jamais deux multiplica-
tions consécutives, en effet, a chaque itération, un carré est calculé, mais la multiplication n’est pas
toujours faite. Il y a clairement deux comportements différents de la courbe. La courbe de consom-
mation suit un tracé régulier, qui traduit les opérations effectuées pendant 1’exponentiation, soit
un carré, soit une multiplication. Comme ces deux opérations ne nécessitent pas le méme nombre
d’opérations élémentaires, la consommation pour effectuer un carré et une multiplication n’est pas
la méme. Utilisant le fait qu’il ne peut y avoir deux multiplications consécutives, Eve peut déter-
miner les parties de la courbe correspondant a un carré et les parties de la courbe correspondant a
une multiplication. Ce qui directement lui permet de savoir si le bit de I’exposant, lors de I’itération
lue,estaOoual.

Par une lecture attentive de la courbe de consommation, Eve peut déterminer I’exposant utilisé,
c’est-a-dire retrouver d 4.
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Contre-mesures Les contre-mesures sont les modifications a apporter a 1’algorithme pour
rendre I’attaque décrite inefficace.

L’attaque SPA que nous venons de décrire utilise une faille cachée dans la courbe de consom-
mation de courant.

Afin d’empécher cette attaque, la parade est simple. Il suffit de faire en sorte que la courbe de
consommation de courant ne puisse apporter d’information sur I’exposant. Ce qui équivaut a ce que
la courbe de consommation soit uniforme. Si la consommation de courant est la méme pour toutes
les itérations, il ne sera plus possible de différencier les itérations entre : celles ou un carré seul
est fait et celles ou un carré et une multiplication sont faits. Ceci est trés facilement réalisable en
ajoutant des opérations factices dans 1’algorithme d’exponentiation rapide. On modifie 1’algorithme
d’exponentiation rapide de la maniere suivante :

Modification des étapes 4 et 5
4-Sid;,=0AlorsT «— T xT &V «—T xC
5-Sid;=1AlorsT «— T xT&T «—TxC

A chaque itération de cet algorithme, un carré et une multiplication sont faits. La courbe de
consommation a un comportement constant quel que soit le bit de I’exposant lu. L’accumulateur V'
permet de stocker le résultat de 1’opération factice, sans que cela interfere dans le résultat final.

Les attaques par corrélation consistent en des tests statistiques pour différentes entrées de 1’al-
gorithme et se terminent lorsqu’une corrélation entre le biais physique prédit et la mesure de celui ci
se revele. Pour réaliser des attaques par corrélation, I’adversaire a besoin de modeles et de relations
entre la consommation d’énergie du matériel et la valeur de la donnée manipulée.

Sinon, le calcul de corrélation ne peut jamais résulter d’un grand rapport signal a bruit méme si
les prédictions faites par 1’attaquant sont correctes.

Bit de l'exposant a 1 ag ai
il ' '
-Mj Lﬁuﬂwﬂuﬂ L u! g VAR
A PRLL) U A
Carré Multiplication ~ Carré Carré Multiplication

FIGURE 3.3 — Consommation de I’exponentiation rapide
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DPA versus HODPA

L’exemple le plus connu d’attaque par corrélation est I’ attaque par analyse de différences de po-
tentiels : Differential Power Analysis attack (DPA). Dans une attaque DPA, I’attaquant se concentre
sur la consommation d’énergie d’une seule instruction et réalise des tests statistiques pour révéler
des corrélations entre la distribution de ces mesures et la donnée sensible (i.e. dépendant d’une
valeur secrete) manipulée pendant I’instruction. Depuis I'introduction de DPA dans [69], de nom-
breuses améliorations ont été publiées (voir [5, 21, 36, 93] par exemple). Parmi elles, les Higher
order DPA attacks (HODPA) sont d’un intérét particulier. Elles étendent la DPA en considérant
simultanément un ensemble de plusieurs instructions au lieu d’une seule. Le nombre d des instruc-
tions considérées par 1’attaquant sont appelées ordre de la DPA. Depuis que les HODPA analysent
le comportement d’un matériel a différents moments, leur efficacité est fortement influencée par le
bruit induit durant les phases de mesures et par la désynchronisation (voir par exemple [121]). En
fait, réaliser des attaques HODPA efficaces sur du matériel utilisé aujourd’hui dans des applications
sensibles (i.e. banques et GSM) est toujours un probleme et la réalisation nécessite un tres grand
nombre de mesures ciblées, car les appareils sont généralement fournis avec des mécanismes de
sécurité du matériel (tel que désynchronisation, controleur de la consommation d’énergie etc) qui
cachent I’'information derriere un bruit matériel. Ce n’est pas la méme situation pour les attaques
DPA qui sont beaucoup moins sensibles au bruit produit par le matériel.

Pour les raisons ci-dessus, dans ce chapitre, nous nous concentrerons uniquement sur un pirate
qui essaie de réaliser une SPA ou une DPA de premier ordre contre notre implémentation. Méme
si nous pensons que la stratégie que nous décrivons ci-apres pour contrecarrer la DPA de premier
ordre rend également tres difficile les attaques template, nous n’allons pas discuter de ce fait et
nous consacrerons notre analyse a la SPA et DPA (aussi appelé DPA de premier ordre et notée par
10-DPA).

Nous allons présenter, dans la section suivante, les grandes lignes de la stratégie de défense que
nous allons appliquer a la protection de 1’algorithme décrit dans la figure 3.1 page 37.

Stratégie de défense

La fagon la plus courante pour contrecarrer les SPA et DPA implique des valeurs aléatoires
(appelées masques) utilisées pour décorréler le signal de la fuite des données sensibles qui sont
manipulées [36, 54, 5]. Cette méthode de protection est habituellement appelée masquage de pre-
mier ordre. 1l a été dit dans plusieurs documents récents (i.e. [35, , 97]) que cette méthode est
judicieuse (en combinaison avec les protections habituelles) pour protéger un algorithme contre la
SPA et toutes sortes de 10-DPA.

Dans une méthode de masquage de premier ordre d’un algorithme, toute variable sensible ¥,
apparaissant dans 1’algorithme, n’est jamais directement manipulée par 1’appareil et est représentée
par deux valeurs y (la donnée masquée) et M (le masque). Pour assurer la résistance aux DPA, le
masque M prend des valeurs aléatoires et pour s’assurer de 1’exhaustivité, y satisfait :

T=y®M . (3.1)

Comme y est sensible, toute fonction S de y est aussi sensible si S est connue par 1’attaquant.
Soit z cette nouvelle valeur sensible S(y). Pour masquer le traitement de z, sans révéler d’infor-
mations sur y, deux nouvelles valeurs de Z et NV doivent étre calculées a partir de (y, M) (ce qui
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représente y dans I’implémentation), telles que
ZEN=2z=2S5(y) . (3.2)

Le point critique de cette méthode est de déduire la nouvelle paire de (valeur masquée)/masque
(2, N) a partir de la paire précédente (y, M) sans compromettre la sécurité du schéma en restant
stir vis a vis de la 10-DPA. Ce probleme est souvent évoqué comme le probléme de correction de
masque. Quand S est linéaire, il peut &tre résolu de facon tres efficace puisque nous avons :

z=5y)=SyeMeM)=>5(y) ®S(M), (3.3)

Par conséquent, nous avons tout simplement a définir Z et N tels que Z = S(y) et N = S(M).

Utiliser le masque de correction des problémes quand S est non-linéaire est beaucoup plus dif-
ficile. De nombreux articles qui ont été publiés ont pour but de s’attaquer a cette question (une
vue d’ensemble des méthodes existantes est proposée dans [114]). Ainsi qu’il est démontré dans
[114], lorsque les dimensions de 1’entrée et de la sortie n et m de la fonction S sont petites, alors
la méthode de Re-Calcul (REC) est la plus appropriée car elle n’exige qu’un seul transfert mé-
moire et le pré-traitement d’une table de la RAM de 2" éléments (une seule fois par exécution de
I’algorithme) :

Méthode de Re-Calcul : Soient M et N deux variables aléatoires et supposons que la RAM
look-up table S* associée a la fonction y — S(y® M )® N a été pré-calculée. Ensuite, pour calculer
S(y) @ N avec § = y & M, la méthode REC effectue une opération unique : la table look-up S*[g].

Comme nous le verrons dans les prochaines sections, appliquer le masquage de premier ordre au
protocole de Stern induit seulement un tres petit colit en temps et un coiit acceptable en mémoire,
car presque toutes les opérations effectuées sont linéaires (et donc la relation (3.3) est appliquée
la plupart du temps). En outre, pour les quelques opérations non-linéaires qui doivent étre proté-
gées (en particulier lorsque la permutation o est calculée), nous pouvons appliquer efficacement la
méthode REC puisque les dimensions des sous-fonctions concernées sont de petite taille.

ﬂemarque 5

Le masquage de premier ordre peut théoriquement étre attaqué par une DPA de second ordre
visant a la fois le masque et la valeur masquée. Pour contrecarrer la 20-DPA (et, plus géné-
ralement, les dO-DPA), toutes les variables sensibles doivent étre masquées avec 2 (resp. d)
valeurs aléatoires. Cela implique que le compromis temps-mémoire des contre-mesures exis-
tantes a base de masquage augmente fortement avec 1’ordre de la DPA, qu’ils visent a contrer
(i.e. [121]). Pour les applications ou les contraintes de temps sont tres fortes (comme les ap-
plications sans contact), un seul masquage est généralement considéré comme suffisant pour
masquer toutes les données sensibles.

Dans ce chapitre, nous allons suivre une stratégie de défense basée sur un seul masque pour
rendre la consommation d’énergie, liée a la manipulation de toutes les données sensibles, non cor-
rélée a la valeur des données.
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3.4 Spécification de I'algorithme

Dans la suite, on se concentre sur les quatre opérateurs définis dans la section 3.2. Pour chacun
d’entre eux, nous exhibons une implémentation efficace et discutons de la maniere de la protéger
contre des attaques SPA et DPA.

3.4.1 Produit matrice-vecteur

Description de I’'algorithme pour une matrice quasi-cyclique

L algorithme 3.4 calcule le produit matrice-vecteur ol la matrice (2,n) H = (I|A) est quasi-
cyclique. Supposons que A est de taille § x 7 et est générée par un 7 —vecteur ici noté€ matriz.

Soit result un F-vecteur et soit v le n-vecteur représentant le vecteur a multiplier, divisé€ en
deux moitiés v1 et v2.

Soit|reg| le nombre de bits contenus dans un registre du processeur et soit nblocs le nombre de
blocs de matriz : nblocs = [57--1.

Discussion sur la sécurité vis a vis des attaques SCA
Comme nous 1’avons vu dans la section 3.3, de I’information concernant la donnée sensible y peut
fuir au cours du produit matrice-vecteur H y? (Menace A section 3.3 page 38) et un masque de
premier ordre doit étre appliqué. Comme ce produit est linéaire pour 1’addition bit a bit et en raison
de la relation (3.3), masquer le calcul est simple et implique un surcoiit temps/mémoire acceptable.

Avant de calculer result = H y', le vecteur y est masqué avec un masque de n-bits M (généré
aléatoirement). Alors 1’algorithme 3.4 est utilisé avec en entrée matriz (i.e. la premiere ligne de
A) et = y® M. La sortie correspondante est H{j' = result® N, ou N représente la valeur H M®.

Comme toutes les coordonnées de y sont masquées avec une valeur distribuée de maniere uni-
forménent aléatoire, I’analyse SPA ou 10-DPA du produit matrice-vecteur ne donne pas d’infor-
mation sur y. Pour rendre le futur démasquage de g possible, un second produit matrice-vecteur
N = HMT est réalisé pour étre stocké en mémoire avec .

Le temps de calcul est multiplié€ par deux (car il y a deux produits matrice-vecteurs au lieu d’un)
et 2n additions sont nécessaires pour stocker les masques M et N.

Discussion de la complexité : version non sire
Pour une matrice quasi-cyclique de taille § x n dont la premiere ligne est de poids p + 1, les étapes
suivantes sont effectuées :

e 1/2 bits pour extraire et tester la premiere ligne de la matrice ;

. [W} décalages binaire du vecteur ;
. p(m—‘ registres a ajouter au résultat.

Discussion de la complexité : version slre
Pour une matrice quasi-cyclique de taille § x n dont la premiére ligne est de poids p + 1, les €tapes
suivantes sont effectuées :

e masquer la matrice y =y & M ;

e calculer Hj' = result ® N,ou N = HM";

e un second produit matrice-vecteur N = H M7 est réalisé et stocké en mémoire avec § ;

—44 —



3.4 Spécification de 1’algorithme Chapitre 3

Pour ¢ de 1 a k
// résultat initialisé avec la premiére
// moitié du vecteur a multiplier
resultat[i| = v1[i]
FinPour

Pour i de 1 & |reg|
Si ¢ > 1 Alors
La deuxieme moitié (v2) du vecteur a multiplier
subit une rotation d’un bit vers la gauche
FinSi
Pour j de 1 a nblocs (i.e. pour chaque bloc de la matrice)

Si le i—éme bit de matrice[j] est égal a 1 Alors
// ajout du vecteur v2 au résultat en
// commencant par le j-iéme bloc
br=1 // indice du bloc dans le résultat
Pour j7 de j a nblocs
resultat[br] = resultat[br] ® v2[jj]
br =br+1
FinPour
Pour jj de 1 a j5j—1
resultat[br] = resultat[br] ® v2[jj]

br=br +1
FinPour
FinSi
FinPour

FinPour

FIGURE 3.4 — Produit matrice quasi-cyclique / vecteur
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n/2 bits pour extraire et tester la premiere ligne de la matrice pour le produit Hi';
n/2 bits pour extraire et tester la premiére ligne de la matrice pour le produit H M*;

n £ . . ~ .
3% ‘Tegisterﬂ décalages binaire du vecteur ¥ ;

[ 557 | décalages binaire du vecteur M ;
X |register|

2p X (2X|registerﬂ registres a ajouter aux 2 résultats.

La version slire nécessite deux produits matrice-vecteurs : un pour le masque et un pour le
produit a déterminer. Le coft est alors le double de celui de la version non siire.

3.4.2 Fonction de hachage

Pour contrer la Menace E section 3.3 page 39, I’'implémentation du protocole de Stern doit
utiliser une fonction de hachage dont I’'implementation est stire contre les 10-DPA. Jusqu’a présent,
la sécurisation des implémentations de fonctions de hachage contre les attaques SCA n’avait que
rarement été étudiée, essentiellement parce que ces fonctions operent sur des données non-sensibles
(souvent publiques).

Préliminaires

De fagcon générale, les fonctions de hachage prennent en entrée une partie M; du message M
a hacher, ainsi que le haché H,;_; de la partie précédente M;_ ;. On note H, une valeur initiale
arbitrairement fixée, utilisée pour calculer le haché H; de la premiere partie M.

On peut considérer différents types d’attaques :

1. Attaque par préimage : connaissant la valeur initiale H, et le haché h(Hy; M) d’un message
M, trouver un message M’ tel que h(Hg; M') = h(Ho; M).

2. Attaque par seconde préimage : connaissant Hy et M, trouver M’ tel que M’ # M mais

3. Attaque par free-start préimage : connaissant H et h(Hy; M), trouver H) et M’ tels que
h(Hg; M) = h(Ho; M).

4. Attaque par free-start seconde préimage : connaissant H et M, trouver H| et M’ tels que
(Ho; M") # (Ho; M) mais h(Hy; M) = h(Ho; M).

5. Attaque par collision : connaissant Hy, trouver M et M’ tels que M’ # M mais h(Hqy; M') =

6. Attaque par semi-free-start collision : trouver Hy, M et M’ tels que M’ # M mais h(Hy; M') =

7. Attaque par free-start collision : trouver Hy, H), M et M’ tels que (Hj; M') # (Ho; M) mais
h(Hy, M') = h(Hy; M).

Le taux (rate) d’une fonction de hachage est le nombre de blocs du message qu’elle traite pour
un seul appel a la fonction de chriffrement. Une fonction avec un taux de % fera donc deux chiffre-
ments pour calculer le haché d’un seul bloc. Pour considérer qu’une fonction de hachage est siire,
il faut que la meilleure attaque ait une complexité supérieure a 2%°. Les attaques par collision en

free-start et semi-free-start sont difficilement exploitables pour les fonctions de hachage itératives
qui ont des valeurs initiales prédéfinies.

—46 —



3.4 Spécification de 1’algorithme Chapitre 3
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Matyas-Meyer-Oseas Davies-Mever

FIGURE 3.5 — Matyas-Meyer-Oseas et Davies-Meyer

Haché de la taille d’'un seul bloc

Ces fonctions prennent des blocs de taille m et produisent un haché de taille m. De nombreux
schémas de hachage existent mais peu semblent vraiment sécurisés, Preneel, Govaerts et Vande-
walle [ 12] relatent que douze schémas apparaissent sécurisés.

Parmis ces douze schémas, on peut citer le Davies-Meyer et le Matyas-Meyer-Oseas.

Hipy = f(Hy; X;) = EZ(Hi)(Xi) ® X;
(Matyas-Meyer-Oseas)

Hiy = f(Hy X;) = Ex,(H;) © H;

(Davies-Meyer)

Avec f la fonction de hachage, X; le i-eme bloc a hacher, z une fonction qui adapte H; a la
taille de la clé que prend la fonction de chiffrement Ex de clé K. Une preuve de sécurité pour ces
schémas a été donnée en 2002 par J. Black et al. dans [99].

Les attaques contre ces shémas ont cependant les complexités suivantes : O(2™) pour les at-
taques par préimage et O(2"/2) pour les attaques par collision. Ils ne sont donc envisageables que
pour des fonctions de chiffrement utilisant des blocs d’au moins 160 bits, afin d’avoir une attaque
par collision en O(28), ce qui n’est pas le cas pour DES et Triple-DES qui utilisent des blocs de
64 bits, ni pour AES qui utilise des blocs de 128 bits.

Haché de longueur double

Ces méthodes permettent d’obtenir un haché de la taille de deux blocs, il existe plusieurs mé-
thodes, avec différents taux de hachage, par exemple un Parallel Davies-Meyer ou un LOKI-DBH.
Ces deux blocs sont cependant insuffisants dans le cas de DES et Triple-DES, car a partir de blocs
de 64 bits, il faut obtenir un haché de 160 bits.

Preneel et Knudsen [64] ont présenté des attaques sur différents schémas :
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Parallel Davies-Mever :

Hf = Expgue(HL @ M) @ H' | & M]

Hl = Ey(H.; & M) H-, &M

PBGV :

fir;l E‘L{}@Jﬂ!(h’;l—l & Hfz—l) & -Mil @ Hil—l & Hfz-l
H} = Eypgm (M; © HY ) & M} ® H_ & H,

LOKI-DBH :

Hl = Egp gp(H_, ®M)® H_, & H & M|
H =Ep qpHL &M, @ H)SH_, & H., & M;

FIGURE 3.6 — PDM, PBGV et LOKI-DBH
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MDC-2 MDC-4

ER(X) = Ex(X) & X Hlia & H2g

x;

H1l;, 1—b EY S H2,_4

] ]
becccmcmeadaad

H1; H2;

FIGURE 3.7 - MDC2 et MDC4

taux collision préimage coll(f) préimage(f)
MDC-2 | 12 255 283 228 254
MDC-4 | 1/4 256 2109 24 290

FIGURE 3.8 — MDC-2, MDC-4 : complexité

H! =Es(B)®C
H? =Eg(S)®T

Pour un schéma de taux %, A, B, C sont des combinaisons linéaires des vecteurs de taille m :
H}! |, H? |, M;; et R, S, T sont des combinaisons de : H} ,, H> |, M; et H}. Pour un schéma de
taux 1, c’est la méme chose sauf que 1’on considere que I’on prend également un second bloc du
message M a inclure dans les combinaisons. Les trois schémas cités précédemment sont donc de
la forme décrite ci-dessus. Knudsen et Preneel ont montré qu’il existe une attaque par free-start
préimage en O(2™) et par free-start collision en O(2™/?), pour les fonctions de taux 1 ou 1. Pour
des schémas de taux 1 et ayant au moins une fonction de type H! = E4(B) @& C', des attaques par
préimage se font en (2™) et par collision en O(2"/?) ( sauf deux schémas en O(2°™/4) ). Deux
autres fonctions, avec un taux de % et %‘, MDC-2 et MDC-4, sont elles aussi assez insécurisées.

La figure 3.8, tirée de [ 10], montre la complexité d’attaques sur les hachés et sur la fonction
de hachage, en utilisant DES comme fonction de chiffrement.

La meilleure attaque contre MDC-4 a une complexité en O(QSTm) pour des collisions sur la fonc-
tion, il conviendrait donc pour AES avec des collisions sur la fonction en O(2%) et une complexité
supérieure a O(2'?%) pour les attaques par préimage.

Longueur double mais clé de longueur double

Ces schémas utilisent une fonction de chiffrement dont la clé est de longueur 2m pour des blocs
de longueur m. Les deux principaux schémas [71] sont basés sur Davies-Meyer, le Tandem-DM
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Tandem DM Abreast DM
H;_] — \.:.} H.a‘ H;,l | — J_"Ha
,—-J -M.- Hz >'%ﬂ[
— . '
G 1=+ B~ G |
1 T G — oG,

W, =E¢q,_,m(H; )
H =W;,& H;,_, Hi=H_% EG.-_L--'”;'(Hf*I)

(‘fr - (:;:—1 & E,U,.H',((:".-'—l) (: = (:7'57] o E_U?_Hl_l(g;,f_)

FIGURE 3.9 — TandemDM et AbreastDM

et le Abreast-DM. Les attaques se font en O(2%™) par préimage et O(2™) par collision ce qui est
donc suffisament sécurisé pour AES-256 qui utilise une clé de longueur double.

Haché de taille supérieure

Des schémas triples et quadruples ont été congus a partir de fonctions produisant des hachés
de la taille d’un bloc. Mais, comme précisé dans une publication de Preneel [66], ils ne sont pas
beaucoup plus résistants que les schémas produisant un haché de taille 2m, une attaque par collision
est possible en O(2") en considérant que les sous-fonctions utilisées ont elles aussi une résistance
aux collisions en O(2™). Knudsen et Preneel [66, 65] ont également congu des fonctions de hachage
basées sur des instanciations multiples de fonctions Davies-Meyer. Des codes linéaires sont utilisés
pour définir les entrées de chaque fonction. En décembre 2005, Preneel [1 10] a cependant dit que
la proposition de preuve de sécurité nécessitait une légere correction. Ainsi Preneel annonce 2 au
lieu de théoriquement 28!, comme meilleure attaque sur une fonction basée sur DES utilisant un
code dont la distance est de 4. Ce schéma produit des hachés de taille au moins 5m, il est donc
nécessaire de les réduire, Preneel et Knudsen proposent une méthode basée sur le mode CBC.

Fonctions de chiffrement alternatives

Pour augmenter la sécurité des schémas de hachage, on peut également utiliser des fonctions
de chiffrement construites avec des fonctions ayant des blocs plus petits. On peut citer par exemple
DEAL [63, 83, 61] et son amélioration DEAL*X [84], qui utilisent des blocs de 128 bits et sont
construites a partir de DES. Ces deux fonctions sont cependant tres coliteuses car il faut 6 DES pour
le chiffrement et 6 DES pour I’extension de clé. Les travaux de Luby et Rackoff sur les permutations
et fonctions pseudo-aléatoires [81, 82], suivis de nombreuses autres publications, permettent de
transformer un générateur d’aléas en fonction de chiffrement basée sur le schéma de Feistel et
utilisant une taille de blocs choisie arbitrairement. De récents travaux [88] étudient la sécurité de ce
chiffrement en fonction de la qualité du générateur d’aléa. Une autre alternative permet de doubler
la taille des blocs d’une fonction, suivant les travaux de Aiello, Haber et Venkatesan [4, 3] qui
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lhachagel Fonction PR CL Taux | ICIél DES TDES | AES
m 12 schémas 2m 2% 1 m 227 232 | 264
Ex(B)® C 2m 22 [lous | m 277 232 | 26
sauf 2 schémas om 2% 1 m 24 248 2%
L eesvil B e I N N B e
MDC-2 2m 2m/2 1/2 | m 228 232 | 264
MDC-4 2% 2% | 1/4 | m 241 248 | 996
codes [Fy2
[n, k,d
[9.5.4] gld-nm | o5k | g | gy | 981y 2T | 296 | 9192
. [16,12,4] | 26=Dm | 9“5 | 179 | 4 | 281 ou22 | 2% | 2192
codes [Fyu
n, k,d
[9.6.4] gld-nm | 952 |3 |y | 98lgy 0T | 996 | 9192
[16,13,4] | 2@-Um | 2“5 | 5/8 | i | 281ou2m | 2% | 2192

FIGURE 3.10 — Récapitulatif fonctions de hachage

utilisent le schéma Benes pour biaiser le paradoxe des anniversaires et une autre pour remplacer le
cadencement de clé du DES. Des travaux récents ont également été faits sur Benes [ 103, ].

Récapitulatif

La figure 3.10 donne les complexités des meilleures attaques en fonction du chiffrement utilisé,
les attaques en free-start ou semi-free-start collision n’ont pas été prises en compte.

Le tableau suivant, extrait de [ 1 10], présente également la taille qu’un haché doit avoir pour ré-
sister a des attaques en force brute dont la durée est d’un an de calcul. Pour les attaques en seconde
préimage, on considere que 65 536 messages sont attaqués en parallele.

attaquant coiten$ outil | 2nde preim | 2nde preim | coll. | coll.
2006 2015 2006 | 2015

Attaquant de base 400 FPGA 74 80 115 | 127
Petite entreprise 10000  FPGA 79 85 125 | 137
Moyenne entreprise 300 000  ASIC 90 96 147 | 159
Grande entreprise 10 x 10  ASIC 95 101 158 | 169
Services secrets 300 x 105  ASIC 100 106 162 | 174

FPGA = Field Programmable Gate Array
ASIC = Application Specific Integrated Circuit
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On peut interpréter une ligne du tableau de la fagon suivante : en 2006, pour 400$ et avec une durée
d’un an, on peut réaliser une attaque par collision d’une complexité de 2'1%/2 = 257 et une attaque
par préimage d’une complexité de 274,

Conclusion

Les schémas intéressants pour AES sont MDC-4 avec un taux de 1/4, ainsi que les Tandem-DM
et Abreast-DM avec un taux de 1/2. Il n’y a pas de solution vraiment intéressante pour le DES et
TDES, en raison de la taille trop réduite de leurs blocs. On peut quand méme envisager une solution
basée sur des codes de distance 4 ou 35, il y aura alors beaucoup de tours a effectuer comparé au
nombre de blocs a hacher qui est de 8. Il faut donc compter au moins quinze chiffrements pour
hacher ces blocs et réduire le haché a une taille de 192 bits, il faut aussi ajouter I’extension des
morceaux de blocs afin de préparer, a chaque itération, les entrées de la fonction de hachage.

Un autre probleme est la taille des hachés qui doit étre idéalement de 160 bits, mais qui sera
un multiple de la taille d’un bloc, 256 bits pour AES et 192 bits pour DES. Réduire ces tailles en
coupant un morceau risque de faciliter les attaques par collision.

Toutefois, Lemke et al. [74] ou McEvoy et al. [87] ont montré que, dans certaines applications
comme I’authentification HMAC, réaliser des attaques DPA contre les fonctions de hachages a un
sens quand le secret (ou données privées) doit étre haché avec des données publiques. Dans [87],
les auteurs exhibent un moyen de protéger une implémentation matérielle de la fonction de hachage
SHA-256 contre les 10-DPA.

Dans le reste du chapitre, nous supposons que nous possédons une version siire de SHA-256.
On peut remarquer que la méthode de masquage utilisée par McEvoy et al. pour I’'implémentation
matérielle peut aussi étre suivie pour construire une implémentation software de SHA-256. Toute-
fois, dans ce cas, le surcolit temps-mémoire devient tres grand. En fait, si I’appareil ne possede pas
d’implémentation de SHA-256 sécurisée, 1l peut étre pertinent d’utiliser une fonction de hachage
basée sur des constructions a base d’algorithmes de chiffrement par blocs (I’état de I’art des fonc-
tions de hachages publié par Preneel dans [ | 1] donne de nombreux exemples de telles fonctions).
En effet, dans un cas pareil la fonction de hachage peut hériter de la sécurité vis a vis des attaques
DPA qui est liée au schéma de chiffrement par blocs sous jacent. De nos jours les appareils em-
barqués possedent pour la plupart, une version matérielle de DES et parfois de I’AES ce qui inclut
des mécanismes contre les DPA. Dans le cas ou ni une fonction de hachage siire ni un algorithme
de chiffrement par blocs ne sont implémentés dans 1’appareil alors il est toujours possible d’utiliser
une des nombreuses versions softwares proposées dans la littérature de DES ou AES siires contre
les attaques DPA (voir par exemple [5, 35, 55, , , ]) et de les utiliser dans une fonction
de hachage basée sur des algorithmes de chiffrement par blocs (comme par exemple MDC-4).

ﬂamarque 6

Pour qu’une fonction de hachage garantisse une certaine sécurité, la longueur des valeurs des
hachés produits doit étre d’au moins 160 bits. Quand on utilise une fonction de hachage basée
sur des algorithmes de chiffrement par blocs, il peut étre difficile d’avoir des hachés d’une telle
longueur. Dans ce cas, une solution peut étre de concaténer plusieurs blocs de sortie jusqu’a
obtenir une longueur de 160 bits ou plus et, si nécessaire de tronquer dans le but d’obtenir une
longueur d’exactement 160 bits (par exemple deux chiffrements par AES donnent 256 bits qui
peuvent étre tronqués a 160 bits).

Peu de cartes a puce disposent d’une fonction de hachage codée en hardware, 1a aussi, il est
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intéressant d’utiliser une fonction de chiffrement par blocs. Le probleme de ce type de fonction est
également d’obtenir un haché de 160 bits a partir de fonctions de chiffrement utilisant des blocs
de taille inférieure, comme DES, Triple-DES et AES. Preneel a publié en 2005 un état de I’art des
fonctions de hachage [1 1 1] et [110].

Description de I'algorithme : implémentation matérielle siire de SHA-256

Dans [87], McEvoy et al. décrivent un masque de premier ordre pour une implémentation de
HMAC basée sur SHA-256. En utilisant une implémentation sur FPGA, ils présentent une implé-
mentation qui est concue pour résister aux attaques 10-DPA.

Discussion sur la sécurité vis a vis des attaques SCA

Dans [87], la résistance de I’'implémentation de SHA-256 est formellement analysée et démon-
trée.

Discussion de la complexité

Il est montré dans [87] que le processeur et que I’interface de circuit correspondant a la version
masquée de SHA-256 nécessitent 1734 slices (37% des ressources du FPGA) et que le chemin
critique dans le matériel (i.e. le plus long chemin combinatoire) est 18.6. Comme expliqué dans
[87], 1a place a quasiment doublée comparée a la version non protégée mais la vitesse n’a pas
vraiment été affectée.

3.4.3 Permutation
Sécurité des permutations

Attaque a chiffré connu Ne connaissant que le permuté, 1’attaquant souhaite retrouver le
vecteur non-permuté. Bien qu’il y ait n! permutations possibles, pour un vecteur de taille n et de
poids p, il n’y a que (;‘) = m permutés possibles, cette valeur doit donc étre supérieure ou
égale au nombre de permutations que peut indexer le germe.

En considérant que la permutation soit prise aléatoirement dans les n! possibles, la meilleure so-
lution est d’essayer toutes les valeurs possibles du germe, puis de tester chaque vecteur obtenu pour
voir si ¢’est le bon. Si le vecteur attaqué est le permuté du secret, le test peut étre une multiplication

avec la matrice H pour vérifier si le résultat est €gal a I’identifiant public.

Attaque a germe connu  Si I’attaquant connait le germe et le permuté, il peut retrouver le
vecteur initial si la permutation n’est pas a sens unique.

Attaque a clair connu  Si I’attaquant connait le clair et le chiffré, il peut vouloir connaitre le
germe afin d’attaquer le générateur d’aléa qui en est a 1’origine, ou en vue de connaitre un autre
vecteur permuté avec ce germe. Le vecteur initial ayant le méme poids p que son permuté, I’ attaque
peut se diviser en deux parties : p! possibilités a essayer afin de trouver les permutations sur les bits
a 1 et (n — p)! essais pour trouver les permutés des bits a 0. La complexité totale de I’attaque sera
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donc de I’ordre de p!(n — p)! au lieu de n! idéalement. La complexité des attaques a chiffré ou clair
connu reste tres élevée, elles ne sont pas réalisables méme pour n = 256.

Pour un vecteur de n bits, il existe n! permutations possibles. On peut représenter une permuta-
tion par une suite de n valeurs, chacune indiquant, pour le bit correspondant a son indice, la position
a laquelle se trouve ce bit dans le permuté du vecteur. { x1, ..., z;, ..., z,, } avec ¢ = indice des bits
du vecteur a permuter et z; = position dans le permuté du bit d’indice .

On représente donc une permutation sur n.logo(n) bits, avec une complexité de calcul de O(n)
car il faut effectuer n déplacement de bits. La suite des nombres z; est assujettie a la contrainte de
contenir chaque nombre de 1 a n.

n.log,(n) est cependant une valeur élevée, il serait intéressant de réduire cette taille pour accé-
1érer I’identification. La taille optimale qui permet de définir une permutation est log,(n!) bits, ce
qui reste encore élevé. Stern suggere d’utiliser un germe (seed) de 120 bits, ce qui permet de coder
2120 permutations. Or 32! < 2!20 < 33!, il faut donc que ces 2'?° permutations semblent prises
aléatoirement parmi les n! afin que la sécurité ne corresponde pas a celle d’un vecteur de 32 ou 33
bits. La puissance de calcul ayant fortement augmenté depuis ces recommandations, un germe de
160 bits est plus approprié.

Comme pour le produit matrice-vecteur, il est possible d’optimiser le calcul de la permutation
en ne permutant que les 1 dans un résultat initialisé a 0, ou inversement. On peut envisager différents
générateurs de permutations aléatoires.

Matrice de permutation

Une solution simple consiste a utiliser une matrice de permutation, contenant un seul bit a 1 par
ligne et par colonne. L’inconvénient est la complexité du produit de matrice en O(n?) et la taille
de la matrice qui est du méme ordre. Le germe de permutation définirait alors la position des bits
dans chaque ligne de la matrice. L’utilisation d’une forme compressée de la matrice est possible,
cette solution s’apparente au générateur n! décrit a la sous-section suivante. Une autre solution est
d’utiliser un code correcteur générant des mots du méme poids que le vecteur a permuter. On a alors
une matrice de taille 160n, elle aussi siirement compressible. On multiplie alors le germe avec cette
matrice pour obtenir un mot de n bits. Un probleme posé par cette solution est que cette matrice
doit étre construite en fonction de chaque vecteur a permuter. L’inverse est aussi envisageable, une
matrice construite a partir du germe, multipliée par le vecteur a permuter.

Générateur n!

Un tel générateur permet de générer toutes les permutations possibles a partir d’un nombre
compris entre 1 et n!. Knoth et Knuth ont congu des générateurs de ce type [62, 67]. L’algorithme
décrit dans cette section s’apparente a celui de Knuth dont le nombre compris entre 1 et n! est
représenté en notation "mixed-radix", ¢’est-a-dire un vecteur de n nombres : {zy, ..., z,_1} avec
x; = Z;:Ol x;.il et 0 < x; < i .On peut donc générer les n! permutations a partir de O(n. log,(n))
bits, avec les algorithmes suivants :

e algorithme 1 :
Pour chaque bit i de 1 a n
On prend j compris entre i et n
On échange les bits 1 et j
FinPour
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e algorithme 2 :
Pour chaque bit i de 1 a n
On prend j compris entre 0 et n-i
On échange les bits 1 et i+7]
FinPour

Complexité en stockage pour les n valeurs j :
e n.log,(n) pour I’algorithme 1
e > " log,(i) pour I"algorithme 2 (valeur 1égérement inférieure a n.log,(n) )

Complexité en calcul : n échanges. Si on utilise un germe et qu’on 1’étend sur n. log,(n) bits, la

complexité de calcul passe alors au mieux a O(n.log,(n)), mais la complexité en stockage peut
étre réduite 2 O(1) si il n’y a qu’une seule permutation a faire, ou si toutes les permutations sont
faites simultanément.

Le probleme de ce schéma est qu’il faut utiliser des opérations modulaires pour le calcul de j
compris entre ¢ et n. Une solution peut consister a générer les nombres aléatoires j par addition de
nombres aléatoires compris entre O et chaque puissance de 2 qui compose j. Ce qui nécessite une
génération supplémentaire d’aléas. Il est également possible de faire un calcul modulaire sécurisé
en générant deux aléas, on fait un calcul modulaire normal sur le premier et le calcul modulaire
"complémentaire" sur le second, puis on ajoute les deux résultats pour avoir la méme probabilité
d’obtenir chaque nombre.

La sécurité de tels schémas repose enticrement sur la sécurité des générateurs d’aléas utilisés
pour générer le germe et de la fonction qui I’étend a la longueur voulue, par exemple un générateur
d’aléas initialisé avec le germe.

générateur de permutations aléatoires

Luby et Rackoff ont initié des travaux sur des générateurs de permutations aléatoires basés
sur DES [81, 82]. Dans ce schéma, les S-box du DES sont remplacées par des fonctions pseudo-
aléatoires. La sécurité augmente avec le nombre de tours.

Ce type de schéma permet de calculer le permuté d’un nombre compris entre 0 et 2°~ 1. Si I’on
veut permuter les n bits d’un vecteur, le bit de position ¢ devra étre déplacé en position permuté(z),
i étant codé sur [log,(n)] bits.

Si le nombre 7 de bits a permuter n’est pas une puissance de 2, alors, lorsque 1’on tombe sur un
permuté de ¢ inférieur a n, on associe a ¢ le permuté de ¢ + 1, jusqu’a trouver un permuté inférieur a
n. Dans le pire des cas, la complexité de calcul est de O(2°¢2(M1 log, (n)) , la complexité est donc
toujours optimale quand n est une puissance de 2.

On note I,, = {0, 1}" I’ensemble des 2" chaines binaires de longueur n. On note £}, I’ensemble
des fonctions de I,, vers I, : F,, = {f|f : I, — I,}

F,, contient 2" ¢léments. On note P, I’ensemble des permutations de I,, vers I,, , on a donc
P, C F,.

Soit f; € F, et L,R,S, T € I,.V(L,R) € (I,)? on définit la fonction ¥(f;) de la fagon
suivante : V(f1)[L, R] = [R, L & f1(R)]

La fonction ¥ correspond donc a un tour du schéma Feistel, que I’on peut également noter Dy, .

U(fi, o fu) = V(f) 0. 0 U(f1)
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FIGURE 3.11 — Luby - Rackoff
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W(f% f7, f¥) n’est pas pseudo-aléatoire, avec i, j, k > 1.
W(fe £, f*, f') n’est pas fortement pseudo-aléatoire, avec 7, j, k, [ > 1.
U(f, f, f, [?) est pseudo-aléatoire.
U(f2 1, f, f% 1, f) est fortement pseudo-aléatoire, avec I la fonction identité appartenant a F,.
U(f, f,f oo f)est pseudo-aléatoire avec ( une fonction appartenant a F,, et ayant certaines
propriétés, par exemple une rotation de 1 bit.
U(f, f, [, [oCo f)est fortement pseudo-aléatoire.

FIGURE 3.12 — Constructions a partir d’une seule fonction

) et ¥(f, g, g) sont pseudo-aléatoires mais pas fortement pseudo-aléatoires.
) n’est pas pseudo-aléatoire car symétrique.
,fr9) et U(f, g,9,q) sont fortement pseudo-aléatoires.
g) est fortement pseudo-aléatoire.
, f) n’est pas pseudo-aléatoire car symétrique.
g) est fortement pseudo-aléatoire.
f)etW(f, g, f, f) sont fortement pseudo-aléatoires.

FIGURE 3.13 — Constructions a partir de deux fonctions

On note W* pour considérer W(fy, ..., fr) avec fi,..., fr k fonctions indépendantes choisies
aléatoirement dans F),. Une permutation pseudo-aléatoire (pseudo random permutation) est une
permutation qui est indistinguable d’une distribution uniforme & un observateur qui a une puissance
de calcul réaliste et qui a acces a la permutation aux points de son choix. On définit aussi une
permutation pseudo-aléatoire forte (strong pseudo random permutation ou super pseudo random
permutation), qui est indistinguable d’une distribution uniforme lorsque 1’observateur a également
acces a la permutation inverse.

D’apres Luby et Rackoff [32], U2 est pseudo-aléatoire et U# est fortement pseudo-aléatoire.

D’apres les travaux de Patarin [101] et de Pieprzyk [107], il est possible d’utiliser plusieurs fois
la méme fonction, ce qui permet de diminuer les calculs a faire pour générer les fonctions aléatoires
a partir du germe.

Le nombre de bits a permuter peut étre impair, ce qui force I'utilisation d’au moins deux fonc-
tions. Ces fonctions doivent également pouvoir indexer autant de permutations que le permet le
germe. Elles doivent donc étre définies sur au moins autant de bits que celui-ci, ¢’est-a-dire 160.
Pour n = 512, la permutation s’effectuera sur des nombres de log,(512) = 9 bits, il faut donc
prendre un schéma a au moins deux fonctions, I’une dont les valeurs sont définies sur 4 bits et
’autre sur 5. On devra donc générer 4.2* + 5.2° = 224 bits a partir du germe. Pour n = 256,
les deux fonctions seront définies sur 2.4.2* = 128 bits, ce qui est insuffisant pour générer 2'6°
permutations possibles. On peut donc prendre quatre fonctions et le schéma ¥* proposé par Luby
et Rackoff. Il faudra alors générer 256 bits a partir du germe. Pour n = 1024, un schéma a une
fonction est suffisant car il faut permuter deux blocs de 5 bits, ce qui définit une fonction a utiliser
sur 160 bits, qui est la taille du germe. On peut donc utiliser directement celui-ci pour définir les
valeurs de la fonction. La encore, la sécurité repose en grande partie sur la qualité du générateur
d’aléa utilisé pour créer le germe et de la fonction utilisée pour étendre le germe, qui doivent don-
ner une suite de bits qui semble la plus aléatoire possible, afin que 1’on ne puisse pas déduire le
permuté d’un bit a partir du permuté d’un autre. Par rapport aux générateurs n! décrits précédem-
ment, I’avantage de ce schéma est que 1’on peut précalculer la valeur des fonctions, en raison de
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leur faible taille. Il n’y a donc besoin de générer que tres peu de bits a partir du germe, c’est donc

un gain en temps de calcul si la fonction d’extension du germe est lente. Les travaux de Luby et

Rackoff ont donné lieu a de nombreuses publications, on peut citer, entre autres, [ 102] et [94] qui

proposent des variations sur le schéma et [$8] qui étudie la sécurité pour des fonctions faibles.
Nous reviendrons plus tard sur ce type de construction.

Autre schéma

On peut envisager un autre schéma, associant lui aussi une position ¢ d’un bit dans le vecteur
initial avec sa position permuté(i) dans le vecteur permuté. Cette méthode consiste a appliquer a
la position ¢ d’un bit, une alternance de deux transformations bijectives et non commutatives entre
elles, préalablement calculées a partir du germe. Ces transformations sont :

e fp(i) : une permutation des bits.

e fa(i) : I'addition d’un nombre, ce n’est pas un OU-exclusif.

Le précalcul de la permutation fp doit se faire avec la contrainte de ne pas permuter deux bits
a la méme position. On peut également diviser en deux la représentation binaire de la position
7. On définit ainsi deux fonctions fpy et fp; qui associent a chaque partie i( et 7; un vecteur de
méme taille que ¢, chacun de ces vecteurs contient la moitié du permuté de ¢ par la fonction fp.
Cette division en deux parties permet de réduire le stockage nécessaire a cette transformation. Pour
calculer fp(i) on fait donc un OU-exclusif de fpo(ig) avec fp1(i1). La figure 3.14 présente le calcul
de permuté(i), avec a droite, le détail de la fonction fp quand elle est divisée en deux parties.

On peut envisager d’utiliser plusieurs fonctions fp et fa différentes afin d’améliorer la sécurité.
Par rapport au schéma de Feistel, cette solution présente le désavantage d’avoir une contrainte dans
la construction de la fonction fp, deux bits ne peuvent pas étre permutés vers la méme position.
Si on utilise plusieurs fonctions fp différentes, il faut également prévoir un espace de stockage
plus important et un temps plus important pour fabriquer toutes les fp. La fonction fa présente
I’avantage de pouvoir étre calculée directement par le processeur car il s’agit d’une addition, son
espace de stockage est donc d’une seule valeur de la méme taille que . Cette solution peut se révéler
tres intéressante quand la taille du vecteur a permuter est de 256 bits, facilitant ainsi 1’addition et le
stockage de fp. La position 7 d’un bit est alors codée sur 8 bits, qui est la taille de registre la plus
répandue sur les processeurs de carte a puce. La taille de la fonction fa sera alors de 8 bits et celle
de la fonction fp sera de 8.2% bits. Si fp est divisée en deux sous-fonctions, alors leur taille sera
chacune de 8.2% bits, soit 8.2° bits pour les deux.

Permutations a sens unique

On peut vouloir des permutations a sens unique pour éviter que 1’on retrouve le vecteur initial
a partir du germe et du vecteur permuté. Le schéma de Benes semble pouvoir faire ce genre de
permutations [4, , ]. Le sens unique se ferait donc sur la fonction qui associe une position
dans le vecteur initial a une position dans le vecteur permuté.

On peut également imaginer le schéma suivant :
Soit P une fonction qui permute un vecteur n-bit a partir d’un germe g. Pour un n-bit x on obtient
son permuté y = P,(x). Soit h une fonction de hachage générant un haché de la méme taille que le
germe et | une fonction qui concaténe deux séquences de bits.

— 58 —



3.4 Spécification de 1’algorithme Chapitre 3
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FIGURE 3.14 — Permuté de ¢
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Générateur #bits n=512 | #alea64 | #aleal28
Algo 1 9. logy(n) 0216 | 144 72

Algo 2 2.5 log,(i) | 8194 | 129 65
Schéma de Feistel | ¢(n) 288 45 2,25
Autre schéma o(n) + [logy(n)] | 297 4,64 2,32

FIGURE 3.15 — Récapitulatif permutations

#bits = nombre de bits a générer en fonction de n;
"n=512" = nombre de bits a générer pour n = 512;
#alea64 = nombre d’aléas de 64 bits nécessaires ;
#aleal28 = nombre d’aléas de 128 bits nécessaires ;
¢(n) = [logy(n)].21°500T 4 |logy(n) ] .21z

Pour obtenir une fonction a sens unique on calcule y de la fagon suivante : y = Pj(,|4) () ainsi,
un attaquant qui connait g et y devra trouver une collision sur i(z|g) avant de pouvoir calculer la
fonction P a partir du germe.

Si I’on consideére P comme une fonction de chiffrement, on peut difficilement construire une
fonction a sens-unique avec I’un des douze schémas de hachage apparaissant comme stirs [112], en
raison de 1’ajout d’une valeur en sortie de la fonction de chiffrement, ce qui modifierait le poids du
résultat et ne serait donc plus une permutation.

Conclusion

Le tableau 3.15 présente le nombre de bits a générer a partir du germe en fonction des différents
schémas envisagés. Le schéma de Feistel est considéré comme utilisant deux fonctions et 1’autre
schéma utilisant seulement une fonction fp et une fonction fa. Pour les deux algorithmes, on
considere une opération modulaire sécurisée prenant deux aléas pour ne donner qu’un résultat.

Le schéma de Feistel semble le plus intéressant, car il réunit une facilité de construction des
fonctions, ainsi qu’un faible volume de bits a générer a partir du germe. Il serait intéressant d’éva-
luer précisément sa sécurité notament en s’intéressant aux études récentes publiées sur ce sujet. Si
I’on considere des attaques traditionnelles prévues pour des fonctions de chiffrement, alors ces per-
mutations sont toujours faibles a partir du moment ou I’on peut attaquer la fonction qui associe la
position d’un bit dans le vecteur initial, a sa position dans le vecteur permuté. Par exemple, on consi-
dere une boite noire initialisée avec une fonction créée a partir du germe, on peut demander a cette
boite, autant de fois que 1’on veut, de calculer une position dans le vecteur permuté a partir d’une
position dans le vecteur initial. Pour un vecteur n-bit & permuter, la boite noire prend [log,(n)| bits
en entrée et la fonction qu’elle contient est définie sur n.[log,(n)] bits. Pour n = 512, on a donc
9 bits en entrée et une attaque 2 clair choisit en faisant 2° appels a la boite noire. La sécurité de
ces méthodes de permutation s’apparente donc plutdt a 1’allure aléatoire de la permutation générée,
afin que, disposant d’un vecteur n-bit permuté, on ne puisse pas déduire la position initiale d’un
bit a partir de la position d’un autre. Il faut également que chaque bit du vecteur initial ait la méme
probabilité d’étre déplacé a chacune des positions possibles.

Définir une permutation vectorielle o sur %y nécessite de définir une permutation d’indices 1)
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sur {0, --- ,n — 1} telle que pour tout y = (y[0],-- ,y[n — 1]) € F4 on ait :

a(y) = (Wl(0)],- -yl (n —1))).

Dans ce chapitre, nous choisissons de construire une permutation » en suivant I’approche propo-
sée par Luby et Rackoff dans [81, 82] et améliorée dans [101, ]. Le coeur de I’idée de cette
approche réside dans le fait d’utiliser des fonctions pseudo-aléatoires dans un schéma de Feistel.
Comme expliqué par les auteurs de [101, ], une telle méthode rend possible la construction de
permutations aléatoires tres efficace a I’aide d’uniquement quelques tours de Feistel et les dimen-
sions d’entrée/sortie des fonctions utilisées sont plus ou moins logarithmiques en la taille des mots
sur lesquels la permutation opere.
Rappelons d’abord quelques propriétés de base des schémas de Feistel.

Schéma de Feistel

Pour toute fonction f définie de F, dans ", le tour de Feistel d’une fonction f, noté ¢( f), est
définie pour toute paire (L, R) € F5* x F, par ¢ (f)[L, R] = [R, L ® f(R)]. Le calcul de k tours de
Feistel, ¢’est-a-dire la fonction ¢(fy) o ... 0 ¥(f1), est notée ¢(f1,..., fi) ou par ¢ s’il n’y a pas
d’ambiguités sur les fonctions utilisées.

Si f et g sont deux fonctions aléatoires générées indépendamment et définies de 5" dans lui
méme, alors il a ét€ montré dans [101, ] que la fonction (g, f, g, f) est indistinguable d’une
distribution aléatoire par un observateur, méme s’il a acceés a la permutation inverse. Cela a pour
conséquence, la construction d’une permutation d’indice v sur {0,--- ,2?™ — 1} (et induit une
permutation vectorielle o sur [} avec log,(n) = 2m), nous avons besoin simplement de générer
les deux fonctions aléatoires indépendantes f et g.

Une fois que le schéma de Feistel a été réalisé pour deux fonctions f et g, il y a deux possibilités
pour calculer la permutation o (y), o(y & s) et éventuellement o(s) dans le protocole de Stern. La
premiére consiste en le pré-calcul (i) pour tout i < n et alors le stockage de la suite (¢(7))<n,
comme une représentation de o. Dans ce cas, a chaque fois que o doit étre multipliée par un vec-
teur, alors on a acces a sa table de représentation n fois (une fois pour chaque bit). Cette stratégie
nécessite une allocation de RAM de n x [log,(n)] bits, qui est assez grande dans un contexte de
faible ressource. La seconde stratégie consiste en le calcul de (¢(¢));<, chaque fois que I’on a be-
soin de déterminer 1’indice du bit correspondant a ¢ dans o. Cette stratégie, que nous avons choisie
pour notre implémentation, est plus consommatrice en temps que la précédente mais ne nécessite
pas d’allocation en mémoire RAM.

Par construction, le schéma de Feistel permet seulement de constuire des permutations d’indices
1 telles que n est une puissance de 2. Pour la taille du parametre n nous considérons pour le schéma
de Stern n = 347 (voir section 3.2 page 37), nous ne pouvons pas utiliser directement le schéma de
Feistel mais une version légerement modifiée.

Description de I'algorithme

Dans la section 3.2 nous montrons que la taille des parametres (de s et y) doit €tre d’au moins
694 = 2x347. Le schéma de permutation de Feistel a été construit pour opérer sur des vecteurs dont
la taille est une puissance de 2. Soit m la valeur [log,(n)]/2. Pour implémenter une permutation
sur des vecteurs de n’importe quel taille n telle que [log,(n)]| soit pair, nous suggérons de générer
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Algorithm 2 Permutation de bit pour n tel que [log,(n)] soit paire

INPUT: le vecteur v & permuter, la longueur en bit n de v, la valeur n’ = 2182097 iy schéma de Luby-Rackoff
Wig. f.g.f) avec [ et g défini de nglgﬂnﬂ‘m dans lui méme.

OUTPUT: le vecteur result = o(v)

.forifrom0ton —1 do

T[] — 0

new_index — (1)

1

2

3.

4. for i from 0 to n’ —1 do
5

6 result[new_index] — v[i]
7 Tnew_index] — 1
B.j+—mn

9. for : from 0 ton —1 do
10. if (T'[i] =0)

11. while (T[j]=1) do
12. i—1+1
13. result[i] «— result[j]

14. return result

FIGURE 3.16 — Permutation a ’aide du schéma de Feistel

aléatoirement deux fonctions f et g définies de '}’ dans lui méme et d’utiliser le schéma de Feistel
de la maniere décrite dans la figure 3.16.

Remarque 7

La table T' nécessite d’étre calculée seulement une fois pour chaque permutation o. Une fois
calculée, elle peut étre utilisée pour toutes les permutations impliquant o.

Dans I’algorithme 3.16, chaque itération de la seconde boucle calcule I'indice du bit new_index
dans result ol est stockée la valeur du bit v[i|. Durant ce processus, la table 7" garde la trace des
coordonnées de result qui sont mises a jour durant ce processus. Quand la boucle est terminée,
une troisieme boucle est itérée pour remplir les coordonnées du bit d’index ¢ < n qui n’a pas été
initialisé par la seconde boucle (qui sont celles telles que 7'[i] = 0), avec les coordonnées des bits
d’index n < j < n' qui ont été initialisés (qui sont tels que 7'[j] = 1).

Discussion sur la sécurité vis a vis des attaques SCA

Afin de contrecarrer les Menaces C et D (voir section 3.3 page 38), nous choisissons de masquer
les calculs de o et . Comme o est utilisée au plus 3 fois avant d’étre regénérée, elle peut étre
attaquée par une SPA mais ne souffre pas de faiblesse vis a vis d’une DPA. La linéarité¢ de o
rend facile le masquage de ce calcul : nous masquons I’entrée y a I’aide d’un masque aléatoire M
(§ = y ® M) et pour démasquer la sortie o(¢) nous effectuons un simple x — or avec o (M ).

Dans 1’algorithme 3.16, la méme fonction v est appliquée 2 fois sur des entrées connues avant
d’étre regénérée. Elle peut alors étre attaquée par des attaques DPA. Pour les contrer, nous choisis-
sons de masquer les variables intermédiaires qui apparaissent durant le calcul de v et d’appliquer
la méthode REC pour traiter le probleme de correction du masque quand les fonctions f et g sont
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utilisées. A chaque fois, de nouvelles fonctions f et g sont générées (qui définie alors une nouvelle
fonction 7)), nous générons deux masques aléatoires 7, s € 5" et nous définissons deux nouvelles
fonctions f* et g* telles que f*(z) = f(z @ r) @ set g*(z) = g(x @ s) ® r. Nous décrivons la
version classique et sécurisée du calcul de ¢ dans la figure 3.17.

Discussion de la complexité
La fonction 1) doit étre regénérée a chaque exécution de I’algorithme 3.16. Ceci nécessite la généra-
tion de 2 x m x 2™ bits aléatoires pour définir les fonctions f et g. Le processus non siir de calcul de
1) nécessite 4 acces en table et 4 additions de m bits. La version sécurisée nécessite le pré-calcul (en
RAM) de nouvelles tables lookup pour f* et g* (de complexité O(2™)) et 8 additions de vecteurs
de m bits de plus (4 pour la correction du masque et 2 x 2 pour I’étape de masquage/démasquage
de la paire entrée/sortie) comparé au colit de calcul de la version non sécurisée.
L’algorithme 3.16 nécessite deux variables locales de n’ bits : T" et result. 1l utilise n’ fois la
fonction 1) et exécute deux boucles nécessitant respectivement 2 x n’ et 4 x n’ opérations binaires.
Ce qui donne, pour le calcul de o :

14n' = 8 x n' +2 x n’ + 4 x n’ opérations binaires

et la génération de 2 x m x 2™ bits aléatoires pour le calcul de 1 sans contre-mesure contre les
SCA.

Dans le mode siir contre les SCA, le calcul de o nécessite 22n’ = (8 +8) x n'+2 xn'+4 x n’
opérations binaires et la génération de 2 x m x 2™ bits aléatoires pour f et g, un vecteur de n bits M
pour masquer I’entreé y de o et un vecteur de 2m bits (m,., m;) pour masquer toutes les entrées de
1. Pour rendre le démasquage final de o(y & M) possible, le vecteur o (M) doit aussi étre calculé,
ce qui ajoute 22n’ opérations binaires (remarquons que le masque (m,,m;) n’a pas besoin d’étre
regénéré pour protéger le calcul de ¢ pour o(M)).

Finalement, nous avons pour le processus en mode sécurisé, environ 44n’ (i.e. 44 x 2/1°82(M1)
opérations élémentaires et la génération de n+2 x m x 2" 4 2m bits aléatoires (i.e. n+ [log,(n)] X
oMogs(n)1/2 1 [log,(n)]).

Exemple 1

Pour le choix de paramétres fait dans la section 3.2 page 37 (i.e. n = 694), nous avons m =
[log,(n)]/2 = [log,(694)]/2 = 5 etn/ = 2M°e2M1 = 210 — 1024, Dans un tel cas, le calcul
de o sans aucune sécurité nécessite environ 14 x 103 = 14 x 1024 opérations élémentaires et
la génération de 320 = 10 x 32 bits aléatoires. Pour une méthode sécurisée contre les attaques
par canaux cachés, cela nécessite environ 45 x 10° = 44 x 1024 opérations élémentaires et la
génération de 994 = 694 + 10 x 32 + 10 bits aléatoires.
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FIGURE 3.17 — Permutation a 1’aide du schéma de Feistel - versions non-siire et stire.
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Exemple 2

Pour n = 512 (qui constitue le choix de paramétres effectué dans la section 3.5), le calcul
de o sans aucune sécurité nécessite environ 7 x 103 = 14 x 512 opérations élémentaires et la
génération de 224 = 4 x 21 + 5 x 2° bits aléatoires (remarquons que dans ce cas, log,(512) = 9
est impair, les fonctions f et g ne peuvent avoir les mémes dimensions et nous choisissons f de
I3 dans 5 et g de F dans F3). Dans le mode sécurisé contre les SCA, cela nécessite environ
22 x 10% = 44 * 512 opérations élémentaires et la génération d’environ 450 bits aléatoires.

3.4.4 Générateur pseudo-aléatoire

Nous avons besoin d’un générateur pseudo-aléatoire pour construire la graine du code ainsi
que de la permutation. De nos jours, la plupart des générateurs pseudo-aléatoires utilisés dans le
commerce sont basés soit sur des systemes de chiffrement a flot soit par blocs. Les implémentations
matérielles d’algorithme de chiffrement a flot sont souvent plus rapides que ceux basés sur de
systemes de chiffrement par blocs.

Toutefois, les schémas a flot ne sont disponibles que dans certains dispositifs (souvent dispo-
nibles dans les cartes a puce), tandis que les algorithmes par blocs tels que les algorithmes DES
ou AES sont systématiquement implémentés en hardware. Nous considérons que le générateur
pseudo-aléatoire (Pseudo Random Number Generator (PRNG)), que nous utiliserons pour générer
les graines n’est pas biaisé et siir contre les attaques DPA et SPA. Dans [105], les auteurs proposent
un PRNG basé sur un algorithme de chiffrement par blocs siir contre les attaques par canaux cachés,
nous utiliseront cette proposition la.
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3.5 Implémentation
3.5.1 Pseudo-code

Dans cette section, nous présenterons le pseudo-code de I’étape d’engagement (commitment
step) du schéma de Stern.

/#**% Initialisation Step *#¥%*/

alea_vector_p (vector_y); //creation of the random y of weight p
// creation of the two functions f and g for Luby-Rackoff
alea_function (function_f,dim_f_input,dim_f_output);
alea_function (function_g,dim_f_output,dim_f_input);

/#**%*% Computation of the commitments *x%/ result_prod_H_y =
Product (matrix_H,vector_y); // product Hy "t (c_1)
Permute(vector_y,vector_permut_y); // permutation of y (c_2)
for ( i=0 ; 1 < n ; i++ )

vector_y_xor_s [i] = vector_y [i] ~ vector_s [il; // compute y x-or s
vector_permut_y_s = Permute (vector_y_xor_s); // permutation of y x-or s (c_3)

/*** Computation of the hash values **x*/

// compute hash to obtain cl

c_1 = SHA-256 (fucntion_f||[function_g||result_prod_H_y,...);
// compute hash to obtain c_2

c_2 = SHA-256 (vector_permut_y,...);

// compute hash to obtain c_3

c_3 = SHA-256 (vector_permut_y_s,...);

FIGURE 3.18 — Pseudo-code
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3.5.2 Résultats expérimentaux
Résultats implémentation en C

Nous présentons ici les résultats obtenus par une implémentation faites sur un processeur Athlon
cadencé a 1.3 GHz en collaboration avec Bertrand Zanzotto. Nous distinguons trois implémenta-
tions : I’une faite avec DES, une avec T-DES et enfin une avec AES.

Le produit matrice-vecteur est sécurisé et réalisé sur une architecture 32 bits. Il faut compter
trois fois plus de temps sur une architecture 8 bits. Les permutations ne sont pas sécurisées, elles
sont faites en fonction des bits a 1 dans le vecteur a permuter. La fonction de hachage a un taux de
1/4. Le temps est mesuré en ms pour n = 512.

1. Matrice aléatoire
2. Matrice quasi-cyclique (/| A) de poids n/4
3. Matrice quasi-cyclique (7| A) de poids n/9

DES 1 2 3
hachage 2,021

Produit matrice/vecteur | 1,097 | 0,453 | 0,305
Permutations 1,277

Générateur 0,086

Total pour un tour 4,674 | 4,367 | 3,888

| Total, 56 tours | 233 | 218 [ 194 |
FIGURE 3.19 — Résultats expérimentaux DES
T-DES 1 2 3
hachage 5,815

Produit matrice/vecteur | 1,093 | 0,457 | 0,294
Permutations 1,279

Générateur 0,148

Total 8,530 | 7,900 | 7,735

| Total, 56 tours | 426 | 395 | 386 |

FIGURE 3.20 — Résultats expérimentaux T-DES

AES 1 2 3
hachage 0,931

Produit matrice/vecteur | 1,100 | 0,451 | 0,295
Permutations 1,150

Générateur 0,100

Total 3,483 | 2,827 | 2,678
| Total, 56 tours | 174 | 141 [ 133 |

FIGURE 3.21 — Résultats expérimentaux AES

Concernant les permutations, la construction f g f g de Pieprzyk a montré une faiblesse au niveau
statistique : certains bits ont beaucoup plus de chances de se retrouver permutés au méme endroit.
Les fonctions ¥* et ¥® de Feistel semblent ne pas souffrir de cette faiblesse.
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Résultats implémentation sur carte a puce

Nous avons réalisé, en collaboration avec Emmanuel Prouff, I’'implémentation du schéma d’iden-
tification de Stern avec des matrices doublements circulantes pour [ = 256 (i.e. n = 512). On utilise
une 8051-architecture sans crypto-processeur ni implémentation hardware de SHA-256 et avec un
CPU cadencé a 8 MHz. Nous donnons ici les temps obtenus :

Temps et nb de cycles pour 1 tour | Temps (ms)
PRNG (vecteur y, fonction fetg) | 16.7

Produit matrice-vecteur 22
Permutations 28.2
Fonction de hachage (SHA-256) 85

| Total : Identification (35 tours) | 5316.5 |

On obtient une identification en 5,5 secondes et une signature en 22 secondes et pour une
sécurité de 285 opérations binaires. Le cofit de communication est d’environ 40-kbits pour 1’identi-
fication et environ 140-kbits pour la signature. On peut remarquer que les performances (en temps)
peuvent étre sérieusement améliorées en utilisant une version hardware de SHA-256 au lieu d’une
implémentation software.

Cette implémentation n’inclut pas les contre-mesures. D’apres I’étude de la version sécurisée
faite dans la section 3.4, le surcofit temps/mémoire attendu est le suivant :

— Produit : +100% (temps et mémoire) ;

— Permutation : +300% (temps) et +200% (mémoire) ;

— Fonction de hachage : pas d’augmentation du temps de calcul par contre +100% du coiit en

mémoire.

La valeur de ce surcofit pour une version sécurisée (x3) est vraiment faible comparée a une
sécurisation de AES ot le surcofit est de x 10.

3.5.3 Une implémentation optimisée de la signature

En raison du colit de communication, nous présentons ici une méthode améliorée d’implémenta-
tion du schéma de Stern utilisé€ en signature. Le paradigme de Fiat-Shamir [46] (voir aussi chapitre
2 page 19 de cette these) permet de convertir un schéma d’identification a divulgation nulle de
connaissance en un schéma de signature en générant tous les engagements pour un certain niveau
de sécurité et ensuite en les hachant afin d’obtenir une série de défis.

Dans ce mode, la signature est constituée de la suite des engagements ainsi que des réponses
aux défis induits par les engagements. Contrairement a 1’identification, la signature nécessite la
génération de la suite entiére d’engagements qui peut étre importante.

En fait, plutot que de signer I’ensemble des suites d’engagements qui pourrait étre de 50 kbits
et nécessiterait beaucoup d’efforts de stockage, nous proposons d’utiliser une version légerement
modifiée de cette construction. Définissons la suite (sq,- - ,s,) d’engagements pour r tours. Au
lieu d’utiliser la génération précédente des défis, nous proposons d’utiliser la suite suivante de
hachés (pour h une fonction de hachage) : h;; = h(h;|s;), Pour 1 <i < r+1, hy = h(s1) et ot
|| correspond a la concaténation. En procédant de cette maniére, la production de la version finale
de hachage utilisée pour les défis se fait de fagon séquentielle et n’a pas besoin de plus de mémoire
que celle que I’allocation nécessite pour un tour classique du protocole. On doit générer deux
fois les engagements mais cette méthode permet de diminuer la quantité de mémoire de stockage
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nécessaire. La signature est alors faite de facon séquentielle tour apres tour. Cette facon de procéder
réduit considérablement la quantit¢é de mémoire nécessaire, ce qui permet d’abaisser le cofit du
protocole.

3.6 Conclusion

Nous avons décrit dans le présent chapitre, la premiere implémentation du protocole de Stern
sur carte a puce (en fait, cela constitue aussi, plus généralement, le premier cryptosysteme basé sur
des codes correcteurs d’erreurs implémenté sur carte a puce avec les ressources habituelles). Pour
un niveau de sécurité satisfaisant, la taille de la clé publique est de seulement 694 bits en utilisant
une représentation quasi-cyclique de la matrice. Les matrices doublement circulantes réalisent un
bon compromis entre des matrices completement aléatoires et des matrices fortement structurées.

Dans ce cas, les opérations sont en effet tres simples a réaliser et peuvent €tre facilement mises
en ceuvre dans le matériel. En outre, le fait que le protocole effectue essentiellement des opérations
linéaires rend facile la protection contre les attaques par canaux cachés.

Ainsi, nous pensons que ce protocole est une nouvelle option pour réaliser une identification
forte et rapide sur carte a puce. De plus, nous pensons que 1’ utilisation d’un co-processeur d’algebre
linéaire dédié devrait améliorer sensiblement les performances de notre implémentation.

Des travaux futurs envisagent des attaques d’injection de fautes (ce qui était au-dela de la portée
du présent chapitre) et la mise en oeuvre d’autres variantes du protocole de Stern qui peuvent avoir
d’autres avantages (voir [50]).
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Chapitre 4

Schéma de signature de KabatianskKii,
Krouk et Smeets

Ce chapitre a donné lieu a ’article suivant [30] :

On Kabatianskii-Krouk-Smeets Signatures
avec Ayoub Otmani et Damien Vergnaud
(International Workshop on the Arithmetic of Finite Fields, WAIFI 2007)
Springer, Lect. Notes Comput. Sci. vol. 4547, 2007, p. 237-251

. Kabastianskii, E. Krouk et B.J.M. Smeets ont proposé en 1997 un schéma de signa-

ture basé sur des codes correcteurs aléatoires. Dans ce chapitre, nous allons examiner

la sécurité et I’efficacité de leur proposition. Nous montrerons qu’un attaquant passif

qui peut intercepter quelques signatures peut récupérer la clé privée. Nous donnerons
précisément le nombre de signatures nécessaires pour atteindre cet objectif. Ceci nous permet de
prouver que tous les systemes donnés dans le papier original peuvent étre brisés avec au plus 20
signatures. Nous améliorerons 1’efficacité de ces protocoles en donnant d’abord des parametres
qui permettent de signer 40 messages, et ensuite, en décrivant une facon d’étendre ces schémas de
few-time signatures en des schémas de multi-time signatures. Enfin, nous donnerons un moyen de
réduire les tailles des clés a ’aide de matrices quasi-circulantes.

4.1 Introduction

En 1978, McEliece (voir [86] et section 2.1.1 page 19 de cette these) a proposé le premier sys-
teme de chiffrement a clé public basé€ sur des codes correcteurs d’erreurs. Son idée est de d’abord
choisir un code particulier dont on connait un algorithme de décodage efficace, et ensuite de mas-
quer sa structure pour qu’il est I’air d’un code linéaire tiré aléatoirement. La description du code
originel sert alors de clé privée, tandis que la description du code modifié constitue la clé publique.
Plusieurs propositions ont été faites pour modifier le schéma originel de McEliece, mais malheu-
reusement la plupart d’entre elles sont inefficaces ou non stres. Toutefois, le tout premier schéma,
qui utilise des codes de Goppa, n’a jamais été cassé (pour des parametres appropriés).

En 1986, Niederreiter (voir [96] et section 2.1.2 page 20 de cette these) a proposé un autre
schéma utilisant un code linéaire. Le schéma de McEliece utilise la matrice génératrice d’un code
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tandis que le schéma de Niederreiter utilise la matrice de parité. Ces deux schémas ont été prouvés
équivalents [75] en termes de sécurité pour les mémes parametres .

Comparés a d’autres systémes cryptographiques a clé publique qui impliquent une exponentia-
tion modulaire, ces systémes présentent I’avantage > d’avoir une grande vitesse de chiffrement et
de déchiffrement. Cependant, ils souffrent d’un probleme de taille de la clé publique. En 2005, Ga-
borit ([49] et voir section 2.2.2 page 24) a proposé une méthode permettant de réduire grandement
sa taille (elle est quasi-linéaire).

Les signatures numériques sont d’importantes primitives cryptographiques pour fournir 1’au-
thentification dans un monde électronique. Elles permettent a un signataire détenteur d’une clé
secrete de signer un message de telle sorte que toute personne ayant acces a la clé publique cor-
respondante soit capable de vérifier I’authenticité du message. Parallelement aux efforts faits pour
construire un bon systeme de chiffrement a clé publique basé sur les codes correcteurs d’erreurs,
plusieurs tentatives ont été proposées pour la conception de systemes de signature basés sur cette
méme primitive. Malheureusement, la plupart des protocoles proposés se sont révélés précaires
(voir I’article [44] dans lequel on peut trouver des références pour plus de détails).

Il est bien connu que toute permutation a trappe permet de concevoir des signatures numériques
a I’aide de la capacité unique du propriétaire de la clé publique d’inverser cette permutation. La
fameuse approche Full Domain Hash (FDH) ne peut seulement étre utilisée que pour signer des
messages dont les hachés appartiennent aux images de la permutation a trappe. Par conséquent, un
schéma de signature basé sur I’approche FDH et utilisant des codes correcteurs d’erreurs néces-
site de parvenir a un décodage total. En 2001, Courtois, Finiasz et Sendrier ([39] et voir section
2.2.1 page 21) ont présenté un schéma de signature pratique dérivé d’une technique permettant le
décodage complet des codes de Goppa (pour des parametres bien choisis).

A Crypto’93, Stern ([ 129] et voir section 2.2.2 page 22) a proposé un schéma d’identification et
de signature basé sur le probleme de décodage par syndrome. Dans ce schéma tous les utilisateurs
partagent une matrice aléatoire (vue comme matrice de parité d’un code) et chaque utilisateur choi-
sit secrétement un vecteur v de poids de Hamming donné juste en dessous de la distance minimale
du code. La clé publique d’identification est le syndrome correspondant. A I’aide d’un protocole
zero-knowledge interactif, chaque utilisateur peut s’authentifier en prouvant qu’il connait le vecteur
secret U sans le révéler.

Une version duale du schéma d’identification de Stern qui utilise une matrice génératrice du
code a été€ proposé par Véron [136]. Ces deux protocoles peuvent donner des signatures en utilisant
I’heuristique de Fiat-Shamir.

Finalement, Kabastianskii, Krouk et Smeets [60] ont proposé, en 1998, un schéma de signature
basé sur des codes aléatoires. Ils ont exploité le fait que pour tout code linéaire I’ensemble de ces
syndromes corrigibles contient un sous-espace linéaire de relativement grande dimension. Kaba-
tianskii et al. concluent leur article en demandant une analyse de la sécurité de leur schéma. Ce
chapitre propose cette étude.

Organisation du chapitre Le chapitre se décompose de la maniére suivante : nous présen-
terons tout d’abord le schéma KKS décrit proposé par Kabatianskii et al. (de KKS-1 a KKS-4).

1. Le schéma originel de Niederreiter utilisait des familles de codes tels que par exemple les codes de Reed-
Solomon généralisés et les deux schémas sont équivalents si on remplace ces codes par des codes de Goppa.

2. Pour les mémes parametres, le systéme de Niederreiter révele certains avantages, par exemple, la taille de la clé
publique et le nombre d’opérations pour chiffrer sont plus réduits.
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Nous présenterons ensuite I’analyse de sécurité dans le cadre d’une attaque a message connu. En
particulier, nous montrerons qu’un attaquant passif, qui peut seulement récupérer des signatures,
est capable de retrouver la clé secrete de signature. Pour des valeurs de parametres concretes, seule-
ment 20 signatures sont nécessaires pour révéler une grande partie de la clé secrete. Dans un troi-
sieme temps, nous donnerons un moyen d’étendre ce schéma de few-times signature en un schéma
de multi-time signature. Nous étudierons ensuite les tailles de clés des schémas de signature de
KKS et proposerons un moyen de les réduire. Enfin, nous concluerons sur I’effectivité du nouveau
schéma.

4.2 Comment sigher avec des codes correcteurs d’er-
reurs ?

Nous avons vu dans le chapitre 2 page 19 que ’on peut en général dériver un schéma de si-
gnature d’un schéma de chiffrement. Lorsque 1’on essaye d’appliquer ce schéma de construction
au cryptosysteme de McEliece (voir section 2.1.1 page 19) on se heurte a un obstacle. En effet, le
cryptosysteme McEliece consiste a transformer un message en mot d’un code de Goppa et a y ajou-
ter une erreur décodable. La trappe 1" qui permet de décoder un nombre d’erreurs donné peut ainsi
s appliquer 2 tous les messages chiffrés par la fonction de chiffrement associée. A part pour un code
parfait ou tous les mots de I’espace seront décodables, rien ne garantit que 7" pourra s’ appliquer a
n’importe quel haché. De plus, dans la pratique, la probabilité qu’un haché aléatoire soit décodable
est méme trés petite : avec les parametres d’origine [1024, 524, 101] pour le code de Goppa, cette
probabilité est méme de 27216,

L’idée du schéma de Courtois, Finiasz et Sendrier (voir section 2.2.1 page 21) est de prendre
une famille de codes denses.

L’idée du schéma de Kabatianski, Krouk et Smeets est un petit peu différente car elle propose
un décodage total. Décrivons maintenant cette méthode.

Soit k£ un entier et supposons que IF’; est I’ensemble des messages a signer. Pour signer un
message m a I’aide du cryptosysteme de Niederreiter, on définit une matrice k£ x n de parité H
représentant un code %’[n, k, d|. Le message m peut étre n’importe quel mot, pour signer il doit
exister z tel que HzT = m. Ceci n’est pas toujours possible car 1’algorithme de décodage peut
seulement décoder les éléments de I’ensemble des syndromes corrigibles qui est différent de 7.
Nous avons donc besoin de trouver une application Y : IF’; — H. M, ,, et alors décoder x(m) pour
produire z € .#,,; vérifiant x(m) = Hz".

Kabatianskii et al. [60] ont présenté une technique pour produire des schémas de signature basés
sur des codes en utilisant des codes linéaires quelconques. Ce qui veut dire qu’il n’est pas nécessaire
d’avoir un algorithme de décodage pour signer les messages. L’idée est de définir directement une
application secrete f : F’; — My, dans le but de générer automatiquement une signature f(m)
pour m € F}. Le signataire envoie alors (m, f(m)). Il publie aussi une application x : Ff —
H ., qui sera utilisée dans I’étape de vérification qui est définie pour tout m € IF’; de la maniere

suivante y (m) “h f(m)T. Le récepteur vérifie 1a validité du message signé (m, z) en testant que :
wt(z) =t et x(m) = Hz". 4.1)

La partie la plus importante des schémas de signature sans décoder est la construction de la
fonction f. D’un point de vue pratique, la description de f doit étre meilleure qu’une énumération
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des images de f pour lesquelles on aurait besoin de ¢" log,((7) (¢ — 1)*) bits de stockage. Il en est
de méme pour la fonction .

Ainsi, en choisissant une application linéaire aléatoire on fait un bon choix en terme d’usage
pratique mais un mauvais en terme de sécurité. Du point de vue de la sécurité, il est nécessaire que
la matrice publique H et I’application publique x ne donnent aucune information sur 1’application
secrete f. Si cette propriété est garantie alors la sécurité du schéma est équivalente a celle du
cryptosysteme de Niederreiter sur laquelle le systeme est construit. Par ailleurs, pour retrouver f a
partir de H (et ), un attaquant doit résoudre x(m) = HzT pourunm € F ’; donné, ce qui constitue
une instance du probléme du décodage par syndrome.

De plus, on peut remarquer que la seule propriété nécessaire du code % réside dans la difficulté
arésoudre 1I’équation (4.1). En d’autres termes, ¢ doit étre assez grand ou a la rigueur le code € doit
étre un code aléatoire avec une distance minimale suffisamment grande. La proposition suivante
donnée dans [60] estime la distance minimale d’un code linéaire aléatoire généré par une matrice
de parité aléatoire.

Proposition 4.2.1

La probabilité Prob{d(¢") > d} qu’une matrice r x n de parité aléatoire [I,.| M| sur F, définisse
un code € avec une distance minimale d(€’) supérieure ou égale a d vérifie I’inégalité suivante :

Prob{d(€) > d} > 1 — ¢ "),

ot hy(z) = xlog,(q — 1) — xlog,(z) — (1 — x)log,(1 — z).
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4.3 Le schéma

Tout d’abord nous allons décrire le schéma de base puis par la suite nous donnerons des amé-
liorations.

4.3.1 Protocole KKS-1

Soit ¥ un code g-aire (n,n — r) avec une distance de Hamming minimale d(7") > 2t et soit
% un code (n',k') équidistant® avec pour distance de Hamming minimale d(%) = t, ou n >
n = €1 et d(€) =t = ¢¥'. Soit H = [hy,...,h,] une matrice (r x n) de parité du code

q—1
¥ et soit G une matrice (k' x n') génératrice du code €. Définissons alors une matrice (r X k)
F = H(J)G", ou J est un sous-ensemble de I’ensemble {1, ..., n} de cardinal ', et H(J) est une

sous-matrice de la matrice M consistant a prendre uniquement les colonnes /; ou j € J. Rappelons
que S;(H) = {He" : e € F'} est 'ensemble des syndromes correspondants aux erreurs de poids
t.

Nous avons alors la proposition suivante :

Proposition 4.3.1
Fz" € Sy(H) vz € F¥\{0}

Définition 4.3.1 (KKS-1)

Soit % [n', k,t] un code équidistant (tous les mots sont de poids t) sur F(q) tel que n’ < n

. . o . . . k_
défini par une matrice génératrice G = [g; ;]. On sait [85] que pour un tel code : n' = e

q—1
t =g L.

Malheureusement KKS-1 n’est pas praticable car il nécessite un code trop grand. Par exemple
dans le cas binaire (¢ = 2) et avec le paradigme FDH, £ doit étre d’au moins 160. Ce qui implique
que n > n/ = 2109 — 1. 11 est nécessaire de remplacer le code équidistant par un autre pour lequel
w1 # wy. Deux solutions sont proposées dans [60] :

— soit en considérant le dual d’un code BCH binaire

— soit en considérant un code linéaire aléatoire grace aux propositions 4.3.2 et 4.3.3.

Proposition 4.3.2 (Borne de Carlitz-Uchiyama)

Soit % le code dual d’un BCH binaire de longueur n’ = 2™ — 1 et de distance construite
0 = 2s + 1. Alors pour n’importe quel u € U :

n +1

‘Wt(u) - ' <(s—1)vn' +1.

Nous pouvons définir un schéma de signature de la maniere suivante. Nous avons deux matrices
publiques : H et F. L’ensemble .J et la matrice GG constituent la clé privée. Le signataire signe un
message m € IE";/\{O} par la signature e définie de la maniere suivante :

Hel = Fm™ - wt(e) =t 4.2)

ou le vecteur e vaut mG sur les positions de J et 0 en dehors de J.

3. Un code équidistant est un code dans lequel tous les mots sont de méme poids
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E@uéme1

Un tel protocole de signature n’est pas résistant aux attaques par homomorphismes, c’est-a-dire
qu’aprés I’observation de deux messages signés [mq, e;] et [ma, e5] un attaquant peut créer un
mot faux, mais valide : [m; + mq, €1 + es]. Pour éviter ce genre d’attaques nous allons faire la
méme chose que ce qui est fait d’habitude dans de tels cas (la signature RSA par exemple).

Considérons une bonne (¢’ est-a-dire suffisamment non linéaire, facile a évaluer, difficile a inver-
ser, sans collision, etc ...) fonction de hachage f : M = F¥ — F¥\{0}, et modifions la définition
de la signature précédente en :

He' = Ff(m)" - wt(e) =t (4.3)

Pour un message donné m le signataire évalue la signature e = f(m)G. L’opposant,qui veut
résoudre I’équation (4.3), doit échouer a cause de la difficulté de décoder un code linéaire arbitraire.
Trouver les fonctions trappes, c’est-a-dire I’ensemble .J et la matrice G semble étre aussi difficile
que de décoder le code ¥ car chaque colonne de la matrice publique F' est une combinaison linéaire
d’exactement ¢ colonnes de la matrice H (venant des positions de .J) et trouver cette combinaison
linéaire revient a décoder ¥ pour des valeurs particulieres du syndrome.

E@déme2

Considérons des codes binaires. Nous voulons que le coiit d’une attaque pour un opposant ne
soit pas inférieur a 28%° opérations. Cela implique que le nombre des valeurs des signatures
possibles doit étre d’au moins 2%°. D’ou k' > 80 etn > n' = 2885__11 mais ces valeurs sont trop
grandes pour étre applicables en pratique.

4.3.2 Protocole KKS-2
Définition 4.3.2 (KKS-2)

La construction se déroule de la maniére suivante

1. Le signataire choisit aléatoirement :
— une matrice D de tailler x (n —r),
— une matrice A non singuliére de taille k x k,
— un sous ensemble J C {1,...,n} de taillen’ = 2™ — 1.

2. 1l construit une matrice de parité H = [I,| D] binaire de taille r x n.

3. Il choisit une matrice génératrice G du code dual d’un code BCH binaire de longueur n’
et de distance construite 2s + 1.

4. 11 forme la matrice F = H(J)(AG)" (pour masquer la matrice G).

La clé publique est constituée des matrices H et F, et la clé secrete est ’ensemble J et la
matrice A.

Les valeurs numériques suivantes viennent de [60] :
m=10,s =6,k =ms = 60,n" =2'° — 1 = 1023,

wi = 352,we = 672, r = 2808, n = 3000.

La distance minimale du code %’ est d’au moins 1024 avec une probabilité > 1 — 1077,
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Comme pour le nombre de bits a stocker, nous remarquons que la clé privée est constituée de
nhg(%) bits pour décrire J et k? bits pour la matrice A.

Pour la clé publique nous devons stocker r(n — r) bits pour la matrice H et rk bits pour la
matrice [

KKS-2 peut étre encore amélioré en prenant un code linéaire aléatoire pour % . Grice a la
proposition 4.3.3, il est possible de connaitre la probabilité qu'un code aléatoire ait tous ses mots
de poids non nul a I’intérieur d’un intervalle donné.

Proposition 4.3.3

Soit 7/ un code défini par une matrice génératrice sous forme systématique aléatoire de taille
k x n'. Soit § un réel tel que 0 < § < 1. Alors la probabilité que les mots (non nuls) d’un code
linéaire binaire aléatoire aient leur poids dans I’intervalle [wy;ws| (avec wy = § + wq) est d’au
moins :

Prob{wl S Wt(%) S wz} Z 1 — 2*2(n’,k)+n/h2(wil,71)+n/h2(" 7:,2+1).

Dans le but d’améliorer les parametres de ce schéma nous allons remplacer le code équidistant
par n’importe quel code & (n’, k'), dont les mots non nuls de % ont un poids compris entre w; et
wy. Cela mene a la modification suivante du schéma de signature :

He' = Ff(m)" :w <wt(e) < wy 4.4)

Remarquons que la condition d(¥") > 2ws, qui garantit I’unicité de la signature, c’est-a-dire,
une solution de 1’équation (4.4), n’est pas aussi importante pour le schéma présent que pour les
schémas de McEliece et Niederreiter (un message peut avoir plusieurs signatures, mais un texte
chiffré doit correspondre a un et un seul message). Nous avons simplement besoin que la résolution
de I’équation (4.4) soit difficile, c’est-a-dire de décoder un code ¥ sachant que le nombre de ces
erreurs appartient a un intervalle de la forme [wy, ws).

Par un moyen utilisé dans la preuve de I’existence de la borne de Gilbert-Varshamov (voir
section 1.2.2 page 16) nous avons :

Proposition 4.3.1

La probabilité qu’un code binaire aléatoire ¥ (n,n —r) ait une distance minimale dy > d est :

d+1
Prob{d(?) >d} > (1 — 2—<”—’“>(Z (7)) > 1 — g rHnha(h),

1=0

ol hy(x) = —zlogy(x) — (1 — x)loga(1l — x).

Maintenant la description du systeme est la suivante. Le signataire choisit aléatoirement : une
matrice r X n H, une matrice non singuliere &’ x k" A, et un n’-sous ensemble J C {1,...,n}. 1l
prend une matrice de parité G d’un code BCH binaire de distance 2s+ 1 comme matrice génératrice
et forme une matrice r x k' F de la forme F' = H(J)(AG)T (c’est-a-dire que AG est une matrice
génératrice arbitraire du code ¥’). La clé publique de ce systeme est composée des matrices H et F’
ce qui colte r(n + k') bits, et la clé privée est relativement petite, précisément : log, (" )nh(Z) <
n’log,(n) bits pour décrire I’ensemble J et (k')? bits pour la matrice A. Le signataire évalue la
signature e comme f(m)AG en les positions de I’ensemble J et 0 en dehors. Tous les arguments
précédents concernant le schéma basé sur des codes équidistants sont valides pour les modifications
considérées. Illustrons cela par quelques exemples :
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Exemple 1

Prenons | = 8 et s = 6. Alors le nombre de signatures possibles est suffisamment grand
(218 — 1),w; = 48,wy = 208. Choisissons une matrice binaire aléatoire (927 x 1200) H. Avec
une probabilité p > 1 — 107 le code ¥ correspondant a une distance minimale d, > 256. La
clé publique de ce systeme est de 253000 bits .

Cela coiite plus de 2°° opérations (environ % ~ 2nh()=rh(3) = 251 opérations élémentaires
a I’aide du meilleur des algorithmes connus Votir section 2.3 page 26) pour résoudre 1’équation

(4.3.1) avec un nombre d’erreurs appartenant a I’intervalle [48, 208|.

Remarque

En fait pour stocker une matrice aléatoire de la forme (k x n), on stocke la matrice duale de la
forme (n — k x n) que nous mettons sous forme systématique, on obtient un stockage de (n —

k) x k bits. Ici pour stocker une matrice (927 x 1200) nous avons besoin de (1200 — 927) x 927
soit 253071 bits.

Bemple 2

Prenons [ = 10 et s = 6. Alors le nombre de signatures possibles est suffisamment grand
(209—1),w; = 352,wy = 672. Choisissons une matrice binaire aléatoire (2808 x 3000) H. Avec
une probabilité p > 1 — 107 le code ¥ correspondant a une distance minimale d, > 1024.
La clé publique de ce systéme est de 538000 bits. Cela coiite bien plus de 2°* opérations pour
résoudre I’équation (4.3.1) pour un nombre d’erreurs appartenant a I’intervalle [352, 672].

On choisit [, s pour déterminer € et r, n pour déterminer H (il s’agit de nos degrés de liberté
pour avoir un compromis : complexité / taille des clés) puis on a :
— Il tel que 2! — 1 soit la longueur du code BCH,
s tel que 2s + 1 soit la distance du code BCH,
— r représente le nombre de lignes de la matrice H,
— n représente le nombre de colonnes de la matrice /1,
— k' représente la dimension du code BCH,
— n/ représente la longueur du code BCH,
— w; poids minimum des mots du code,
— woy poids maximum des mots du code.

k' n' Wy wWo
sl 281wy —2x(s— )V +1 | (s— 1)/ +1+ 21
compléxité clé publique

(2)
()

~ 2nh2(%)77‘h2(£) r(n + k/)

FIGURE 4.1 — Parametres KKS-2

Maintenant nous allons améliorer ces schémas en utilisant une description, un petit peu plus
compliquée, qui nous permet d’utiliser des codes € avec une petite distance minimale. Car pour
I’instant les codes % que nous utilisons sont composés de mots de poids appartenants a un intervalle
dont la borne supérieure est assez grande.
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I |s| r n K| n | w | we | compléxité | clé publique
8 | 6| 927 | 1200 || 48 | 255 | 48 | 208 250 253 000
6 | 2808 | 3000 || 60 | 1023 | 352 | 672 254 538 000
6 | 3120 | 3450 || 60 | 1023 | 352 | 672 281 10 951 200

FIGURE 4.2 — Valeurs des paramétres KKS-2

| Schéma | Version | k| o' | wi| w| 1|  n[nh(2)—rhy(2) ]

| KKS-2 | | 60 ] 1023 | 352 | 672 | 2808 | 3000 | 36 |
KKS.3 #1 ] 60| 280 50[230 ] 990 | 1250 17
#2 [ 160 | 1000 | 90 [ 110 | 1100 | 2000 80

| KKS-4 | | 48] 180 ] 96| 96| 765 | 1100 | 53 |

FIGURE 4.3 — Parametres KKS-2-3-4.

4.3.3 Protocole KKS-3
Définition 4.3.3 (KKS-3)
Le signataire suit les mémes étapes que pour KKS-2 mais choisit une matrice sous forme
systématique aléatoire G = [I;| B] de taille k x n'.

La clé publique est constituée des matrices H et F| et la clé secrete est I’ensemble J et la
matrice B.

Dans ce cas, la taille de la clé privée de KKS-3 est de nhs( %) bits pour J et k(n' — k) bits pour
la matrice B. La taille de la clé publique reste inchangée.

Nous donnons les valeurs numériques suivantes : k£ = 160 et n’ = 900. Le code % généré par G
a tous ces mots de poids entre w; = 90 et wy, = 110 avec une probabilité > 1 — 2779, Le signataire
choisit une matrice de parité aléatoire H du code % de taille (1100 x 2000). Alors d(%") > 220
avec une probabilité¢ > 1 — 27100,

La figure 4.3 page 79 donne les paramétres donnés par les auteurs de [60] pour KKS-3 #1. La
version #2 correspond quant a elle a nos parametres choisis afin de respecter le niveau de sécurité
actuel.

Avec ce qui a été fait dans [60] ou la sécurité du systeme a été évaluée avec ¢ = %, nous
donnons une valeur pour w; telle que I’attaque de décodage par ensemble d’informations ([22] et
section 2.3.1 page 28 de cette these) ne puisse s’ appliquer.

Finalement, les auteurs proposent une modification qui permet de construire une signature KKS
a partir de codes qui contiennent des mots de petits poids. L’idée est de prendre pour le code %
le produit direct de P codes %;[n*, k*,wi] sur F(q) dont les mots de codes ont un poids < wj.
Bien sur, le code %7 a des mots de codes de petits poids. Nous devons trouver un moyen d’éliminer
ces mots de petits poids. Supposons que chaque code %; est défini par une matrice génératrice
G;. Le corps fini F(¢*") est considéré comme un espace vectoriel de dimension k* sur F(q) défini
par une base fixée. Nous noterons M3 la matrice représentant I’application linéaire = +— 3 avec
B € F(¢*"). Soit  un entier non négatif. Pour n’importe quel u = (uy, ..., ug) € F(¢"")? nous
définissons pour tout z € F(¢g*")

u(w) = uy + ugr + - +ugr?t
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Soient 31, ..., 3p des éléments non nuls de F(¢*"), Ay, ..., Ap des matrices de taille £* x k* non
singulieres et .Jy, . .., Jp des sous ensembles disjoints de {1,...,n} de cardinal n* avec Pn* < n.
L application f : F(¢"")? — F(q)" envoie n’importe quel u sur z qui vaut 0 sur les positions
{1,...,n}\ UL, J; et vaut u(3;) A;G; sur les positions de J;. La signature reste Hz" = Fu” ou la
matrice publique est ' = (F}, ..., Fp) et ol F; est la matrice r x k* avec :

p T
5 ST H) (My-AG)
=1

L ensemble des messages est maintenant F(¢*")?~! et pour signer (us, . . ., ug), le signataire choisit
u; € F(g"") tel que u; ¢ {2?:2 uiﬁji-’l : j = 1,..., P} (ce qui est toujours possible quand
P < ¢")etona Pw! < wt(f(u)) < Pwj. Nous appelerons ce schéma : KKS-4.

4.3.4 Protocole KKS-4
Définition 4.3.4 (KKS-4)

Le signataire choisit P codes %;[n*, k*, w;] sur F(q) dont les mots de code ont un poids < ws,
des éléments non nuls 3y,...,3p € F(¢*"), des matrices de taille k* x k* non singuliéres
Ay, ..., Ap et des sous ensembles disjoints Jy,...,Jp de {1,... ,n}. Ceci constitue la clé
secrete. 1l forme une matrice F' comme décrit précédemment ce qui constitue avec la matrice
H la clé publique.

Remarquons que dans ce schéma modifié
n' = Pn*, k = Pk*,w; = Pwj et ws = Pwj.
Les auteurs ont donné les valeurs suivantes :
Q=14,P =12,k =4,n" = 15.

Les codes %, . . ., %, sont tous égaux au code équidistant % [15, 4, 8]. € est un code aléatoire
de longueur n = 1100 et de dimension 335. La distance minimale d(%) > 193 avec une probabilité
d’au moins 1 — 107°. La figure 4.3 page 79 récapitule ces valeurs.

4.4 Etude de la sécurité

La sécurité des schémas de signature de KKS réside dans la qualité du choix de la fonction
f. Nous avons vu que si f ne donne pas d’information alors a priori KKS est aussi sir que le
cryptosysteme de Niederreiter. En fait, a chaque utilisation de f, on obtient beaucoup d’information.

En effet, chaque signature z revele |Supp(z)| positions du secret J. De plus, un attaquant peut
exploiter cela pour retrouver J. Lorsqu’un attaquant connait .J, il peut trouver la matrice secrete
G juste en résolvant un systeme linéaire F' = H(J)G” ou G représente 1’inconnue car avec une
grande probabilité H(J) est de rang plein puisqu’on a généralement r > n/.

Dans le cas de KKS-4, I’attaquant doit aussi trouver Ay, ..., Ap et les éléments (i, ..., 0p
qui sont des racines des polyndmes U (X) = 2?21 u; X" définis par chaque message (uy, ..., ug).
Nous ne traitons pas ce cas dans ce chapitre et préférons nous concentrer sur le premier schéma.
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Supposons que I’attaquant posséde ¢ > 1 signatures (m;, z;) Chaque signature z; peut étre vue
comme le résultat d’un oracle de choix indépendant et ¢ signatures donnent ‘Uf 1supp(zi)] élé-

ments de .J. Définissons les variables aléatoires Ug = ‘UZ 1supp(z;) ’ Alors ¢ signatures révelent
en moyenne E[U,] positions de J ot E[X] est I’espérance de la variable aléatoire X. Pour chaque
position j € {1,...,n'}, posons ¥, la variable aléatoire de Bernoulli définie par y; = 1sij €
Uf_,supp(z;) et par y; = 0 sinon. Par définition, U, = Z;‘/:l x; et on a alors E[U,] = 27;1 Elx;]-
De plus, Prob{y; = 0} = Hle Prob{j ¢ supp(z;)} = Prob{j ¢ supp(z1)}* comme les signa-
tures z; sont considérées comme des variables aléatoires indépendantes.

Soit N,, le nombre de mots de code de % de poids w et pour tout j € {1,...,n’} posons N, (j)
le nombre de mots de code u € % de poids w tels que u; = 0. On a alors :

Prob{j ¢ supp(z;)} = > Prob{j & supp(z;), wt(z;) = t}

t=w1

= Z Prob{j & supp(z;)|wt(z;) = t} Prob{wt(z;) = t}.

t=w1

Mais, Prob{wt(z;) =t} = N* et Prob{j & supp(z;)|wt(z;) =t} = Nt(j .

Un moyen de simplifier ces calculs est d’approximer la derniere egahte en posant :

Ni(7)
N

= Probj & supp(z;)|wt(z;) =t ~ ) =(1- i/)

Ce qui donne le résultat suivant :

Probj ¢ supp(z;) = 1-— qn’ Z tN;.

_ ¢
Ceci implique que : Prob x; = 0 = (1 — qn—,k fjwl tNt> . Donc, en posant

,k w2
Pe dﬁf 1 - < Z tNt)

t=w1

on a prouvé la proposition suivante.
Proposition 4.4.1

Le nombre E|U,| d’éléments de J révélés par { signatures est :

E[Ug] = n'pg.

On peut trouver la formule explicite pour Prob{U, = j} pour tout entier j dans [I |].

I1 est nécessaire de connaitre la distribution des poids du code % si I’on veut utiliser la pro-
position 4.4.1. Cette propriété est en général difficile a calculer pour un code linéaire arbitraire.
Toutefois, un attaquant peut facilement effectuer I’attaque suivante. Comme E[U,] = n/p, positions

—-81—



4.4 Ftude de la sécurité Chapitre 4

de J en moyenne sont connues avec ¢ signatures, 1’attaquant doit chercher les (n' — n’p,) éléments
manquants de J parmis les (n — n’p,) positions restantes.

A chaque étape, il résout k systémes de 7 équations linéaires avec n’ inconnues et arréte dés
que le systeme admet une solution. Le coit de cette attaque est donc O(kn'* (T’Zl’;’% )) ou n'*
représente le colit de résolution d’un systeme linéaire avec n’ inconnues (naivement w = 3). Dans
le but d’appliquer la proposition 4.4.1 a n’importe quel code linéaire, nous avons besoin de donner

des inégalités sur p,. Cela peut étre fait en remarquant que :

Posons a < n'(1— <) etd e+ n'(1 — £)*. Nous avons alors (:,__T;L/,ZZZ) < (2) Nous

notons dans la figure 4.4 le nombre d’opérations pour une attaque pour différentes valeurs de /. Ces
résultats numériques ont été obtenus par I’inégalité (4.5) et en posant w = 3 :

DN oL e
<a>§ e .5)

Nous voyons par exemple que nous avons besoin de seulement ¢/ = 13 signatures pour casser
KKS-2 au moyen de (27®) opérations, et £ = 20 signatures pour casser la version #1 de KKS-3 a
1’aide de (277) opérations.

| [(=15](=14](=13[(=12|(=11[(=10|
’KKS—2 H 256 ‘ 265 ‘ 278 ‘ 297 ‘ 2122 ‘ 2160 ‘

| [0=23]0=22](=21][(=20](=19 (=18 ]
| KKS-3 (version#1) | 2% | 20 | 2™ | 27 [ 2% [ 2% |

| [t=6]t=5|t=4](=3](=2]
’KKS—4 H 246 ‘ 263 ‘ 296 ‘ 2155 ‘ 2261 ‘

FIGURE 4.4 — Nombre d’opérations pour retrouver .J pour différentes valeurs de ¢ pour les schémas
proposés dans [60].

Ces résultats numériques sont confirmés par la proposition 4.4.2 qui donne une treés bonne
approximation du nombre maximum de signatures autorisées sans compromettre la sécurité du
schéma KKS.

Proposition 4.4.2

Supposons n suffisamment grand et n’ tels que 2n’ < n et tels que le paramétre de sécurité \
défini par 3-8 log k yarifie 0 < X < 1. Soit v le plus petit réel > 0 tel que hy(v) = .

n—n'

Définissons (., de la maniére suivante :
det lnﬁ —i—ln(% -1)
K In(1 — %)

La clé privée du systeme de KKS peut étre retrouvée avec ¢ signatures si { > (..
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. . f o/ —n/ ’ . _n/ ’
Preuve Soit ¢ < /£, et soit & e et Onad, <% < 1. On sait que (S,_Z,%) = 2(n=n'pe)h2(6¢)+o(n)

On peut vérifier que si ¢ < £, alors 0, > ~ et donc ha(d¢) > ho(7y). Comme p, < 1 — (1 —“2)¢, on
peut écrire :

(n —n'pe) ha(0e) > (n —n'+n (1 - %)ew) ha(7)

1
> i} (80 — wlogyn' —log, k).
|
Nous avons donc kn/«@2n—n'pe)h2(5e) > 980 cqr ?_“—jy > 1 (v > 0) et ceci termine la preuve. O

La proposition 4.4.2 donne ¢, = 46 signatures autorisées obtenues avec v = 0, 00421 pour nos
parametres de KKS-3 version #2. Finalement, 1’inégalité (4.5) nous montre que 1’on peut signer au
plus 40 fois.

4.5 Extension a un schéma de multi-time signature

4.5.1 D’un schéma one-time vers un schéma multi-time

Les arbres de Merkle ont été inventés en 1979 par Merkle [92]. Le but initial était de permettre
de traiter de maniere efficace de nombreux schémas de one-time signature introduits par Lamport
[72]. Un arbre de Merkle est une fagcon d’engager n messages avec une seule valeur de hachage de
maniere a ce que tel ou tel message exige la révélation de log n valeurs de hachage.

L’idée sous-jacente est de placer les n messages sur les feuilles d’un arbre binaire (en supposant
que n est une puissance de 2 pour des raisons de simplicité), puis a calculer la valeur a chaque noeud
sans feuille dans 1’arbre comme étant le haché de ses deux enfants. La valeur a la racine de 1’arbre
est I’engagement des n messages. Pour révéler une valeur, I’ utilisateur la publie ainsi que les valeurs
de la fratrie de chaque ancétre de celui-ci (on appelle cela le chemin de I’ authentification). On peut
facilement vérifier que la valeur a été correctement révélée par simple calcul des hachés de 1’arbre
et de vérifier que 1’ultime valeur de hachage correspond a la racine.

Les arbres de Merkle ont été proposé€ pour prolonger un schéma d’une a plusieurs signatures
(one-time signature vers multi-time signature). L’idée est de générer une seule fois n clés publiques,
et de les placer dans un arbre de Merkle. La racine de I’arbre de Merkle devient la clé publique de
la signature. Pour plus de détails, nous renvoyons le lecteur au papier originel de Merkle [92].

4.5.2 D’un schéma few-time vers un schéma multi-time

En suivant I’'idée de Merkle, il est possible d’étendre un schéma de few-time en un schéma multi-
time avec la méme sécurité. Si le probleme sous-jacent est siir contre une /-attaque a messages clairs
choisis, I’idée est de mettre les n messages aux feuilles d’un arbre ¢-aire complet.

Soit ¥, = (Setupy, Signy, Verify,) un schéma de signature sir contre les /-attaques a messages
clairs choisis et soit n un entier (pour des facilités d’explication, nous supposons que n = (P est
une puissance de /).

Le schéma X1 = (Setupmuiti, SigNmulti, Verifymuri) est défini de la maniere suivante :
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— Setupmurii : en entrée un entier A (le parameétre de sécurité), Setupmyr appelle (P~ —1) /(¢ —
1) fois Setup,(\) pour obtenir les paires de clés :

(pk; ;,ski;) pour j € {0,...,p—1}etie {1,...,}.

La clé publique est la racine pk, , et la clé privée consiste en la concaténation des paires de
clés (pk; ;, sk ;). L'utilisateur doit garder un compteur en mémoire qui contient le nombre de
signatures précédemment créées. Au début, le compteur est mis a z€ro.

— SigNmuni : soit ¢ le compteur. En entrée un message m et la clé secrete, Signyuii calcule o =
Signe(m, sky, p—1) ol rg = |i/¢] etalors récursivement oy, 1 = Signi(pk,, , 1_¢,5Kr, 1 p-2-1)
,ouryy = |r/l] pourt € {0,...,p— 2}. La signature de m est alors :

o= (UO, PKyo p—15 01, PRy po2y -5 Op2, pkrp_271> .

— Verifynui © n entrée un message m, une signature

0 = (0-07 pkro,p—lu 01, pkrl,p—27 s agp—27 pkrp_271> )

et une clé publique pk, ;, Verifynmui accepte la signature o si et seulement si :
Verify(pk,, )1t SKrei1p—2-t,0e41) = L pourt € {1,...,p— 2} et
Signg(m, skyy p—1,00) = 1.
La sécurité de X, contre une n-attaque a messages clairs choisis est trivialement équivalente
a une des Y, contre une /(-attaque a messages clairs choisis. Dans la construction de X, un
équilibre peut étre établi entre la taille de la signature et la taille de la clé publique.
Cette construction permet de transformer les systemes de signature en KKS classique en schéma
multi-time, mais les signatures sont malheureusement tres longues, et afin de rendre le systeéme plus
pratique, il est nécessaire de réduire la taille des parametres publiques.
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4.6 Réduction des parametres

Dans cette section, nous étudions les tailles de clé des schémas KKS et 1a maniere de les réduire.
Nous nous limitons au cas binaire.

Tout d’abord, nous rappelons la taille des paramétres des différents schémas KKS.

La clé privée est de nhy() + k2 bits dans le cas de KKS-2 et nho() + k(n' — k) bits dans
le cas de KKS-3. Comme pour la clé publique, les deux schémas nécessitent de garder en mémoire
r(n — r) 4 rk bits. La figure 4.5 donnant les valeurs numériques obtenues montre a quel point ces
solutions ne sont pas réalisables en pratique.

Cependant, nous pouvons améliorer la taille de la clé publique en reprenant des idées de P.
Gaborit et Girault dans [50] (voir aussi section 2.2.2 page 24). En effet, H peut étre partagé par
tous les utilisateurs. Ainsi, chaque utilisateur n’a besoin que de fournir son propre F'.

Schéma CIé Publique CIé Privée
Commun (H) | Personnel (F) | Total clé publique
| KKS-2 | 539136 | 168480 | 707616 || 6378 |
KKS- | version #1 257400 59400 316800 14160
3 version #2 990000 176000 1166000 120385

FIGURE 4.5 — Tailles des clés en bit

L’idée repose sur I'utilisation de matrices presque quasi-cycliques. Ces matrices sont comple-
tement déterminées si la premiere ligne est connue.

Définition 4.6.1 (Matrice presque quasi-cyclique)

Une matrice M de taille r x n avecr > 2 etn > 2 est une matrice presque quasi-cyclique si
chaque vecteur ligne est la rotation vers la droite de la ligne précédente :

C1 Co . . Cp,
Cn C1 Co Cn—1
M = Cn—1 Cn C1 Co Cn—2
Cn—ypt+2 ... Cp—1 Cyp C1 Co ... Cp_py1

Notre nouveau systeme repose sur 1’utilisation de matrices presque quasi-cycliques aléatoires
au lieu de purs codes linéaires aléatoires. Nous modifions les schémas KKS en remplacant chaque
matrice par une matrice aléatoire systématique presque quasi-cyclique. En d’autres termes, la ma-
trice de parité H = (I,|D) est choisie de telle sorte que D soit presque quasi-cyclique.

La clé publique commune a pour taille (n — ) bits et la clé publique personnelle fait 7% bits.
Pour KKS-2 1la clé privée ne change pas, mais pour KKS-3 la matrice sous forme systématique
aléatoire GG peut étre aussi une matrice quasi-cyclique aléatoire sous forme systématique. Dans ce
cas, la clé privée a nhg(%) + (n’ — k) bits. Lorsque nous appliquons a notre proposition de la
version KKS-3 (numéro 2), cette méthode donne 176000 bits pour la clé publique personnelle, 900
bits pour la clé publique commune et seulement 2726 bits pour la clé privée. La longueur de la

signature est d’environ log, (52) = log, (21010(?) = nhy(555) = 615 bits.
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. HORS HORS HORS
Schéma | ;) (16,23657) | (k. 4) = (20,14766) | (k,1) = (32, 8364) | O3
cIé publique 23833000 147836000 854000 176900
clé privée 3785120 2362560 1338240 2726
signature 2560 3200 5120 615

FIGURE 4.6 — Comparaison de I’efficacité de KKS et de HORS pour une sécurité heuristique de
80-bits

4.7 Conclusion

Dans [104], Perrig a proposé un schéma de one-time signature appelé BiBa (pour Bins and
Balls), dont les principaux avantages sont la vérification rapide et la petite taille des signatures.
En 2002, Reyzin et Reyzin [116] ont présenté un schéma plus simple de one time, un schéma
appelé HORS, qui maintient les avantages de BiBa et élimine son principal inconvénient, a savoir la
génération coliteuse de signatures. Comme les schémas étudiés dans ce chapitre, le schéma HORS
ne peut pas étre utilisé pour signer beaucoup de messages, sa sécurité décroit quand le nombre de
signature croit. Par conséquent, il est utile de comparer son efficacité a celle des schémas KKS.

Dans la figure 4.6, nous comparons (pour la méme sécurité heuristique) les performances de
KKS-3 version #2 avec nos paramétres et le schéma HORS implémenté avec la méme fonction a
sens unique et autorisons le méme nombre de signatures (2 savoir 40).

Cette comparaison donne un avantage tres favorable 2 KKS. Les tailles de clés de KKS sont
beaucoup plus petites et permettent une utilisation sur un canal de faible largeur de bande. Toutefois,
la génération de signatures de HORS est plus rapide car elle ne requiert que 1’évaluation d’une
fonction de hachage. En outre, la sécurit¢ des HORS se réduit a une entité ad hoc (mais bien
définie) de sécurité sur I’hypothése sous-jacente des fonctions de hachage, alors que KKS a été
proposé, sans aucune analyse de sécurité.

Dans ce chapitre, nous avons quantifié les variations de sécurité des schémas de KKS contre un
attaquant passif qui peut intercepter des signatures.
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Chapitre 5

Schéma de signature basé sur I’identité
prouvé sir

Ce chapitre a donné lieu aux publications suivantes [25, 27, 29] :

Identity-based identification and signature schemes using correcting codes
avec Philippe Gaborit et Marc Girault
(International Workshop on Coding and Cryptography, WCC 2007)
pages 69-78, editors : Augot, D., Sendrier, N., and Tillich, J.-P.

On Code-based Identity-based Identification and Signature Schemes
avec Philippe Gaborit, David Galindo et Marc Girault
(soumis a IEEE IT, version longue avec preuve de sécurité)

Identity-based Identification and Signature Schemes using Error Correcting Codes
avec Philippe Gaborit et Marc Girault
(chapitre du livre Identity-Based Cryptography a paraitre)
Editors Marc Joye and Gregory Neven
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ans un article datant de 1984, Shamir [125] propose un schéma de cryptographie a clé
publique novateur :

. we introduce a novel type of cryptographic scheme, which enables any pair of users to
communicate securely and to verify each other’s signatures without exchanging private or public
keys, without keeping key directories, and without using the services of a third party. The scheme
assumes the existence of trusted key generation centers, whose sole purpose is to give each user a

personalized smartcard when he first joins the network. The information embedded in this card
enables the user to sign and encrypt the messages he sends and to decrypt and verify the messages
he receives in a totally independent way, regardless of the identity of the other party. Previously
issued cards do not have to be updated when new users join the network, and the various centers
do not have to coordinate their activities or even to keep a user list. The centers can be closed
after all the cards are issued, and the network can continue to function in a completely
decentralized way for an indefinite period . The scheme is ideal for closed groups of users such as
the executives of a multinational company or the branches of a large bank ...

Il propose de considérer I’espace des clés publiques comme étant I’espace des chaines de carac-
teres quelconques, en employant une chaine de caracteres indéniablement liée a I'utilisateur (par
exemple un courriel du type bob@domaine.org) comme clé publique, la clé privée étant dérivée de
la clé publique par un tiers de confiance. Shamir donne a son systeme le nom de schéma basé sur
I’identité (identity-based scheme), présente un systeme de signature (identity-based signature ou
IBS) utilisant RSA et conjecture que des systemes de chiffrement pourront étre congus. La figure 5
donne une représentation de ce systeme.

TN

Alice

(1) Alice déduit de ["identité de Bob
Bob

Y

la clé publique, chiffre et envoie
\y/ s0Nn message. S

(3) envoie de laclé

privée
i(2) Bob demande a

I"autorité sa clé privée

Autorité

FIGURE 5.1 — Schéma basé sur I’identité

Les étapes 2 et 3 ne sont effectuées qu’une seule fois.
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La recherche d’un procédé de chiffrement basé sur 1’identité (identity-based encryption ou IBE)
est restée ouverte jusqu’en 2001. Il semble qu’entre 1984 et 2001 aucun systeme de chiffrement
soumis par la communauté cryptographique internationale n’ait été suffisamment siir et réellement
efficace.

En 2001, Boneh et Franklin [48] résolurent le probleme en développant un IBE a la fois siir et
performant exploitant les couplages sur les courbes elliptiques. Depuis la recherche s’est orientée
vers la production et I’optimisation de systemes dérivés de ce dernier.

5.1 Notations et définitions

Introduisons tout d’abord quelques notations. Si x est un vecteur, alors || désigne sa taille,
de méme, si S est un ensemble alors |S| désigne son cardinal. Si k € N alors 1* représente une

suite de & uns. Si S est un ensemble alors s <= S représente 1’opération de prendre de maniere
uniformément aléatoire un élément s de S.

Sans autre indication, les algorithmes sont considérés comme des algorithmes probabilistes en
temps polynomial (PPT). On écrit A(z, vy, .. .) pour indiquer que A est un algorithme qui prend en
entrée x,y, . ..etpar z <— A(z,vy,...) onreprésente I’exécution de A4 avec en entrée (z, vy, ...) eten
produisant z en sortie. Nous notons A2+ (x5, .. .) pour indiquer que A est un algorithme avec
en entrée x, 7, . . . et accéde aux oracles Oy, O, ... et par z « A®1O2(x,y, ...) nous représen-
tons I’exécution de A avec en entrée (z,y, .. .) et 'acces aux oracles Oy, O,, . . ., et en produisant
z en sortie.

e PROUVEURS ET VERIFIEURS : Un algorithme interactif est un algorithme PPT qui prend en en-
trée un message M, (on notera € si on initialise le protocole) et I’état d’information St produit un
message sortant Mgyt et met a jour I’état St. L’état initial contient les entrées initiales de 1’algo-
rithme. Nous disons que A accepte si Mgyt = acc et rejette si Mgyt = rej. Une interaction entre
un prouveur P et un ieur V, tous deux considérés comme des algorithmes interactifs, se termine
lorsque V soit accepte soit rejette. L’ expression

(C,d) «— Run[P(py,...) < V(vy,...)]

représente le fait que P et V sont engagés dans une interaction avec en entrée pq,... et vy, ...
respectivement, prenant une conversation C' et une décision booléenne d,

— 1 signifiant que V accepte,

— O signifiant qu’il rejette.

e SCHEMAS D’ IDENTIFICATION STANDARDS. Un schéma d’identification standard § = (Kg, P, V)
consiste en trois algorithmes PPT :
Génération de clé : algorithme Kg prenant en entrée un parametre de sécurité k et retour-
nant une clé secrete SK et une clé publique correspondante PK. On utilisera la notation
(SK, PK) « Kg(1%).
Dans un protocole d’identification interactif, le prouveur P possede un état initial SK, tandis
que I’état initial du vérifieur est PK. Nous devons avoir pour tout £ € N et toute paire de
clés valide (PK, SK), la sortie produite par V a chaque interaction entre V (avec en entrée
PK) et P (avec en entrée SK) est acc avec probabilité 1.
La notion de sécurité d’usurpation d’identité (impersonalisation) sous les attaques passives peut
étre trouvée dans [45].
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e SIGNATURES STANDARDS. Un schéma de signature standard § = (KG, Sign, Vfy) consiste en
trois algorithmes PPT :
Génération de clé : algorithme KG prenant en entrée un parametre de sécurité k et retour-
nant une clé secrete SK et une clé publique correspondante PK. On utilisera la notation
(SK, PK) « KG(1%).
Signature : algorithme Sign prenant en entrée une clé secreéte SK et un message m. La sortie
est une signature sig gy (M), ce que nous noterons sig g (m) «— Sign(SK, m).
Vérification : algorithme Vfy prenant en entrée une clé publique PK, un message m, et une
signature sig = siggx (m). La sortie est 1 si la signature est valide, ou 0 sinon. On utilisera
la notation {0, 1} « Vfy(PK,m, sig) pour représenter une exécution de cet algorithme.
La notion de sécurité standard dans les schémas de signature est I’inforgeabilité contre des
attaques a messages choisis adaptatifs, qui peut étre trouvée dans [53].

e IDENTIFICATION BASEE SUR L’ IDENTITE. Un schéma d’identification basé sur I'identité IBS =
(MKg, UKg, P, V) consiste en 4 algorithmes PPT, comme suit :
Génération de la clé maitresse : 1’algorithme MKg prend en entrée un parametre de sécurité
k et retourne d’un cOté, les parametres publics du systeme mpk et, d’un autre c6té, la valeur
de la clé secrete maitre msk, qui est seulement connue de 1’entité maitresse, qu’on notera :

(mpk, msk) «— MKG(1).

Extraction de clé : I’algorithme UKg prend en entrée la clé secréte maitre msk et une identité
id € {0, 1}, et renvoie une clé secrete sk[id]. Nous utiliserons la notation :

sk[id] < UKg(msk,id).

Dans un protocole d’identification interactif, le prouveur avec pour identité id exécute 1’ algo-
rithme interactif P avec pour état initial sk[id], et le vérifieur exécute V avec pour état initial
mpk, id.

e SECURITE DES SCHEMAS D’IDENTIFICATION BASES SUR L’IDENTITE. Un schéma d’identi-
fication basé sur 1’identité est dit slir contre 1’usurpation d’identité contre les attaques passives
(imp-pa) si n’importe quel adversaire A = (CP, CV), constituant un prouveur tricheur CP et un
vérifieur tricheur CV, a un avantage négligeable dans le jeu suivant :

Setup Le challenger choisit un parametre de sécurité £ et exécute 1’algorithme de génération de
clé maitre MKg. Cela donne mpk a 1’adversaire qui garde la clé secrete maitre msk pour lui.

Cela initialise une liste {7 K11t

Phase 1 Les requétes de I’adversaire sont les suivantes

— Requéte de clé de I'utilisateur (ZD;). Le challenger vérifie qu’il existe une entrée (id;, sk[id;])
dans la liste UKt Si cela est le cas, il retourne la clé secréte de 1’ utilisateur sk[id;]. Si-
non, il exécute 1’algorithme UKg pour générer la clé privée sk[id;] correspondant a id;. Tl
envoie sk[id;] 4 I'adversaire et inclut entrée (id;, sk[id;]) dans la liste U K11St,

— Requéte de conversation (ZD;). Le challenger vérifie qu’il existe une entrée (id;, sk|id;])
dans la liste UK1SL, Si cela est le cas, il retourne la clé secrete de I'utilisateur sk[id;].
Sinon, il exécute 1’algorithme UKg pour générer la clé privée sk[id;] correspondant a ZD,;.
Le challenger retourne (C, d) avec (C, d) «+— Run[CP(sk[id;]) < V(mpk, id;)].

Ces requétes peuvent tre formulées de maniere adaptative, ce qui signifie que chaque requéte

dépend de la réponse obtenue aux précédentes requétes.
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Challenge Le vérifieur tricheur CV retourne son identité id* et son état S ey, de telle maniere que
la clé privée id* n’ait pas été recue en Phase 1.

Phase 2 Le prouveur tricheur CP, avec en entrée Sty, interagit avec le vérifieur honnéte avec en
entrée mpk, 1d*. Le prouveur tricheur est autorisé a faire des requétes avec les mémes oracles
qu’en Phase 1, excepté pour la requéte ¢d*. Finalement, .4 gagne si la sortie de V est acceptée,

i.e.d = 1 dans (C,d) < Run|[CP(sk[id;]) < V(mpk,id;)].
Un tel adversaire est appelé un adversaire imp-pa A, et son avantage est défini par

Advigp P (1°) = Pr[d = 1].

e SIGNATURE BASEE SUR L’IDENTITE. Un schéma de signature basé sur I’identité est IBS =
(MKG, UKg, Sign, Vfy) et consiste en 4 algorithmes PPT [32] comme suit :
Setup 1’algorithme MKG prend en entrée un parametre de sécurité k et retourne, d’un coté,
les parametres du systeme mpk et, d’un autre coté, la valeur de la clé secrete maitre msk, qui
est seulement connue par I’entité maitre. On utilisera la notation :

(mpk, msk) «— MKG(1¥).

Extraction de clé I’algorithme UKg prend en entrée un parametre de sécurité k, la clé secrete
maitre msk et une identité id € {0, 1}, et retourne un clé secrete sk[id]. On utilisera la
notation :

sk[id] < UKg(msk,id).

Signature 1’ algorithme Sign prend en entrée une clé secréte sk|id], le paramétre public mpk,
une identité, et un message m. La sortie est une signature sig = sig,,,(id, m). On utilisera
la notation :

sig « Sign(mpk, id, sk[id], m).

Vérification 1’algorithme Vfy prend en entrée mpk, un message m, une identité id et une
signature sig et donne en sortie 1 si la signature est valide, et O sinon. Pour faire référence a
une exécution de ce protocole, on utilisera la notation :

{0,1} « Vfy(mpk,id, m, sig).

La notion de sécurité standard pour un schéma de signature basé sur 1’identité est I’inforgea-
bilité contre les attaques a messages identifiés choisis de maniere adaptative, qu’on peut trouver
dans [12].
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5.2 Schéma basé sur I'identité

5.2.1 Protocole de Shamir

Ce schéma est sous-jacent au protocole de signature publié par Shamir en 1984. L’autorité crée
une biclé RSA (les mémes notations seront utilisées et a partir de maintenant, tous les calculs
doivent étre effectués modulo n, dans ce protocole et dans les suivants). L’autorité confie a Alice
r = I%, ou I est I'identité d’Alice. Pour prouver qui elle est, Alice devra montrer qu’elle connait 7,
sans dévoiler r.

Pour cela, lorsqu’elle envoie un message a Bob, elle choisit un aléa x < n et lui envoie ¢ = x°.
Bob prend au hasard un nombre ¢ appartenant a I’intervalle [1, e — 1], et le communique a Alice qui
lui retourne alors y = rx°. Il ne reste plus a Bob qu’a vérifier que I’on a bien y°¢ = It°.

5.2.2 Protocole de Cocks

Soit ¢+ ’ensemble d’informations représentant 1’identité d’Alice. On suppose I’existence d’un
procédé public h a base de fonctions de hachage tel que (%) = 1 ou § représente le symbole de
Legendre. On considerera dans la suite I’expression @ = (i) comme étant I’identité de Alice.

Supposons que Bob veuille transmettre un courrier a Alice, d’identité a. La valeur M est pu-
blique. On supposera de plus sans perte de généralité que a est un carré modulo M. Bob va traiter

son message bit a bit.

Chiffrement : Soit = la représentation d’un bit a envoyer, x = 1 ou —1. Bob choisit un entier ¢
aléatoirement tel que (%) = z. Il peut alors envoyer le message chiffré s correspondant a x :

s=(t+ %)(mod M)

Déchiffrement : Conformément au principe des cryptosystémes basés sur 1’identité, Alice
interagit avec I’autorité de maniére 2 obtenir r vérifiant r* = a(modM). Cette connaissance
sera le secret de I'autorité et r sera la clé secrete d’Alice, fournit par 1’autorité. Ainsi, comme
s+ 2r =t(1+ r/t)*(mod M), Alice peut retrouver  avec :

===

Dans le cas ot —a est un carré modulo M, on utilise s = ¢ — a/t(mod M).
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5.3 Protocole de Cayrel-Gaborit-Girault

5.3.1 Description

Soit % un code linéaire g-aire ¢t-correcteur de longueur n et de dimension k. Soit H une matrice
de parité de €. Soit H' = QQH P avec () inversible et P matrice de permutation. Soit & une fonc-
tion de hachage a valeurs dans {0, 1}"~*. Soit id4 1’identité d’Alice. id4 est calculable par tous.
De méme, H' est publique. La décomposition de H' est en revanche un secret détenu par 1’ autorité.
Nous allons décrire une méthode d’authentification basée sur 1’identité : Alice cherchera a s’iden-
tifier aupres de Bob.

5.3.2 Travail Préliminaire : obtention de la clé privée

Alice doit s’authentifier de maniere classique afin d’obtenir la clé privée s qui lui permettra
ensuite de s’authentifier un grand nombre de fois aupres de tiers. On utilise pour cela une variante
pour I’identité. Admettons que 1’on connaissse 1’identité id g de Bob. Soit & une fonction de hachage
a valeurs dans {0, 1}"~*. On cherche un moyen de trouver s € E, ., tel que h(idg) = H's".

Il s’agit donc de déchiffrer h(idg). Le principal probleme est que h(idp) n’est pas a priori dans
I’espace d’arrivée de © — H'x?. C’est-a-dire que h(idg) n’est pas a priori dans 1’espace des
chiffrés par le systeme de Niederreiter.

Ce probleéme peut se résoudre par 1’algorithme suivant appelé MCFS dans [4 1] et chapitre 2.

Soit x le parametre de sécurité. On obtient en sortie un couple {s, j} tel que h(idg®j) = H's”.

— Genmcrs(17) : On choisit n, k et ¢ en fonction de x. On prend une matrice de parité
aléatoire H d’un code de Goppa (n, k)-binaire décodant ¢ erreurs. On choisit une ma-
trice (n — k) x (n — k) aléatoire non singuliére .S, une n x n matrice de permutation
aléatoire P et une fonction de hachage h : {0,1}* — F7=*. La clé publique est
H' = SHP etlaclé privée est (S, H, P).

Posons t = 12;2,@' =0.

— Signyces(m, H) :

1. idp+ élément aléatoire de {1;...;2" %}
2. 7' = Decodey (S~ h(mlidg))

3. Si on ne trouve pas z’ on retourne a |

4. en sortie on a (idg, ' P)

— Verify, crs(m, o', id}y, H') : on calcule s' = H'z'" et s = h(mlidp). La signature est
valide si s et s’ sont égaux.

FIGURE 5.2 — Le protocole mCFS

On peut remarquer qu’on a nécessairement s de poids t.
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5.3.3 Authentification auprées de Bob.

On utilise un léger dérivé du protocole de Stern chapitre 2.2.2 page 22. On suppose dans ce
protocole qu’ Alice a obtenu un couple {s, j} vérifiant : h(ids @ j) = H's”.

1. Alice choisit aléatoirement un mot y de n bits et une permutation o des
entiers {1,2,...,n}. Elle envoie alors 2 Bob ¢, ¢y, c3 et j tels que :

c1 = h(o|H'y"); ca=h(o(y)); cs = h(o(y & s)),

2. Bob envoie a Alice un élément de {0, 1, 2}.

3. Trois possibilités :
—sib=0:Préveleyeto.
—sib=1:Prévele (y ® s) et o.
—sib=2:Prévele o(y) et o(s).
4. Trois possibilités :
— si b = 0 : Bob vérifie que les ¢y, co recus a 1I’étape 2 ont bien été
calculés honnétement.
—si b = 1 : Bob vérifie que les c;,c3 recus a 1’étape 2 ont bien été
calculés honnétement. Pour ¢; on peut remarquer que H'y” se déduit
directement de H'(y & s)” par :

H'y" =H'(y®s)" @ h(ida @ j)

— si b = 2 : Bob vérifie que les ¢y, c3 recus a 1I’étape 2 ont bien été
calculés honnétement, et que le poids de s.o est bien égal a t.

5. Réitérer les étapes 1,2,3,4 tant que la sécurité exigée n’est pas atteinte.

FIGURE 5.3 — Authentification aupres de Bob
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5.3.4 En pratique

Nous allons ici revenir sur la sécurité des protocoles classiques, leur applicabilité pour enfin
finir par notre protocole.

Faisabilité et sécurité de Niederreiter version identité

Pour que notre schéma reste réaliste, cette partie doit respecter deux impératifs :

e rendre le calcul de {s, j} tel que h(ida @ j) = H's" difficile sans connaissance de la décom-
position de H';

e faire en sorte que le nombre de tdtonnements pour déterminer le bon j ne soit pas trop im-
portant (afin de réduire le colt du calcul de s).

Le deuxiéme point incite a utiliser des codes de Goppa de longueur n = 2™. En effet, pour
un tel code la proportion de syndromes décodables est d’environ 1/¢! (ce qui est une relativement
bonne proportion). On doit donc également s’imposer un ¢ assez faible.

Le processus de production de {s, j} sera donc itéré en moyenne ¢! fois avant de trouver un
bon j. Or chaque itération oblige a calculer D(h(ids @ j)). Le déchiffrement d’un chiffré par
Niederreiter revient, pour le cas d’un code de Goppa, a :

— calculer un syndrome : t*m? /2 opérations binaires ;

— calculer un polynéme localisateur : 62m opérations binaires ;

— calculer ses racines : 2t>m? opérations binaires.

On obtient donc un coft total pour le calcul de la clé privée d’Alice de I’ ordre de :

t?m?(1/2 + 2+ 6/m).

Le colt de I’attaque par décodage a 1’aide de 1’algorithme de séparation des supports (split syn-

drome decoding) est lui estimé a :
otm(1/2+0(1))

Le choix des parametres devra €tre suffisamment pertinent pour concilier cofit et sécurité. Bien
que moins rédhibitoires, certaines grandeurs doivent également rester raisonnables : la longueur de
{s, 7}, le coiit de la vérification et la taille de H'.
Comme s est de poids ¢ faible, il sera intéressant de la représenter par la position de ses bits non
nuls, pour :
s = (50,51,...,8m_1) (2°,21,...,22" 1)

On utilise (i1,...,%) tel que (s;,,...,8,) = (1,...,1). Yl € {1,...,t}, iy < 2™ — 1, tout 4; se
code donc sur m bits : on obtient une taille maximale de s d’environ ¢m bits. La vérification de
{s, j} consiste en un calcul matriciel : une matrice de taille (n — k) x n multipliée a un vecteur de
taille n mais dont seulement ¢ positions sont non nulles. D’ou (n — k)t calculs et dans le cas d’un
code de Goppa : t?m.

La taille de H' est (n — k) X n, soit pour un code de Goppa 2"tm. La figure suivante résume les
différents parametres a concilier :

quoi ordre de grandeur
cot de la signature | t!t*m?(1/2 +2+ 6/m)
taille de la signature tm
colit de la vérification t2m
colt de I’attaque tm(1/2+o(1))
taille de H’ 2" tm
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On peut par exemple prendre ¢ = 9 et m = 16. Le colit de la signature reste alors assez
. P , mt
raisonnable pour une sécurité de ’ordre de 2's =~ 2°°. Les autres grandeurs restent dans ce contexte
tres acceptables.

Stern en pratique :

On a déja fait remarquer que la sécurité de ce schéma repose essentiellement sur la sécurité du
cryptosysteme de Niederreiter (a condition d’itérer I’ algorithme suffisamment de fois). Donc si 1’on
se place dans les conditions indiquées dans le paragraphe précédent, le protocole de Stern reste sr.
On remarquera a ce sujet que la transmission par Alice de j a I’étape 1 ne pose pas de probleme
de sécurité : pour tricher a ce niveau et se faire passer pour Alice, il faudrait arriver a obtenir par
hasard de 1’autorité un j; (¢ pour tricheur) tel que la fonction de hachage connaisse une collision. Il
faudrait avec 1’aide du hasard h(id; @ j;) = h(ida @ j;) ce qui est quasi-impossible.

Un probléme peut en revanche venir des temps de calcul : H' est beaucoup plus grande avec
nos parametres qu’avec ceux initialement proposés par Stern (a savoir n = 1024 et k = 512).
Toutes les multiplications par H' sont donc plus lourdes, or, on en compte en moyenne 5/3 par
tour. Pour obtenir une sécurité de I’ordre de 280, on effectue environ 150 tours. D’ol environ 250
multiplications H'y” par authentification, chacune comptant 16 fois plus de multiplications de bits
qu’avec les parametres initiaux. Dans [39], une étude de I’efficacité montre qu’avec des parametres
comparables aux notres, le temps de calcul de H'y” est de I’ordre de 10~% secondes (machine ca-
dencée a 1Ghz). L’ensemble des calculs du type H'y” sur une utilisation de notre protocole prend
donc environ un quart de seconde. Notre schéma reste donc parfaitement valable malgré ce surcolit
de calcul.

5.3.5 Conclusion

Ce systeme parait donc fonctionner de maniere correcte. Sans €tre un modele de rapidité (a
cause d’une production assez lente de s) il reste intéressant sous certaines conditions : le choix des
parametres est comme toujours primordial, et nous recommandons pour un code de Goppa :

t=9;m = 16.

Compte tenu du fait qu'une attaque sur 1’autorité serait fatale au systéme, on peut éventuellement
demander une sécurité de 1’ordre de 2°°. Ce nombre est atteint pour :

t =10;m = 16.

Ce gain nécessite quelques sacrifices dans les autres grandeurs : la taille de la clé privée d’un
individu et la taille de H’ sont multipliées par 1,25. Dans le méme ordre de grandeur, le cofit de
la vérification est multiplié par 1,57, rendant la deuxieme partie de notre protocoole plus longue
de 1/8 de seconde. Enfin, le colt de la signature est lui multiplié par 12,5 : c’est une contrainte
acceptable, mais qui limite la portée de ce systeme aux infrastructures disposant de moyens de
calculs importants.

Enfin, il reste un point a améliorer : comme dans tout systeme basé sur I’identité, la scission de
I’autorité en plusieurs entités est fortement appréciée.
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5.4 Etude du schéma

5.4.1 Solidité

Il est trivial de constater qu’ Alice peut toujours répondre correctement. Dans le cas ot b = 0 ou
1, elle est capable, de construire les bons hachés. Seul le cas b = 2 peut poser des problemes.

Un n-bit aléatoire peut étre considéré comme une suite de n réalisations indépendantes d’un
processus de Bernoulli.

Soit t = y + w;, pour i fixé, 1 < i < ¢; soient m = |t| et m’ = |t + s|. En fait, m’ = |t + s| =
|t| + |s| — 2T, ou T est le nombre de 1 communs aux deux vecteurs s et . On a :

7= 3" 1),
s(i)=1

On a, par conséquent, |m — m/| = ||t| — |[t| — |s| + 27| = |21 — p| car |s| = p par définition. Il
faut donc étudier la variable aléatoire X = |27 — p| ot T est la somme de p processus de Bernoulli
indépendants. En fait, on fait comme si les w; étaient indépendants, ce qui n’est pas tout a fait le
cas ; on considere cependant qu’ils le sont étant donnés qu’ils sont choisis aléatoirement dans une
liste fixée a I’avance. L’espérance v de la variable aléatoire X est :

v =1/2p/m0,798/p.

Sa variance étant :
V =+/p—2p/m0,603,/p.

On peut prendre e, pour |m —m/|, [n; —m;|. On utilise alors le théoréme central limite pour estimer
la probabilité que la moyenne expérimentale ;. ne differe pas trop de la moyenne théorique v. On

obtient :
20’ 2 2 2 0962 2
P{lp—v|>71yp} < ] ——e T P2 22200, 253)7 9.
(vl 2 ryp) < 7\ L 0.2)

En prenant 7 = 0,272, on obtient que la probabilit€¢ d’avoir u supérieure a 1,07,/p est au
plus 6,96.10~" pour ¢ = 128. Méme lorsque r, le nombre de fois que 1’on répete I’algorithme, est
60, soit en moyenne 20 fois le cas b = 2, la probabilité de rejeter une personne de bonne foi est
inférieure a 1,4.107°. Pour éviter ce risque, il suffit, lorsque quelqu’un est rejeté a cette étape, de
donner une nouvelle chance au prouveur.

Par conséquent, Alice est siire d’étre identifiée. Encore faut-il que personne ne puisse se faire
passer pour elle.

5.4.2 Remarques

On peut faire quelques remarques sur le schéma évoqué précédemment. Tout d’abord, on pour-
rait penser qu’en abaissant le poids du secret p, la probabilité de réussite du tricheur diminuerait a
priori. Seulement, si p est trop faible, il est possible de retrouver sans grandes difficultés le secret a
partir de la clé publique (voir Algorithme 2.3.1 page 29).

Le fait que 1’on partitionne les n-bits y et y & s pourrait s’avérer dangereux pour des raisons
identiques. En effet, les vecteurs formant les partitions de y et de y & s sont de poids assez faible
et I’on pourrait retrouver des parties de ces vecteurs griace a I’algorithme décrit dans le chapitre
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2 voir algorithme 2.3.1 page 29, et en déduire des renseignements sur s. En moyenne y et y @ s
sont de poids voisins de n/2, puisqu’ils sont aléatoires. On en déduit, puisque les partitions sont
aussi aléatoires, que les vecteurs de h(y) et de h(y @ s) sont en moyenne de poids n/2l, soit 64
avec les exemples de parametres déja cités. On peut supposer que ces vecteurs partitions de taille n
sont représentés par n processus de Bernoulli indépendants (un pour chaque bit) avec pour chacun
une probabilité 1/2] d’étre 1 et 1 — 1/2] d’étre 0. La probabilité d’avoir exactement k uns suit
une loi binomiale de parametres k,n et 1/2[. Soit S cette probabilité. On peut approximer cette
loi binomiale par une loi gaussienne et on obtient que la probabilité d’avoir un vecteur partition de
poids inférieur a 30 est négligeable. Or on verra qu’au dela de p = 30, il est difficile de trouver des
mots de poids p.

5.4.3 Authenticité des parametres du systeme

Supposons qu’un attaquant forge sa propre clé maitre et ses propres parametres ID-PKC et
réussisse a induire en erreur les utilisateurs en remplagant le systeme valide par le sien. Il peut
alors déchiffrer tout message chiffré avec ses parametres. Il peut aussi signer les messages de son
choix sous n’importe quelle identité et fournir des clés privées aux utilisateurs. De méme dans un
systeme a pki, si un attaquant se substitue a la CA (Certificate Authority), il peut ensuite forger
un faux certificat contenant une clé publique dont il possede la clé privée. Il peut ainsi déchiffrer
et signer a volonté les messages utilisant ce certificat, par contre il ne peut pas biaiser les clés des
utilisateurs qui lui seraient soumises, ces derniers se rendraient compte de la modification de leur
clé publique. Ceci est dii au fait que dans un systeme asymétrique classique 1’utilisateur génere
lui-méme son bi-clé.

Inscription aupres de l'autorité

Dans les deux types de systemes (PKC et ID-PKC) I'utilisateur doit s’inscrire aupres d’une
Registration Autority ou RA que I’on peut considérer respectivement comme une composante du
KGC ou de la CA. C’est la RA qui délivre un identifiant a 1’ utilisateur (respectivement une adresse
mél et un certificat) apreés une enquéte plus ou moins poussée pour vérifier son identité. Le point
faible de I'ID-PKC réside ici dans le fait que la clé privée issue du KGC doit transiter sur un canal
str afin de parvenir a I’utilisateur. Shamir [125] suggere de distribuer les clés privées sur des cartes
a puce.

Séquestre des clés

Les ID-PKC de par leur design assurent naturellement un séquestre des clés privées, le KGC
pouvant a tout moment générer une clé privée a partir d’une identité. Ce séquestre peut €tre inté-
ressant pour récupérer les clés perdues et pour répondre a des impératifs juridiques (par exemple la
capacité d’'une DRH a déchiffrer les communications des employés d’une entreprise). Par contre la
possibilité pour le KGC de contrefaire une signature remet en cause le principe de non-répudiation
(ou imputabilité).

Une solution a ce probleme est de distribuer la génération des clés privées aupres de plusieurs
KGCs possédant chacun leur propre clé maitre. L’utilisateur pourra récupérer sa clé privée a par-
tir d’'une combinaison des clés partielles issues des KGCs. Tous les KGCs devront alors étre de
connivence s’il veulent la reconstituer.
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Révocation des clés

Lorsqu’une clé privée est compromise ou qu’un utilisateur en change dans un schéma a pki la
révocation d’un certificat est notifiée par une CRL (Certificate revocation list ). Dans un schéma
ID-PKC la révocation des clés publiques est réalisable treés simplement en concaténant 1’user-id a
une chaine de caracteres d’horodatage (par exemple user-idll2006 ou user-id/I10112006), ce qui offre
une forte granularité dans la gestion du temps de vie des clés publiques. Le KGC fournit a chaque
échéance une nouvelle clé privée aux utilisateurs qui ne pourront plus utiliser la précédente pour
déchiffrer. Il faut bien entendu qu’une politique de sécurité idoine soit dans ce cas parfaitement
définie.

Sécurité de la clé maitre

Si un attaquant réussit a connaitre la clé maitre du KGC, il pourra dériver n’importe quelle clé
privée a partir d’un user-id et ainsi déchiffrer et signer tout message de son choix, il s’agit du gros
point faible de I'ID-PKC. C’est pourquoi il est indispensable dans un tel schéma de s’assurer de la
sécurisation de la clé maitre. Une bonne solution est de la distribuer entre plusieurs KGCs.

5.4.4 D’un schéma d’identification a un schéma de signature

En employant la méthode décrite par Fiat et Shamir section 1.1.7 page 8, on peut transformer
le schéma précédent en schéma de signature. Pour cela il suffit de faire en sorte qu’il n’y ait plus
d’interaction entre Alice et Bob : Alice créera elle-méme les n-bits z et les valeurs de b, sans
toutefois en avoir le controle. Pour cela, elle utilisera une fonction de hachage, c’est-a-dire une
fonction qui, a partir du message M a signer et des aléas, y générés par Alice donne un résultat
distinct pour chaque M (si tel n’était pas le cas, Alice pourrait trouver deux messages M et M’
ayant méme résultat par la fonction de hachage, elle pourrait alors envoyer M a Bob et prétendre
ultérieurement lui avoir transmis M’, ce que justement 1’on veut éviter).

On obtient 1’algorithme suivant :

1. Alice choisit aléatoirement 7, par exemple 64, n-bits y;.

2. Elle calcule alors la valeur d’une fonction de hachage f(M,o(y1),...,0(y,) ou M est le
message a signer, pour obtenir r n-bits aléatoires z;.

3. Pour chaque j, elle calcule :
nij = |y; + zij
mij = |y; + 5 + zij]
pour 1 <7 <¢q,1 < j <r;avec z;; = 2j + W(aitc) mod ¢ OU € €t ¢ sont deux entiers aléatoires
avec a premier avec q.
A Taide de la fonction de hachage appliquée aux permutés des (n;;) et des (m;;), Alice
fabrique r valeurs b;, telles que pour tout 5,0 < b; < 2.
Il ne lui restera qu’a envoyer a Bob pour chaque j, o (y;), o(y; +s), o((ni;)), o((m;;)) qui lui
permettront entre autre de reconstituer les vecteurs (z;) ainsi que les (b,), Bob connaissant
la fonction de hachage, et, si b = 0, h(y;) et h((n;)), sib = 1,0(y; + s) et o((my;)), si
= 2,0((ny;)) et o((ni;))-

4. Pour chaque j, Bob fera les mémes vérifications que lors des étapes 2 et 4 de 1’algorithme

d’authentification.

—99 —



5.4 Etude du schéma Chapitre 5

5.4.5 Construction générique

Pour construire un schéma de signature basé sur I’identité il existe une construction standard
due a Bellare, Namprempre et Neven [12].
Leur contruction nécessite deux schémas de signature, pour une comparaison nous utilisons :

1. mCFS - mCFS
2. Stern - Stern

Ce tableau donne les résultats (pour un schéma de signature) :

mCFS-Stern (1) (2)
taille 1,5 Mo ~ 1 Mo 48 Ko
cot | 1.4 x10% op. | 2.2 x10"W op. | 2.2 x107 op.

Valeurs pratiques

La grosse différence comparée a une utilisation classique du schéma de CFS est que le code
utilisé dans le schéma de Stern est trés long : 2'° au lieu 2° pour le schéma de Stern classique, ce
qui accroit grandement le colit de communication.

Dans la table suivante, nous résumons pour des parametres de m = 16, ¢ = 9, les parametres
généraux pour les schémas d’authentification et signature décrit précédemment.

clé publique | clé privée | taille de la matrice
tm tm 2™tm

144 | 144 | 1 Mo

colit de la communication | génération de la clé
~ 2™ X #tours
| 500 Ko (58 tours) \ s

Parametres pour le schéma d’authentification : m = 16,7 = 9

clé publique | clé privée | taille de la matrice
tm tm 2Mtm

144 | 144 1 Mo

taille de la signature | génération de la clé
~ 2™ x 150
| 1.5 Mo 1s |

Parametres pour le schéma de signature : m = 16,7 =9
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5.5 Preuve de sécurité du schéma

Théoreme 5.5.1

Le schéma d’authentification basé sur I’identité présenté dans la section 5.3 page 93 est siir au
sens imp-pa si les problémes BD et GD sont difficiles a résoudre.

Preuve La preuve est obtenue en adaptant les preuves de Dallot [4 1] et Stern [129] a notre schéma.
La suite de cette section détaille cette preuve. Nous structurons la preuve en suivant la suite de jeux
Jeu 0, Jeu 1, Jeu 2, Jeu 3, Jeu 4, Jeu 5. Le Jeu 0 étant le jeu d’attaque originel, ¢’est-a-dire le jeu
standard imp-pa. O

Les jeux successifs sont obtenus par de petites modifications des jeux précédents, de telle ma-
nicre que les différences des avantages des adversaires dans des jeux consécutifs est facilement
quantifiable. Pour calculer cette différence, nous aurons besoin du lemme suivant :

L_emme 551

Soit X;,X;11, B des événements définis avec une certaine distribution de probabilités et sup-
posons que :
X, ANB& Xi+1 A —B.

Alors :
| Prob X; — Prob X;.| < Prob B.

Soit qx, g, qc le nombre de requétes qu’effectue un adversaire 4 a des fonctions de hachage,
des clés de I'utilisateurs et 1’utilisation d’oracles.
Nous voulons montrer qu’il existe des adversaires C, D qui sont capables de casser les pro-
bléemes BD et GD respectivemfint. Pour donner la valeur du haché, de la clé de 'utilisateur et de
Poracle, trois listes A1t U7 K11t et A sont mises 2 jour. S’il n’y a aucune valeur associée 2 une
entrée dans une liste, nous notons sa sortie L.
— La liste A8t est constituée des couples de la forme (x,s) indexés par (id, i), ol i est un
indice dans {1,...,2" %} id est une identité, et H's” = x = h(id,i) si z #1# s.

— Laliste UKUSt, est constituée d’entrées de la forme (id, sk[id)).

— La liste A contient les indices A(m) associés au message m, pour lequel le simulateur est
capable de produire une signature sur h(m, A(m)).

Jeu 0. I1 s’agit du jeu standard imp-pa. Les clés maitres publiques et secrétes sont obtenues en
utilisant I’algorithme Genmcrs(17).

En particulier, la clé publique maitresse est constituée de H' = S H P et d’une fonction de ha-
chage h : {0,1}* — Fy~*. La clé secréte maitre est constituée de (S, H, P), out H & Goppa(n, k),
S est une matrice non singuliere (n — k) X (n — k) et P est une matrice de permutation n X n. Par
conséquent :

Prob X, = Advipr .

IB1,A

Jeu 1.(Simulation des requétes de hachage et de clé de I’utilisateur) Nous changeons la fagcon dont
le hachage et I’extraction de clé d’utilisateur sont donnés. Pour les requétes de hachage de la forme
(id,1), il y a deux situations, dépendant de i = A(id). Si cela est le cas, un syndrome décodable

x = H'sT est donné en sortie, et le mot de code correspondant s est stocké, ¢’est-a-dire que hhSt est
mis a jour avec (z, s) a la place de I’entrée indexée par (id, 7). Si ¢ # A(id) les requétes de hachage
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sont simulées en prenant un élément aléatoire dans F7 %, et alors ces requétes sont distribuées
comme avec un oracle aléatoire. La Figure 5.4 donne les détails de ce jeu.

Input : Une paire (id, 1)
Output : Un syndrome s
1 (s, z) — RISt(id, 4);
2 if i # A(id) then
3 if s =1 then
4 x L FoF;
5 RSt (id 4y — (z, 1);
6 end
7 return h(id, i) = x;
8 else
9 if z =1 then
10 s & {w € Fy|wt(w) < t};
1 x«— H'sT;
12 KIst(id, ) — (z, 5);
13 end
14 return h(id, i) = x;
15 end

FIGURE 5.4 — Simulation des requétes de hachage

D’un autre c6té, les requétes de clés d’utilisateur pour ¢d sont données en choisissant 1I’indice
spécial A(id) aléatoirement, en faisant appel a I’oracle de hachage avec (id, A(id)) et en donnant en
sortie (s,7) comme clé secrete de I’utilisateur associée. Les détails sont données dans la figure 5.5.

A la fin de la simulation, ’oracle aléatoire & a sorti ¢, + gz + 1 syndromes. Certains d’entre
eux sont produits avec I’indice spécial i = A(id); ces syndromes ne sont pas distribués de maniére
uniformément aléatoire dans F5 ", au lieu de cela ils ont été modifiés pour permettre de répondre
aux requétes de clé secrete de I'utilisateur. Ce peut alors €tre le cas avec un adversaire .4 faisant
une requéte a h sur une paire (id, j) telle que j peut &tre remplacé par A(id). Ceci causerait une
incohérence, puisqu’alors la sortie h(id, j) serait un syndrome aléatoire, au lieu d’un syndrome
décodable.

Celle-ci se produit avec une probabilité d’au plus 722 (les indices A(id) sont définies seule-
ment en répondant a la requéte d’extraction de clé). Par conséquent,

| PrlXo] — Pr[Xy) < 2%
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Input : Une identité id

Output : Une clé secréte d’utilisateur (s, id)
1 if A(id) =L then
| AGd) &1 2R

2
3 end

4 (x,8) < h(id,A(id));
5 1 «— A(id);

6 A(id) —1;

7 return sk[id| = (s,1);

FIGURE 5.5 — Simulation des requétes de clé d’utilisateur

Jeu 2.(Changement de I’algorithme de génération de la clé maitre) L’algorithme de génération de
clés est changé de telle maniere que H «— Binary(n, k). Alors,

| Pr[X,] — Pr[X1]| < AdvSP(n)

ol D est un algorithme qui simule I’environnement du Jeu 2 pour A si H < Goppa(n, k) et produit
en sortie d = 1 si A usurpe avec succes I’identité id*, et d = 0 sinon ; et D simule I’environnement
du Jeu 3 pour A si H < Binary(n, k) et produit en sortie d = 1 si .4 usurpe avec succes 1’identité
1d*, et d = 0 sinon. Il est facile de voir que :

Pr[H & Goppa(n, k) : D(H) = 1] = Pr[X,)].

et
Pr[H & Binary(n, k) : D(H) = 1] = Pr[X].

Jeu 3.(Deviner I'identité) Un indice aléatoire j© ki3 {1,...,qn + q& + qc} est choisi. La j*-
eme requéte de hachage (id™, ") est fixée a U(xz™)T, ou 2" il Fo*, ¢’est-a-dire h(id*,it) =
U(x™)T. L’espace des probabilités n’est pas modifié puisque x* il F7~* et U non singuliére et par
conséquent Pr[X;] = Pr[X].

Jeu 4.(Abandonner le jeu) Soit (id*,i*) ’identité et I’indice que A désire usurper. Si id* # id* ou
i* # i alors le challenger abandonne le jeu. Puisque le Jeu 4 est réalisé en conditionnant le Jeu 3

a un événement indépendant de probabilité m on obtient :
Pr[X
Pr[X,] = P
qu +qe+1

Jeu 5. (Répondre a des requétes concernant 1’identité ¢d*) Nous devons répondre aux requétes
concernant id* sans connaitre le mot de code s* correspondant a h(id*,i*) = x*, c’est-a-dire s* tel
que z* = H'sT et 2* = U(x™)T. Nous pouvons répondre a ces requétes en temps polynomial en
utilisant I’algorithme 3 de [!30]. L’idée sous-jacente est que 1’algorithme utilise une simulation a
zéro [52].

Au début de chaque itération du protocole d’identification de base, 1’algorithme choisit au ha-
sard une des trois stratégies de tricherie, ou chaque stratégie permet d’interagir avec succes avec
un vérificateur tricheur CV avec une probabilité 2/3. Dans le cas ol I’algorithme ne peut interagir
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avec succes avec CV, il rétablit I’adversaire A pour le cycle actuel (voir [130] pour plus de détails).
Dans I’ensemble, 1’espace des probabilités n’est pas modifié, puis on obtient Pr[.X;] = Pr[X,].

Le théoréeme 1 de [130] implique qu’un adversaire A usurpant I’identité d’un utilisateur id*
apres k tours du protocole et avec un avantage de (2/3)* + ¢ pour un €; > 0 non négligeable,
peut étre converti en un algorithme PPT calculant s* tel que H'(s*)T = z* avec une probabilité
de €3/10. Un calcul simple montre que (s*)? = P(s*)” est une solution au probleme BD avec

en entrée H & Binary(n, k) et z+ & Fy~*. Soit C un algorithme qui simule le Jeu 5 pour un
adversaire A en utilisant I’entrée du probleme BD. Alors,

(Pr[Xs) — (2/3)%)°

AdvEP >
o = 10
En collectant toutes les probabilités :
(2/3)" +¢ < Advpr
< I 4 AdVEP(n) + Pr[Xs)(gn + qp + 1)
= on—k D 5/\dn T 4E
< S+ AdE(n) + ((AdVED)? + (2/3)%) 10(gn + s + 1)
et alors
4B GD BD\+ L2 1
e < Sk + Advy (n) + | (Advg™)3 + (1 — = 10)(5) 103 (gn + g + 1)

Cette derniere équation peut se lire comme suit : un succes d’un adversaire usurpant 1’identité
d’adversaire avec un avantage de (%)k + e implique un adversaire réussissant a résoudre un de deux
problemes BD et GD.

5.6 Conclusion

Dans ce papier, nous avons présenté un schéma d’authentification et un schéma de signature
basé sur les codes correcteurs d’erreurs. Ce schéma est le premier schéma basé sur I’identité non
fondé sur la théorie des nombres. Le schéma combine deux schémas bien connus et hérite des
mauvaises propriétés de ces systemes : la taille des données publiques est grande, le colit de com-
munication pour le schéma d’authentification est élevé et la taille de la signature est également tres
grande. Mais malgré ces faiblesses notre systeme présente la premiere alternative (non générique)
a la théorie des nombres pour la cryptographie basée sur 1’identité et permet d’ouvrir de nouveaux
domaines de recherche.
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Chapitre 6

Schéma de signature de cercle a seuil

Ce chapitre a donné lieu a l’article suivant [ ] :

A new efficient threshold ring signature scheme based on coding theory
avec Carlos Aguilar Melchor et Philippe Gaborit
PQ CRYPTO 2008, LNCS, a paraitre.

a notion de signature de cercle a été introduite par Rivest, Shamir et Tauman en 2001. Bres-
son, Stern et Szydlo ont étendu cette notion au concept de signature de cercle a seuil (¢-out-
of-N threshold ring signature) en 2002. La taille de la signature pour le meilleur schéma de
signature de cercle a seuil anonyme connu est exponentiel en ¢ et linéaire en N. En 1993,
Stern a proposé un schéma de signature et d’identification basé sur le probleme du décodage par
syndrome ([129] et chapitre 2 page 22 de cette these) Nous présentons dans ce chapitre, une gé-
néralisation du schéma de Stern dans le cas d’un schéma de signature de cercle a seuil. La taille
de notre signature est en O(NN) et ne dépend pas de ¢. Notre protocole est anonyme, siir dans le
modele de I’oracle aléatoire, possede une tres petite taille de clé publique et a une complexité en
O(N) ce qui permet de traiter des ¢ de n’importe quelle taille. Ce protocole est le premier protocole
de signature de cercle basé sur les codes correcteurs d’erreurs effectif ainsi que le premier protocole
de signature de cercle a seuil basé sur les codes correcteurs d’erreurs. De plus, il a une meilleure
complexité que les schémas basés sur la théorie des nombres car sa complexité est en O(Nt).
Cette notion, bien que peu étudiée jusqu’a présent dans la littérature, est porteuse d’applications
réelles et pratiques. Dans ce chapitre, nous présentons un schéma de signature de cercle (pouvant
étre utilisé a seuil) basé sur le schéma de Stern [130]. Nous montrons comment généraliser la
construction de Stern dans un contexte de signature de cercle.

6.1 Introduction

La notion de signature de cercle a été introduite par Rivest, Shamir et Tauman en 2001 [117]
(notée RST dans la suite). Les signatures de cercle sont reliées mais pas comparables a la notion
de signatures de groupe [37]. D’un c6té, les signatures de groupe ont la propriété particuliere que
I’anonymat d’un signataire peut étre révoqué (ce qui veut dire que le signataire peut étre tracé)
par un manager du groupe qui est désigné, d’un autre coté, les signatures de cercle autorisent une
plus grande flexibilité et il n’y a pas de manager de groupe centralisé ni de coordination entre les
différents utilisateurs (en fait, les utilisateurs peuvent ne pas savoir qui sont les autres signataires
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potentiels au moment de la création de leur clé publique). La motivation originelle est d’autoriser
le partage du secret de maniere anonyme. Par exemple, un officiel haut placé d’un gouvernement
peut signer des informations au nom du cercle de tous les autres officiels haut placés, I’information
peut étre vérifiée comme venant de quelqu’un de réputé sans dévoiler le véritable signataire.

Bresson et al. [20] étendent la notion de signature de cercle en un schéma de signature de cercle
a seuil (threshold ring signature scheme) en utilisant le concept de partitionnement et de fonctions
de combinaisons. Supposons que ¢ utilisateurs veulent partager des informations secretes, de telle
maniere que n’importe quel vérifieur sera convaincu que ¢ utilisateurs parmi le groupe sélectionné
ont certifié la validité de I’information. Construire ¢ signatures de cercle ne prouve clairement
pas que le message ait ét€ signé par différents signataires. Un schéma de signature de cercle a
seuil prouve effectivement qu'un minimum d’utilisateurs d’un certain groupe ont collaboré pour
produire la signature, en cachant les membres précis formant ce sous-groupe (par exemple le cercle
des clés publiques de tous les membres du cabinet du Président).

Contribution Dans cette section, nous présentons une généralisation du schéma d’authentifica-

tion et de signature de Stern [129] dans le cadre de schémas de signature de cercle et de signature de
cercle a seuil. Les performances de notre schéma ne dépendent pas du nombre ¢ de signataires dans
le cercle, la complexité totale et la longueur des signatures dépendent seulement linéairement en
le nombre maximum de signataires /N. Notre protocole garantit également I’anonymat. Au dela de
ces considérations et de son efficacité, notre protocole est aussi le premier protocole non générique
de signature de cercle a seuil basé sur la théorie des codes correcteurs et constitue une alternative
intéressante aux protocoles basés sur la théorie des nombres. De plus, notre protocole possede la
plus petite taille de clé publique, de signature et de complexité pour un schéma de signature de
cercle a seuil.

Organisation du chapitre Le reste de ce chapitre s’organise de la maniére suivante. Dans
la section 6.2, nous donnons un état de 1’art des signatures de cercle et des signatures de cercle a
seuil. Dans la section 6.3, nous présentons notre nouvelle généralisation du schéma de Stern dans
le cas des signatures de cercle a seuil. Dans la section 6.4, nous étudions la sécurité du schéma que
nous proposons. Dans la section 6.5 nous considérons une variation du protocole en utilisant des
matrices doublement circulantes. Dans la section 6.6 nous discutons du colt et de la longueur de la
signature. Finalement, nous concluons dans la section 6.7.

6.2 Survol des sighatures de cercle

6.2.1 Signature de cercle

Cette section reprend en partie le chapitre 7 de la these d’Emmanuel Bresson [19].

Dans un schéma de signature de groupe, I’anonymat peut étre levé en cas de conflit. Ceci offre
donc aux membres non-signataires une certaine sécurité contre les abus. En fait, les signatures
de groupe constituent un outil approprié dans le cas ol les membres sont d’accord pour coopérer
(i.e., pour s’enregistrer, €tre inscrits dans la liste, etc.). Le concept de ring signature (littéralement
signature de cercle, certain préfere signature d’anneau) est quelque peu différent. Il n’a été formalisé
que fin 2001 par Rivest, Shamir et Tauman [ 1 17]. Il est particulierement bien adapté aux situations
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ou les membres du cercle ne veulent pas coopérer, puisque ce genre de schéma ne requiert ni
procédure d’initialisation, ni enregistrement, ni manager du groupe. Une signature de cercle spécifie
un ensemble de signataires potentiels et produit une preuve tangible démontrant que 1’auteur de la
signature appartient a cet ensemble. Le schéma est anonyme, ¢’est-a-dire, que le vérifieur n’apprend
rien sur I’identité du signataire en effectuant sa vérification. Mais cette fois, il n’y a pas de juge qui
puisse lever cet anonymat.

En suivant le formalisme des signatures de cercle proposées dans [117], nous décrivons dans
cette section les définitions de base et les propriétés éligibles aux schémas de signature de cercle.
Supposons que chaque utilisateur ait recu (a I’aide d’une PKI ou d’un certificat) une clé publique
Dk, , pour laquelle correspond une clé secrete notée s;,. Un schéma de signature de cercle régulier
consiste en le triplet suivant : (Key-Gen, Sign et Verify) :

e Key-Gen est un algorithme polynomial qui prend en entrée un parametre de sécurité et re-

tourne les parametres privés et publics.

e Sign est un algorithme polynomial probabiliste qui prend en entrée les parametres du sys-
téme, un parametre privé, une liste de clés publiques py,, ..., pr, du cercle et un message
M. La sortie de cet algorithme est une signature de cercle o pour le message M.

e Verify est un algorithme polynomial probabiliste qui prend en entrée un message M, une
signature de cercle o, et les clés publiques de tous les membres du cercle correspondant, et
retourne Vrai si la signature de cercle est valide et Faux dans le cas contraire.

La plupart des schémas de signature de cercle ont une taille de signature linéaire en NN, la taille
du cercle. Beaucoup de schémas ont été proposés, on pourra citer le travail de Bendery, Katzyz
et Morselli [13] dans lequel ils présentent trois schémas de signature de cercle qui sont prouvés
stirs dans le modele standard. Récemment, Shacham et Waters [124] ont proposé une signature de
cercle ou pour NV membres la signature consiste en 2N 4 2 éléments du groupe et nécessite 2N + 3
couplages a vérifier.

Une avancée importante en ce qui concerne la taille des signatures de cercle a été obtenue dans
[42], les auteurs proposent le premier (et unique pour I’instant) schéma a taille constante basé sur
les fonctions d’accumulations et le schéma d’identification zero-knowledge de Fiat-Shamir. La si-
gnature dérivée du schéma de Fiat-Shamir a une taille d’au moins 160 kbits. Une autre construction
proposée par Chandran, Groth et Sahai ([34]) a une taille en O(\/N ).

Récemment dans [140], Zheng, Li et Chen présentent un schéma de signature basé sur les
codes correcteurs d’erreurs pour lesquels la longueur de la signature est de 144 4+ 126N bits, mais
ce schéma est basé sur la signature de Courtois, Finiasz et Sendrier (voir [39] et section 2.2.1 page
21 de cette these) qui reste tres lent comparé aux autres schémas. Une généralisation des signatures
de cercle en mesh signature a été proposée par Boyen dans [18].

6.2.2 Signature de groupe vs signature de cercle

En examinant plus précisément les scénarios, on peut mettre en lumiere trois différences entre
ces schémas et les signatures de groupe classiques.

Tout d’abord, il n’y a plus de groupe prédéfini, de clé publique de groupe ou de liste de
membres. Aucune autorité (juge ou manager) n’est nécessaire, et les procédures de génération
de clés, d’enregistrement, ou d’ouverture sont absentes. Le seul pré-requis est I’existence d’une in-
frastructure a clé publique attribuant a chaque joueur (signataire potentiel) une paire clé privée/clé
publique. Tout joueur a alors la possibilité de spécifier un ensemble de joueurs auquel il appartient,
et de produire une signature prouvant que 1’auteur (i.e. lui-méme), appartient a ce cercle. Aucune
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action concertative n’est nécessaire, en particulier, les joueurs non-signataires ne sont pas forcé-
ment au courant de leur implication dans cette signature. Ceci n’est évidemment pas réalisable
dans une signature de groupe classique, ou les membres, par définition, sont des joueurs enregistrés
d’un groupe publiquement connu (et, donc, devant avoir coopérés a un moment ou a un autre).

Deuxiemement, I’absence d’autorité dans une signature de cercle permet d’obtenir un anonymat
inconditionnel ; autrement dit, méme un juge avec une puissance de calcul infinie ne peut détermi-
ner I’identité de 1’auteur. Ceci, a nouveau, n’est pas possible avec une signature de groupe, pour
laquelle doit exister une trappe, destinée au juge : de facon inhérente au concept, une signature de
groupe ne peut assurer qu’un anonymat calculatoire. Cette différence peut paraitre mineure, mais
prend cependant tout son sens lorsque I’on veut protéger des données extrémement sensibles ; par
exemple, méme si RSA est cassé, I’anonymat demeure.

Troisiemement, on notera que les signatures de cercle peuvent étre rendues extrémement effi-
caces en termes de coft calculatoire. Alors que les schémas de signature de groupe utilisent inten-
sément des calculs asymétriques cofiteux, tels que des preuves sans information de connaissance ou
d’appartenance a un langage, le schéma proposé dans [117] est tres rapide ; il ne nécessite qu’une
exponentiation modulaire pour signer, plus un nombre linéaire de multiplications modulaires pour
la signature et la vérification. Une telle efficacité mérite d’étre soulignée. La contrepartie est que
la taille de la signature croit linéairement avec la taille du cercle spécifié, mais cet inconvénient
est indissociable du concept : le cercle n’étant pas fixé mais choisi au vol, sa composition doit étre
indiquée dans la signature elle-méme.

6.2.3 Signature de cercle a seuil

Dans [20], Bresson, Stern et Szydlo introduisent la notion de signature de cercle a seuil. Nous
décrivons dans cette section les définitions de base et les propriétés des schémas de signature de
cercle a seuil.

Supposons que chaque utilisateur ait créé ou recu une clé secrete s, et qu'une clé publique
correspondante py, est publi€e pour tout le monde.

Soit Ay,...,An, N signataires potentiels du cercle avec leurs py,, ..., px, clés publiques.
Alors ¢t parmi les N membres forment le groupe des signataires, I’un d’eux, L, est le leader du
t-sous-groupe.

L’ algorithme se déroule de la maniere suivante :

- Initialisation (Set-up) : initialise 1’état du systeme, prend en entrée un parametre de sécurité

1!, crée une base de données publiques py,, . . . , Pk, choisit un leader L du groupe et génére
les parametres du systeme ;

- Création de la clé publique du groupe (Make-GPK) : algorithme de construction de la clé

publique du groupe (GPK);

- Engagement-Challenge-Réponse (Commitment-Challenge-Response) : un moyen permettant

de cacher temporairement une suite de bits qui ne peuvent étre changés ;

- Vérification : prend en entrée les réponses aux challenges et vérifie que le calcul ait été fait

honnétement, et retourne un booléen.

Dans [20], la taille de la signature grandit avec le nombre d’utilisateurs N et le nombre de
signataires ¢. De maniére plus précise, le cofit de la t-out-of-N signature est de 2°()[log, N x
(tl + N1) opérations binaires avec [ le parametre de sécurité. En 2003, Liu et al. [76] ont proposé
un autre schéma de signature de cercle basée sur le schéma de partage de secret de Shamir. Leur
schéma est séparable, avec une longueur de signature linéaire en N mais avec une complexité
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de O(N?) pour t =~ % (ce qui est le colt du partage du secret). Les mesh signatures de [18]
peuvent aussi étre utilisées dans ce cas : la longueur de la signature est aussi linéaire en N mais la
vérification cofite Nt pairings bilinéaires.

La méme année, Wong et al. [139] proposent une autre signature de cercle a seuil en utili-
sant la méthode de construction tandem. 1ls proposent une construction basée sur des codes de
Reed-Solomon (section 1.2.1) d’un schéma de signature de cercle (que 1’on peut noter 1-out-/V par
analogie aux schémas de signature de cercle a seuil). Le schéma nécessite [(];7 ) — 1]t permutations
a sens unique et ¢ inversions de ces permutations. La complexité est proportionnelle a t(];] )

Une variation pour des schémas de signature de cercle a été introduite dans [137], ou les au-
teurs introduisent la notion de signature de cercle liée (linkable ring signature) pour laquelle un
signataire peut signer une seule fois de maniére anonyme, si bien qu’un vérifieur pourra se rendre
compte d’une seconde signature du méme signataire. Bien que cette propriété peut avoir des ap-
plications intéressantes (par exemple pour le vote électronique) elle ne garantit pas un anonymat
total (dans le sens qu’on ne peut pas répéter la signature). Plus tard, leur schéma a été étendu en
un schéma de signature de cercle a seuil avec une complexité en O(V), mais une fois encore, on
obtient seulement une signature de cercle liée ce qui ne correspond pas au but originel de [117] et
[20], ¢’est-a-dire un schéma compleétement anonyme.

6.3 Notre schéma de signature de cercle a seuil

Dans cette section, nous décrivons un schéma effectif d’identification de cercle a seuil basé sur
la théorie des codes correcteurs d’erreurs. Ce schéma est une généralisation du schéma de Stern
(section 2.2.2). De plus, en appliquant I’heuristique de Fiat-Shamir [46] et section 1.1.7 page 8
a notre schéma d’identification, nous obtenons de maniere immédiate un schéma de signature de
cercle a seuil (¢-out-of-/N) dont la taille est en O(N).

Introduisons tout d’abord quelques notations :

6.3.1 Notation de la permutation

Nous introduisons tout d’abord deux notions de permutation de blocs que nous utiliserons dans
notre protocole. Considérons n et N deux entiers.

Définition 6.3.1

Une permutation de n-blocs de taille constante 3. sur N blocs est une permutation par blocs
qui permute N blocs de taille n bloc par bloc. Chaque bloc peut étre traité comme une position
unique pour les permutations usuelles.

Un type plus général de permutation est la permutation de n-blocs X sur N blocs.
Définition 6.3.2

Une permutation de n-blocs 3 sur N blocs est une permutation qui vérifie que la permutation
d’un bloc de longueur n parmi N blocs est exactement incluse dans un bloc de longueur n.

Une permutation de n-blocs de taille constante est une permutation de n-blocs particuliere dans
laquelle les blocs sont permutés tels quels.
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Par exemple la permutation (6,5,4,3,2,1) est une permutation de 2-blocs sur 3 blocs et la
permutation (3,4, 5,6, 1, 2) est une permutation de 2-blocs de taille constante sur 3 blocs telle que
I’ordre dans chaque bloc ((1,2), (3,4) et (5,6)) est préservé aprés permutation des blocs.

La notion de produit de permutation est alors la suivante. Posons o, une famille de N permuta-

tions (oq,...,0n) de {1,...,n} sur n positions et 3 une permutation constante de n-blocs sur N
blocs définie sur {1, ..., N}. Considérons un vecteur v de taille N de la forme :
U= (Ula Vo, ..., Un, Unt1,y -y Ungny V2041, - - - 7vnN)a

notons V) les n premieres coordonnées de v et V5 les n coordonnées suivantes et ainsi de suite,
pour obtenir : v = (V4, Vs, ..., Viy). Nous pouvons définir une permutation de n-blocs sur /N blocs,
IT =X oo telle que :

(v) =Xoo(v) = (1(Va), - on(Vaw))) = Z(o1(Vi), -, on (Viv))-

6.3.2 Apercu

Considérons un cercle de N membres (P, -, Py) et parmi eux ¢ utilisateurs qui veulent
prouver qu’ils ont coopéré pour produire une signature de cercle. Chaque utilisateur F; calcule une
matrice publique H; de (n — k) x n bits. Une clé publique des utilisateurs consiste en les clés
publiques des utilisateurs H; et en un entier w (commun a toutes les clés publiques). La clé secrete
associée est un mot s; de poids w du code C; associé au dual de H;.

L’idée générale de notre protocole est que chacun des t signataires calcule une instance du
schéma de Stern (voir section 3.2 page 37) en utilisant la matrice /{; et un syndrome nul comme
parametre (comme dans la variation proposée dans [49]). Les résultats sont collectés par un leader
L parmi I’ensemble des signataires dans le but de former, en plus de la simulation des N — ¢ non
signataires, un nouveau protocole interactif de Stern avec le vérifieur V. La clé publique maitre [
est créée en faisant la somme directe des matrices publiques des membres du cercle. Le prouveur P
formé par I’ensemble de ¢ signataires parmi /N (voir figure 6.1 page 111), prouve (par une version
légerement modifiée du schéma de Stern, en ajoutant une condition sur la forme de la permutation)
au vérifieur V' qu’il connait un mot de code s de poids tw avec une structure particuliere :

e s aun syndrome nul pour A

e une forme spéciale sur ces N blocs de taille n : chaque bloc de longueur n est de poids 0 ou

w.

En fait, ce type particulier de mot peut étre seulement obtenu par la coopération entre ¢ membres
du cercle. La complexité est le colit de NV fois le colit d’un schéma de Stern classique pour un seul
prouveur et cela pour toute valeur de t.

Au dela de la combinaison de deux protocoles de Stern (un fait individuellement par chaque
signataire P; avec le leader, et un légérement modifié fait entre le leader et le vérifieur), notre
schéma repose sur les trois idées suivantes :

1. La clé publique maitresse /1 est obtenue comme concaténation de toutes les matrices pu-
bliques H; de chacun des N utilisateurs.

2. L’indistinguabilité parmi les membres du cercle, dans un premier temps, est obtenue en uti-
lisant un syndrome commun pour tous les membres du cercle (un syndrome nul) et dans un
deuxieme temps en prenant des clés secretes s; avec le méme poids w qui est une valeur
publique associée aux matrices publiques ;.
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3. Une contrainte sur le type de permutation utilisée est ajoutée au schéma de Stern classique.
Au lieu d’utiliser une permutation de taille Nn on utilise une permutation de n-blocs sur N
blocs (voir Définition 6.3.1 page 109), qui garantit que le prouveur connait un mot avec une
structure particuliere, qui peut étre uniquement obtenue grace a I’interaction de ¢ signataires.

6.3.3 Initialisation

L’algorithme d’initialisation est exécuté pour obtenir les valeurs des parametres [, n, k,t, w.
L’entier [ est le parametre de sécurité, n et n — k sont les parametres de la matrice, w désigne le
poids de la clé secrete s; et enfin ¢ représente le nombre de signataires.

Cet algorithme crée aussi une base de données publiques py, , . . . , Pk, , (ici les matrices H;). On
peut remarquer que les parametres n, k et w sont fixés une fois pour toute, et que chaque nouvel uti-
lisateur connaissant ces parametres publics peut rejoindre le cercle. Le parametre ¢ doit seulement
étre précisé au début du protocole.

Les matrices H; sont construites de la maniére suivante :

— choisir un vecteur aléatoire s; de poids w,

— générer k — 1 vecteurs aléatoires,

— considérer le code C; obtenu par ces k mots (I’opération peut étre réitérée jusqu’a ce que la

dimension soit exactement k).

— La matrice H; est alors une matrice génératrice de taille (n — k) x n du code dual de C;.

On peut remarquer que cette construction mene a une matrice publique H; de grande taille, nous
montrerons dans la section 6.5 page 116, une variation de cette construction dans le but de réduire
cette taille.

+ Verifier

Prover

FIGURE 6.1 — Schéma de signature de cercle dans le cas ou ¢ signataires sont Ay, ---, A; et le
leader est . = Ay, pour un groupe de N membres.
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6.3.4 Création de la clé publique du groupe (Make-GPK)

Chaque utilisateur posséde une matrice de taille (n — k) X n notée H; (publique) et un vecteur
de n bits noté s; (secret) de petit poids w (public) tels que

Le probleme de trouver s de poids w est un probleme difficile défini plus tot (section 1.2.2 page
16). Les ¢ signataires choisissent un leader L parmi eux, celui ci envoie un ensemble de matrices
publiques Hy,--- , Hy.

Remarque
Dans le but de simplifier la description du protocole (et pour éviter une double indexation),
nous considérons dans la suite que les t signataires correspondent aux t premieres matrices H;

(1 < ¢ < t) (mais, plus généralement, leur ordre peut étre considéré comme aléatoire dans
{1,.., N} comme I’ordre dépend de I’ordre des N matrices envoyées par le leader.)

Construction de la clé publique pour le cercle

La clé publique du cercle (RPK (Ring Public Key)) est construite en considérant la matrice H
décrite de la maniere suivante :

H 0 0 --- 0
0 H 0 --- 0
H— . . . . .
0O 0 0 --- Hy

H,wet H;,Vi € {1;...; N} sont publiques. Les s;, Vi € {1;...; N} sont privés.

6.3.5 Engagement-Challenge-Réponse

Nous décrivons maintenant formellement notre schéma.

Le leader L collecte les engagements donnés a partir des ¢ — 1 autres signataires, simule les
N —t non-signataires et choisit une permutation de n-blocs de taille constante > sur /N blocs. Pour
tous ces engagements le leader L crée les engagements maitres (master commitments) Cy,Cs et Cs
qui sont envoyés au vérifieur V, qui répond en donnant un challenge b € {0, 1,2}. L envoie alors ce
challenge aux ¢t — 1 autres signataires et collecte leurs réponses pour créer la réponse globale pour
V. A la réception de la réponse globale, V' vérifie qu’elle est correcte en vérifiant les engagements
comme dans un schéma de Stern classique.

Rappelons que dans la description du protocole, pour simplifier I’écriture et éviter le double
indexage, nous considérons que les t signataires correspondent aux t premieres matrices H;.
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Tous les détails du protocole sont donnés dans la figure 6.2.

1. [Engagement]
— Chaque signataire choisit aléatoirement y; € [Fy et une permutation aléatoire o; de
{1,2,...,n} puis envoie a L les engagements c; ;, co; et c3; tels que :

Ci = h(Ui\Hiyf); coi = h(oi(yi)); ¢35 = h(oi(y; B s;))

ou h(ai|---|a;) représente le haché de la concaténation de la suite formée par
Ay, -, aj.

— L choisit aléatoirement N — ¢ vecteurs y; € F" et N — ¢ permutations aléatoires o; de
{1,2,...,n}

— L fixe le secret s; des /N —1 utilisateurs manquants a 0 et calcule les N —¢ engagements
correspondants en choisissant des y; aléatoires et o; (t +1 < i < N).

— L choisit une permutation constante aléatoire de n-blocs ¥ sur N blocs {1,--- , N}
dans le but d’obtenir les engagements maitres :

Cl = h(E|C1’1| e |Cl,]\/>7 Cg = h(2<62’1, e ,627]\/)), Cg = h(E(C:)),l, e ,6371\7)).

— Lenvoie Cq,ChetCsaV.
2. [Challenge] V envoie un challenge b € {0, 1,2} a L qui envoie b aux ¢ signataires.

3. [Réponse] Soit P; un des ¢ signataires. La premiere partie de 1’étape se déroule entre
chaque signataire et L.
— Trois possibilités :
— sib=0: P révele y; et o;.
—sib=1:P;révele (y; D s;) (noté (y @ s);) et o;.
—sib=2: P;révele o;(y;) (noté (o(y));) et o;(s;) (noté (a(s)),).
— L simule les NV — t autres protocoles de Stern avec s; = 0ett +1 <7 < V.
— L calcule la réponse pour V' (et I’envoie) :
—sib=0:Lconstruity = (y1, -+ ,yn)etll = X oo (avec 0 = (09, ,0n)) et
révele y et I1.
—sib=1:Lconstruity ®s=((y P )1, - ,(yP®s)y)etrévele y @ s et 1.
— sib=2: L construit [1(y) et II(s) et les révele.

4. [Vérification] Trois possibilités :
— sib = 0:V vérifie que II est une permutation de n-blocs et que C', Cs ont été obtenus
de maniere honnéte.
— sib=1:V vérifie que II est une permutation de n-blocs et que C', C5 ont été obtenus
de maniere honnéte.
— si b= 2:V vérifie que Cs, C5 ont été obtenus de maniere honnéte, et que le poids de
I1(s) est tw et que I1(s) est formé de N blocs de longueur n et de poids w ou 0.

5. Réitérer les étapes 1,2,3,4 jusqu’a ce que le niveau de sécurité recherché soit atteint.

FIGURE 6.2 — Le protocole de Stern généralisé
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6.4 Sécurité

6.4.1 Notre modele de sécurité

La sécurité de notre protocole consiste en deux notions d’inforgeabilité et d’anonymat sires
sous I’hypothese de la difficulté du probleme de distance minimale section 1.2.2 page 16 dans le
modele de I’oracle aléatoire.

Pour prouver la premiere notion, nous prouvons que notre protocole est une preuve de connais-
sance Honest-Verifier Zero-Knowledge (HVZK). Il a été prouvé dans [46] que tout protocole
HVZK peut étre transformé en un schéma de signature (voir section 1.1.7 page 8) en remplacant le
challenge par les valeurs des hachés des engagements mis ensemble avec le message a signer. Un
tel schéma a été prouvé silir contre la forge existentielle et contre les attaques a messages choisis
adaptatifs dans le modele de 1I’oracle aléatoire (voir [109]).

La seconde notion d’anonymat pour notre schéma est dans un contexte a seuil définie de la
maniere suivante :

Définition 6.4.1 (Anonymat des signatures de cercle a seuil)

Soit R = { Ry(+,-)} une famille de schémas de signature de cercle a seuil.

Notons SIG «— S(G, M, Ry,) un choix aléatoire parmi les signatures de t utilisateurs d’un
groupe G concernant un message M utilisant le schéma de signature de cercle Ry.

R est dit anonyme si pour tout ¢ > 0, il existe un K tel que pour tout k > K, chaque
sous-groupe distinct deux a deux GG1, Gy de t utilisateurs, chaque message M et chaque famille
de circuit probabiliste de taille polynomiale C' = {Cy(-,)},

Pr((Cy(SIG, Gy, G, P()) = G|SIG «— S(G, M, Ry))) < 1/2 + k~°

G étant choisi aléatoirement parmi {G1, G»}, et P(k) étant I’ensemble de toutes les infor-
mations publiques concernant le schéma de signature de cercle.

6.4.2 Sécurité de notre schéma

Nous prouvons d’abord, que notre schéma est HVZK avec une probabilité de triche de 2/3.
Nous commengons d’abord par un lemme.

L_emme 6.4.1

Trouver un vecteur v de longueur nN tel que le poids global de v soit tw, le poids de v pour
chacun des N blocs de longueur n soit 0 ou w et tel que v ait un syndrome nul pour H, est une
instance diftficile du probléme de distance minimale (Définition 1.2.11 page 18).

Preuve La structure particuliere de H (somme directe des H; de méme longueur n) implique que
déterminer un tel vecteur de n-blocs de taille n/V est exactement équivalent a trouver une solution
au probleme difficile local qui est de trouver s; de poids w tel que H;s! = 0, ce qui n’est pas pos-
sible sous notre supposition. O

Théoréeme 6.4.1

Notre schéma est une preuve de connaissance, avec une probabilité de triche de 2/3, telle que
le groupe de signataires P connait un vecteur v de longueur nN tel que le poids global de v
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est tw, le poids de v pour chacun des N blocs de longueur n est 0 ou w et tel que v possede un
syndrome nul pour H, sous la supposition MD.

Preuve (idée) Nous devons prouver les trois propriétés usuelles : consistance (completeness), si-
gnificativité (soundness) et divulgation nulle de connaissance (zero-knowledge). La propriété de
consistance est évidente car par exemple pour b = 0, la connaissance de y et I permet de retrouver
3], 0; et y; il est donc possible pour le vérifieur de retrouver tous les ¢; et alors I’engagement maitre
C1, de méme pour C5. Les cas b = 1 et b = 2 se traitent de la méme maniere. La preuve pour la
significativité et la divulgation nulle de connaissance suit la preuve originelle du schéma de Stern
[130] pour le probleme défini dans le lemme précédent, en remarquant que la structure de notre
protocole généralisé est la copie du protocole originel avec X (figure 6.2 page 113) au lieu de o
(figure 2.2.2 page 23), et avec le fait que I’on vérifie si les réponses b = 0 et b = 1 dans le protocole
la permutation II est une permutation de n-blocs sur N blocs. O

Remarque
11 est aussi impossible d’avoir de I’'information divulguée entre des signataires durant le proto-

cole puisque chaque signataire donne seulement I’'information a L et ceci via le schéma clas-
sique de Stern qui est a divulgation nulle de connaissance.

Traitons maintenant I’anonymat de notre protocole. L’idée de la preuve est que si un adversaire
a une probabilité de posséder plus d’information sur qui est le signataire parmi les N signataires po-
tentiels ou qui ne I’est pas, cela signifie que I’adversaire est capable de connaitre avec une meilleure
probabilité que 2/3 qu’un bloc s; de s = (sq, - - , syy) de taille n parmi les N tels blocs associés au
secret commun s est nul ou non. Mais comme nous avons vu que notre protocole est a divulgation
nulle de connaissance (basé sur une légere modification du protocole de Stern), cela signifie qu’un
adversaire, qui serait capable d’obtenir de I’information sur le secret s durant I’interaction entre L
et V, aurait brisé le caractere zero-knowlege du protocole. De maniere formelle nous obtenons :

Théoreme 6.4.2

Notre protocole vérifie les propriétés d’anonymat d’un schéma de signature de cercle a seuil.

Preuve Supposons que pour un message donné )M, un entier ¢ > 0 et deux sous-groupes G, G
de ¢ utilisateurs il existe une famille de circuit C' = {Cj(+,)} telle que pour n’importe quel K il
existe k£ > K tel que :

Pr(Cy(SIG, Gy, G, P(k)) = GISIG — S(G, M, Ry,)) > 1/2 + k°.

Considérons un utilisateur P, € G tel que U ¢ G5 (un tel utilisateur existe car les deux
sous-groupes sont différents), et le circuit suivant :
— Qu’importe le circuit Cj produisant (G : la sortie du i-eéme (parmi V) bloc de taille n du s
associée a la matrice H est nulle.
— Qu’importe le circuit C}, produisant G : la sortie du i-eéme (parmi N) bloc de taille n du s
associée a la matrice H est nulle.
Un tel circuit devine avec un avantage non négligeable qu’une part d’un secret s associé a la
matrice du cercle H est nulle ou non, et alors casse la propriété de zero-knowledge du protocole.
O
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6.4.3 Sécurité pratique du schéma de Stern d’apres [129]

La sécurité du schéma de Stern repose sur les trois propriétés des codes linéaires aléatoires
suivantes :

1. les codes linéaires aléatoires vérifient la borne de Gilbert-Varshamov (voir [85] et section
1.2.2 page 16),

2. Pour n grand, quasiment tous les codes linéaires satisfont la borne de Gilbert-Varshamov
[108],

3. Résoudre le probleme de décodage par syndrome pour des codes aléatoires est NP-complet
[15].

En pratique Stern propose dans [129] d’utiliser des codes de taux 1/2 et w juste au dessus de la
borne de Gilbert-Varshamov associée au code. Pour de tels codes, le colit exponentiel des meilleurs

(2)

attaques connues (voir [22] et section 2.3 page 26) est en ~ (’)(n)ﬁ, ce qui donne avec la

sécurité d’aujourd hui (2%°) un code avec n = 634 et un taux de 1/2 et w = 69.

6.5 Variation avec des matrices doublement circulantes

Cette section reprend des idées déja présentées dans la section 2.2.2 page 24.

Dans la section 6.3, nous décrivons un moyen de créer la matrice publique H;. Cette méthode,
comme dans I’article originel de Stern, donne de grandes tailles de clé publique H; de n?/2 bits.
Il a été proposé récemment dans [49], d’utiliser des matrices doublement circulantes aléatoires au
lieu de matrices purement aléatoires.

Une matrice doublement circulante est une matrice de la forme H; = (I|C') avec C' une matrice
n/2 x n/2 cyclique et I la matrice identité. En suivant cette idée nous pouvons construire les
matrices H; de la maniére suivante :

— considérer s; = (a|b) avec a et b des vecteurs aléatoires de taille n/2 et de poids ~ w/2,

— considérer la matrice (A|B) obtenue pour A et B des matrices (n/2 x n/2) carrées obtenues
en faisant les n/2 décalages cycliques de a et b (chaque ligne de A est un décalage de la ligne
précédente, en commencant par la premiere ligne de a ou de b).

Considérons maintenant le code ¢ de matrice génératrice G; = (A|B), la matrice H; (duale de
G,) peut étre vue de la maniére suivante H; = (I|C) telle que H; est la matrice duale de G; et C
est cyclique comme A et B sont cycliques, et alors H peut étre décrite avec seulement sa premiere
ligne. 11 est expliqué dans [49] que cette construction ne réduit pas la difficulté du décodage mais
décroit clairement la taille de la description de H; : n/2 bits au lieu de n?/2. L’auteur propose
n = 347.

Nous verrons dans le chapitre 7 que le probleme de décodage par syndrome quasi-cyclique est
un probléeme décisionnel NP-complet.

Maintenant, la preuve de sécurité que nous considérons dans ce chapitre peut €tre adaptée au
probleme MD-DC. Pour la version généralisée du protocole de Stern que nous avons présentée,
nous pouvons prendre n’importe quel type de matrice H; avec le méme type de probleme : connaitre
un vecteur de petit poids associé a H; (en fait seulement les instances du probléme changent).
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6.6 Colt et taille

Dans cette section, nous examinons la complexité de notre protocole et la comparons a d’autres
protocoles.

6.6.1 Lecast=1

Ce cas correspond au cas d’un schéma de signature de cercle classique, notre schéma n’est
alors pas tres attractif en terme de taille de signature puisque nous sommes en O(N) mais plus
précisement en 20 x N (avec 20 ko le colit d’une signature de Stern), malgré cela le protocole de
Stern est rapide et notre protocole est plus rapide que tous les autres protocoles pour N = 2 ou 3
pour lesquels il existe des applications.

6.6.2 Le cas général
Taille de signature

Il est facile de remarquer que la taille de la signature de notre protocole est en O(N) (plus
précisement en 20 x N - avec 20 ko la taille d’une signature a I’aide du paradigme de Fiat-Shamir
(voir section 1.1.7 page 8) appliqué au schéma de Stern). En considérant N = 100 et ¢ = 50,
nous obtenons une signature de 2 Mo, ce qui est assez grand mais utilisable en pratique. Tandis que
certains autres schémas comme [20] ne peuvent pas du tout étre utilisés, car ils ont des signatures
de plus de 2% bits ! Par contre, il existe d’autres protocoles comme [ 18, 76] qui ont des signatures
plus courtes (8Ko ou 25Ko0) mais sont plus lents.

Nous pouvons de plus noter qu’avec une telle taille de signature nous pouvons traiter facilement
t > 10 quand les autres protocoles y arrivent difficilement.

Taille de la clé publique

Si nous utilisons la construction doublement circulante décrite dans la section 6.5 page 116,
nous obtenons, une clé publique de 347N bits qui est plus petite que pour les autres protocoles
(basés sur des problemes de théorie des nombres) d’un facteur 2 ou 3 pour [76] et du mé&me ordre

que [18].

Complexité du protocole

Le cotit du protocole est IV fois le colit d’'une signature avec le protocole de Stern classique,
c’est-a-dire en O(NN), (plus précisement en 140n> N opérations binaires) et ceci pour tout t, quand
tous les autres protocoles completement anonymes de signature de cercle a seuil ont une complexité
en O(2'N) opérations binaires au moins.

En effet, la principale particularité de notre protocole est que la complexité ne dépend pas de ¢,
ce qui en fait le protocole le plus rapide existant.
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6.7 Conclusion

Dans ce chapitre, nous avons présenté un nouveau schéma de signature de cercle a seuil (¢-
out-of- N threshold ring signature scheme) complétement anonyme basé sur la théorie des codes
correcteurs d’erreurs. Notre protocole est une généralisation naturelle du schéma d’authentification
de Stern et notre preuve est basée sur la preuve originelle de Stern. Nous avons montré que le
choix du poids d’un vecteur particulier rend appliquable ce schéma dans le cas des signatures de
cercle et que la notion de groupe ad hoc correspond bien a la notion de somme directe de matrices
génératrices. Enfin il est compatible avec la notion de somme de vecteurs de petits poids.

Nous obtenons un protocole completement anonyme basé sur une preuve de connaissance.
Alors que les schémas pré-existants ne pouvaient traiter que des cas ou t =~ O(log(N)), notre
schéma permet de traiter n’importe quel ¢ et en particulier ¢t ~ N/2.

De plus, le protocole que nous décrivons peut aussi €tre généralisé. Le fait que notre construc-
tion ne soit pas basée sur des problemes de théorie des nombres mais sur des problemes de codes
représente une alternative intéressante. Nous espérons que cela exhibera le potentiel de la théorie
des codes correcteurs d’erreurs en cryptographie a clé publique.
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Chapitre 7

Réduction de la taille des clés

Ce chapitre a donné lieu a l’article suivant [ 1] :

Reducing Key Lengths with Quasi-cyclic Alternant Codes for Code-Based Cryptography
avec Thierry Berger, Ayoub Otmani et Philippe Gaborit

e chapitre ne traitant pas de signatures avec des codes correcteurs d’erreurs se veut auto-
suffisant. Les nouvelles notations introduites ici nécessitent que I’on redéfinisse les no-
tions de base.

Dans ce chapitre, nous proposons une construction basée sur I’ utilisation de codes quasi-cycliques
qui possede deux améliorations par rapport au cryptosysteme de Niederreiter originel. Ces amélio-
rations permettent d’éviter la faiblesse induite par 1’utilisation de petites permutations reliées aux
codes quasi-cycliques. La premiere amélioration consiste a utiliser pour code de base, une plus
grande et plus naturelle famille de codes quasi-cycliques : les codes alternants quasi-cycliques.
Cette famille a I’avantage d’avoir un grand nombre de codes avec des parametres donnés.

La seconde amélioration consiste a considérer pour le code a utiliser, non pas directement la
matrice quasi-cyclique d’un code alternant, mais un code grandement raccourci, provenant d’un
tres grand code alternant quasi-cyclique : on construit des codes de longueur de 1’ordre de 1000 a
partir de codes de longueur 26 ou 22°. Partir de codes de Reed-Solomon MDS, permet de préserver
le caractere MDS et la structure des codes de Reed-Solomon et donc la capacité de correction du
code. Cette nouvelle fagon de cacher la structure introduit une partie aléatoire dans le choix du
code, ce qui rend tres difficile la récupération de la structure du code. On peut remarquer que cette
approche fonctionne essentiellement et uniquement pour des codes MDS comme les codes de Reed-
Solomon utilisés ici apres un raccourcissement de codes MDS et apres avoir pris un sous-code sur
un sous-corps, ce qui ne modifie pas sa capacité de décodage.

Le prix a payer est de partir d’un code sur un plus grand alphabet, mais finalement le cofit est
d’un ordre deux en terme de vitesse globale de communication. Le fait de considérer un plus petit
code induit le probleme que I’attaquant ne sait pas ce qui a réduit le code utilisé, et peut donc
difficilement utiliser une approche structurelle pour récupérer la permutation cachée. En effet, cette
derniere idée permet de cacher la structure de deux fagons complémentaires :

1. D’abord I’utilisation d’un code alternant (un sous-code sur un sous-corps) permet de briser
la structure classique des codes de Reed-Solomon et permet d’éviter des attaques classiques
comme celle de Sidelnikov-Shestakov,
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2. D’autre part le fait d’utiliser un code raccourci (équivalent a considérer un code poingconné
en partant de la matrice duale) permet d’éviter les attaques par le biais de la petite matrice
de permutation, car ces attaques, pour étre efficaces, ont besoin a la fois d’un code (ou un
sous-code) et de son code permuté.

La principale contribution de ce chapitre est une construction qui réduit considérablement la
taille de la clé publique des cryptosystemes de McEliece ou Niederreiter (environ 6000 bits) ; mais
aussi, sur un point de vue sécurité, la preuve que le décodage de codes quasi-cycliques est un
probleme NP-complet, probleme qui est lié au type de codes que nous utilisons pour notre systeme.

Le chapitre est organisé comme suit : dans la section 2, nous rappelons les bases de la théorie
des codes, dans la section 3 nous considérons les codes particuliers que nous utilisons : les codes
alternants quasi-cycliques. La section 4 donne une description du protocole. Enfin, dans la derniere
section, nous considérons la sécurité du systeme.

7.1 Notation et Définitions

Soit [F, le corps fini a ¢ = p® éléments avec p un nombre premier et s un entier positif. Pour
tout élément 3 de [, et pour tout entier positif n nous notons par 8" le vecteur (1,3,...,5"1).
L’ensemble {0,...,n — 1} est noté J,. On note S,, le groupe symétrique d’ordre n. Le poids de
Hamming (weight) Wt(v) d’un vecteur v = (v, . .., v,-1) € Fy est le nombre de coordonnées non
nulles 0 < ¢ < n — 1. Le vecteur tout-a-un (1, ..., 1) de longueur n est noté 1,,. Pour tout J C J,
nous définissons v(.J) le t-uplet (v;);cs (indice pris par ordre croissant). On peut remarquer que
B"(J) représente le t-uplet (7).

On définit I’application g; de F dans [} qui envoie tout v vers fi(v) = (vp,...,v,_;). Le
produit de Kronecker d’un vecteur couple de vecteurs u et v € Fj est :

uRv=(uv,...,uv).

La matrice identité d’ordre n est notée [,,. La matrice transposée de n’importe quelle matrice
A = [a; ] est notée AT. A @ B est la matrice [a; ; B] pour toutes matrices A et B. Nous noterons
diag(v) la matrice carrée dont la diagonale est v et toutes les autres entrées sont nulles. La matrice
de Vandermonde V},(v) ot v € F}} (k étant un entier positif) est définie par :

1 1 1
Vo 01 o Up—1
Vi(v) =
k-1 k-1 k—1
Yo Uy T Uy

Pour tout n-uplet A d’éléments non nuls de I, la matrice de Vandermonde généralisée
M(X,v) = Vi(v) x diag(]A)

est définie comme suit :

Ao At o Anet
Mk()\,'v) _ AoV AU crr Ap—1Unpoy
/\()Ug_l )\ﬂ)f_l s /\n_ﬂlﬁ:%
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Pour tout o € S,,, on notera par P, = [p; ;| lamatricen xntelleque p; ; = 1sio(i) = jetp,; =0
sinon.
Définition 7.1.1

Une transformation monomiale ®, », ol ¢ € S,, et A est un n-uplet d’éléments non nuls de
[, est une application de F} dans lui-méme définie pour un vecteur v de la maniére suivante :

CI)U,)\(U) = (>\0/U<7_1(0)7 s 7)‘n—lvo_1(nfl)>‘

Evidemment nous avons :
@U)\(v) =v X P, x diag<>\0, cee )\n—l)-

On étend trivialement I’action de ®,  aux matrices. Quand la transformation monomiale est
seulement une permutation ¢ nous notons son action par ¢(v). Une transformation monomiale
particuliere que nous pourrons considérer est le décalage circulaire 7;, défini par :

Tn(v) = (Un—la Vo, - - - avn—Q)'

La composition de T, par lui-méme j fois est notée T7. Le groupe cyclique généré par T;, est
not€ T,,. Pour n = {ng avec { et ny deux entiers positifs, chaque vecteur v € Fy peut étre vu

comme un vecteur v = (v, ..., VUp,—1) aVeC v; € Fg Une autre transformation importante, qui

]

sera utile dans ce cas, est la permutation Tz[n0 définie par :

1" (0) = (Tu(wo), ..., To(vne-1)) -

Nous utiliserons aussi les matrices EBE["O] (v) qui correspondent a une matrice ¢ X n obtenue en
considérant les ¢ décalages circulaires des vecteurs v :

@Tg[no] (v) =

()" )

Nous étendons cette notation a une matrice arbitraire A en appliquant @Te[n(’] a chaque ligne a; de
A.
Définition 7.1.2 (Produit en couronne)

Supposons que n = {n, et identifions J, a J, X J,,. Soitc € S, etmy,...,m,, € Sp. Nous
noterons (7o, . .., Tp,—1;0) la permutation de J, X J,,, ~ J,, telle que pour tout (i, j) de J; X J,,
on associe

(7T0a <oy Tg—15 O)(iv ]) = (ﬂ—j(l’)a O-(j))
L’ensemble de permutations (7o, . .., Tp,—1;0) 0ol les 7; et o décrivent respectivement Sy et
S, est appelé le produit en couronne de Sy par S,,, et noté S; 1 Sy,
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Soit k£ un entier positif tel que k& < n. Un code linéaire € de longueur n et de dimension k sur
[F, est un sous-espace vectoriel de ' de dimension k. J,, est appel€ le support pour un code de
longueur n. Le taux R de ¢ est le ratio R = k/n. Les éléments d’un code sont appelés mots de
code. Une matrice génératrice G de € est une matrice k' x n avec k' > k dont les lignes définissent
le code %. Une matrice de parité H de € est une matrice r X n avec r > n — k telle que pour
tout mot de code ¢ € ¢ nous avons H x ¢! = 0. Le sous-espace linéaire ¢+ défini par les lignes
de H est le code dual du code . Une matrice génératrice GG est dite sous forme échelon réduite si
G = [Ix|A] ot A est une matrice k x (n — k). Une matrice de parité est alors [—AT|I,, ;] ou AT est
la matrice transposée de la matrice A. La distance minimale d d’un code % est le poids minimum
de tout mot non nul du code. Les parametres d’un code linéaire ¢ sur IF, sont notés par le triplet
(n, k., d,.

Définition 7.1.3 (Code équivalent)

Un code €' est dit (monomialement) équivalent a un code € s’il existe une transformation
monomiale ®, x telle que @, \(¢) = ¢".

Un code C possede trois parametres fondamentaux :
1. salongueur n;

2. sa dimension k;

3. saredondance r =n — k.

Chacun de ces parametres a une interprétation naturelle pour les codes linéaires, mais les six
modifications basiques que nous allons présenter, ne se restreignent pas aux codes linéaires. Cha-
cune de ces transformations fixe un parametre et accroit ou décroit les deux autres parametres.

(1) augmentation  pour n fixé, k augmente r diminue
(i1) expurgation pour n fixé, k diminue 7 augmente
(iii) extension pour k fixé, n augmente 1 augmente
(iv)  poinconnement  pour k fixé, n diminue  r diminue
(v) allongement pour r fixé, n augmente Kk augmente

(vi) raccourcissement pour r fixé, n diminue k& diminue

FIGURE 7.1 — Techniques pour modifier un code

Ces six techniques se retrouvent naturellement en trois paires, chaque membre d’une paire est le
processus inverse de 1’autre. Comme la redondance d’un code est la dimension de son dual, chaque
technique possede aussi sa technique duale.

augmentation et expurgation

En augmentant ou en expurgeant un code, nous gardons sa longueur fixée mais sa dimension et
sa redondance varient. Quand I’on augmente un code C, on lui ajoute des mots de code. Le proces-
sus inverse d’expurgation d’un code consiste a lui enlever des mots de code. On peut remarquer que
I’augmentation peut faire décroitre la distance minimale tandis que I’expurgation ne la fera pas dé-
croitre, et peut méme 1’augmenter. Un code linéaire est facilement augmenté en ajoutant des lignes
a la matrice génératrice et expurgé en en otant. Une facon classique d’augmenter un code linéaire
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est d’ajouter le vecteur tout-a-un a sa matrice génératrice. Bien sir, dans certains cas, ce vecteur
appartient déja au code et cette action n’a aucun effet. Augmenter la taille d’un code linéaire est le
méme processus que de réduire la taille de son dual, donc ces deux techniques sont duales 1’une de
I’autre aussi bien qu’inverses.

Si I’on note F un sous-corps d’un corps K et C un code sur I, alors nous pouvons expurger C
en prenant seulement ces mots de code dont les parametres appartiennent a K. Ce sous-code sur
un sous-corps hérite de nombreuses propriétés du code originel et peut méme avoir de meilleures
propriétés.

extension et poinconnement

En étendant ou poinconnant un code, sa dimension reste fixée mais sa longueur ainsi que sa
redondance varient. Quand 1’on étend un code, on lui ajoute un symbole de redondance supplé-
mentaire. L’application inverse, a savoir le poinconnement, consiste a supprimer des symboles de
redondance. Poinconner peut faire décroitre la distance minimale, mais étendre ne la diminue pas,
cela peut au contraire I’augmenter. Pour étendre un code linéaire on ajoute des colonnes a sa matrice
génératrice, et pour poingonner le code, on enleve des colonnes de cette matrice.

allongement et raccourcissement

En allongeant ou raccourcissant un code, sa redondance est fixée mais sa longueur ainsi que sa
dimension varient. Quand on allonge un code C, on augmente sa longueur et on ajoute des mots
au code C. Le processus inverse, le raccourcissement, enléeve des mots de code et supprime des
positions de coordonnées. On peut voir ces opérations comme combinaisons des techniques précé-
dentes. Allonger peut étre vu comme une extension suivie d’une augmentation et raccourcir peut
étre fait en expurgeant puis en poinconnant. Comme les deux opérations qui constituent 1’allonge-
ment et le raccourcissement ont tendance a avoir des influences opposées sur la distance minimale,
leurs effets sur la distance minimale dépendent de la situation.

Pour un code linéaire C, I’allongement correspond a ajouter des colonnes a une matrice gé-
nératrice de C en lui ajoutant des nouvelles colonnes (extension) et le méme nombre de lignes
(augmentation). Une méthode standard consiste a ajouter a la matrice génératrice originelle une
colonne finale entierement nulle et ajouter une ligne qui n’est pas nulle sur cette nouvelle colonne,
par exemple le vecteur tout-a-un.

Pour raccourcir, nous pouvons inverser la construction précédente. Nous devons tout d’abord
trouver une matrice génératrice du code allongé qui a une ligne dans laquelle la derniere colonne
est non nulle. On supprime alors cette ligne (expurgation) ainsi que la derniere colonne (poing¢on-
nement), on obtient alors une matrice génératrice du code originel.

Nous nous intéresserons a une technique qui permet a la fois de diminuer n et k, dans le but de
réduire les parametres publics de McEliece, nous optons donc pour le raccourcissement.

Définition 7.1.4 (Code raccourci)

Soit ¢ un code de longueur n défini par une matrice de parité H. Considérons un sous-
ensemble J' de J,, de cardinal n' < n et définissons H(J') la matrice obtenue en supprimant
les colonnes de H qui ne sont pas dans J'. La matrice de parité H(.J') définie le code raccourci
€ (J') surJ'.
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Définition 7.1.5 (Sous-code sur un sous-corps)

Soit € un code linéaire sur IF, et considérons un sous-corps F, de IF,. Le sous-code sur le
sous-corps ¢’ sur IF, est ’ensemble de tous les mots du code € qui ont leurs composantes
dans ¥ .

Evidemment un code qui est monomialement équivalent a un code €’[n, k, d] a les mémes pa-
rametres. En ce qui concerne la distance minimale d’un sous-code sur un sous-corps d’un code
raccourci €, celle ci est toujours supérieure ou égale a d.

Supposons que 7 est le degré de F, sur F, et soit 2 = {wy, ..., w,} une base arbitraire de ', sur
[F,. Considérons une (n— k) x n matrice de parité H d’un code %’. Une méthode pour construire un
sous-code sur un sous-corps F,/ est de décomposer chaque entrée de H dans la base ). La nouvelle
matrice de parité possede alors m x (n — k) lignes et on obtient la proposition suivante.

Proposition 7.1.1

La dimension k" d’un sous-code sur un sous-corps d’un code de dimension k et de longueur n
vérifie k' > n — r(n — k) avec r le degré de I’extension.

Définition 7.1.6 (Code cyclique)

Un code linéaire ¢ de longueur n est cyclique si et seulement si T,,(¢) = €. Sin = {ng avec
ng > 2 alors le code € est quasi-cyclique d’ordre ng si et seulement si TZ[”O}(CK) =%.

Proposition 7.1.2

Le dual €+ d’un code quasi-cyclique € d’ordre ng et de longueur n = {ny est aussi quasi-
cyclique d’ordre ny.

Soit F,[z] I’ensemble des polyndmes univariés sur F,. Un code cyclique € de longueur n peut
aussi étre vu comme un idéal de I’anneau quotient R, [z| = F,[x]/(z" — 1). Alors % a un unique
polyndme unitaire g () de degré n — k, ou k est la dimension, qui génere le code € et tel que g(x)
divise ™ — 1. Le polyndme g(z) est appelé le polynome générateur.

De maniere similaire, un code quasi-cyclique 4 de longueur n = nyf et d’ordre ng est vu
comme un sous-module d’un R,[x]-module (R,[x])" avec R,[x] ’anneau quotient F,[z]/(z* — 1).
La caractérisation implique que le code ¢ est définie par une matrice génératrice G(v) = [g, ;(7)]
avec 1 < j < ng etou g, ;(x) appartient a Ry[x].

Une autre fagon d’interpréter G(z) est d’associer a chaque polyndme g, ;(x) une matrice £ x £
appelée matrice circulante telle que G(x) soit identifié & une matrice quasi-circulante.

Définition 7.1.7 (Matrice circulante)

Une matrice circulante M définie par le polynéme m(z) = mg + myx + -+ + my_12° "

mod (z* — 1) est une matrice ¢ x { obtenue par permutation circulaire de la premiére ligne :

mo my - my—1
me—1 Mo -+ My
M = . ) ) . . (7.1)
my o NMy—1 My

Une matrice quasi-circulante A = [A; ;] est une matrice par blocs ol chaque bloc A; ; est
une matrice ¢ x { circulante.

—126 -



7.1 Notation et Définitions Chapitre 7

Il est important de remarquer que les matrices ¢ x ¢ circulantes forment un ensemble stable sous
I’action de multiplication, addition et transposition. De plus ces opérations menent exactement au
méme résultat lorsque nous traitons les polyndmes associés. Ces propriétés sont aussi vérifiées par
les matrices quasi-circulantes.

Nous résumons ces propriétés dans les propositions suivantes :

Proposition 7.1.3

Soit €, I’ensemble des matrices binaires ¢ x ¢ circulantes. L’application qui envoie une matrice
¢ x ¢ circulante M vers m(z) est un isomorphisme d’anneaux entre (&;,+, X) et (Ry, +, X).

Proposition 7.1.4

Soit B, I’ensemble des matrices quasi-circulantes. Soit 9(R,) I’ensemble des matrices dont
les coefficients sont dans R,. L’application G +— G(x) réalise un isomorphisme d’anneaux
entre B, et M(Ry).

Une méthode, pour obtenir des matrices quasi-circulantes a partir d’une matrice génératrice
k x n arbitraire G’ d’un code quasi-cyclique ¥ d’ordre ng, est d’appliquer le processus suivant. On

débute avec la premiere ligne g de G’ et on calcule G = &7, E[”O} (g'). L’étape suivante consiste a

considérer la premiere ligne g;, qui n’est pas dans I’espace vectoriel engendré par @Te[nd (g}). On

fait la somme des lignes de EBTZ[”O] (g;,) a G pour obtenir une autre matrice 2¢ x n quasi-circulante.
On continue le processus jusqu’a atteindre la derniere colonne de GG’. La matrice résultante G
engendre évidemment le code % et sera de taille £k, x n pour un entier k tel que (ko > k. Cette
méthode s’applique aussi pour obtenir des matrices de parité quasi-circulante.

Dans la suite, nous considérerons une méthode pour construire un sous-code quasi-cyclique de
dimension £’ avec k — ¢ < k' < k — 1 a partir d’un code quasi-cyclique % de dimension k. Soit H

une matrice de parité arbitraire d’un code %. L’idée est de prendre aléatoirement un n-uplet @ qui

[no]
n’appartient pas a2 €. La matrice de parité H = [ T i (a) ] définie alors un sous-code de ¢

avec la dimension attendue.
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7.2 Codes alternants quasi-cycliques

7.2.1 Codes de Reed-Solomon généralisés
Définition 7.2.1

Soit o un élément primitif de ¥, et supposons que n = q — 1. Le code de Reed-Solomon
Zy(a™) est le code de longueur n sur F, définie par la matrice génératrice Vi,(a").

Les codes de Reed-Solomon représentent une classe importante de codes cycliques. Il est connu
que g(x) = Hf;ll (x—a') est un polyndme générateur pour %, (™) ot d = n—k+1 est sa distance
minimale. Une matrice de parité pour le code %) (") est la matrice H définie comme suit :

1 « o? a1

1 o2 02)2 a2y
ao |t e e @

1 Oéd.fl (ad71)2 (Oédf.l)nfl

On peut remarquer que H = M, _;(a™, a™). Les codes de Reed-Solomon représentent un cas
particulier d’une classe légerement plus générale de codes appelés les codes de Reed-Solomon
Généralisés (GRS).

Définition 7.2.2

Soit X un n-uplet d’éléments non nuls de I, avec n < q et soit v un n-uplet d’éléments distincts
de F,. Le code de Reed-Solomon Généralisé ¥,(A, v) sur IF, de dimension k est le code défini
par la matrice de parité M, (X, v).

Il est connu que le dual d’un code GRS est aussi un code GRS. On a alors une définition alter-
native pour les codes de Reed-Solomon Généralisés, il s’agit de considérer la matrice de Vander-
monde généralisée comme matrice génératrice. De plus, les codes de Reed-Solomon Généralisés
sont monomialement équivalent aux codes de Reed-Solomon lorsque n = ¢ — 1.

Proposition 7.2.1

Soitn = q — 1. Pour tout 9;,(\, v) il existe o de S,, tel que

gk()\, ’U) = @U,A(%k(a”)).

7.2.2 Construction de codes de Reed-Solomon généralisés quasi-
cycliques

Il est possible de construire des codes quasi-cycliques d’ordre ng si 1’on suppose que n =
q — 1 = Inyg. 1l est possible de réordonner le support ™. Tout d’abord posons 3 = a™°. Rappelons
que « est un élément primitif de F,, et que on a 3° = 1. Remarquons que les coordonnées de tous
les vecteurs o/ B° = (o, a9 3,..., a7 3*1) lorsque j décrit I’ensemble {0, . .., no — 1} forment une
partition de IF, — {0}. Par conséquent ™ @ 3‘ peut étre vu comme un élément de ¥ , Ou toutes ces
coordonnées sont distinctes et non nulles. Cela servira de nouveau support aux codes de longueur
n.
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Proposition 7.2.2

Le code de Reed-Solomon %), (a™ ® ﬂe) est un code quasi-cyclique d’ordre ny.

Preuve On peut remarquer que Z(a™ & BE) est quasi-cyclique d’ordre ng si et seulement si
h . . z z . N\ b [?’LQ] M

chaque ligne de sa matrice génératrice apres transformation par T, est toujours un mot du code.

On peut vérifier facilement que :

Vi, @ B°) = [Vi(B)[Vi(aB)| ... [Vi(a™ ' 8")]
est une matrice génératrice pour % (™ ® 3°).
Ainsi, si v; = (vig, ..., Vin,—1) st la i-eme ligne de Vi (o, ® B,) et v, ; la i-eéme ligne de
Vi(a?3,) alors nous pouvons voir que Ty(v; ;) = ¢V, ;, et donc 7" (v;) = B¢V, ce qui
termine la preuve. O

Définition 7.2.3

Soita = (ay, . . ., Gn,—1) Un ng-uplet d’éléments non nul de F,, m un entier 0 < m < { — 1 et
6 un élément de T S,,,. Nous noterons 2;(0, a, m) le code :

Pg a8t (L & BY).

Il est intéressant de mentionner qu’un code qui est monomialement équivalent a un code quasi-
cyclique n’est pas nécessairement quasi-cyclique. Toutefois, il est possible d’obtenir un code quasi-
cyclique en réordonnant le support.

Lemme 1

Soit € un code quasi-cyclique d’ordre ng et de longueur n = {ng. Pour toute permutation 6 de
TiS,,, le code 0(€) est quasi-cyclique d’ordre n.

Proposition 7.2.3

2,(0,a,m) est un code quasi-cyclique d’ordre ny.

Preuve Posons ¢ = % (a" @ B°). Nous pouvons tout d’abord observer qu’a I’aide du Lemme 1,
la permutation 6 peut €tre la permutation identit€ id,, parce que si €' = @iy 4o, (50)(%) est quasi-
cyclique alors 0(€") = @ . (50(?) est aussi quasi-cyclique. Mais la matrice de parité€ d’un

code " est M,,_r(a® fm(ﬁg), oy ® ﬁé) = [By| - - - |Bny—-1] avec B; = Mn_k(ajfm(ﬁf), oﬂ',Be) :

[ a; , a; " a (8D | -
a;o! a;3mal B o aj (56—1)7” ad g1
B] - aj (aj)2 aj/gm (ajﬂ)Q . aj (ﬂ@—l)m (ajﬂg_l)Q
| a5 (Oéj)”—k_l ajﬂm (ajﬂ)”—k—l aj (ﬁé—l)m (ajﬂg_l)n—k—l |

Alors, si nous notons par b; la i-eme ligne de M,_,(a @ fn(8°), @™ ® B°) alors nous avons
TK["O] (b;) = BUt™UE=Dp, ce qui prouve que €’ est un code quasi-cyclique. La Proposition 7.1.2
implique que le code %" est aussi quasi-cyclique ce qui termine la preuve. O
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On peut remarquer qu’un code raccourci d’un code quasi-cyclique n’est pas nécessairement
quasi-cyclique. Toutefois, il est possible d’obtenir un code quasi-cyclique raccourci si pour un
certain 0 < j < ny — 1 un bloc entier de colonnes indexées par o/ 3° est supprimé.

Définition 7.2.4

Soit nj un entier vérifiant 0 < nj < ng et soit J un sous ensemble de J,, de cardinal nj,.
2:(0,a,m, J) est le code raccourci de 2;,(, a, m) sur & (.J) @ B ot ™ (.J) est le vecteur
(Oéi)z‘ej .

La description que nous donnions jusqu’a présent est de considérer des codes quasi-cycliques
a travers leurs matrices composées d’éléments du corps [F,. Comme nous I’avons vu, il est plus
simple de manipuler de tels codes au moyen de matrices polynomiales. Cette approche permet de
représenter des codes de maniere plus compacte puisqu’une matrice circulante nécessite seulement
un polyndme pour étre completement décrite. Considérons une matrice kg X ng de parité polyno-
miale M (z) d’un code de Reed-Solomon % (a™ ® B°) ol pour un gain en simplicité k = (k.
Alors une matrice de parité quasi-circulante H (x) de 2 (0, a, m) est :

®7r07fm(18£)(m0’0>($> T q)ﬂn()—hfm(ﬁé)<m0’n0_1>(‘r)
: X P, xdiag(ao,al,...,ano_l)

q)wo,fm(ﬁf)(mko—l,o)@) T ‘I)ﬂno,l,fm(gf)(mko—l,no—ﬁ(x)

Finalement remarquons que pour supprimer la j-eéme colonne de H (x) on doit seulement choisir
a; = 0. Ce fait montre qu’une matrice de parité polynomiale de 2;(0,a,m,J) est obtenue en
supprimant les colonnes de H (z) qui ne sont pas dans J.

7.2.3 Codes alternants
Définition 7.2.5 (Code Alternant)
Soit F,, un sous-corps de F, et soit ,(X\, v) un code de Reed-Solomon Généralisé de dimen-

sion k surF,. Le code alternant <7 (A, v) sur F, est le sous-code sur le sous-corps de %.(X\, v)
sur F, de dimension k.

Il est clair qu’un code alternant est quasi-cyclique lorsque le code de Reed-Solomon Généralisé
associé est quasi-cyclique. Cette propriété nous amene a donner la définition suivante.

Définition 7.2.6

Soita = (ao, . .., an,—1) Un no-uplet d’éléments de F,, m un entier tel que 0 < m < { — 1 et §
un élément de Ty S, .

(0, a, m) représente le sous-code sur le sous-corps de 2y (0, a,m) de dimension k', et
(0, a,m, J) est le code raccourci sur J C J,, de <7.(6,a, m) et de dimension k'.

7.2.4 Deécoder les codes alternants

Pour décoder les codes alternants, il suffit de décoder les codes de Reed-Solomon associés.
Commengons avec un [n, k, d] code de Reed-Solomon. Il y a plusieurs fagons de décoder un code
de Reed-Solomon. Dans notre cas, nous préférons utiliser I’approche de Berlekamp-Welch qui a
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une complexité en O(n?) et méme en O(nd) si I'on utilise des techniques de réencodage [137].
Cette approche est moins coliteuse que I’approche basique de Berlekamp-Massey, sans algorithme
de recherche de racine, et seulement une étape d’interpolation. En particulier, le fait que I’on parte
d’un code de Reed-Solomon plus grand et plus long qui est fortement raccourci, ne touche que les
opérations sur le corps qui sont effectuées dans un corps plus grand, mais pas les parametres de
I’étape d’interpolation, qui est seulement fonction de n et d.

7.3 Une nouvelle variante du cryptosystéme de McEliece
basée sur des codes alternants quasi-cycliques

7.3.1 Description

Un cryptosysteme a clé publique utilise une fonction a sens unique a trappe E qui servira de
fonction de chiffrement. Le calcul de I'inverse E~! aussi appelée fonction de déchiffrement est
seulement possible grace a un secret K. Ce concept de fonction a sens unique a trappe est a la
base de la cryptographie asymétrique dans laquelle la clé privée est K et la clé publique est E.
De maniere plus précise, un cryptosysteme a clé publique doit fournir trois algorithmes a savoir
génération de clés, chiffrement et déchiffrement.

La génération de clés est un algorithme PPT qui prend en entrée 17, ou k > 0 est le parametre
de sécurité, et produit en sortie une paire (pk, sk) de clés publique et privée. La génération de clés
spécifie également un espace des messages fini M.

Le chiffrement est un algorithme PPT qui prend en entrée 1%, pk et un mot x de M, et produit
en sortie un mot c.

Le déchiffrement est un algorithme PPT qui prend en entrée 1%, sk et un mot ¢ et produit
en sortie un mot x. Le cryptosysteme doit satisfaire la propriété de consistance (correctness) qui
permet de dire que le déchiffrement est I’inverse a gauche du chiffrement.

La variante que nous proposons suit la proposition originelle du cryptosysteme de Niederreiter
a I’exception du fait que I’on remplace les codes de Goppa binaires par des sous-codes de codes
alternants quasi-cycliques. Nous supposerons pour la suite que ¢ = 2° avec ¢ — 1 = ¢N,y. On note
&, (¢, No, 1) la classe de tous les codes de Reed-Solomon quasi-cycliques d’ordre N, de longueur
N = [N et de taux R sur I, capables de corriger jusqu’a ¢ erreurs. Rappelons que la dimension
K d’un code dans &g, (¢, Ny, t) est K = N — 2t. Dans un souci de simplicité, nous supposons
que K = (K. L’idée est de choisir au hasard un ensemble J C .Jy, de cardinal ny < N et
nous considérerons le code de Reed-Solomon raccourci Z = Zx (a™°(J) @ B%) sur o¥o(.J). Nous
choisissons au hasard un ng-uplet a = (ao, . . ., an,—1) d’éléments de F,, un entier m de J, et une
permutation ¢ de T, S,,,. Nous choisissons ¢’ = 25" avec s = rs’ et nous considérons une base
de F, sur Fy. On pose ¢ le code alternant de ® . ( ﬂe)(%) sur ;. On peut remarquer que la
dimension k est alors > n — 2rt.

La clé publique est alors la matrice de parité polynomiale H (z) de % et la clé privée est
(a,8,m,J). Uensemble des n-uplets sur F, de poids ¢ est noté F,,. La figure 7.3 donne plus
de détails sur 1’algorithme de génération de clés. Posons W (g, n, k,t) le travail du meilleur algo-
rithme pour décoder ¢ erreurs d’un code linéaire arbitraire de longueur n, de dimension £ défini sur
Fa.
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Choisissons n, k et t tels que W;(2,n, k,t) > 2~

Choisissons Ny et s tels que ng < Ny < 2 —1let Ny =2°—1.

Posons n = fng, N =Ny, q =2°et K = N — 2t.

Soit o un élément primitif de IF, et posons 3 = a™.

Prenons aléatoirement un sous-ensemble J C Jy, de cardinal n.

Supprimons les colonnes de My, (a™° @ B°, a™ ® B) qui ne sont pas dans a™(J) @ 8.
Notons M le résultat.

Prenons aléatoirement (a, 6, m) dans ;0 x Ty S,,, X Jj.

Soit s’ > 2 tel que s = rs’ et posons ¢’ = 2°.

Soit " la décomposition de P .., (5¢)(M) dans la base 2 de F, sur Fy.

Transformons H” en une matrice quasi-circulante H'. Soit H'(x) la matrice (ng — ko) X ng
polynomiale associée.

e Prenons une matrice (ng — ko) X (ng — ko) polynomiale inversible S(z) d’éléments de I,
e Calculons H(x) = S(z) x H'(x).

e En sortie, on obtient pk = H (z) et sk = (a,0,m, J, S(x))

FIGURE 7.2 — Génération de clés «— 1*

Chiffrement — (pk,z € F7, ) Déchiffrement — (pk, sk, c € 7))
1. Soit H une matrice (n — k) X n quasi- 1. Soit dec I’algorithme de décodage de
circulante associée a pk = H (z). Py (™ @ BY).
2. Ensortie:c=x x H'. 2. Posons (0,a,m, J,S) = sk.

_ &1
3. Calculons z = @67a®fm(ﬁé)(c).

4. Soit S la matrice (n — k) x (n — k)
quasi-circulante associée a S(x).

5. En sortie : x = dec(z) x S*

FIGURE 7.3 — Chiffrement < (pk,x € F}, ;) et déchiffrement < (pk, sk, c € FY,)
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7.3.2 Efficacité et parametres suggeérés

Nous illustrons notre construction avec différents ensembles de parametres. On remarque que
comme dans le cryptosysteme de McEliece originel, les parametres sont facilement extensibles.
Les deux cas que nous considérerons concernent des codes de Reed-Solomon Généralisés sur Fyz20
et Fy16. Dans les cas suivants, les codes sont générés par quasi-cyclicité a partir de leur premiere
ligne.

Codes de Reed-Solomon Généralisés sur [F,16  Codes de Reed-Solomon Généralisés sur 520

Parametres A (Code sur Fys) :
ng=20,0=>51,t=12ets =8
Ny = 1285
n=1020etk=n—2x 2t
Taille de la clé publique : 7600 bits

Parametres B (Code sur ) :
ng=13,{=85t=2lets =4

Parametres Ay (Code sur Fyio) :
ng =238, =93,t=23ets =10
Ny = 11275
n="74etk=n—2x2t

Taille de la clé publique : 6510 bits

Parametres Byo(Code sur Fyio) :
ng =10, =75t =12ets =10

- Ny =771 — Ny = 13981
—n=1105etk=n—4 x 2t —n="T70etk=n—2x2t
— Taille de la clé publique : 8300 bits — Taille de la clé publique : 6750 bits

Parameétres C4 (Code sur [Fy) : Parametres Cy(Code sur Fys) :

—ng=24,0=255,t=15ets =1 — ng=10,¢=165,t =23ets' =5
— Ny = 257 — Ny = 6355

- n==6120etk=n—16 x 2¢ —n=1320etk=n—4x2t

— Taille de la clé publique : 12000 bits — Taille de la clé publique : 5775 bits

FIGURE 7.4 — Parametres de codes alternants quasi-cycliques

Remarque

Le nombre de codes possibles avec notre construction est trés grand : (gS)Ingno ng! pour Fop le
corps sur lequel est défini le code de départ. Par exemple pour les paramétres A on obtient
2006 codes possibles.

Comme nous le verrons dans la section suivante, le nombre d’opérations dans le corps néces-
saires 2 une attaque par décodage est d’au moins 2% opérations binaires pour tous les exemples
donnés. Les premieres implémentations que nous avons faites montrent que le syst¢tme que nous
proposons est au moins aussi rapide que le cryptosysteme NTRU voire méme plus rapide en chif-
frement et déchiffrement.

La structure quasi-cyclique de ces codes permet de passer facilement du cryptosysteme de McE-
liece (ou I’on donne la matrice génératrice du code) au cryptosysteme de Niederreiter (dans lequel
on donne une matrice duale du code).
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7.4 Analyse de sécurité

Dans cette section nous considérerons les attaques classiques contre le cryptosysteme de McE-
liece dans le but d’établir la sécurité de notre nouvelle variante. Tout cryptosysteme a clé publique
nécessite tout d’abord d’étre résistant face a un attaquant qui désirerait faire un bris total du sys-
teme : consistant a retrouver les données privées a partir uniquement des données publiques, ou
a etre capable d’inverser la fonction a sens unique a trappe permettant le chiffrement a partir des
messages chiffrés de son choix et des données publiques. Cette seconde notion de sécurité est aussi
appelée OW-CPA pour One-Wayness under Chosen Plaintext Attack.

Mais avant de considérer en détail les arguments établissant les notions de sécurité, nous avons
besoin d’introduire quelques problemes algorithmiques.

7.4.1 Complexité

Nous présentons tout d’abord deux importants problemes NP-complets que nous rencontrons
en théorie des codes correcteurs d’erreurs. Nous rappelons ici les problemes présentés section 1.2.2
page 16. Le premier, appelé probleme de décodage par syndrome, affirme que le décodage d’un
code linéaire arbitraire est difficile (dans le pire cas). Il a été montré NP-complet dans [15]. L’autre,
appelé équivalence de codes poingonnés, est un probleme qui a d’abord été proposé dans [138].

Définition 7.4.1 (Décodage par Syndrome)

Soit une matrice r x n notée H surIF,, un entier positif w < n et un r-uplet z de FZ, existe-t-il
e dans F}! tel que wi(e) <w et H x e’ =z ?

Définition 7.4.2 (Equivalence de Codes Poinconnés)

Soit une matrice r x n notée H sur F, matrice de parité du code C et une matrice r x n' notée
H' surF,,, matrice de parité du code C', avec n' < n, existe-t-il o dans S,, et J C J,, de cardinal
n' tel que C' est égal a la permutation o du code C poinconné en les n’ positions de J ?

Nous proposons dans ce chapitre un autre probleme décisionnel appelé Décodage par Syndrome
Quasi-Cyclique. Nous prouvons que ce nouveau probleme est aussi NP- complet.

Probléme 3 (Décodage par Syndrome Quasi-Cyclique)

FEtant donné ¢ > 1 (le cas | = 1 correspond au cas générique) des matrices Ay, ..., A, de taille
r* x n* surFy, un entier w < ¢n* et un mot z de F/". Soit A une matrice (r* x {n* définie de
la maniére suivante :

Ay e A
. jzllf A e Ae._1
Ay - A, A

Existe-t-il e dans F"" de poids wi(e) < w tel que A x e” =z ?

Proposition 7.4.1

Le probléme de décodage par syndrome quasi-cyclique est NP-complet.
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Preuve Considérons des instances H, w et z du probleme de décodage par syndrome. Définissons
w* = 2w, le 2r-uplet 2* = (z, z) et la matrice 2r x 2n notée A suivante :

H 0

A= .

0 H
On a A, z* et w* constructible en temps polynomial. Supposons maintenant qu’il existe e dans [}
de poids wi(e) < w tel que H x e’ = z. Alors wi(e*) < w* et A x e*T = 2*.

Réciproquement, supposons qu’il existe e* dans [ 3” de poids wt(e*) < w* tel que A x e*7 =

z*. Si nous notons e* = (e, ey) ol e; est formé par les n premiers symboles et e, par les n

derniers symboles. On a clairement que soit e; soit e, est de poids < w*/2 et pour tous les deux
H xe;j" = z. O

Probléme 4 (Equivalence de codes)

Soient deux matrices k X n notées G et G' sur IF,, existe-t-il une transformation monomiale
®, x et une matrice k x k inversible S telle que G' = ®, (S x G) ?

Contrairement aux autres problemes décisionnels présentés ici, le probleme d’équivalence de
codes n’est pas un probleme NP-complet [106]. L algorithme de séparation des supports [123]
qui a été concu pour résoudre ce probleme dans le cas particulier ou la transformation monomiale
est exactement la permutation. La complexité de cet algorithme dépend exponentiellement de la
dimension de ¢ N €, cet algorithme retrouve efficacement la permutation en pratique. Méme
si le probléme n’est toujours pas résolu quand on consideére des transformations monomiales qui
sont strictement différentes des permutations, on peut raisonnablement supposer que le probleme
d’équivalence de codes est un probleme difficile en pratique, pour des alphabets de plus de 4 élé-
ments.

7.4.2 Etude de la sécurité
Recherche de clé par la méthode de force brute

Supposons qu’un attaquant ait seulement a sa disposition une matrice génératrice publique GG
d’un code € de dimension £ > n — 2rt et de longueur n = {ng sur le corps fini F,.,. Supposons
qu’il existe kg tel que k = (kq. Rappelons que le code % est un code alternant quasi-cyclique issu du
raccourcissement d’un code de Reed-Solomon Généralisé de longueur N = (N, et de dimension
K = N — 2t sur Fo: avec s = rs’. La clé privée sk est (a,f,m, J, S(z)) et la clé publique est
pk = H(z). Lensemble J qui est un sous-ensemble de .Jy, de cardinal n,. Le vecteur a est un
no-uplet d’éléments non nul de F, et § appartient a T, S,,,. Remarquons que a, peut étre choisi
égal 2 1. Alors I’espace des clés privées contient nglgmo o+t (]:3) éléments. Ce qui implique que
les clés privées sont hors d’atteinte par recherche exhaustive.

Attaques structurelles

Nous revoyons maintenant toutes les attaques existantes qui ont pour but de retrouver la clé
privée de cryptosystemes basés sur des codes correcteurs d’erreurs. Ces attaques sont :

— l’attaque de séparation des supports [123],

— l’attaque de Sidelnikov-Shestakov [126],

— une attaque récente spécialement congue pour les codes quasi-cycliques [98].
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Attaque exploitant I’équivalence de codes Une premiére attaque consite a exploiter le fait

que le code public généré par GG est un sous-code de <7,(0, a, m, J) qui est monomialement équi-
valent a un code de Reed-Solomon (voir Proposition 7.2.1 page 128). Nous pouvons déterminer
directement @y ., ( g en appliquant un algorithme tel que I’algorithme de séparation des sup-
ports qui extrait la transformation a partir de deux matrices génératrices de codes monomialement
équivalents. Cependant, un attaquant doit tout d’abord deviner 1’ensemble J avant d’utiliser cette
stratégie. Le nombre de tels ensembles est trop grand pour étre a la portée d’une recherche par force
brute. En outre, comme nous 1’avons vu, 1’algorithme de séparation des supports n’est pas adapté
pour trouver des transformations monomiales, ce qui rend cette méthode impraticable.

Attaque exploitant la structure des codes de Reed-Solomon Généralisés Sidelni-
kov et Shestakov ont prouvé dans [126] qu’il est possible de retrouver completement la structure
des codes de Reed-Solomon Généralisés avec une complexité en temps de O(n?) ou n est la lon-
gueur du code public. Cette attaque peut Etre utilis€e contre n’importe quel type de codes de Reed-
Solomon Généralisés mais utilise le fait que la matrice sous-jacente d’un code de Reed-Solomon
est une matrice de Vandermonde. Dans notre cas, nous n’utilisons pas directement un code GRS
mais un sous-code sur un sous-corps. En prenant un tel code nous rendons cette attaque imprati-
cable. Il est intéressant de remarquer que si un algorithme ayant cette efficacité existait pour les
codes alternants, on pourrait potentiellement 1’utiliser pour des codes utilisés généralement dans
le cryptosysteme de McEliece : les codes de Goppa sont un cas particulier de codes alternants
binaires.

Attaque exploitant la structure quasi-cyclique Récemment une nouvelle attaque structu-
relle a été décrite dans [98]. Cette attaque extrait la clé privée sur la variante proposée dans [49].
Le cryptosysteme utilise des sous-codes quasi-cycliques de code BCH de longueur n comme clé
privée. La structure est cachée en utilisant une permutation fortement contrainte dans le but de pro-
duire un code public quasi-cyclique. Ceci implique que la permutation est completement décrite
avec n3 entrées binaires avec ng I’ordre de quasi-cyclicité au lieu de n? entrées. L’idée de I’attaque
consiste a se servir du fait que le secret est un sous-code d’un code BCH completement connu. Cela
permet de générer un systeme d’équations linéaires en exploitant la matrice génératrice publique et
une matrice de parité connue d’'un code BCH. On en déduit alors un systeme d’équations linéaires
surdéfini vérifié par la matrice de permutation. Nous montrons comment adapter cette attaque a
notre variante dans la Proposition 7.2.1 page 128.

Nous commengons avec une matrice de parité My_x(a’¥, @) d’un code de Reed-Solomon
R = Ry (a). On ajoute (Ny — ng) colonnes nulles a la matrice polynomiale publique H (z) dans
le but de former une matrice (ng — ko) x N, de parité polynomiale H (z). Nous voulons retrouver
I’ensemble J et le Ny-uplet A d’éléments de IF(JIVO (pas nécessairement non nul) tel que le code
% définie par H (x) est équivalent par permutation a un sous-code d’un code de Reed-Solomon
Généralisé %, (A, @™ ® 66). En d’autres termes, en prenant une matrice génératrice quasi-circulante
G de %, nous voulons trouver une permutation ¢’ de Sy, telle que I’équation suivante est satisfaite :

My_x(a¥, V) x ((P(,/ x diag(A)) ® Jg> x G = 0. (7.2)

Si nous posons I' = P,, x diag(A) alors un attaquant doit résoudre le systeéme d’équations
linéaires donné dans 1’équation 7.2 ot les inconnues sont les NZ entrées de I'. Chaque colonne de
G donne N — K = ((N, — Kj) équations de parité sur ;. Mais si I’on décompose chaque colonne
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de My_g(a,a’) en une base Q de F, sur F,, nous obtenons alors (N — K) = rl(Ny — Kj)
équations de parité. Le nombre total d’équations est alors :

T'(N — K)k = T£2(NO — Ko)ko.

Si nous considérons les parameétres A nous obtenons 594 441 inconnues et 61 600 équations.
Un attaquant a alors a réduire le nombre d’inconnues dans le but de deviner I'. Cependant, avec
rl*>(Ng — Ko)ko équations linéaires, un attaquant peut potentiellement deviner la matrice § x ¢§
secrete avec 0 = {+/7(Ny — Ko)ko.

Une autre stratégie est alors de mettre Ny — 0 colonnes aléatoires de I a zéro et de résoudre le
systeme linéaire résultant. Cette méthode donne la bonne solution si et seulement si les 1y colonnes
qui interviennent dans la construction du code alternant raccourci ne sont pas mises a zéro. La
probabilité de succes de cette méthode est alors de :

(5ne)
d—ng
No
(5)
De plus, pour chaque choix aléatoire, nous devons résoudre un systeme linéaire avec une com-

plexité en temps de O(s%6%) pour des coefficients dans F.,,.. Avec les paramétres A;g nous obtenons
une probabilité de succes de 2717 et environ 22°® opérations.

7.4.3 Sur le c6té sens-unique

La propriété de sens-unique (one-wayness) est la notion de sécurité la plus faible que n’importe
quel cryptosyteme a clé publique doit satisfaire. Cela suppose essentiellement que I’inversion de la
fonction de chiffrement est calculatoirement impossible sans connaitre le secret appelé trappe. Dans
le cas des cryptosystemes de McEliece ou de Niederreiter, cela consiste a décoder un mot donné
en un mot de code du code public. Cet objectif peut se voir comme le fait de résoudre le probleme
qui consiste a trouver un mot de code de petit poids dans un code approprié. Nous supposons que
nous chiffrons avec le cryptosysteéme de McEliece. Nous avons un générateur public GG et un texte
chiffré z. Nous savons qu’il existe un mot de code ¢ de ¢ et un vecteur e € Fy, de poids ¢ tels que

z = ¢ + e. Par hypothese, la distance minimale de & est 2t + 1. Par conséquent le code linéaire €
défini par la matrice génératrice G = f } contient un mot de code de poids ¢ que 1’on appelera

e. Ainsi, inverser le chiffrement revient a trouver des mots de code de petits poids dans le code
donné. Nous savons que ce probleme est NP-difficile pour un code linéaire arbitraire. Nous avons
également prouvé que c’est également le cas pour des codes quasi-cycliques arbitraires. En outre,
tous les algorithmes existants, ont une complexité qui s’accroit exponentiellement avec la longueur
et le taux du code considéré. Le plus efficace est ’algorithme de Canteaut-Chabaud [22] (section
2.3 page 26) qui est une amélioration de I’algorithme de Stern [128].

Bien que I’on puisse penser qu’il existe des algorithmes plus efficaces pour décoder des codes
quasi-cycliques aléatoires, il s’avere que de tels algorithmes n’existent pas dans la littérature pour
autant que nous le sachions. Cette situation doit étre comparée avec le cas du cryptosysteme NTRU
pour lequel la meilleure attaque consiste en la recherche de vecteurs de petites normes, dans un ré-
seau quasi-cyclique. Dans ce cas, I’algorithme LLL est utilisé, mais aprés 10 années de recherche,
il n’existe pas de meilleur algorithme que I’application de 1’algorithme LLL pour trouver ces vec-
teurs de petites normes. Il n’existe fondamentalement pas d’algorithme plus efficace dédié au cas
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des réseaux quasi-cycliques (sauf une heuristique publiée récemment qui permet de gagner une
petite constante d’ordre 7 ou 8 sur I’ensemble du colit du calcul). Le méme type de situation pour
la théorie des codes correcteurs d’erreurs se produit ici et nous appliquons directement le meilleur
algorithme pour le cas des codes aléatoires.

Afin de dériver une borne sur la complexité en temps, nous considérons le second algorithme.
Le coft de travail 2,,  ,, de ’algorithme de Stern pour trouver A,, mots de code de poids w dans
un code de longueur n, de dimension k& sur [F est :

n—k
(")
Frual
()
Le cofit de 1a mise a jour de la matrice est d’au moins n X k, ce qui donne éventuellement le nombre

d’opérations dans le corps (multiplications) nécessaires. Pour les parametres concrets donnés dans
la section 4, tous les parametres de sécurité sont d’au moins 2% opérations dans le corps.

Qn,k:,w -

7.5 Conclusion

Dans ce chapitre, on a présenté une nouvelle fagon de réduire la taille de la clé publique pour les
cryptosystemes basés sur les codes a savoir le cryptosysteme de McEliece ou celui de Niederreiter.
L’ utilisation de codes quasi-cycliques permet d’obtenir une clé publique de 6 000 bits. Les premiers
tests de vitesse que nous avons faits montrent que le systeme posseéde une vitesse similaire au sys-
teme NTRU. De tels parametres et une telle rapidité ouvrent les portes a de nouvelles applications
pour la cryptographie basée sur les codes correcteurs d’erreurs, sur carte a puce par exemple, ol un
tel algorithme peut étre utilisé pour 1’échange de clés ou I’authentification.

7.6 Programme

/)77 7777/ ///Initialisation des variables
print "\nParamétres";

n:= 2716;
r:= 85;
s:= T771;
k:= n-80;
K:= GF (n);

K2:=sub<K | 8> ;
print "Le code de départ";
print "n:=",n, "k:=",k,"\tr:=",r,"\ts:=",s;
print "Le corps de base",K;
print "Le sous-corps",K2;

[1/777 7777777777777/ 7/7/7//// Construction de A

// Je construit ici une famille de r ensembles C_1i
// avec C[i]={a”i,a”i*a"r,...,a"ixa”(s-1)}

// Je construit A qui est 1l’ensemble A:={C[tab[i]]}
// on concaténe les C_1i.
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// ex : A[l] = le premier élément de Cl[tab[i]] soit Cltab[i][1]].

function constructA(n,r,s,tab)

a:=(K.1);
print "a:=", a;
B:=[];

C:=[1;

A:=[];

for i in [0..s-1] do
B:= B cat [a”(j+i*r)];

end for;
C:=Append (C, B) ;
end for;

for 1 in [1..r] do
A:=A cat (Cl[tab[i]]l);
end for;

return A;
end function;

// Construction de A en permutant les indices
// (3"ai juste fait un décalage)

function Permutation(n,r,s)
tab:=[1;

tab[l] :=Random (1, r);
//tab[1l]1=1;

for 1 in [2..r] do
tab[i]:=((tab[1]+(1i-1)) mod (r));
end for;

for 1 in [1l..r] do
if tab[i] eg 0 then tab[i]:=r; end if;

end for;

return tab;
end function;

//////Maintenant au lieu d’utiliser A[j] on utilisera A[tab[j]]
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[0 777777/777777//7/7// Construction de V

function constructV(n, r, s)

Vi=[];

for 1 in [1l..r] do
VI[i]:=K!1;

end for;

for 3 in [1..s-1] do
lambda:=Random (2, n) ;
for 1 in [1l..r] do
V[iit+tjxr]:=K.1"lambda;
end for;

end for;

return V;
end function;

//Programme principal
tab:=Permutation(n, r, s);
A:=constructA(n,r,s,tab);
V:=constructV(n,r,s);

D := GRSCode (A, V, k);
g:=MinimumDistance (D) ;

print "MinimumDistance (D) :=",g;

print "Capacité de Correction (D) :=",g/2;

print "On prend le sous-code sur le sous-corps E";

E,F:=SubfieldSubcode (D, K2);

print "Length (E) sous-code sur le sous-corps n :=",Length(E);

print "Dimension (E) sous-code sur le sous-corps k :=",Dimension (E);
h:=MinimumDistance (E) ;

print "MinimumDistance(E) d :=",h;
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Conclusion et perspectives

ette these m’a donné I’occasion d’explorer quelques nouvelles applications de la théo-

rie des codes correcteurs d’erreurs en cryptographie a clé publique. Ces applications

sont parfois concretes voire utilisables en pratique. Avec les travaux fournis dans cette

these, j’apporte la preuve (si cela était nécessaire) que la cryptographie basée sur les

codes correcteurs d’erreurs possede d’excellentes propriétés en terme d’efficacité dans un contexte

a faibles ressources ainsi que dans des contextes plus variés comme la signature de cercle ou bien
la cryptographie basée sur 1’identité.

Je vais faire le point ici sur les différents chapitres de cette these, en apportant des perspectives.

Limplémentation sire du schéma de Stern

Nous décrivons la premiere implémentation du protocole de Stern sur carte a puce (en fait,
cela constitue aussi, plus généralement, le premier cryptosysteme basé sur des codes correcteurs
d’erreurs implémenté sur carte a puce avec peu de ressources). Ce protocole est une nouvelle op-
tion pour réaliser une identification forte et rapide sur carte a puce. De plus, I'utilisation d’un
co-processeur d’algebre linéaire dédié devrait améliorer sensiblement les performances de notre
implémentation. De méme qu’une version hardware de SHA-256 au lieu d’'une implémentation
software améliorerait sérieusement les performances (en temps) de notre protocole. Des travaux
futurs envisagent des attaques d’injection de fautes et la mise en oeuvre d’autres variantes du pro-
tocole de Stern qui peuvent avoir d’autres avantages pour des variations du protocole.

Le schéma de signature de Kabatianskii Krouk et Smeets

Je pense que notre étude montre les limites de ce schéma de signature. L'utilisation de matrices
quasi-circulantes permet de réduire la taille des clés publiques tandis qu’un choix judicieux des pa-
rametres permet d’augmenter le nombre de signatures nécessaires a la découverte de la clé secrete.
Je pense néanmoins qu’une preuve de sécurité pourrait apporter un certain crédit a ce schéma de
signature dans un contexte ol I’on ne nécessite que peu de signatures.

Le schéma de signature basé sur I'identité prouvé sar

C’est certainement la partie de cette these qui est la plus aboutie, du point de vue de la sécurité
théorique. Le schéma combine deux schémas bien connus et hérite malheureusement des mauvaises
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propriétés de ces deux systémes, a savoir une grande taille des données publiques et un cofit de
communication, pour le schéma d’authentification, élevé ainsi qu’une taille de signature également
tres grande. Mais malgré ces faiblesses, ce systeme présente la premiere alternative a la théorie
des nombres pour la cryptographie basée sur I’identité et permet d’ouvrir de nouveaux domaines
de recherche. De plus, la preuve de sécurité en fait le premier schéma d’authentification et de
signature basée sur I’identité n’utilisant pas de problemes de théorie des nombres prouvé sir. Ce
chapitre montre 1’étendue des possibilités des codes correcteurs en cryptographie a clé publique.

La question de I’existence d’un schéma de chiffrement basé sur 1’identité utilisant un probleme
de théorie des codes correcteurs d’erreurs reste ouverte.

Le schéma de signature de cercle a seuil

Nous avons présenté un nouveau schéma de signature de cercle a seuil completement anonyme
basé sur la théorie des codes correcteurs d’erreurs. Notre protocole est une généralisation naturelle
du schéma d’authentification de Stern et notre preuve est basée sur la preuve originelle de Stern.
Nous avons montré que le choix du poids d’un vecteur particulier rend applicable ce schéma dans
le cas des signatures de cercle et que la notion de groupe ad hoc correspond bien a la notion de
somme directe de matrices génératrices.

Nous obtenons un protocole completement anonyme basé€ sur une preuve de connaissance.
Alors que les schémas pré-existants ne pouvaient traiter que des cas ou t ~ O(log(N)), notre
schéma permet de traiter n’importe quel ¢ et en particulier ¢ &~ N/2.

Le fait que notre construction ne soit pas basée sur des problemes de théorie des nombres mais
sur des problemes de codes représente, une fois encore, une alternative intéressante.

Nous travaillons actuellement (en collaboration avec Fabien Laguillaumie de Caen) sur la
preuve de sécurité de ce schéma dans le modele de 1’oracle aléatoire.

McEliece avec des codes alternants quasi-cycliques

La sécurité du schéma de McEliece que nous proposons repose directement sur les mémes
problemes que dans le systtme de McEliece originel. Or, ce systeme ayant été étudié en détails
depuis pres de 30 ans, peut €tre considéré comme suffisamment robuste. Il suffit donc de vérifier que
les quelques modifications que nous avons apportées, dues au fait qu’on utilise des codes alternants
quasi-cycliques, soient des sous-codes sur un sous-corps de code de Reed-Solomon Généralisé,
n’affaiblissent pas le systeme originel. L’ utilisation de codes quasi-cycliques permet d’obtenir une
clé publique de 6 000 bits. Les premiers comparatifs de vitesse que nous avons fait montrent que
le systeme possede une vitesse similaire au systtme NTRU. De tels parametres et une telle rapidité
ouvrent les portes de nouvelles applications pour la cryptographie basée sur les codes correcteurs
d’erreurs, sur carte a puce par exemple, ou un tel algorithme peut étre utilisé pour 1’échange de clés
ou I’authentification.

Nous avons construit, a I’aide de magma, les codes alternants quasi-cycliques, il reste a implé-
menter leur algorithme de décodage ainsi que le protocole en lui méme.

Autres perspectives

Bien siir, rien ne sert d’essayer de refaire toute la cryptographie moderne avec des codes cor-
recteurs d’erreurs. Cependant, en faisant cela on a de bonnes chances de faire des découvertes
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intéressantes. Cela a par exemple été le cas pour la signature de cercle a seuil : au dela du fait d’étre
completement anonyme, ce protocole possede la plus petite taille de clé publique, de signature et la
plus faible complexité pour un schéma de signature de cercle a seuil. Il reste donc un énorme travail
d’investigation a effectuer pour essayer d’utiliser de nouveaux problemes difficiles de théorie des
codes, ou pour tenter d’adapter les problemes bien connus a de nouvelles primitives : signatures
aveugles, signatures indéniables, schéma de sign-cryption, générateurs d’aléas, . ..

Méme si des choses semblent tres difficiles, comme par exemple un schéma de chiffrement
basé sur ’identité utilisant des codes correcteurs d’erreurs, les codes ont le trés grand avantage
de présenter peu de contraintes, avec des parametres facilement variables, tout en possédant de
nombreux problemes difficiles, et méme souvent difficiles pour une instance aléatoire moyenne.

Que choisir?

Si vous deviez choisir un type de cryptographie a conseiller aux générations futures entre la
cryptographie classique, basée sur les problemes de factorisation ou de logarithme discret, et la
cryptographie basée sur les codes correcteurs d’erreurs, quel serait votre choix ?

La réponse a cette question n’est pas triviale. La cryptographie classique, dirons nous, possede
de nombreux avantages : rapide, énormément étudiée, tres variée (multitudes de protocoles diffé-
rents bien que basés sur les mémes problématiques), munie de preuve de sécurité. Mais aussi des
inconvénients : des calculs lourds (exponentiation modulaire, calcul sur des courbes elliptiques,
...), fragile face a I’ordinateur quantique (algorithme de Shor), des parametres difficilement modi-
fiables . ..

La cryptographie basée sur les codes correcteurs quant a elle ne souffre pas des mémes fai-
blesses : opérations tres rapides car basées sur de 1’algebre linéaire, ne nécessitent pas de crypto-
processeur (intéressant dans des milieux a tres faible ressource), des parametres tres facilement
modifiables, une résistance face a 1’ordinateur quantique. Mais elle souffre d’autres faiblesses :
tres grande taille de clés publiques, peu d’études (par rapport a la cryptographie classique), pas
beaucoup de propriétés particulieres (signature de groupe, a proprié€tés spéciales).

Dans cette these, j’ai montré que I’on pouvait combler certaines de ces faiblesses en proposant
des schémas avec des propriétés particulieres, des tailles de clés publiques raisonnables, ainsi que
des implémentations effectives.

En conclusion, je me refuse a trancher et je dirai simplement que la cryptographie basée sur
les codes correcteurs d’erreurs constitue une alternative aux systemes de chiffrement a clé publique
classiques a ne pas négliger.

La cryptographie basée sur les codes correcteurs d’erreurs a encore de beaux jours devant elle !
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Annexe A

Algorithme amélioré dans le cadre des
attaques algébriques

Ce chapitre a donné lieu a ’article suivant [30] :

Improved algorithm to find equations for algebraic attacks for combiners with memory
avec Frederik Armknecht, Philippe Gaborit et Olivier Ruatta
Third International Workshop on Boolean Functions Cryptography and Applications,
Proceedings of BECA 2007, Jean-Francis Michon, Pierre Valarcher, Jean-Baptiste Yunes Eds., pp.
81-98, 2008

es attaques algébriques ont marqué la cryptanalyse des registres a décalage avec mémoire. Ce

qui est important pour réussir une attaque algébrique, c’est de trouver des équations de degré

le plus bas possible dépendant des bits de clés. De plus, de faibles degrés sont possibles si

suffisamment de bits de chiffrés sont utilisés dans une équation. Un exemple est le registre a
décalage avec mémoire I utilisé dans le standard Bluetooth, ou des équations de degré 4 existent
pour seulement » = 4 et 5 tops d’horloge consécutifs, ainsi que des équations de degré 3 pour
r ~ 8 822 188 tops d’horloge. L’existence d’équations de degré 3 avec 5 < r < 8 822 188
tops d’horloge reste une question ouverte. Il est connu que des équations valides correspondent
a I'existence d’annulateurs de certains ensembles. L’effort pour calculer ces ensembles et pour
trouver des annulateurs sur ces ensembles est exponentiel en 7, rendant inefficaces les algorithmes
désirés. La plupart des algorithmes proposés utilisent I’élimination gaussienne traditionnelle et ont
donc une complexité cubique. Les seules exceptions sont les algorithmes proposés récemment dans
[3] et dans I’article de Frederic Didier [12] qui sont de complexité quadratique.

Les résultats de ce papier sont les suivants. Tout d’abord, nous décrirons de nombreuses amé-
liorations pour le calcul des ensembles et de leurs annulateurs. Ensuite, nous utiliserons nos amé-
liorations pour exclure I’existence d’équations de degré 3 pour F avec 5 < r < 9, ce qui constitue
les meilleurs résultats jamais déterminés en ce qui concerne la non-existence d’équations de bas
degré pour Ej.

A.1 Introduction

Durant les dernieres années, les attaques algébriques ont gagné de plus en plus d’importance.
De maniere breve, une attaque algébrique consiste en la génération et la résolution de systemes
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d’équations non-linéaires qui décrivent de maniere implicite la clé secréte en dépendance avec des
valeurs connues. Dans le cas des générateurs pseudo-aléatoires, cela implique la connaissance de
bits chiffrés connus.

Les registres a décalage sont utilisés pour un chiffrement en direct des bits du texte clair qui ont
a passer un canal non sr.

Les générateurs d’aléa les plus utilisés en pratique, sont les systemes de chiffrement a flot basés
sur les registres a décalage '.

A.1.1 Déroulement

Avant d’échanger des données, le générateur d’aléa est initialisé par Sy € {0, 1} commun a
I’expéditeur et au destinataire. Pour chiffrer une suite de bits de clair pg, p1, . . ., le générateur est
utilisé pour générer une suite de bits de la méme longueur zy, 21, . ... Les deux suites de bits sont
alors *Xorées’ bit a bit, donnant la suite de bits de chiffrés ¢; = p; & z;. Les bits ¢; sont ensuite
envoyés au receveur, qui connait la clé secrete d’initialisation et peut donc produire la méme suite
de bits z; pour déchiffrer le message en effectuant : p, = ¢; ® 2.

Pour évaluer la sécurité, il est admis qu’un adversaire potentiel connait les spécifications du
générateur et des bits z; produits par le registre. Une attaque consiste a retrouver la valeur de S
a partir des informations données. Depuis ces dernieres années, plusieurs sortes d’attaques ont été
inventées. Toutes ces attaques ont en commun leur complexité exponentielle en la taille de 1a clé n.

En 2003 dans [9], une nouvelle sorte d’attaque contre les systemes de chiffrement a flot a été
proposée : les attaques algébriques. Pour certains systemes de chiffrement, les attaques algébriques
améliorent toutes les attaques précédemment connues (i.e. [9, 1]). L’idée de base est de générer un
systeme d’équations dont les solutions sont les bits de la clé secrete. Bien que le fait de résoudre un
systeme d’équations non linéaires soit un probleme NP-difficile, dans le cas dans lequel nous nous
placons, les équations ont des propriétés particulieres.

Chaque équation donne de I’information concernant la clé secrete dépendant de r bits du texte
chiffré consécutifs 2, ..., z;1,—1 et le degré des équations est majoré par une valeur d indépen-
dante de n. Si le nombre d’équations linéairement indépendantes est assez élevé, une attaque peut
étre réalisée a I’aide de O(n>?) opérations. Remarquons que, contrairement aux autres attaques, la
complexité est seulement polynomiale en n mais exponentielle en d.

Par conséquent, un des sujets majeurs en ce qui concerne les attaques algébriques est la re-
cherche de ces équations de bas degré. Alors que 1’existence de telles équations a €té prouvée
dans [1], seulement peu de choses sont connues sur comment trouver ou prouver qu’il n’existe pas
d’équations de degré d. Par exemple, dans le cas de Ej, une équation de degré 4 avec r = 4 tops
d’horloge a été développée dans [ 1], ce qui donne I’attaque la plus rapide pour I’instant.

Plus tard, dans [7], ces équations sont combinées pour donner une nouvelle équation de degré 3
avec r ~ 8 822 198 tops d’horloge, ce qui réduit le temps de calcul. Pour autant que nous le savons,
les attaques algébriques sont toujours les plus rapides contre Ej.”> De plus, ces résultats montrent
la possibilité que pour » > 4, des équations de degré < 3 peuvent exister. Il serait particuliecrement
intéressant que des équations de degré 2 voire 1 existent ce qui menerait a des attaques réalisables
en pratique. Alors qu’il a été prouvé qu’il n’existait pas d’équations de degré < 4 pour E, avec
r < 5, a notre connaissance il n’y a pas de résultat pour r > 6.

1. Linear Feedback Shift Registers (LFSR)
2. Des attaques plus rapides sur le Bluetooth ont été décrite dans [18, 19, 20] mais elles dépendent de la linéarité
du programme de clé du systeme de chiffrement utilisé dans le Bluetooth.

-160 —



A.1 Introduction Chapitre A

De plus, toutes les méthodes publiées pour trouver toutes les (ou exclure I’existence d’) équa-
tions de degré d sont basées sur le calcul d’annulateurs de certains ensembles (voir [1, 21] et pour
un point de vue plus général [2]). Cependant, comme la génération de ces ensembles et I’effort de
calcul des annulateurs grandissent de maniere exponentielle en r, des algorithmes efficaces pour
chaque étape sont cruciaux.

Nous pouvons effectuer la recherche d’annulateurs a 1’aide d’une €élimination gaussienne. Ré-
cemment, un algorithme amélioré a été proposé dans [3] qui réduit la complexité de 1’élimination
de Gauss du cubique au quadratique, autorisant le calcul de I’'immunité algébrique pour des fonc-
tions booléennes avec plus de variables que ce qu’il était possible avant. Malheureusement, il est
difficile de déterminer cette complexité en pratique et nécessite une gestion de la mémoire habile.

Nos résultats sont les suivants. Tout d’abord, nous décrirons comment calculer une base de
toutes les équations de bas degré avec r tops d’horloge consécutifs et nous présenterons plusieurs
améliorations sur la facon de construire I’ensemble X7 introduit dans [2] et sur la facon de prouver
la non-existence de certaines équations de bas degré. Alors, nous donnerons des résultats expé-
rimentaux sur la non existence d’équations de degré 3 pour £y pour un certain nombre de tops
d’horloge entre 5 et 9.

Ce chapitre est structuré de la maniere suivante. Apres avoir explicité les attaques algébriques
et la connexion entre les équations et les annulateurs dans la section A.2, nous décrirons comment
calculer les ensembles correspondants et quelques améliorations dans les sections 3 et 4.

A.1.2 Registres a décalage

Nous dirons d’un systeme de chiffrement a flot qu’il est basé sur des LFSRs s’il consiste en
un certain nombre k de registres a décalage a rétroaction linéaire (LFSRs) et un combineur non
linéaire qui transforme 1’état interne, produit par les LFSRs et une suite de bits de sorties non
linéaire. Etant donné la simplicité des LFSRs et des excellentes propriétés statistiques des bits de
sorties que des LFSRs bien déterminés possedent, les systemes de chiffrement basés sur les LFSRs
sont tres utilisés en pratique.

Un registre (k, ) est constitué de kK LFSRs, d’un automate fini a &k entrées, d’un bit de sortie et de
I bits de mémoire. Soit n la somme des longueurs des k¥ LFSRs. A partir d’un secret 2* € {0,1}",
les LFSRs produisent un état interne linéaire L(x*), construit par blocs z* de k bits paralleles a
I’instant ¢.

A partir d’un état initial des bits de mémoire secret ¢! € {0, 1}!, a chaque instant ¢ I”automate
produit le ¢-ieéme bits z; correspondant a z? et ¢! et change 1’état interne en ¢! ™! (voir figure A.1).

L’information secréte est donnée par z* et c!. De nombreux registres de ce type sont utilisés en
pratique. Nous pouvons remarquer par exemple, que le générateur de clé F utilisé dans le standard
Bluetooth wireless LAN system (see Bluetooth SIG (2001)) est un registre (4, 4).

Le but de ce chapitre est d’analyser la sécurité d’un registre (k,[) par rapport aux attaques
algébriques.

Les attaques algébriques existent contre I’ AES et Serpent (Courtois et Pieprzyk [&]) et Toyo-
crypt (Courtois [7]).

Courtois et Meier [9] traitent des attaques algébriques dans le cas des systeémes de chiffrement
a flot basés sur des LFSRs et présentent la meilleure attaque connue contre Toyocrypt et LILI-128.
Récemment, Courtois a introduit les attaques algébriques rapides contre les systemes de chiffrement
a flot basés sur des LFSRs, une version améliorée des attaques algébriques.
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(Z,C)
LFSRs |-t A N
Mémoire Ci C Crar

FIGURE A.l — Un registre (k,[)

Une attaque algébrique est basée sur des relations non triviales de bas degré pour r tops d’hor-
loge, c’est-a-dire une relation vraie pour n’importe quelle suite de r bits consécutifs produits par le
registre et pour les kr bits internes correspondants. Connaissant une telle relation p de petit degré d
et une suffisamment longue suite de bits produits par le registre Z(z*, c'), p peut étre utilisée pour
produire un systeme d’équations surdéfini de 7' équations non linéaires en les bits initiaux des LF-
SRs, qui peuvent €tre vues comme un systeme d’équations linéaires en les mondmes de longueur
au plus d. Si T' est assez grand alors nous avons une solution unique qui est induite par x* et de
laquelle z* peut étre dérivée d’une autre maniere.

Evidemment, une plus grande valeur de d accroit la complexité en temps de maniére significa-
tive. C’est pourquoi, la non-existence de relations non triviales de bas degré est un critere important
pour des registres (k, (). Une contribution de ce papier est de donner un algorithme qui calcule pour
un registre (k, ) donné, pour d et r fixés, I’ensemble des relations non triviales de degré d pour r
tops d’horloges. Une conséquence est que des relations non triviales de degré [k(l + 1)/2] pour
[ + 1 tops d’horloges ne peuvent étre évitées. En remarquant que la complexité en temps est seule-
ment polynomiale en n si k et [ sont supposés constants. Alors pour chaque registre (&, [) il existe
une valeur n/, telle que I’attaque algébrique est plus efficace qu’une attaque exhaustive si n > n’.

C’est-a-dire, I’existence d’une relation non triviale de degré 10 pour 5 tops d’horloges consé-
cutifs pour le générateur Ej, pour n = 128, donne une attaque algébrique de complexité en temps
de 2'*, ce qui est moins bien qu’une attaque exhaustive dans ce cas.

Par contre 1’attaque est meilleure qu’une attaque exhaustive si n > 142.

De maniere étonnante, une relation non triviale de degré 4 pour 4 tops d’horloge existe.

Ce qui implique une attaque algébrique d’une complexité en temps aux alentours de
opérations binaires et représente une sérieuse faiblesse de sécurité pour ce systeme de chiffrement a
flot. D’un autre c6té en utilisant notre méthode, nous pouvons prouver la non existence de relations
non triviales de degré inférieur a 4, au moins pour 4 et 5 tops d’horloges. Dans le chapitre suivant,
nous donnons les définitions de base sur les fonctions booléennes, les LESRs, et quelques notions
autour des attaques algébriques.

267‘58

A.2 Attaques algébriques/annulateurs

Dans cette partie, nous décrirons les idées de base des attaques algébriques sur des générateurs
aléatoires et le lien entre les équations valides et les annulateurs de certains ensembles.

Par conséquent, un annulateur d’un ensemble X C F" avec I un corps fini a deux éléments est
défini comme étant une fonction g : F — [y avec g(x) = 0 pour tout = € X.

Tout d’abord, considérons un registre (k, ) :
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Définition A.2.1

Un registre (k, () avec k > 1 et { > 0 est constitué d’un état interne S € F5 x F}, d’une
matrice réguliere L sur IFy de taille n X n, appelée la matrice de rétroaction du LFSR, d’une
matrice de projection P sur Fy de taillen X k.

Un exemple pratique d’un tel registre (k, ¢) est le générateur de pseudo-aléa Fj utilisé dans le
standard Bluetooth, qui est un registre (4, 4) avec n = 128.

La génération des bits de pseudo-aléa fonctionne de la maniere suivante : 1’état interne S est
initialisé 4 Sy = (Qy, K) € Fy x F% out K € F% estI’état initial des LFSRs et le registre de @y € F
est appelé mémoire, puis le contenu des LFSRs est mis a jour par une fonction linéaire, représentée
ici par la matrice L. Dans la plupart des cas, seulement quelques LFSRs sont mis a jour et utilisés
dans le calcul des bits de mémoire du registre ainsi que dans le calcul des bits de pseudo-aléa.

Ceci est exprimé par la matrice de projection P et signifie que seulement les valeurs de K; =
K - L' - P sont utiles dans le calcul du bit produit a I’instant ¢.

La mémoire est mise a jour via Q111 = U(Qy, K3), ou le bit produit z; est calculé par z;, =
1(Qi Ky).

Evidemment, les valeurs des bits produits 2, . . . , z;; dépendent seulement de Q); etde K, ..., K; ;.
Nous exprimons ce fait en définissant la fonction de sortie étendue :

fT(QtaKm cey Kt+i) = (Zt; ceey Zt+i)-

De maniere plus formelle, cela donne :
fT(Qta Kta s 7Kt+i) = (f(Qt7 Kt)7 f(qj(Qh Kt)a Kt+1)7 f(\ll(\ll(Qtv Kt)a Kt—‘rl)a Kt+2)7 .. )

Qe Ky oo Kiyi) = (f(Qr, Kb), f(Qrir, Kiga)s - ooy f(Qryr—1, Kiyr1))

avec Qi1 = V(Q;, K;).
Une attaque algébrique est basée sur la recherche de fonctions Fi, ..., Fy : FE™ x Fh, — F,
telles que :
Fi(Ki, ..., Kiyr 1,2ty oy 2t4r-1) =0 (A.1)

est vraie pour tous les instants £ > Oet 1 < < s.
Connaissant de telles fonctions, un systeme d’équations peut étre généré par :

F(Ktz., ey Kt¢+7‘—17 Lty oo 7Zti+r—l> =0

ou z,,...,2,+r—1 représente r valeurs consécutives connues de bits produits par le registre. Si
suffisamment d’équations sont connues, 1’état initial des LFSRs noté K est déterminé de maniere
unique et peut étre retrouvé en résolvant un syteme d’équations. Une fois que K est connu, (), peut
étre reconstruit assez facilement ou bien déterminé par une recherche exhaustive. Nous avons K la
clé secrete et n la taille de la clé.

Pour calculer la solution, la méthode de linéarisation est possible. Sachant que chaque équation
est de degré < d avec d = max;{degy, _,, ,(Fi)}indépendant de n, le nombre de mondmes est
borné supérieurement par (n,d) = (;) + ... + (3). Si le nombre d’inéquations linéairement in-
dépendantes est égal au nombre de mondmes utilisés, une solution peut étre calculée en faisant une
élimination gaussienne ol chaque mondme est traité comme une variable indépendante. Comme
p(n,d) € O(n?), la complexité totale est en O(n3?), ce qui est polynomial en la taille de la clé n
mais exponentiel en d.
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Alors, il est préférable de composer le systeme d’équations avec des équations linéairement
indépendantes de degré le plus bas possible. En particulier, pour des z/™" ' = (z,..., 210_1)
connus et les K;™"' = (K,,..., Ky;,_1) inconnus correspondants, on voudrait éviter le cas ol
Fy(K 1 2000, L, Fy(KP 1 287771 sont linéairement dépendants et exclure les expres-
sions Fy(K[T"~!, 21*"~1) qui ne sont pas de degré minimal. De plus, pour étre siir que 1’on a uni-

quement des équations linéaires indépendantes pour n’importe quel choix de /™!, il est possible

de dériver des équations, pour chaque valeur possible de z/*" !, indépendantes. Ce qui nous améne
a la notion de Z-fonctions :

Définition A.2.2

Soit un registre (k, £) et Z € F%. Une fonction I : ;% — T, est appelée une Z-fonction si pour
n’importe quel 2171 = (2, ..., 2,4,_1) de bits produits égal a Z, alors F(K;, ..., Ky, 1) =
0 est valide. De maniere plus formelle, nous avons :

Vi =7 = F(Ky,..., K1) = 0.

Si un adversaire connait (pour une valeur de r fixée), des Z-fonctions Fz;, ..., Fyz, pour
chaque Z € 7, alors il obtient le systeme d’équations suivant :

0 — F ti+r—1 .
zti 5J

( )(Ktm"'aKtﬁ-T—l)v 1§]§‘SZ

ou sz“_l représente une suite de r bits connus produits par le registre a partir du temps ¢;. Plus
d’information sur les Z-fonctions et un exemple concret se trouvent dans 1’appendice Section A 4.

Bien siir, maintenant arrive la question :

Comment trouver une base de Z-fonctions de degré minimal pour n’importe quel Z € I/, dans le
cas d’un registre (k, {) donné et une valeur fixée de 7

Dans ce but, le théoreme est donné. La preuve est assez simple et peut €tre trouvée par exemple

dans [2].
Théoreme A.2.1

Soit un registre (k, () et " la fonction de sortie étendue. Alors, une fonction F : Fy* — Ty est
une Z-fonction avec Z € [, si et seulement si I est un annulateur de I’ensemble :

Xy ={(Xy,..., X)) €FF13Q eF: f1(Q, X1,...,X,) = Z}. (A.2)

Pour résumer, une méthode générale pour trouver une base de Z-fonctions linéairement indé-
pendantes pour un registre (k,¢) donné est de d’abord générer les ensembles X, et ensuite de
calculer une base des annulateurs sur ces ensembles avec un degré minimal. * Dans la section sui-
vante, nous allons d’abord analyser 1’étape de construction des ensembles X, et proposer plusieurs
améliorations. Apres cela, nous tournerons notre attention sur le fait de calculer les annulateurs d’un
ensemble donné et discuterons de quelques améliorations, en incluant une méthode quadratique qui

3. Actuellement, dans certains cas des méthodes plus directes existent pour trouver des équations valides (e.g.,
[9, 1, 7]) mais ces méthodes ne sont pas applicables en général et ne garantissent pas que 1’on puisse trouver toutes les
équations avec les plus petits degrés possibles.
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remplace I’élimination gaussienne dans les algorithmes précédents et que 1I’on peut implémenter fa-
cilement.

Avant de commencer, nous voulons montrer qu’ une approche similaire est possible pour dériver
des équations implicites pour les S-boxes utilisées dans les systemes de chiffrement par blocs.
De telles équations furent importantes et controversées mais malgré cela les attaques algébriques
restent des attaques importantes sur I’AES présentées dans [&].

A.3 Calcul des ensembles X,

Dans cette partie, nous considérons la question suivante :

Comment construire I’ensemble X 7 dans le cas d’un registre (k, ¢) particulier et pour Z € F5?

Une possibilité est d’effectuer une recherche exhaustive. Ce qui veut dire, de calculer pour
toutes les possibilités (Q, X1, ..., X,) € Fy " lavaleur Z' = f,(Q, X1, ..., X,) et de garder les
valeurs (X1, ..., X,) avec Z' = Z. Le colt principal ici est de O (2" +¢) évaluations de f.

Bien siir, si Z’ # Z, il n’est pas nécessaire de gaspiller cette information comme cela implique
(X1,...,X,) € Xz

Alors, on peut calculer tous les 2" ensembles possibles Xz en méme temps en calculant les sor-
ties de f"(Q, X1,...,X,) eten triant (X1, ..., X,) en regardant les sorties. Alors, pour de grandes
valeurs de r, i.e. r > 10, on peut préférer de générer les ensembles X, de maniere indépendante,
ce qui veut dire que seulement ces valeurs sont stockées avec les sorties correctes, ou méme en les
calculant en méme temps que les annulateurs.

Dans le cas de FEj les fonctions f et ¥ dépendent seulement du poids de Hamming des en-
trées X; mais pas de leur valeurs concretes. De maniere plus précise, cela donne que pour tout
X1, XY, Y, € Ty avee | X;| = |Yi], f1(Q, X1,...,X,) = f7(Q,Y1,...,Y,) pour tout
Q € Fs.

Alors, il suffit de considérer seulement le poids de Hamming des entrées, en réduisant le nombre
d’entrées possibles de 16 - 16" valeurs possibles (Q, X1,...,X,) € F; x F3" a 16 - 5" valeurs
possibles (Q, | X1],...,|X,|) € F3 x {0,...,4}", en réduisant le nombre d’appels a f".

Indépendamment de cela, on peut réduire le nombres d’appels a fy a ’aide d’une approche
divisée pour mieux régner (divide-and-conquer). Ainsi, en exploitant la simple observation qu’une
entrée (X1, ..., X,) € F5" ne peut pas mener a une sortie spécifique Z € F5,ie. (X1,...,X,) &
Xz, alors aucune des extensions possibles (X, ..., X,, X,11,..., X,) ne peut mener a n’importe
quelle sortie Z||Z' € F5 avec Z' € F5™"; Z||Z' étant une concaténation de Z et Z'.

Pour formaliser cela, on introduit quelques notations. Les fonctions de mise a jour étendues
U FE x Fyk — T sont définies par Q1 = ¥ (Q1, X1,..., X,) ot Q41 = ¥(Qy, X;). On peut
voir U” comme r fois I’application de W sur les entrées ()1, X1, ..., X,. Par exemple, pour r = 2,
cela donne : R

U(Q1, X1, Xo) = W(¥(Q1, X1), Xz).

Définition A.3.1

Soit un registre (k, () et Z € F et Q € FY fixés. Posons les trois ensembles suivants :
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Xoz = {(X1,....X) | Q. X1,....X,) = Z} (A.3)
(X1, X)) 13Q: F1(Q, X1, ..., X)) = Zet U'(Q, X1,...,X,) = @Kd)
zo = {(X5,. X)) | fo(Q. X1, X)) =Zet U(Q,X1,....X,) =Q} (AS)

S

N

Q
|

Ces trois ensembles spécifient encore un (sous-)systeme de toutes les entrées qui peut mener a
la sortie fixée Z. Par exemple, pour les éléments de X 7 il est nécessaire qu’ils menent a la sortie
Z si le registre de mémoire est initialisé par () au début du calcul.

Les ensembles Xq 7, Xz o et Xq z o peuvent étre utilisés pour construire les ensembles X
de maniere itérative :

Théoréme A.3.1

Considérons un registre (k, (). Alors, nous avons pour les valeurs (), Q)' € F., 7 € Iy et
Z'eTFs:

Xz = UX@Z - UXZQ,XQ,ZHZ’ = UXQ,Z,Q' X Xq .z,
Q Q Q

Xzjzq = |JXz0 x X2, X212 = | J Xz20 % Xq.2.
Q Q

Si r = 7’ nous réduisons le coiit de calcul de 2¥2" appels a f2" a 2 - 28 appels a . Nous
pouvons bien stir réduire ce colit en divisant Z en de plus petites parties.

La derniere équation est importante car elle implique une maniere itérative de calculer X, pour
Z € T pour de grandes valeurs de r. Soit par exemple Z € Fj et Z' € I}, alors au lieu de calculer
Xz 1z directement avec ok (r+1') appels a f"”/, on peut calculer les ensembles Xz g et Xg » de
maniére indépendante avec 2F" exécutions de f” et 2¥"" exécutions de f', respectivement. Alors,

sir = 7', nous réduisons I’effort de 2¥?" invocations de f?" 2 2-2¥" invocations & f”. Nous pouvons
bien siir réduire le colit de calcul en divisant I’ensemble Z en de plus petites parties.

A.4 -fonctions et I’ensemble X,

Dans cette section, nous illustrons le concept de Z-fonction et les ensembles X ;. Nous consi-
dérerons le générateur somme (summation generator) [23] qui est un registre (k, [log, k), basé sur
I’addition d’entiers. Cela signifie qu’a la fois les bits d’entrée et 1’état mémoire sont traités comme
des entiers et ajoutés entre eux. Le résultat est formé de la sortie et I’état de mémoire suivant.

De maniere plus formelle, a chaque top d’horloge ¢ nous avons k bits d’entrées 1, ..., %tk
et de I’état de mémoire Q; € IFQ% "1 La somme entiere de ces valeurs est calculée ¢’est-a-dire
St = a1+ ...+ e + Qr o0 Qy est pris comme une valeur dans {0, . . ., 2flog, k1 }. Alors, la sortie
et le bit de mémoire suivant ;.1 sont calculés de la maniere suivante :

z = Spmod2= (1 +...+z,+ @) mod 2 (A.6)
Q= S div2 = {(%1 e Qt)J (A7)
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Par exemple, dans le cas k = 2 et { = 1, nous avons :

Zir = f(Qu, w1, 202) = Qr B 1 B x40 and (A.8)
Qi1 = V(Qp, a1, 212) = Qr - (1 B T 2) B Ty - Teo. (A.9)

Nous considérons maintenant I’exemple &£ = 2 et £ = 1. Dans la table A.1, un survol de toutes
les valeurs possibles d’entrées (X, X5) € F4 sur deux tops d’horloge et un état mémoire initial
Q € T, sont donnés, ensemble avec les sorties correspondantes Z € [F3. Par exemple, si I’état
initial de la mémoire est O et si les entrées (venant des LFSRs) sont 00 au premier top d’horloge et
01 dans le second top d’horloge, alors la sortie Z du générateur somme est Z = (01. De maniere
alternative, on peut exprimer cela par f2(Q, X, X3) = f2(0,00,01) = (0, 1).

D’apres la table A.1, on peut dériver directement des 4 différents ensembles X, : *

X0 = {(0000),(0011), (1101), (1110), (0101), (0110), (1001), (1010)}
X1 = {(0001),(0010),(1100), (1111), (0100), (0111), (1000), (1011)} A 10
Xuo = {(0100),(0111), (1000, (1011), (0000), (0011), (1101), (1110)} (A-10)
Xa1) = {(0101),(0110),(1001),(1010), (0001), (0010), (1100), (1111)}

Supposons maintenant que nous nous intéressons a une Z-fonction F' avec Z = (00). C’est-
a-dire, I’ doit étre nulle pour toutes les entrées (X, X2) qui meénent a la sortie 00. Par définition,
c’est I’ensemble X g ). Une (00)-fonction possible est

F(x11,212,%21,%22) = %11 T12 @B T11 D T12 B Toq B Ta2.

On peut remarquer que f et ¥ ne dépendent pas de la valeur exacte de X mais seulement
de son poids de Hamming. Comme décrit dans la section A.3, nous pouvons exploiter cela pour
économiser de la mémoire en stockant seulement les poids de Hamming des éléments de X ;. Par
exemple, nous pouvons reécrire les ensembles X, (A.10) comme :

X = {00, [02) [21],[11]}
X = {[01],[20],[22],[10],[12]} Al
Xug = {[10], 12} 00} [02] [21]} '
X = {(11), 1] 20}, [22]}

Ici, [wq, ws] représente I’ensemble de toutes les entrées (X7, X5) telles que le poids de Ham-
ming de X; est égal a w; et la méme chose pour X5 et wo. Nous noterons ce type d’ensemble
comme des ensembles symétriques par blocs des entrées et peut €tre divisés en blocs ou chaque
bloc est invariant sous 1’action de permutations.

Si I’on souhaite utiliser les méthodes itératives décrites a la fin de la section A.3, nous avons
besoin de calculer les ensembles X 7 et X, . D’apres la table A.1, on peut dériver immédiatement
les ensembles X, . Par exemple, pour () = 1 et Z = 11, nous avons

X1,(11) = {[01]7 [20}7 [22]}

qui est un sous-ensemble naturel de Xyy).

4. les virgules seront enlevées pour un gain de clareté.
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X [[ (0,0) [ 0,0) [ (0,0) [ 0,0) | (0.1) [ (0.1) | (0,1) [ (0.1)
Xz || 0,0) | 0.1 | (1,0) | (1,1) | (0,0) | (O,1) | (1,0) | (1,D)
|z ] oo o1 o1 o0 | 10 ] 11 [ 11 ] 10|

([ Q[ 0 [0 ]0]0]0]0[O0[O|
X, [0 [ (1.0 [ (10) [ (LO) [ (LD [ (LD [ (,D [ 1.D
Xy [ (0,0) | 0.1 | (1,0) | (1,1 | (0,0) | 0.1 | (1,0) | (1,D)
|z 10 [ 11 ] 11 ] 10 ] 01 ] 0000/ 01|

(o t [t ]t [t ] T[]t ]T1]1]
X1 [ 0,0) [ (0,0) | (0,0) | (0,0) | (0.1) | 0,1) | (0.1) | (0,1)
Xz | (0,00 | (0D | (1,0) | (1,1) | (0,0) | (0,1) | (1,0) | (1,D)
|z 10 | 11 | 11 [ 10 [ 01 | 00 | 00 [ 01 |

o t [t ]t [t ] T[]t ]1]1]
X, [ (0) [ (1.0 [ (1,0) [ (LO) [ (LD [ (LD [ (1,1 [ (1,D
Xz || 0,0) | (0. | (1,0) | (1,1) | (0,0) | (0,1) | (1,0) | (1,D)
|z o1 [ 00 |00 [ 01 | 11 ] 10 ] 10 [ 11 |

TABLE A.1 — Toutes les combinaisons entrée/sortie possibles pour 2 tops d’horloge dans le cas du
générateur somme avec k = 2 entrées et / = 1 bits de mémoire
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A.5 Programme
Je donne ici le code source du programme réalisé en magma.
// Déclaration

R := FiniteField(2);
nbvar:=4;

K := PolynomialRing (R, nbvar);

A := quo<K | [$.i%2-$.i : 1 in [1..nbvar]]>;
C := UniverseCode (R, 4);

CC := UniverseCode (R, nbvar);

deg:=2; //deg est le degré maximal des monomes

// Nous construisons 1l’ensemble des mots de poids fixé

// L[i]:= ensemble des mots de poids i-1.
L := [SetToSequence (Words(C,i-1)) : i in [1,2,3,4,5]1];
L := [[ [L[41][31[k] :+ k in [1..41] : J in [1..#(L[i])11 : i in [1..5]1];

// Fonction de mixage d’une séquence qui a partir de deux séguences
// L et M retourne la concaténation de L[i] avec M[7]
// pour tout i et 7.

MixSeqg := function (L,M)
N := [];
for 1 := 1 to #L do
N := N cat [L[i] cat M[]J] : J in [1..#M]];
end for;

return N;
end function;

// Fonction qui prend en entrée un ensemble de la forme
// I:=[I11,I2,I3,14,1I5,16,I7] et retourne M
// de longueur nbvar M:=[ml,m2,m3,m4,...,m25,m26,m27, mnbvar]
// avec poids de (ml,m2,m3,m4):=T1.
GenPoints := function(I,L,R,K)

N := #I;

M := L[{I[1]+171;

for i := 2 to N do

M := MixSeq(M,L[I[i]+1]);

end for;

return M;
end function;

// Fonction qui construit une séquence L[] contenant 1’ensemble
// des éléments de poids w fixé.
WordsOfWeight := function (w,C,R)
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L := [];
for i := 0 to w do

L := L cat SetToSequence (Words(C,1i));
end for;

return L;
end function;

// Fonction qui fait le produit
ProdBidon := function (A,V)

r := A!l;

for i := 1 to #V do

r := r*«V[i];

end for;

return r;
end function;

// Fonction qui détermine 1’ensemble des monomes de degré
// le poids de L

AllMonomials := function (A, L, nbvar)
return [ProdBidon (A, [ (A.]) " (IntegerRing()!L[i][3])
j in [1..nbvar]]) : i in [1..#L11;

end function;

// Construction de la matrice de Vandermonde associé a notre ensemble
// de Points et aux monomes (Mons).

// Cette fonction construit la matrice avec en ligne les poits et

// en colonne les monomes.

// Matrix (i, j):= la valeur du monome Mons[]j] au point Points[i].
Vander := function (Mons,Points)
M = [1];
for i := 1 to #Points do
M := M cat [Evaluate(Mons[Jj],Points[i]) : J in [1..#Mons]];
end for;

return Matrix (#Points, #Mons, M) ;
end function;

// Fonction qui 1lit dans un fichier 1’ensemble des points considérés.
getl := function (FP, fin, nbvar)

I:=[1];
b:=(IntegerRing()! (nbvar/4));
for 1 := 1 to b do

c:=Getc (FP);
if IsEof(c) then fin:=c; else
I[i] :=StringToInteger (c);
end 1if;
end for;
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k:=Getc (FP) ;
return(I);
end function;

MyMult := function (V,M)
N := #M;
T := 0;
for i := 1 to N do
T := T + V[1i][1] = M[i];
end for;
return T;
end function;

ChercheAnn := function(P,M) //P pour Points et M pour Monomes
print ("In ChercheAnn \n");
MM := Vander (M,P);
MM := Transpose (KernelMatrix (MM)) ;

print "Dimension du noyau -> ", NumberOfColumns (MM) ;
print "Length du noyau -> ", NumberOfRows (MM) ;

PP = [];

for i := 1 to NumberOfColumns (MM) do
V := ColumnSubmatrix (MM, i) ;
PP := PP cat [MyMult(V,M)];

end for;

return PP;
end function;

ComputAnnil := function(FP,M,L,R,K)
print ("In ComputAnnil \n");
t := false;
fin:=IntegerToString(0);
while ( (t eqg false) and (#M gt 1) ) do
P = [];
while (#P 1t #M) do
1 := getl (FP, fin, nbvar);
if IsEof(fin) then
t := true;
else
P := P cat GenPoints(l,L,R,K);
end if;
end while;
M := ChercheAnn (P, M) ;
end while;
return M;
end function;
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//Programme principal
for 1 :=1 to 128 do

Fsortie:=Open ("sortie" cat IntegerToString (i) cat ".txt", "w");
FP:=Open("fichier" cat IntegerToString (i) cat ".txt", "r");
fin:=IntegerToString(0);

M := AllMonomials (A, WordsOfWeight (deg, CC,R), nbvar);

print "nombre de monomes consideres", #M;
M:=ComputAnnil (FP,M, L, R,K);

end for;

A.6 Calcul d’annulateurs

Bien que le calcul des ensembles X, soit faisable pour de petites valeurs de r, le calcul des
annulateurs avec un degré minimal est bien plus coliteux en temps. Dans cette section nous donnons
une maniere de réduire ce cofit.

Tout d’abord, nous devons remarquer que calculer des annulateurs de degré < d pour un en-
semble S donné peut étre réduit a un probleme d’algebre linéaire.

Soit S = {z1,...,2:} C Fy et my,...,myumq I'ensemble des mondmes en n variables de
degré < d. On définit une matrice M sur F de taille s x p1(n, d) en posant M; ; = m;(z;). Alors, on
a que chaque annulateur @;‘g’d) ¢j-m; de S de degré < d donne un vecteur V = (cy, ..., Cuma)’

tel que M -V = 0 et réciproquement. En effet, une facon naturelle de regarder ce probleéme est
de calculer le noyau de M. Cela a un cofit en temps en O(s - u(n,d)?). De plus, dans notre cas
particulier, on doit avoir s > yu(n, d). Par exemple, les ensembles X, pour £, avec Z € F} ont
tous une taille > 1 200 000 avec (4 - 7,3) = 3 683. Vérifier que des annulateurs de degré < 3
existent pour r = 7 tops d’horloge nécessiterait environ 1 200 000 - 3 6832 ~ 2367 opérations.

Nous proposons ici une approche différente. Tout d’abord prenons y(n, d) points aléatoires dans
I’ensemble S et calculons M’ de la méme maniére que M mais avec j(n, d) points.

Le noyau K’ de M’ est calculé, nécessitant environ z(n,d)® opérations. Dans le cas de Ej,
cette valeur est ~ 234, Si le noyau est le vecteur nul, nous savons immédiatement qu’il n’y a
pas d’annulateur non triviaux de degré < d. Si le noyau contient d’autres vecteurs, alors chacun de
ces vecteurs définit une fonction de degré < d qui n’est nulle qu’en les y(n, d) éléments choisis.
Nous les appelons des annulateurs potentiels. S’il n’y en a pas beaucoup nous pouvons vérifer pour
chaque annulateur potentiel s’il s’annule sur les s — p(n, d) éléments restants. Si oui, nous avons
trouvé un annulateur de 1’ensemble S. Si non, nous avons prouvé qu’il n’en existait pas.

Admettons que le nombre d’annulateurs potentiels soit trop gros pour une recherche exhaustive.
Tout d’abord on choisit un autre ensemble de j(n, d) points aléatoires dans S, donnant une autre
matrice M" de taille p1(n, d) X pu(n, d). Ici aussi, le noyau K" est calculé, coltant un effort de calcul
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additionnel de p(n, d)? opérations. Alors, I'intersection des deux noyaux K’ et K” est calculée,
nécessitant environ (n, d) - (dim(K"’) + dim(K"))? opérations ce qui est significativement moins
que p(n,d)? dans la plupart des cas. L’intersection nous donne maintenant tous les annulateurs
pour les 2 - u(n, d) éléments choisis, cela constitue un nouvel ensemble d’annulateurs potentiels. A
partir de 1a nous procédons comme décrit précédemment.

Nous avons vu que le colit de calcul est principalement dominé par le calcul des annulateurs
pour les ensembles a p(n, d) éléments. En utilisant une élimination gaussienne ceci est relative-
ment rapide, mais possede deux désavantages : tout d’abord, nous devons deviner la valeur de d
avant de commencer ; et ensuite le cofit du calcul est cubique en z(n, d). Nous pourrions remplacer
cette étape par une meilleure méthode. Un candidat naturel est I’algorithme quadratique introduit
dans [3]. Mais cet algorithme, bien que tres efficace, nécessite des méthodes de programmation
sophistiquées et une manipulation de la mémoire astucieuse.

Cette méthode permet d’éviter 1’ utilisation de I’ algorithme introduit dans [3] qui contrairement
a I’élimination de Gauss que nous faisons ici (cofit cubique) a un colit quadratique, et permet de
se servir du fait que la dimension de la base de mondmes est bien plus petite que la dimension
de I’ensemble X ;. Dans la section suivante nous décrirons les résultats pratiques que nous avons
obtenus dans le cas de Ej.

A.7 Résultats expérimentaux

Le cas de 6 tops d’horloge peut étre traité facilement. Nous nous concentrerons dans la suite
aux cas de 7, 8 et 9 tops d’horloge pour lesquels nous appliquons la méthode par intersection décrite
dans la section précédente :

A.7.1 Recherche d’annulateurs de degré 3

Pour la recherche d’annulateurs de degré 3 nous obtenons 4 X r variables et une base de
u(4 x 7,d) mondmes. Nous construisons les 2" ensembles X de taille ~ 27*3. Nous faisons
une éliminaiton gaussienne dans le but de trouver des polyndmes annulateurs de (4 x r, d) points,
nous avons 2 cas :

— soit la matrice est inversible et il n’y a pas d’annulateur ;

— soit elle ne I’est pas et nous avons une base des annulateurs potentiels : nous gardons cette
base en mémoire et, en choisissant un autre ensemble de ;(4 X r, d) points, nous calculons
une nouvelle base d’annulateurs potentiels et nous appliquons la méthode par intersection
décrite dans la section précédente.

tops | #var. | #mon. | #ens. | essais (moyenne) | temps (1 essai) | temps (total)
7 28 3683 128 2 3 min 12 heures
8 32 5489 | 256 2 3 min 30 29 heures
9 36 7807 | 512 3 4 min 102 heures

En appliquant la méthode par intersection, nous sommes capables de construire des ensembles
de points aléatoires associés a la matrice ayant des noyaux a intersection nulle, ce qui prouve qu’il
n’existe pas d’annulateurs de degré 3 pour 7, 8, 9 tops d’horloge. Cette implémentation a été réalisée
sur un PC a un 1 Ghz avec un programme en C.
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A.7.2 Recherche d’annulateurs de degré 4

Nous savons que dans le cas de la recherche d’annulateurs de degré 4, nous avons un annulateur
valide pour chaque ensemble.

Alors pour chaque ensemble nous allons chercher tous les annulateurs existants.

En appliquant la méthode par intersection de maniere similaire au cas précédent, nous avons
déterminer 4 annulateurs pour chaque ensemble considéré.

tops | #var. | #mon. | #annulateurs | #ensembles | temps(pour un ensemble)
7 28 | 24150 4 128 18 heures

Nos résultats sont les suivants :
— dans le cas d’annulateurs de degré 3 nous avons montré qu’il n’en existait pas ;
— dans le cas d’annulateurs de degré 4 nous avons trouvé 4 annulateurs pour chaque ensemble.
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Annexe B

Codes cycliques sur des anneaux de matrices

pres une interprétation naturelle des codes quasi-cycliques comme des codes cycliques

sur des anneaux de matrices, on étendra des résultats connus dans le cas scalaire au cas

de suites récurrentes linéaires et des codes cycliques sur des anneaux de matrices. On

caractérisera, en particulier, le dual d’un code cyclique sur un anneau de matrices sur un
corps fini.

Mots clés : suites récurrentes linéaires, suites récurrentes linéaires a coefficients matriciels,
codes quasi-cycliques, codes cycliques.

B.1 Introduction, motivations

Soient p un nombre premier, r € N, ¢ = p" et [F; le corps de Galois a ¢ éléments.
Soit n € N. On définit I’application décalage (shift) de F7 dans ' notée T par :

Ve = (co,c1y- 00 0nm1) €EFY, Te=(cp1,¢0,---5Cn2)-

Soit n € N, et C un code de longueur n sur F, (un sous espace vetoriel de IF;). Rappelons que
I’on dit que C est un code quasi cyclique d’indice £ sur F, si T*C = C (si ¢ = 1, C est alors cyclique).

Soit m € N* tel que n = ¢m. On pose A = F.. Pour v = (vp, ..., v_1) un vecteur ligne de A,
on désigne par *(vy, ..., v,_1) le vecteur colonne correspondant.
On considere I"isomorphisme d’espaces vectoriels © de F;' dans A™ donné par :

Ve = (C(]? Ciy--- 7C7’L—1) € FZ? Oc = (t(c()? s 7CZ—1)7t (057 R 625—1)7 s 7t (C(m—l)b st 7cmf—l))-
On étend I’application décalage définie ci-dessus a A™ par :
Vo = ("vg,...," vm1) €A™, Tv = ("vpm_1, 00, .., Un_2).

On vérifie alors qu’étant donné un code C de longueur n sur I, C est un code quasi-cyclique
d’indice ¢ sur F si et seulement si ©(C) est un code cyclique sur A.

Comme O(C) est formé de mots de "vecteurs", le formalisme matriciel s’invitait naturellement. On
regardera donc O(C) comme code a la fois sur I, (approche classique) et sur Ml,(IF,,) I’anneau non
commutatif des matrices carrées d’ordre ¢ a coefficients dans IF,.
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En fait on définira sur ©(C) une structure de module a gauche sur 1’algebre M, (F,)[x] des
polyndmes a coefficients matriciels. Ce qui permettra de décrire de maniere originale les codes
quasi cycliques dont "I’annulateur” est engendré par un seul polyndme matriciel.

La correspondance entre suites récurrentes linéaires (suites générées par un registre a décalage
linéaire) et codes cycliques est bien connue : le polyndme caractéristique d’une suite récurrente
linéaire u de période L € N* est, a réciproque pres, le quotient du polyndme 2 — 1 par le polyndme
générateur du code cyclique correspondant a u. Le formalisme ci-dessus, nous permettra également
de retrouver ce résultat et démontrer de maniere directe 1’existence de 1’exposant d’un polyndme
matriciel et donc de la période d’une suite récurrente linéaire.

Signalons que le fait de considérer dans la partie 2 ci-apres des suites de vecteurs (engendrées
par des polyndmes matriciels) permet dans le cas binaire (¢ = 2) la génération de vecteurs de bits
par une implémentation matricielle qui pourrait étre une alternative a la maniere classique utilisant
des registres a décalages linéaires (LFSR) en parallele.

B.2 Suites récurrentes linéaires a coefficients matriciels

Soit comme ci-dessus A = Ff; et soit S(A) = AN I’ensemble des suites de A. Dans cette sec-
tion, apres avoir défini sur S(A) une structure de modules a gauche sur I’anneau des polyndmes a
coefficients dans M, (FF,), nous montrerons "directement" que tout polyndéme (réversible) a coeffi-
cients dans cet anneau a un exposant et par conséquent toute suite récurrente linéaire a coefficients
matriciels est périodique et donnerons la dimension du code cyclique associé.

Soit v = (v(n)),>o dans S(A). On définit la suite Tv par : Vn € N, Tv(n) = v(n + 1).
Ce morphisme d’espaces vectoriels va nous permettre de munir S(A) d’une multiplication par les
éléments de M, (F,)[x] en posant :

Vp € My(F,)[z], YveSA), plx)v=pT)v.

Exemple 3
Pour ! =2 etp(x) = Ax+ B ol A = (a; j)1<i,j<2 et B = (b; j)1<i j<2 sont deux matrices 2 x 2
et pour (v(n)), =" (v1(n)n, v2(n),), si on pose p.v =" (w1, ws) alors :

V’I'L c N, w1 (n) = Qa;v (TL + ].) + CL12’UQ(TL + ].) + bnvl (n) + blgvg(n>
U)g(n) = a91V1 (n + 1) + QQQUQ(TL + ]_) + bglUl (n) + ng’UQ(TL).

On peut vérifier facilement que 1’on obtient alors la proposition suivante.
Proposition B.2.1

Avec les notations ci-dessus, S(A) muni des opérations usuelles et de la multiplication par des
polynémes matriciels est un Mly(FF,,)[z]-module a gauche.

Définition B.2.1

Soit v € S(A). On dit que v est une suite récurrente linéaire (a coefficients matriciels) si son
annulateur dans M, (FF,)[z] contient un polynéme de coefficient dominant inversible.
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Remarque

1. On démontre (voir [7] ou bien [8]) qu’une suite sur A est récurrente linéaire si et seule-
ment si les suites composantes "scalaires” sont des suites récurrentes linéaires sur IF,. Le
calcul de la période de chacune de ses suites permet alors d’avoir la période de la suite
des vecteurs. Nous allons cependant donner une preuve directe de ce résulat via le calcul
de I’exposant d’un polynéme matriciel.

2. L’annulateur d’une suite récurrente linéaire, contrairement au cas classique { = 1, n’est
pas un idéal principal (a gauche ou a droite). Cependant nous arrivons a dire des choses
sur cet idéal dans certains cas particuliers.

Définition B.2.2

Un polynéme f € M, (F,)[x] est dit réversible si ses coefficients, dominant et constant, sont
des matrices inversibles.

Nous sommes en mesure de donner maintenant la proposition qui suit et dont la démonstration
est basée en particulier sur le fait que la division euclidienne (a droite ou a gauche) est toujours
possible quand le diviseur est unitaire.

Proposition B.2.2

Soit f € M,(F,)[x]. On suppose que f est réversible. Alors, il existe e € N* tel que
fl(zf = 1).

Preuve On peut supposer sans perte de généralité que f est unitaire.

Considérons la suite (2"),cn. L'ensemble quotient M (FF,)[z]/ fM,(FF,)[z] a une structure de
module et de [F,—espace vectoriel. De plus, c’est un [F,—espace vectoriel de dimension finie. Il
existe donc deux entiers s et t € N* tels que : ' = z° mod f. Par conséquent, on a f divise
x' — 2. On suppose que ¢t > s; alors f|z®(x'~* —1).

Montrons a présent que :

fla*(@=* = 1) = fl(a"" = 1).

Supposons que z° — z* = g(x)f(x) avec f(0) inversible, f unitaire et s < ¢. Tout d’abord, si
s = 0,1l n’y arien a démontrer. On suppose donc s > 1. Alors :

(1 - 2°) = q(2) f () (B.1)
D’autre part, la division euclidienne de (1 — z'~*) par f(x), qui est possible car f est unitaire,
s’écrit :
(1 —2"%) = b(x) f(x) + r(z) avec deg(r) < deg(f).
Ainsi :
25(1 — 2% = 2°b(z) f (2) + 2°r(2) (B.2)

En évaluant cette expression en = 0, on trouve, ¢(0) f(0) = 0. Or comme f(0) est inversible,
il vient que ¢(0) = 0.
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Par conséquent, ¢(z) = z¢'(z). Puisque s > 1,ona:

o[z b(z) — ¢ (@) f(2) + 27 'r(2)) = 0.

Nous sommes donc ramenés a I’égalité :

[ b(x) — ¢'(2)]f(2) + 2" r(2) = 0.

Si s = 1, alors le résultat est démontré : (1 — 2°7*) = ¢'(z) f(x).
Sinon, on itére le raisonnement jusqu’a obtenir ¢(x) = z°h(zx). Alors, en mettant x* en facteur, on
obtient :

[b(z) = h(2)lf(x) +r(z) = 0.

Si b(x) # h(x), alors on observe que deg([b(z) — h(x)] f(z)) > deg(f) car f est unitaire (donc
le terme dominant ne peut pas s’annuler) deg(r) < deg(f) ce qui est impossible.
Par conséquent, b(x) = h(x) et r(x) = 0. Ainsi on a bien

fl(x€ = 1).
O
Définition B.2.3

L’exposant d’un polynéme matriciel réversible f est le plus petit entier non nul e tel que f
divise a droite ¢ — 1.

Notation B.2.1
Soit f € My(F,)[x]. Onpose Q(f) = {u e S(A) / fu=0}.

Proposition B.2.3

Soit f € My(F,)[x]. On suppose que f est réversible.

1. Il existe m € N tel que tout élément de S)( f) soit périodique de période m.

2. L’ensemble C(f) = {(u(0),...,u(m—1)) € A™ ; we Q(f)} estun code cyclique (sur
IF, et sur My(F,)).

3.Ona:dimg, Q(f) = £deg(f).

Preuve Pour le 1., il suffit de prendre m égal a I’exposant de f. On vérifie facilement le 2 et on
exhibe une base pour montrer le troisiéme point. O
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Remarque

1. Le calcul de la période d’une suite récurrente linéaire a coefficients matriciels peut étre
obtenu, comme dans [§], en passant par le calcul du "polyndéme déterminant" de la matrice
compagnon de la suite récurrente.

2. Quand on remplace M, (F,) par F, on sait que Q)(f) est un F,-espace vectoriel de dimen-

siondeg(f) et que C( f) est un code cyclique engendré par (T_1> otl pour un polynéme

p, le polynéme p* désigne son réciproque. Nous verrons dans la section suivante comment
généraliser ce résultat au cas des codes cycliques matriciels.

3. On sait, dans le cas scalaire, qu’une suite est récurrente linéaire si et seulement si sa
série génératrice est une fraction rationnelle. En utilisant des méthodes analogues a celles
développées dans la preuve de la proposition B.2.2, on obtient une preuve directe d’une
proposition qui constitue une généralisation de ce résultat au cas de suites de vecteurs a
coefficients matriciels.

B.3 Codes quasi-cycliques comme codes cycliques sur
un anneau de matrices

La structure des codes quasi-cycliques a déja été étudiée, mais dans ces résultats, une autre
représentation de la quasi-cyclicité est utilisée. En effet, on effectue le réagencement suivant des
indices des colonnes afin d’obtenir des blocs cycliques : al + b —— bm + a, avec a € {0,...,m —
1}, b € {0,...,¢ — 1}. Ainsi le shift de ¢ positions devient un shift d’une seule position dans
chacun des ¢ blocs de m colonnes. Chacun des blocs définit donc un code cyclique sur F, et
ainsi, une représentation par des polyndmes sur IF, est possible. Dans [3], Kristine Lally et Pa-
trick Fitzpatrick utilisent les bases de Grobner afin de classifier les codes et d’en donner une
forme canonique. Dans [ 1], San Ling et Patrick Solé quant a eux utilisent la décomposition
F,lz]/ <a™—1>= @], (F,[z]/ < gi(z) >),oua™ —1=gy(z)...g5(x).

Grice a la représentation que nous utilisons, nous allons essayer de généraliser les notions de
polyndmes générateurs et annulateurs, que nous avons pour les codes cycliques, aux codes quasi-
cycliques. Nous verrons que, comme pour les suites récurrentes linéaires a coefficients matriciels,
quelques résultats restent vrais. Cependant, il faut prendre des précautions a cause de la non com-
mutativité de certains objets que nous manipulerons (par exemple des anneaux de matrices).

Soient n = ¢/m et € un code (-quasi-cyclique sur IF,. Posons A = IFS comme précédemment.
Si on considere 1’isomorphisme d’espaces vectoriels suivant

O: F(T; — A™

(007617"'7671—1) — Oc= (t(COa"wC(—l)at (Cfa"'ac%—l)a--'at (C(mfl)fv"'acmﬁ—l))

OF est un code cyclique sur A.
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Remarque

Tout code cyclique € de longueur m sur A peut étre vu comme un sous-espace vectoriel parti-
culier de S(A) I’ensemble des suites sur A de la fagon suivante :
Ac=(co,...,Cm_1) € €, onassocieu € S(A), telle que u; = ¢; modm, Vi € N.

Dorénavant, nous supposerons que f € M,(F,)[z]/ < 2™ — 1 > et que f divise a gauche
™ — 1 (f est un diviseur de 0). C’est-a-dire qu’il existe ) € M,(F,)[z] tel que fQ = 2™ — 1.
Nous supposerons de plus que f et () sont réversibles, et ainsi deg(f) + deg(Q) = m.

De cette fagon, les résultats obtenus sur les annulateurs pour les suites récurrentes linéaires a
coefficients matriciels s’appliquent naturellement aux codes cycliques sur A.
Soient f € My(F,)[z]/ < 2™ — 1 > et € un [F,-sous espace vectoriel de A™, alors

- Q(f) ={y € A™/f xy = 0} estun F -espace vectoriel de dimension ¢ deg(f) (voir propo-
sition B.2.2.

— Ann(€¢) = {P € Mz]/ < 2™ —1> tq.Pxc = 0,Yc € €} est un idéal a gauche de
M, (F,)[z]/ <a™ —1 >.

Nous avons vu précédemment que Ann(%’) n’était pas un idéal principal en général, cependant
nous avons le résultat suivant dans notre cas.
Proposition B.3.1

Ann(§2(f)) est un idéal principal et est exactement 1’idéal engendré par f :

Ann(Q(f)) =< f >

Preuve Repose sur le fait que Ann(€2(f)) ne peut contenir de polyndme de degré plus petit que
celui de f. O

Rappelons que 1’idée de cette section est d’essayer de retrouver des résultats connus des codes
cycliques pour les codes quasi-cycliques, en particulier le résultat suivant.
Si g, h € F,[z] sont tels que gh = 2™ — 1 avec ged(q,n) = 1, alors < g(z) >+=< h*(z) >.
Un résultat analogue existe pour les codes quasi-cycliques, mais nous avons tout d’abord besoin de
quelques lemmes techniques.
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Notation B.3.1

m—1
SiQ € My(F,)[z], Q(x) = Z gix', avec ¢; € My (F,) et on note q; = (¢, ,)ap=o,...0—1-
i=0
Sice A™ ¢ = (co,C1y...,Cm1)avece; € AVi=0,...,m—1etpouri € {0,...,m—1},
onnotec; = (¢ig,...,Ciy—1) avecc;; € F,,Vi=0,.... m—1,Vj=0,...,[—1.

SiQ(X) =" g’ € My(F,)[x], on assimile ¢; 4 ¢ moa m (pris entre 0 etm — 1),

De méme sic = (cy, ..., Cn—1) € A™, on assimile ¢; & ¢; mod m (pris entre 0 et m — 1).

Proposition B.3.2

=

Q(f) = QA"
{Q.x|z € A™}

Preuve Soit y € @« A™, alors 4 yo € A™ tel que y = Q.yp et donc f.y = f.Q.yyg =
(z™ —1).x =0doncy € Qf). D’ott Q.A™ C Q(f).
Considérons :

@QIAm — Am
y — Qxy

@ est Fy-linéaire.

ker(®g) = Q(Q) etim(P,) = @ *x A™ donc

dim(Q.A™) = = {¢m—dim(Q(Q))
= Im — {deg(Q)
= {m —{(m — deg(f))
= (deg(f)
= dim(2(/).
Comme nous avons Q.A™ C Q(f) et dim(Q.A™) = dim(Q2(f)) on en déduit :
O(f) = Q.A™

—-183 -



B.3 Codes quasi-cycliques comme codes cycliques sur un anneau de matrices Chapitre B

Lemme B.3.1
Soit d € (F.)™, alors :

-1 /-1 /-1
deQf)t < qg,bywj,bdi,a =0Vy e A™

a=0 b

3
3

Il
o
Il
=)
I
=)

i=0 j

Preuve
On notera < .;. > le produit scalaire usuel et . * . le produit entre un élément de M (F,)[x] et
un élément de A™

deQf)t & VeeQ(f) <cd>pm=0
& Yye A™ < Qxy;d >pm= 0d apres le Lemme B.3.2
S Ve AT < (Qxy)idi >4=0
& VyeAmY T, <Zj o 4 i di >a=0

& VyeAm Y, E] Co < QjYitrjsdi >a=0

& Vye Am Y Y Y T Yo D pYiedia =0
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L_emme B.3.2

Soitd € A™, alors;

de Q(Q") & Vji,k=0,....m—1 piditra = 0.

Preuve Soient R € M (IF,)[z]etd € A™.
Rxd = Y lratxd
= Z;nol rixt* (do, ... dpmo1)
= (EZBI Tidwk)k:o,...,mq
= (Z:Z)l(z,i %)7“] adz—l—k,a)j:O,...,m—l)k:O,...,m—l

Dot Rxd=0 < Vjik=0,...,m—1 """ ri divga =0

a=0"'j,a

Calculons 'Q* * d, on a

)
= § qix,q; = q]a) 0,...,m—1;a=0,...,m—1

o i t
= E q;r , avec Qi—(qa,j) 0,...,m—1;a=0,...,m—1

m—1
tQ Z deg(Q)— zx avec Qdeg( Q)—1 (qg,ejg(@ )j =0,...,m—1;a=0,...,m—1
i=0
d’ o,
(Q*xd < Vjk=0,. S S D, = 0
& Vi k= -1 Z oqa,) i+deg(Q)+ka = 0
o Vik=0, w1 S gty = 0
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Nous avons donc maintenant tous les outils pour démontrer le théoréme principal.
Théoreme B.3.1

Soient f,Q € M (F,)[x] réversibles tels que f.C)Q = ™ — 1. Alors :

Qf)- =(Q)

Preuve Montrons tout d’abord Q(f)* C Q(*Q*)

Soitd € Q(f)*, Q(f)* étant (-quasi-cyclique,
Vk=0,...,m—1,2"decQ(f)*

D’ou d’apres le Lemme B.3.1,

~
~

—-14-1 ¢-1

Qi,byi—&-j,bdi—s—k,a =0 (B.3)

3

3

Yy e A™ VE=0,...,m—1,

(]

i=0 j=0 a=0 b=0
Soit j € {0,...,m — 1}, pour y = (e;;0;...;0), (e; : 7™ vecteur de la base canonique de
A=T)
ona:

Yirjb = 52 sit+ 7 =0 mod m et 0 sinon
Donc pour ce y, I’équation B.3 nous donne :

-1 /-1
VE=0,...,m—=1,> Y g idiir.=0
i=0 a=0
Or ceci est vrai pour j arbitraire.
D’ou:

14-1

Z q;j'di+k,a =0

VE=0,....m—1,%=0,....m—1,
i=0 a=0

Donc d’apres le Lemme B.3.2, d € Q(*Q*). Ainsi

Q) catQ).
D’ou
dm(Q(f)") = fm—dim(Q(f))
= {¢m — (deg(f) via la proposition B.2.3
= {(m — deg(f))
= (deg(Q)
et,
dim(Q("Q*)) ¢ deg(*Q*) via la proposition B.2.3
¢deg(Q) car (@ est réversible
= dim(Q(f)")

D’ou I’égalité. O
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Glossaire

AES
Advanced Encrytion Standard — Algorithme de chiffrement symétrique développé par Ri-
jmen et Daemen et retenu en octobre 2000 comme norme de chiffrement remplacant le DES.

Anonymat
Incapacité d’identifier un utilisateur au vu de ses communications.

Attaque a messages chiffrés choisis
Attaque dans laquelle on a acces a un oracle qui déchiffre des messages arbitraires.

Attaque a messages choisis
Attaque dans laquelle on peut faire signer des messages arbitraires.

Attaque a textes clairs choisis
Attaque dans laquelle on a acces a un oracle qui chiffre des textes arbitraires.

Attaque sans message connu
Attaque dans laquelle on ne dispose que de données publiques.

Authenticité
Garantie de I’identité d’une personne ou du contenu d’un message.

CBC
Cipher Block Chaining — Processus consistant a combiner par OU exclusif le texte clair
avec le cryptogramme précédent avant de le chiffrer, ce qui ajoute un mécanisme de rétroaction
a un chiffrement par blocs.

CFS

Courtois, Finiasz et Sendrier — Schéma de signature basé sur le FDH proposé en 2001.

Certificat
Donnée (signatures, ...) produite par une autorité reconnue et servant a s’assurer de la
1égitimité de données publiques.

Chiffrement
Opération transformant un texte clair en message chiffré.

Clé publique

Information personnalisante, connue de tout le monde.
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Cle secrete
Information personnalisante, connue seulement des personnes autorisées.

Code correcteur d’erreurs
Code qui permet, outre la détection, la correction automatique de certaines fautes détec-
tées.

Confidentialite
Garantie du caractere secret d’un message.

Cryptanalyse
Art de décrypter les messages chiffrés.
Cryptographie
Art de chiffrer et de déchiffrer les messages.
Cryptologie
Science qui étudie les deux arts précédents.
DES
Data Encryption Standard — Chiffrement symétrique développé par IBM et normalisé en
1977.
DPA
Differential Power Analysis — Cryptanalyse basée sur les différences de consommation
électrique.

Déchiffrement
Opération consistant a récupérer le texte clair a partir du chiffré a I’aide d’une clé.

Décryptage
Opération consistant a retrouver le texte clair a partir du chiffré sans connaitre la clé.

Diffie-Hellman
Premier algorithme a clé publique, inventé en 1976. Il utilise les logarithmes discrets sur
un corps fini.

Elgamal
Utilisé pour les signatures numériques et le chiffrement ; basé sur les logarithmes discrets
dans un corps fini ; peut €tre utilisé par la fonction DSA.

FDH
Full Domain Hash — Technique de formatage des messages utilisée pour signer.

Falsification
Action d’un ennemi qui génere la signature d’autrui.

Fonction a sens unique (forte)
Fonction facile a calculer mais dont I’inverse est difficile a calculer.
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Fonction de hachage
Fonction transformant un message de taille arbitraire en une empreinte de taille fixée.

GD
Goppa Code Distinguishing — Probleme de distinguabilité des codes de Goppa.

GPBD

Goppa Parameterized Bounded Decoding — Cas particulier du probleme SD.

Indistinguabilité
Incapacité de décider de la provenance d’une donnée parmi plusieurs provenances pos-
sibles.

Intégrité
Garantie de non-modification d’un message.

KKS
Kabatianski, Krouk et Smeets — Schéma de signature développé en 1998.

Key escrow
Mécanisme qui permet a un tiers de récupérer des clés cryptographiques utilisées pour la
confidentialité de données, dans le but de déchiffrer ces données cryptées.

MAC

Message Authentification Code — Code d’authentification de messages.

Mise en accord de clé (ou échange de clés)
Protocole permettant a plusieurs utilisateurs de construire un secret commun connu d’eux
seuls.

Non-malléabilité
Incapacité pour un adversaire de produire le chiffrement d’un texte clair ’relié’” au texte
clair d’un message donné.

Non-répudiation
Impossibilité pour le signataire de renier la signature d’'un document apres 1’avoir produite.

One- time pad
Masque jetable (ou clé aléatoire une fois) Grand ensemble de lettres réellement aléatoire,
non répétitif, considéré comme le seul systeme de chiffrement parfait, inventé par le Major J.
Mauborgne et G. Vernam en 1917.

PKI

Public-Key Infrastructure — Infrastructure de clé publique.

Partage de secret
Mécanisme de division d’un secret en plusieurs parts, nécessitant un nombre minimal de
parts pour étre reconstitué.
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Predicat
Formule booléenne prenant la valeur *Vrai’ ou ’Faux’ en fonction de une ou plusieurs
variables.

Preuve interactive
Dialogue entre un prouveur P et un vérifieur V' au cours duquel P convainc V' de la validité
d’un prédicat ou de sa connaissance d’un secret satisfaisant un prédicat.

RSA

Rivest-Shamir-Adleman — Chiffrement assymétrique proposé en 1978.

SD

Syndrome Decoding — Probleme NP-complet du décodage par syndrome.

Sécurité sémantique
Caractérise un systeme ou un méme message peut étre chiffré de plusieurs facons.

Schéma a seuil
Systeme nécessitant le concours d’un nombre minimal de participants pour étre valide.

Secure channel
Canal siir — Moyen de communication entre deux entités tel qu’un adversaire ne puisse pas
changer I’ordre, supprimer, insérer ou lire de I’information (exemples : SSL, IPsec, chuchoter
dans I’oreille de quelqu’un).

Signature de cercle
Signature permettant a un utilisateur de signer anonymement au nom d’un ensemble arbi-
traire de personnes.

Signature de groupe
Signature autorisant un membre d’un groupe a signer des documents, anonymement, au
nom de ce groupe.

Signature
Sceau apposé€ a un message permettant d’en garantir I’authenticité et 1’ intégrité.

Significativité
Sécurité pour le vérifieur dans une preuve interactive : un prouveur ignorant le secret ne le

convainc qu’avec probabilité négligeable.

Triple DES
Configuration de chiffrement dans lequel 1’algorithme DES est utilisé trois fois de suite
avec trois clés différentes.
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Résumé

Dans cette these, on s’intéresse a 1’étude de systemes de chiffrement ainsi que de schémas
de signature dont la sécurité repose sur des problemes difficiles de théorie des codes correcteurs
d’erreurs. Ces activités de recherche ont été motivées, d’une part d’un point de vue théorique par la
création de nouveaux schémas de signature avec des propriétés spéciales ainsi que d’une maniere
de réduire la taille de clés du schéma de McEliece, et d’autre part, d’un point de vue pratique visant
a utiliser des propriétés structurelles afin d’obtenir des implémentations effectives d’un schéma de
signature fondé sur les codes correcteurs d’erreurs.

Comme I’indique son titre, cette these traite de la construction et de I’optimisation des crypto-
systemes basés sur des codes correcteurs d’erreurs et plus particulierement de cinq nouveaux pro-
tocoles. On présente ici une version sécurisée du schéma de Stern dans un environnement a faibles
ressources, une nouvelle construction du schéma de Kabatianski, Krouk et Smeets, un schéma de
signature basé sur I’identité prouvé slir dans le modele de I’ oracle aléatoire, un schéma de signature
de cercle a seuil et enfin une réduction de la taille de clés du schéma de McEliece a I’aide de codes
alternants quasi-cycliques.

En annexe, on présente un travail traitant des attaques algébriques de registre a décalage avec
mémoire. On présente aussi bricvement une étude des codes cycliques sur des anneaux de matrices.

Mots clés : Cryptologie, codes correcteurs d’erreurs, authentification, signature, preuve de sé-
curité, attaque DPA, signature basée sur 1’identité, signature de cercle.

Abstract

In this thesis, we are interested in the study of encryption systems as well as signature schemes
whose security relies on difficult problems of error-correcting codes. These research activities have
been motivated, a part of a theoretical point of view by creating : new signature schemes with
special properties and a way of reducing the size of the key of the McEliece scheme, and on the
other hand, a practical point of view to use structural properties to obtain effective implementations
of a signature scheme which is based on error-correcting codes.

As its title indicates, this thesis deals with the construction and optimization of cryptosystems
based on error-correcting codes and more particularly five new protocols. It presents a secure ver-
sion of the Stern scheme in a low-resources environment, a new construction of the Kabatianski,
Krouk and Smeets scheme, a signature scheme based on the identity proved secure in the ran-
dom oracle model, a threshold ring signature scheme and a reduction of the size of the key of the
McEliece scheme using quasi-cyclic alternant codes.

In the annex, this work deals with algebraic attacks against linear feedback shift register with
memory. It also presents a brief study of cyclic codes on rings of matrices.

Keywords : Cryptology, error correcting codes, authentication, signature, security proof, attack
DPA, identity-based signature, ring signature.
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